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CONTRATO NO. UAF-ST-001/2020

CONTRATO ABIERTO PARA LA PRESTACION DEL SERVICIO DE INFRAESTRUCTURA,
SERVICIOS PROFESIONALES Y MANTENIMIENTO DE EQUIPOS Y APLICACIONES DE
INTERNET Y EXTRANET (HOSTING CENTRO DE DATOS EXTERNO) 2020, QUE
CELEBRAN POR UNA PARTE EL INSTITUTO NACIONAL PARA LA EDUCACION DE LOS
ADULTOS, EN LO SUCESIVO “EL INEA"”, REPRESENTADO POR ANTONIO QUINTAL
BERNY, EN SU CARACTER DE TITULAR DE LA UNIDAD DE ADMINISTRACION Y
FINANZAS Y APODERADO LEGAL, ASISTIDO EN ESTE ACTO POR OSCAR ULISES
CONTRERAS LUNA, SUBDIRECTOR TECNICO, QUIEN FUNGIRA COMO
ADMINISTRADOR DEL CONTRATO, AS| TAMBIEN POR ROBERTO RAMIREZ GUZMAN,
JEFE DE DEPARTAMENTO DE SOPORTE TECNICO Y SERVICIOS, QUIEN SERA EL
SUPERVISOR DEL CONTRATO; Y POR LA OTRA PARTE, SIXSIGMA NETWORKS
MEXICO, S.A. DE C.V., REPRESENTADA POR JUAN CARLOS MARTINEZ VALDES, EN SU
CARACTER DE APODERADO LEGAL, EN LO SUCESIVO “EL PROVEEDOR”, A QUIENES
ACTUANDO CONJUNTAMENTE SE LES DENOMINARA “LAS PARTES” AL TENOR DE
LOS ANTECEDENTES, DECLARACIONES Y CLAUSULAS SIGUIENTES:

ANTECEDENTES

R Para cubrir las erogaciones derivadas del presente Contrato se cuenta con
disponibilidad de recursos, mediante la autorizacion de suficiencia presupuestaria
numero ST/01/2020, emitida por la Direccion de Prospectiva, Acreditacion Y
Evaluacion, a través de la Subdireccion de Planeacién, Programacion y Presupuesto,
en la partida 31602 (Servicios de telecomunicaciones), del Presupuesto de Egresos
autorizado a “EL INEA" Asimismo se cuenta con Requisicién de Bienes y Servicios
nimero ST-001/2020 de fecha 07 de enero de 2020.

1. El presente Contrato fue otorgado mediante el procedimiento de adjudicacion
directa, con fundamento en los articulos, 22, fraccion I, 26 fraccion lll, 40, 41 fraccion
Il y 47, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico;
articulo 71y72 fraccion lll y 85, de su Reglamento, y el capitulo IV.17 y IV.17.1 de “LAS
POBALINES", habiéndose notificado a “EL PROVEEDOR" de dicha adjudicaciéon
mediante carta de aceptacion de servicios de fecha 14 de enero de 2020.

1. Asimismo, a través de escrito de fecha 7 de enero de 2020, signado por el Titular de
la Subdireccion Técnica, se justifica la contratacion del servicio.

V. Medlante ofcm nu mero ST/015/2020 de fecha 08 de enero de 2020 | Tltular del are /
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DECLARACIONES
“EL INEA" declara por conducto de su Apoderado Legal que:

1.1 Es un Organismo Descentralizado de la Administracion Publica Federal, agrupado
en el sector coordinado por la Secretaria de Educacion Publica, con personalidad
juridica y patrimonio propio, con domicilio en la Ciudad de México, creado por
Decreto Presidencial del 28 de agosto de 1981, publicado en el Diario Oficial de la
Federacion (DOF) el 31del mismo mes y afio, asi como el que se reformo por Decreto
Presidencial el 17 de agosto de 2012, publicado el 23 de los siguientes.

1.2 Que su Registro Federal de Contribuyentes nimero INE-810901-CP4.

1.3 Tiene por objeto promover y realizar acciones para organizar e impartir la
educacion para adultos, a través de la prestacion de los servicios de alfabetizacién,
educacion primaria y secundaria, la formacion para el trabajo y las demas que
determinen las disposiciones juridicas y los programas aplicables, apoyandose en la
participacion y la solidaridad social, de conformidad al articulo 2 del Decreto por el
que se reforma el diverso por el que se crea el Instituto Nacional para la Educacion
de los Adultos, publicado en el DOF el 23 de agosto de 2012.

1.4 En los términos sefalados en la fraccion VIl del articulo 22 de la Ley Federal de las
Entidades Paraestatales, el Director General de este Organismo Descentralizado de
la Administracion Publica Federal tiene, entre otras facultades, la de otorgar poderes
a nombre de “EL INEA", asi como nombrar representantes.

1.5 Antonio Quintal Berny, Apoderado Legal, cuenta con las facultades necesarias para
formalizar el presente Contrato, lo cual se acredita con el testimonio del Poder
General, numero 169,253 de fecha 22 de enero de 2019, otorgado ante la Fé del Notario
Publico numero 42 de la Ciudad de México, Lic. Salvador Godinez Viera, que le
confiere entre otras facultades, poderes generales para Actos de Administracion,
mismos que no le han sido modificadas ni disminuidas a la presente fecha.

1.6 Para los efectos del presente Contrato, sefala como su domicilio legal el ubicado en
la Calle Francisco Marguez numero 160, colonia Condesa, Demarcacion Territorial
Cuauhtémoc, Codigo Postal 06140, Ciudad de México.

“EL PROVEEDOR" declara por conducto de su apoderado legal que:

1.1 Es una persona moral, legalmente constituida conforme a las leyes mexicanas, lo que
acredita con la Escritura Publica nimero 95, 987 de fecha 23‘, e marzo de 200],

Contribuyentes SNMO]0323EBS

» Marquez 160, Co NAosa P. 06140, Alcaldia Cuauhtemoc, CDMX
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.2 Cuenta con las facultades suficientes para contratar y obligarse a nombre de su
representada, como se acredita con la Escritura Publica nimero 77, 500 de fecha 25
de agosto de 2016, otorgada ante |a fe del Lic. Roberto NUfez y Bandera, titular de la
Notaria Publica numero 1, del Distrito Federal, ahora Ciudad de México, mismas que
no le han sido modificadas ni disminuidas a la presente fecha.

IL3 Cuenta con facultades suficientes para contratar y obligarse conforme a lo establecido
en el presente Contrato.

Il.4 Dentro de su actividad econdmica, brinda servicios de Hosting, alojamiento de paginas
de Internet.

IL5 Conoce plenamente el contenido de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, declarando bajo protesta de decir verdad que no se encuentra en
ninguno de los supuestos que sefnalan los articulos 50 y 60 de este ordenamiento.

1.6 Cuenta con la experiencia, capacidad juridica, material y econdmica, asi como con la
organizacion y los elementos técnicos y humanos necesarios para cumplir con las
obligaciones derivadas del presente Contrato.

1.7 Manifiesta bajo protesta de decir verdad, que “EL INEA"” no es su Unico cliente.

1.8 Para los efectos del presente Contrato, sefala como su domicilio fiscal el ubicado
en Paseo de la Reforma No. 5287, Colonia Cuajimalpa, Demarcacion Territorial
Cuajimalpa de Morelos, Codigo Postal 05000, Ciudad de México.

Declaran “LAS PARTES" que:

L1 Las actividades que realicen de manera conjunta no involucran relaciones de caracter

administrativo, laboral o cualquier otra que implique subordinacion o que impida el
libre desarrollo de sus objetivos.

1.2 El presente Contrato constituye el acuerdo entre “LAS PARTES” en relacién con su
objeto y deja sin efecto cualquier otra negociacion, obligaciones o comunicacién
entre éstas ya sea verbal o escrita, efectuada con anterioridad en que se firme el
mismo.

I3  Sereconocen reciprocamente la calidad con que comparecen y estan de acuerdo co
los antecedentes y las declaraciones, por lo gue manifiestan su conformidad par
suscribir el presente instrumento.

LEONA VICARIO
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1.4 Se debera considerar que de conformidad con el articulo 54 bis, de la Ley de
Adgquisiciones, Arrendamientos y Servicios del Sector PUblico, y102 de su reglamento,
se procedera a la terminacion anticipada, cuando concurran razones de interés
general o cuando por causas justificadas se extinga la necesidad de requerir el
servicio o se determine la nulidad total o parcial de los actos que dieron origen al
Contrato con motivo de la resolucién de una inconformidad emitida por la Secretaria
de la Funcion Publica, o de asi ser necesario conforme a las disposiciones de
contratacion o el Instituto Nacional Para la Educacién de los Adultos.

Expuesto lo anterior, “LAS PARTES"” otorgan las siguientes:
CLAUSULAS

PRIMERA. - OBJETO.

“EL PROVEEDOR" se obliga con “EL INEA" a prestar el de “Servicio de Infraestructura,
Servicios Profesionales y Mantenimiento de Equipos y Aplicaciones de Internet y
Extranet (Hosting Centro de Datos Externo) 2020".

La contratacion del servicio antes referido se desarrollard de acuerdo con la programacion
que determine “EL INEA” a través del administrador y/o supervisor del Contrato, y que se
enuncia con mayor amplitud en el Anexo Unico que se integra por el anexo técnico y
cotizacion. “LAS PARTES” convienen en agregar éste Anexo Unico al Contrato como parte
integra del mismo.

SEGUNDA. - MONTO.

“LAS PARTES" acuerdan que el monto minimo por la prestacion del servicio objeto del
presente Contrato, es por la cantidad de $4°352,469.67 (Cuatro millones trescientos
cincuenta y dos mil cuatrocientos sesenta y nueve pesos 67/100 M.N.), y un monto
maximo por la cantidad de $10 “881,174.18 (Diez millones ochocientos ochenta y un mil
ciento setenta y cuatro pesos 18/100 M.N.), que incluye el Impuesto al Valor Agregado, que
se cubrira contra entrega de los servicios contratados como se detalla en el Anexo Unico.

Asi mismo convienen “LAS PARTES" que por ninguna circunstancia el precio pactado variara
durante la vigencia del presente Contrato.

Si “EL PROVEEDOR” recibiera pagos en exceso deberé reintegrar las cantidades entregadas
mas los intereses que se calculardn conforme a una tasa que sera igual a la establecida en Ia
Ley de Ingresos de la Federacion 2020, como si se tratara del supuesto de prérroga para el
pago de créditos fiscales. Los cargos se calcularan sobre las cantidades pagadas en exceso en
cada caso y se computara por dias naturales, desde la fecha del pago hasta que se ponga a
disposicion de “EL INEA".

“EL INEA"” se obliga a realizar el pago como se detalla en el Anexo ,nlco por Io s
realizados conforme a las caracteristicas y especificaciones contrata aé Lt ff

ez 160, Col. Condesa, CP, 06140, Alcaldia Cuauhtemoe, CDMX
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TERCERA. - OBLIGACIONES DE “EL PROVEEDOR".

Prestar los servicios objeto de este Contrato, de acuerdo con las normas, tiempos,
requerimientos, instrucciones, programas, especificaciones y datos que le indique “EL
INEA” a través del administrador del Contrato y/o del supervisor del mismo y en su caso,
ajustarse a las indicaciones que éstos le otorguen por escrito.

Aceptar, de ser el caso, que “EL INEA"” efectUe las retenciones, deducciones o descuentos
previstos en las disposiciones fiscales aplicables.

Entregar al administrador y/o al supervisor del Contrato, en caso de que se lo soliciten, un
informe del avance de la prestacion del servicio.

CUARTA. - CONDICIONES DE PAGO.

“EL INEA"” realizara el pago a través depdsito bancario, mediante una transferencia
electronica de recursos a la cuenta bancaria sefalada por “EL PROVEEDOR?", por el importe
del servicio proporcionado. “EL PROVEEDOR" debera presentar un Comprobante (s) Fiscal
(es) Digital (es) por Internet (CFDI) en el cual especificara el importe mensual del Contrato.

El pago se realizara en 11 exhibiciones contra entrega de los resultados e informes de
actividades que se estipulan en el Anexo Unico y conforme a las caracteristicas y
especificaciones contratadas, en un plazo que no podra exceder de veinte dias naturales
contados a partir de la entrega del (los) CFDI previa prestacion de los servicios en los términos
establecidos en el Contrato. El plazo sefalado no incluye aclaraciones o demoras atribuibles
a “EL PROVEEDOR" o carencia de documentos comprobatorios para la emisién del pago.

El (los) CDFI, debera (n) cumplir con los requisitos fiscales vigentes, indicando el nimero de
Contrato, la descripcion completa del servicio prestado, el costo unitario, el desglose del
Impuesto al Valor Agregado, el importe total y los datos de “EL PROVEEDOR”".

El Titular del Departamento de Control Presupuestal validara el (los) CDFI, y serd el
responsable de devolver a “EL PROVEEDOR" los comprobantes que tengan errores,
deficiencias o falta de requisitos dentro de los dos dias habiles siguientes a la fecha de su
recepcion, indicando por escrito a “EL PROVEEDOR?" las deficiencias que debera corregir.

Las obligaciones fiscales vigentes que resulten con motivo del presente Contrato seran
cumplidas puntualmente por cada una de “LAS PARTES" en lo que les corresponda.

QUINTA. - CONSTANCIA DE CUMPLIMIENTO.
Una vez cumplidas las obligaciones por parte de “EL PROVEEDO”
caracteristicas y especificaciones contratadas, se procederd a extender’
cumplimiento de obligaciones por parte del area requirente.

- 2020
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SEXTA. - FINIQUITO.

“EL PROVEEDOR” otorgarda, al momento de efectuarse el Gltimo pago, el finiquito mas
amplio que en derecho proceda en el que expresamente manifieste que “EL INEA” cumplio
con todas y cada una de las obligaciones contraidas, sin reservarse accion ni derecho alguno
por ejercitar con posterioridad.

SEPTIMA. - COMPROBACION, SUPERVISION Y VERIFICACION.

“EL INEA", por conducto del Administrador y del Supervisor del Contrato, seran los
responsables de verificar, comprobar y supervisar que se cumplan con los derechos vy
obligaciones establecidas en el presente Instrumento.

Las funciones del Administrador del Contrato son: interactuar con el Supervisor para dar

seguimiento y verificar que el servicio cuente con las especificaciones y actividades
solicitadas.

Las funciones del Supervisor del Contrato son: interactuar con el Administrador y “EL
PROVEEDOR", para dar seguimiento y verificar que el servicio se cumpla con las
especificaciones, actividades y entregas a entera satisfaccién conforme a lo establecido en el
Anexo Unico.

El Administrador del Contrato sera Oscar Ulises Contreras Luna, Subdirector Técnico, y el
Supervisor sera Roberto Ramirez Guzman, Jefe de Departamento de Soporte Técnico y
Servicios, o quienes en el futuro les sustituyan.

OCTAVA. - VIGENCIA.
La vigencia del Contrato sera del 17 de enero al 31 de diciembre de 2020.

Esta vigencia es voluntaria para “EL INEA" y forzosa para “EL PROVEEDOR", por lo que el
primero podrd dar por terminado anticipadamente el presente Instrumento cuando
concurran razones de interés general, o por causas justificadas se extinga la necesidad del
objeto requerido.

NOVENA. - DEFECTOS Y VICIOS OCULTOS.

“EL PROVEEDOR" se obliga ante el “EL INEA" a responder de los defectos y vicios ocultos en
la calidad de los servicios, asi como de cualquier responsabilidad en que hubiera incurrido, en
los términos sefalados en el presente Contrato y en la legislacién aplicable.

DECIMA. - CONFIDENCIALIDAD.
“LAS PARTES", acuerdan en tratar como clasificada toda la informacién intercambiada o
acordada con motivo del presente instrumento, excepto aquella que deba considerarse

publica segun lo dispuesto por los articulos 13 y 116 de la Ley General de Transparencia y 4

Acceso a la Informacion Publica, los articulos 97,110 y 113 de la Ley Fager:

3¢ Transparenaa y
Acceso a la Informacmn Publlca los Luneam|entos Generales ent materla
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Federal de Proteccién de Datos Personales en Posesion de los Particulares y demas
disposiciones aplicables, no se podra divulgar salvo que sea autorizado por escrito y de forma
expresa por el area competente de “EL INEA".

Toda la informacion impresa, audiovisual, en archivo magnético o que pueda almacenarse
por algun otro medio técnico o cientifico que los adelantos de la ciencia lo permitan, que se
proporcionen entre si “LAS PARTES" para el debido cumplimiento del objeto del presente
Contrato, se considera estrictamente reservada y se prohibe su divulgacion a terceros con
cualquier caracter, hasta por el tiempo de cinco afos, excepto en los casos y condiciones que
establezca la ley.

DECIMA PRIMERA. - SUSPENSION.

“EL INEA" podra suspender los efectos de este Contrato, por razones de austeridad
presupuestal o de orden publico. En este caso, “EL INEA"” se compromete a notificar por
escrito a “EL PROVEEDOR" en el domicilio sefialado en su declaracién 1.8, con tres dias de
anticipacion y, por lo tanto, “EL INEA" cubrird el o los pagos por los servicios recibidos,
conforme a las caracteristicas y especificaciones requeridas, procediendo a la suscripcion del
finiquito correspondiente.

DECIMA SEGUNDA. - TERMINACION ANTICIPADA.

“EL INEA" podra dar por terminado anticipadamente sin su responsabilidad el presente
Instrumento, cuando por causas justificadas se extinga la necesidad de requerir los servicios
recibidos, originalmente contratados, o se determine la nulidad total o parcial de los actos
que dieron origen al Contrato.

La terminacion anticipada del Contrato se sustentard mediante dictamen que precise las
razones o las causas justificadas que  den origen a la misma en términos del articulo 54 bis
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, y 102 de su
Reglamento y demas normatividad aplicable, dando aviso a “EL PROVEEDOR” con tres dias
naturales de anticipacion.

DECIMA TERCERA. - RESCISION.

“EL INEA" podra rescindir administrativamente el presente Instrumento cuando “EL
PROVEEDOR" incurra en incumplimiento de sus obligaciones, en términos del articulo 54 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, articulo 98 de su
Reglamentoy las disposiciones de la Ley Federal de Procedimiento Administrativo.

“EL PROVEEDOR" no podra ceder en forma parcial o total a favor de cualquier otra persona, /

los derechos y obligaciones que se deriven del presente Contrato, en caso que llegara
suceder sera causa de rescision.

ndesa, CP. 06140, Alcaldia Cuauhtemoc, CDMX.
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DECIMA CUARTA. - PROCEDIMIENTO DE RESCISION.

En caso de que se actualice la hipdtesis de incumplimiento mencionada en la Clausula
anterior, “EL INEA"” comunicara por escrito a “EL PROVEEDOR" el probable incumplimiento
en que haya incurrido, para que en un término de tres dias habiles exponga lo que a su
derecho convenga y aporte en su caso, las pruebas que estime pertinentes para desvirtuar el
posible incumplimiento.

Transcurrido el término a que se refiere el parrafo anterior, se resolverd considerando los
argumentos y pruebas que “EL PROVEEDOR" hubiere hecho valer.

La determinacion final de dar o no por rescindido el Contrato debera ser fundada y motivada,
la cual sera notificada a “EL PROVEEDOR" dentro de los quince dias habiles siguientes al
término sefalado en el parrafo primero de esta Clausula, y cuando se rescinda el Instrumento
se formulara el finiquito correspondiente, a efecto de hacer constar los pagos que deba
efectuar “EL INEA" por concepto de los servicios recibidos, hasta el momento de la rescision.

DECIMA QUINTA. - LEGISLACION APLICABLE.

“EL INEA” y “EL PROVEEDOR" convienen en someterse a las disposiciones que sefala la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento y demas
legislacion aplicable.

DECIMA SEXTA. - PENA CONVENCIONAL.

“LAS PARTES" convienen que en el caso de incumplimiento en el tiempo de la prestacion de
los servicios “EL INEA" procedera a calcular la pena convencional conforme al 1% por cada dia
natural de atraso, en el inicio de la prestacion del servicio sobre el monto total del presente
Contrato. “EL INEA” notificara a “EL PROVEEDOR" dicha pena, para que éste realice el pago
de la penalizacion mediante efectivo, cheque de caja o cheque certificado a favor de *EL
INEA" en el domicilio establecido en la declaraciéon 1.6 de “EL INEA".

Asi mismo se aplicaran penas deductivas conforme al 1% del monto total de la factura por
cada dia natural de la prestacion del servicio de forma parcial y/o deficiente, conforme se
establece en el Anexo Unico. “EL INEA" notificara a “EL PROVEEDOR?" dicha pena, para que
este realice el pago de la penalizacion mediante efectivo, cheque certificado o cheque de caja
a favor de “EL INEA" en el domicilio establecido en la declaracién 1.6 de “EL INEA”".

El calculo de las penas convencionales y deductivas es responsabilidad del area requirente a
través del Administrador y/o Supervisor del Contrato, asi como de cualquier incumplimiento
y deberd avisar en tiempo y en forma a la Unidad de Administracion y Finanzas.

“EL PROVEEDOR" queda obligado ante “EL INEA", de responder g6tfitapcalidad de los /) 74
servicios, asi como de cualquier otra responsabilidad en que inc f en los érminos del / @

presente Contrato y su Anexo Unico.

» Marquez 160, Col. Condesa, CP. 06140, Alcaldia Cuauhtémaoc, CDMX.

S T S N S S ST 2020

LEONA VICARIO



EDUCACION | 8 gt

DE LOS ADULTOS

CONTRATO NO. UAF-ST-001/2020

DECIMA SEPTIMA. - GARANTIA DE CUMPLIMIENTO.

“EL PROVEEDOR" para asegurar el debido cumplimiento de este Contrato, se obliga a
entregar a “EL INEA", dentro de los diez dias naturales siguientes a la fecha de su firma,
preferentemente una FIANZA que tendrd caracter de GARANTIA DE CUMPLIMIENTO
INDIVISIBLE, expedida por companhia legalmente autorizada por la Secretaria de Hacienday
Crédito Publico, a favor de “EL INEA", por un importe equivalente al 10% del monto total del
costo del servicio, sin considerar el Impuesto al Valor Agregado, de conformidad con el
articulo 48, ultimo parrafo y 49, fraccion | de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

Al termino de la vigencia del presente Contrato, de no existir reclamacion por parte de “EL
INEA" sobre el cumplimiento de las obligaciones de “EL PROVEEDOR?", este debera solicitar
por escrito la liberacién de la fianza ante el Administrador del Contrato de “EL INEA”, quien a
su vez solicitara a la Subdireccion de Recursos Materiales, exprese por escrito la procedencia
de la devolucion y cancelacion de la fianza.

DECIMA OCTAVA. - CASO FORTUITO O FUERZA MAYOR.

Ninguna de “LAS PARTES" sera responsable de cualquier retraso o incumplimiento de este
Instrumento que resulte directa o indirectamente de caso fortuito o fuerza mayor, la que de
invocarse debera acreditarse fehacientemente.

DECIMA NOVENA. - RELACION CONTRACTUAL.

La relacidon existente entre “EL INEA” y “EL PROVEEDOR” es de caracter estrictamente
administrativa, por lo que “EL PROVEEDOR" es el Unico responsable de las obligaciones de
caracter civil, laboral y de cualquier otra naturaleza para con las personas con quien se auxilie
en el cumplimiento del presente Contrato, por lo que expresamente reconoce y acepta lo que
dispone el articulo 13 de |la Ley Federal del Trabajo, por ser el Unico y exclusivo patrén de los
elementos que comisione, quienes no tienen ni tendran vinculo laboral de alguna clase con
“EL INEA" y por lo tanto, en ningdn momento se considera a “EL INEA"” como intermediario.

Por lo anterior, “EL PROVEEDOR” se obliga a dejar a salvo a “EL INEA"” de cualquier
reclamacion o accion instaurada en su contra, o de cualquier juicio o procedimiento que se
instaure con motivo del presente Contrato, asi como a pagar en su caso los danosy perjuicios
que se le causen.

VIGESIMA. - RESPONSABILIDAD.
“EL PROVEEDOR" exenta a “EL INEA" de toda responsabilidad legal que pudiera surgir,
derivada como consecuencia directa o indirecta de la prestacion de los servicios.

VIGESIMA PRIMERA. - DATOS PERSONALES. /
Para efectos de lo dispuesto en la Ley Federal de Proteccidn de Datos Personales en Posesion {/
de los Particulares y las disposiciones que de ella emanen, “EL PROVEEDOR" reconoce y
acepta expresamente que la forma y términos en que cualquier informacion que se consudere (QX
como datos personales seran protegidos y tratados de conformlda
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VIGESIMA SEGUNDA. - DE LA INFORMACION A LOS OGRGANOS DE CONTROL.

“EL INEA" y “EL PROVEEDOR" se obligan a entregar a la Secretaria de la Funcién Publica y/o
al Organo Interno de Control en “EL INEA”, en el momento que se les requiera, toda la
informacion relacionada con el presente Contrato.

VIGESIMA TERCERA. - DE INTEGRIDAD Y COMBATE A LA CORRUPCION.
“EL PROVEEDOR" se obliga a que durante la ejecucion de este Instrumento, ni él ni sus
socios, directivos o empleados, por si o por interpdsita persona:

a) Solicitaran o promoveran la realizacion, el otorgamiento o la contratacién indebidos
de los servicios objeto del Contrato;

b) Promoveran ante las personas que detenten la calidad de servidores publicos la
gestion, la tramitacion o la resolucion ilicita de negocios publicos relacionados con la
administracion del Contrato, y

c) Ofreceran, prometeran o daran dinero o cualquier otra dadiva, a los servidores
publicos encargados de la administracion del presente instrumento.

“EL INEA” y “EL PROVEEDOR" acuerdan que durante la vigencia del Contrato se
comprometen a actuar con estricto apego a las anteriores reglas de conducta para combatir
el cohecho, el trafico de influencia y el uso indebido de atribuciones y facultades.

VIGESIMA CUARTA. - PATENTES, MARCAS Y DERECHOS DE AUTOR.

“EL PROVEEDOR" asumira la responsabilidad total para el caso que se infrinjan patentes o
marcas, o violen derechos de autor, tanto en el ambito nacional como internacional con
respecto de la prestacion de servicios objeto de este Contrato, por lo que de presentarse
alguna reclamacion a “EL INEA” con ese motivo, durante la vigencia de este, o posterior a
ella, “EL. PROVEEDOR” conviene desde ahora en pagar cualquier importe que de ello se
derive y sacar a salvo y en paz de tales reclamaciones a “EL INEA” a mas tardar a los guince
dias naturales a partir de que sea notificado de ello este Gltimo.

“EL PROVEEDOR", por tratarse de un trabajo por el que recibe remuneracién, reconoce que
“EL INEA" es el titular de los derechos patrimoniales, conforme al articulo 83 de |a Ley Federal
del Derecho de Autor.

VIGESIMA QUINTA. - DEL COMBATE A LAS PRACTICAS MONOPOLICAS ABSOLUTAS Y
RELATIVAS.

“EL PROVEEDOR"” se obliga a que, durante la vigencia del presente Instrumento, se
abstendran de celebrar acuerdos, por si 0 a través de interpdsita persona, entre si 0 con otros

agentes economicos, que tengan por finalidad o efecto, en relacion con los servicios objeto Z/
de este Contrato:

a) Fijar, elevar, concertar o manipular el precio de dichos servicios# -

2z 160, Col. Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX,
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CONTRATO NO. UAF-ST-001/2020
b) Restringir o limitar la prestacién de los servicios;

c) Dividir, distribuir, asignar o imponer porciones o segmentos del mercado
gubernamental;

d) Establecer, concertar o coordinar posturas o la abstencién en los procedimientos de
contratacion realizados conforme a lo dispuesto en el Contrato, o

e) Intercambiar informacion cuyo propédsito o efecto corresponda a los referidos en los
numerales anteriores.

“EL PROVEEDOR?" se abstendra de incurrir en practicas monopédlicas relativas, como estan
definidas en los articulos 54 a 56 de la Ley Federal de Competencia Econémica.

VIGESIMA SEXTA. - DEL PROCEDIMIENTO DE CONCILIACION.

En cualquier momento “EL PROVEEDOR" y “EL INEA"” podran presentar ante la Secretaria
de la Funcién Publica, solicitud de conciliacién, por desavenencias derivadas del
cumplimiento del Contrato, cuyo procedimiento se substanciara conforme a lo dispuesto en
el Titulo Sexto “De la solucion de las controversias”, Capitulo Segundo, de la Ley de
Adgqguisiciones, Arrendamientos y Servicios del Sector Publico, asi como de su reglamento.

En el supuesto de que “LAS PARTES"” lleguen a un acuerdo durante la conciliaciéon, el
convenio respectivo obligara a las mismas, y su cumplimiento podra ser demandado por la
via judicial; en caso contrario, podran optar por cualquier via de solucién a su controversia.

VIGESIMA SEPTIMA. - MODIFICACIONES AL CONTRATO.

El presente Instrumento podré ser modificado o adicionado por voluntad de “LAS PARTES",
siempre y cuando medie causa justificada o superviniente. Siempre que el monto total de las
modificaciones no rebase en conjunto, el 20% del monto o cantidad de los conceptos y
volimenes establecidos originalmente en el mismo y el precio sea igual al pactado
originalmente; asi como que se cuente con la dispeonibilidad presupuestal correspondiente.

VIGESIMA OCTAVA. - CESION DE DERECHOS.

“EL PROVEEDOR" no podra ceder en forma parcial o total a favor de cualquier otra persona,
los derechos y obligaciones que se deriven del presente Contrato, con excepcion de los
derechos de cobro, en cuyo casoc debera contar con el consentimiento previo por escrito de
“EL INEA", a través de la Unidad de Administracion y Finanzas.

Los derechos de cobro, podran cederse cuando “EL PROVEEDOR" opte por adherirse a las
cadenas productivas de “EL INEA” en la pagina web https://cadenasnafin.com.mx, de
conformidad con las disposiciones emitidas por la Secretaria de Hacienda y Crédito Publico
publicadas en el Diario Oficial de la Federacion el 28 de febrero de 2007.

VIGESIMA NOVENA. - AUSENCIA DE VICIOS. p—
“LAS PARTES"” manifiestan que a la firma del presente Contrato nohedia‘de

moc, COMX.
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TRIGESIMA. - ENCABEZADOS Y DEFINICIONES.

Los encabezados y definiciones sefalados en las Clausulas del presente Contrato se han
utilizado Unicamente para una rapida localizacion e identificacion de su contenido, por lo que
en ningun momento se entendera que dichos encabezados y definiciones limitan o alteran
el acuerdo de “LAS PARTES”".

TRIGESIMA PRIMERA.- JURISDICCION.

Para la interpretacion y cumplimiento de este Contrato, “LAS PARTES” se someteran
expresamente a la jurisdiccion y competencia de los Tribunales Federales con residencia en
la Ciudad de México, renunciando a cualquier otro fuero que pudiera corresponderles en
razon de sus respectivos domicilios presentes o futuros.

Leido el presente Contrato y enteradas “LAS PARTES" del valor, alcance y fuerza legal de sus
Clausulas, lo firman al calce y al margen, constante de 12 fojas, por triplicado para constancia
y validez, en la Ciudad de México, a los 21 dias del mes de enero del ario dos mil veinte,
conservando dos ejemplares “EL INEA"” y uno “EL PROVEEDOR".

Por “EL INEA” Por “EL PROVEEDOR”

nio, QﬁMmy Juan Carfos’MartineZ Valdés

itular/de nidad de Apoderado Legal
Administracion y Finanzas y
Apoderado Legal
Administrador Supervisor

v/ 74

Robert Ramlr ‘Guzman
Subdirector Técnico JefadeD artamento de Soporte
Técnico y Servicio

Las firmas que aparecen en esta hoja, forman parte del Contrato de Prestacion de Servicios de fecha 31de enero de 2020, celebrado
entre este Instituto Nacional para la Educacion de los Adultos y SIXSIGMA NETWORKS MEXICO, SA. DE C.V,, cuyo objeto es la
prestacion del Servicio de Infraestructura, Servicios Profesionales y Mantenimiento de Equiposy Aplicaciones de Internet y Extranet
(Hosting Centro de Datos Externo) 2020.

1ez 160, Col. Condesa, CP. 06140, Alcaldia Cuauhtemoc, CDMX.
www.gob.mx fhea

LEONA VICARIO




i BGBLICA DE LOS ADULTOS

~ EDUCACION &
| ANEXO TECNICO

CONTRATACION DEL SERVICIO DE INFRAESTRUCTURA, SERVICIOS
PROFESIONALES Y MANTENIMIENTO DE EQUIPOS Y APLICACIONES DE
INTERNET Y EXTRANET (HOSTING CENTRO DE DATOS EXTERNO) 2020

Antecedentes

El cliente ha realizado contratos plurianuales para el servicio de Infraestructura,
Servicios Profesionales y Mantenimiento de Equipos y Aplicaciones de Internet vy
Extranet {(Hosting). La infraestructura mencionada se encuentra actualmente alojada
en un Centro de Datos de alta especializacion, en el cual estdn hospedadas las
diferentes aplicaciones informaticas que apoyan a los procesos sustantivos enfocados
a cumplir los servicios que demandan los usuarios del CLIENTE.

l. Requerimientos Funcionales

Descripcién General del Servicio Requerido

El CLIENTE requiere de un contrato de servicios que provea la infraestructura, servicios

profesionales y mantenimiento de equipos y aplicaciones de internet y extranet de la
entidad.

El contrato de servicios debe contemplar como minimo el servicio de hospedaje
dedicado de aplicaciones en infraestructura y servidores dedicados, lo cual permitira
alojar aplicaciones criticas para tener acceso via internet. Se deberd incluir todo el
soporte necesario en hardware, software, servicios y recursos humanos especializados
de acuerdo a la tarea a desarrollar para implementar, instalar, reinstalar las aplicaciones
del CLIENTE durante todo el tiempo que dure el contrato y soporte e instalacién de
equipo de comunicaciones y almacenamiento solicitado en este documento. Asi
mismo debera contar con el personal dedicado y especializado de acuerdo a la tarea a
desarrollar para el CLIENTE en servicio 7x24-los 365 dias para soporte y asesoria de todas
las plataformas de hardware, software (en todas las aplicaciones integradas).

A través de los servicios solicitados el CLIENTE contara con una infraestructura
dedicada de alta calidad para hospedar de forma remota aplicaciones complejas de uso
critico alojadas en el centro de datos.

Este documento describe las especificaciones técnicas que en materia de hospedaje /
yfo co-ubicacién de la plataforma tecnoldgica, procesamiento, almacenamiento, (&
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seguridad, licenciamiento de software, soporte y comunicaciones del ambiente de
produccion de la informacién que soporta las aplicaciones de misidn critica que
requiere el Instituto, en un esquema de servicios administrados.

Objetivos generales

1 Obtener una solucién en la cual el licitante integrara todo lo requerido para
alojar, instalar, migrar, operar, monitorear, soportary mantener las aplicaciones
en los servidores, equipos de comunicaciones ysegurldad eSpeCIf icados en este

documento.

2. Obtener altos niveles de servicio bajo un solo modelo de operacron de acuerdo

a lo establecido en este documento.

1. CANTIDAD Y ESPECIFICACIONES GENERALES.

La descripcion general por partida es la siguiente:

[
|
|

PARTIDﬁ DESCRIPCION ~~ * | CANTIDAD DE
_ B MEDIDA: |
SERVICIO DE INFRAESTRUCTURA,
SERVICIOS PROFESIONALES Y
MANTENIMIENTO DE EQUIPOS Y
| APLICACIONES DE INTERNET Y s
. 1 EXTRANET (HOSTING CENTRO DE 1 - Servicio
DATOS EXTERNO) 2020

Lugar de prestacion de los servicios

El servicio se brindara desde el Centro de Datos externo propuesto por el licitante y los
sistemas y servicios hospedados seran accesibles desde cualquier (ugar con internet y

dentro de la RepUblica Mexicana.

Los entregables se presentaran a la Subdireccién Ténica del CLIENTE, ubicada en la Calle
Francisco Marquez # 160, Colonia Condesa, C. P. 06140, Cuauhtémoc, Ciudad de México.
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Horario de servicio

Las 24 horas del dia durante la vigencia del instrumento juridico.

2. DESCRIPCION Y ESPECIFICACIONES TECNICAS APLICABLES A LOS BIENES
O SERVICIOS.

CARACTERISTICAS TECNICAS PARA LA PARTIDA 1.
infraestructura

El centro de datos propuesto por el licitante, debera contar con una infraestructura de
alojamiento disefiado para operar como un centro de datos de alta disponibilidad y
garantizar de acuerdo al Anexo |, una disponibilidad sin rebasar los minutos de
indisponibilidad indicados en dicho anexo. El licitante debera incluir los documentos
que comprueben la certificaciéon ICREA Nivel 4 o TIER Il del Uptime Institute. Las
instalaciones del licitante deberdn estar disefiadas especificamente para el hospedaje

de aplicaciones de misién critica con caracteristicas de seguridad y operacién como las
que se mencionan a continuacion:

. Contar con medidas de proteccién fisica externa que lc
mantenga seguro contra robo y actos vandalicos, asi mismo
debera contar con estacionamiento para el resguardo de
vehiculos y debera permitir el acceso al personal identificado v
autorizado por el INEA.

. Estar ubicado en regidn geoldgica de terreno firme zona A
(bajo) o B (moderado) de peligro sismico de acuerdo a la

clasificacién de regionalizacién sismica publicada por el Servicio
Sismoldgico Nacional.

- La superficie o areas donde se encuentren en operacion los
equipes de procesamiento y almacenamiento que contengan
las aplicaciones e informacion del INEA, deberan estar
delimitadas de otras instalaciones y dreas comunes a través de
una estructura de aislamiento perimetral (jaula o equivalente,
gabinetes cerrados o una solucién auto contenida), de tal
forma que el acceso fisico a la infraestructura sélo pueda
realizarlo personal autorizado por el licitante o el INEA,
mediante rigurosos procedimientos de control de acceso,
como detector de huellas, tarjetas de proximidad.

. Contar con camara plena entre loza y piso falso con la altura
suficiente no menor a 60 cm.
N Piso firme con revestimiento epdxico de alta conductividad

eléctrica con caracteristicas capacitivas, conductivas,
disipativas y aislantes.

E NG ANEONY T (AR e S U CER SN
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o Contar con una acometida eléctrica difnensionada para
garantizar la demanda y operacion de las aplicaciones del
CLIENTE alojadas en el centro de datos propuesto, y garantizar

la disponibilidad indicada en el Anexo .

. Contar con sub-estacién de alta a baja tensidon con sistemas de
transferencia.
o Contar con equipos de energia ininterrumpida (UPS's)

redundantes con las protecciones correspondientes de
supresion de transitorios y entrega de los circuitos eléctricos
monofasicos, bifasicos o trifdsicos necesarios para la
infraestructura integral de servicios dentro del centro de datos.

. El sistemna de tierra interno debera permitir aterrizar los
dispositivos de cémputo y telecomunicaciones, racks y/o
gabinetes y demdas equipos necesarios.

. El sistema eléctrico en su totalidad deberd tener un arreglo al
menos 2N y estara dimensionado para garantizar la demanday
operacion de las aplicaciones del CLIENTE alojadas en el centro
de datos propuesto y garantizar la disponibilidad indicada en el
anexo |. Debera contar con un arreglo de generadores que, en
el caso de una interrupcién prolongada de energia, debera
tener la capacidad de operar de manera auténoma y sin
recargar combustible al menos 4 dias.

. La interconexidn de los dispositivos que integren la
infraestructura asignada, se realizara a través de cableado
estructurado que, dependiendo de la Interface de red de los
equipos y su funcionalidad, debera al menos ser del tipo UTP cat
6A (que soporte velocidades de transferencia del orden de
10/100/1000 MBPS), soporte de 10GE10GC base SR y 10C base LR,
o fibra dptica, segun sea el caso.

. No existira cableado expuesto, ni tendidos de cableado
mezclados de suministro eléctrico y datos.
. Contar con la capacidad instalada para recibir servicios de

comunicaciones a través de fibra dptica y a través de
infraestructuras independientes, de por lo menos 3 de los
principales proveedores de telecomunicaciones (carriers) de la
Republica Mexicana. :

. Contar con al menaos dos conexiones robustas y redundantes a
la red de internet mediante accesos de alta velocidad y
contener la funcionalidad de trafico seguro (clean pipes), para
garantizar gque contara con la suficiente capacidad de ancho de
banda de tal suerte que, en caso de que cualguiera de ellos no

&52019
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proporcione el servicio por alguna contingencia, el medio de
acceso que permanezca en operacion soporte la totalidad del
trafico del centro de datos.

. Contar con un arreglo de aires acondicionados de precisién al
menos de n+1 dentro de las instalaciones donde se alberguen
los equipos con controles automaticos de humedad y
temperatura para mantener el rango de temperatura de
operacién de la infraestructura conforme a las especificaciones
de los diversos fabricantes de los equipos que la compongan. El
licitante incluird el monitoreo de estos pardametros dentro del
sistema de monitoreo integral del centro de datos.

. El licitante soportara los BTU's adicionales incurridos por Ia
instalacién de la infraestructura integral comun de servicios, asi
como cualquier ampliacién de infraestructura requerida para la
prestacion del servicio.

. Debera considerar arreglos en rack para la optimizacion de
espacios y crecimiento vertical, asi como contar con la
posibilidad de ampliacién de superficie de al menos el 50% de
la superficie asignada.

Procesamiento y Virtualizacién
El procesamiento propuesto por el licitante deberd llevarse a cabo
fundamentalmente en servidores basados en tecnologia x86 con soporte a x64,

en formato rack en plataforma virtualizada, dedicados para el servicio requerido
por el CLIENTE.

El licitante proporcionard la infraestructura necesaria para llevar a cabo el
soporte fisico para la operacion del servicio de punta a punta, considerando el
servicio de procesamiento correspondiente, el cual debera estar acorde con las
especificaciones del servicio de centro de datos en base a su oferta. Debera
considerar el cableado tanto para LAN, SAN, configuraciones, seguridad fisica y

I6gica; como para los periféricos necesarios para el correcto funcionamiento de
toda la infraestructura.

El licitante sera responsable de proporcionar las licencias de software de
virtualizacién solicitados por el CLIENTE.

El equipo de computo deberd contar con soporte garantizado durante la
vigencia del contrato, la solucién debera reflejar que se contara con alta

disponibilidad en todos sus componentes y en el centro de
i .

1O,
] o
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La solucion de virtualizacion debera soportar como guest los sistemas operativos |
mencionados en el Anexo |.

El equipamiento que proporcionara el licitante debera contar con los antivirus
necesarios y el licenciamiento requerido para su operacién a nivel sistemas
operativos, bases de datos, aplicaciones y todo aguello requendo para la
operacién de |a plataforma del INEA.

El equipoc debera contar con garantia durante la vigencia del contrato en todos
los componentes; con soporte téchico en linea y telefénico, y cobertura de
servicio de soporte en sitio los 7 dias de la semana, las 24 horas del dia (7x24); y
asistencia en sitio en un maximao de cuatro (4) horas en caso de requerirse.

Se debera considerar en la propuesta el licenciamiento del software necesario
para soportar los servicios detallados, asi como la administracion vy/o
implementacion de los mismaos.

Se iniciara la migracién de su informacion a los servidores proporcionados por el
licitante iniciando con la aplicacion SASA, la cual es la aplicacion core de CLIENTE,
una vez probada se realizaran la migracidn de las aplicaciones satélite. Las
versiones de |os sistemas operativos deberan ser respetadas ya que algunos de
sus aplicativos tienen codependencias. El licitante ganador debera de garantizar .
la continuidad de la operacion.

Adicionalmente deberd considerar una solucion en alta disponibilidad y
coemprender todos sus componentes de manera dedicada. Esto es derivado de
la criticidad de su operacién y con la finalidad de brindar el nivel de servicio
esperado por parte de INEA

Cableado estructurado, comunicaciones y almacenamiento
Cableado estructurado:
La interconexidon de los dispositivos que integren la infraestructura propuesta, se
realizara respetando la norma de cableado estructurado, que dependiendo de la
interface de red de los equipos debera ser minimo del tipo UTP categoria 6A o
T0GEI0C base SR y 10C base LR, segun sea el caso.

El cableado estard debidamente identificado, tanto en el panel de distribuci /
comeo en los cables de interconexion.

32019
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El licitante proporcionara todos los cables, tableros, conectores v dispositivos de
interconexién para todos y cada uno de los servidores, equipos de
comunicaciones y seguridad descritos en este documento.

La velocidad de transferencia en la red del centro de datos entre los servidores
del institute serd de 10 GB.

El licitante considera una red independiente para el monitoreo de los
servidores.

Comunicaciones:

Equipamiento de conectividad para la red LAN
El licitante proveera el equipamiento de switching necesario para la
interconexion de toda la infraestructura del centro de datos CLIENTE; v Ia
disponibilidad en la misma sera de al menos la solicitada en el anexo | de
acuerdo a la infraestructura solicitada en este documento.

El esquema de conexidn serd coordinado por el area técnica del licitants,
de tal forma que la solucién sea la éptima para el desempefio de las
aplicaciones.

El licitante contard con personal técnico capacitado en el equipo
propuesto, el licitante dara las facilidades al instituto para que en cualquier
momento pueda solicitar cambio del personal técnico asignado al
instituto, si se considera necesario.

El licitante serd el responsable de la configuracién, monitoreo vy
mantenimiento de este servicio con el objetivo de cumplir con los niveles
de servicio solicitados.

El equipo de switching de la solucién, tendra al menos las siguientes
caracteristicas:

Puertos 10GB a velocidad nominal, puertos GIGABIT SFP y/o 10/100/1000
necesarios para la solucidn propuesta y equipo dedicado al INEA
considerando todas las conexiones de los servidores a los switches,
servidores y firewalls, incluyendo todos los conectores y componentes
necesarios para su conexion.

Fuente de poder redundante.

Capa 3 con manejo de VLANS y calidad de servicio, listas de acceso y
validacion via RADIUS o TACACS+.

Posibilidad de limitar el ancho de banda por cadagu
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El equipo debe ser de capacidad no blogueable.
Soportar UDP, IP, ICMP y TCP.
Administracion via web, telnet.
Switching debe ser totalmente compatible con la infraestructura
propuesta para la operacion de los servicios.
Procesadores y fuentes de poder redundantes.

Acceso a la red de internet

El nivel de servicio minimoe comprometido por El 11c1tante para este servicio
deberd ser de 99.80%.

Este servicio sera entregado a través del centro de datos del licitante en
esquerna redundante.

La sclucion propuesta proveera un ancho de banda garantizado para el INEA
de 70 MB en forma continua y sera capaz de absorber picos hasta 110 MBPS de
entrega continua de contenido de los portales y los sistemas hospedados. El
hoster deberd tener establecido en MéxXico acuerdos de interconexién (Peering
agreements) con por io menos dos (2) proveedores de servicios de internet con
capacidad destinada en infraestructura de medios de transmisidon y ancho de
banda para su operacion del orden de 1 GBPS con cada uno de ellos como
minimo y con la finalidad de optimizar el intercambio de trafico entre los
distintos proveedores de internet nacionales los cuales deberdn estar
conectados por lo menos a dos nodos “CORE" del licitante , mismos que se
deberén encontrar en diferentes zonas geogréficas, por lo cual El licitante
debera presentar carta bajo protesta de decir verdad que confirme el
cumplimientc de este punto.

En todo momento que se requiera el INEA debera tener gara ntlzado un ancho
de banda minimo de 70 MBPS soportando picos de hasta 110 MBPS

Las conexiones que tendran con al menos dos de los principales proveedores
de servicios de internet de la Republica mexicana, tendran a su vez las
siguientes caracteristicas:

Los prestadores de servicios de internet tendrédn conexién directa a por lo
menos dos puntos de acceso a la red de internet en Estados Unidos y/o NAP'E/
(Network Access Points, por sus siglas en inglés) con una capam ad del orde

de un Gbps como minimo. e K:
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Cobertura a nivel nacional mediante infraestructura robusta con esquemas de

alta disponibilidad y redundancia automatica entre sus puntos de presencia
POP’S (Points of Presence, por sus siglas en inglés) y ubicacién.

El acceso al backbone de Internet del licitante debe ser exclusivo para el trafico

de Internet y no debera compartir el tréfico con otros protocolos o servicios
(frame relay, mpls, x.25, servicios de voz, etc.).

La red de Internet del licitante debera ofrecer redundancia y diversidad de
rutas.

La arquitectura de la red deberd estar basada en un disefio de red jerdrquico
(nodos de backbone, acceso al servicio y CPE), dentro de esta arquitectura, las
capas se usan para aislar estratos de la red, cada capa debe tener un propdsito
especificoy cada elemento se clasifica como un miembro de la capa basado en
la funcién que esta realizando.

La red de Internet del licitante deberd estar disefiada de tal manera que el
transporte de los paquetes sea de una manera eficiente, ademas debe contar

con la redundancia necesaria que le permita ofrecer un alto rendimiento a través
de una red publica.

El licitante ofrecera el servicio de conexién a Internet simétrico con
redundancia.

El licitante deberd entregar el servicio mediante dos cableados en donde el
primero es para internet activo y el segundo para la redundancia de este, estos

cableados son Ethernet los protocolos que se utilizan para este servicio son anti
loop y redundancia de ruteo.

Direccionamiento IP

= E| licitante proporcionard al INEA un rango de direcciones IP
homologadas para los servidores descritos en el Anexo |, equipos de
comunicaciones y seguridad.

= Las direcciones homologadas asi como las direcciones IP internas
deberan de mantenerse con la misma numeracién en cualquier
proceso de migracién.

Servicio DNS

= El licitante sera responsable de ofrecer el registro de dominios vy
controlar la informacidn de los DNS y todos los tramites ante el NIC o el
INTERNIC, asi como su mantenimiento anual correspondiente.

i Soaai)
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Servicio de almacenamiento, respaldo y recuperaciéon

= El licitante sera responsable de la configuracién, administracion y
dispositivos necesarios para la conexion de los servidores de
aplicaciones del instituto al sistema de almacenamiento.

= Ellicitante deberé ofrecer el servicio integral de almacenamiento SAN
(STORAGE AREA NETWORK]), para tener espacio adicional para
almacenamiento de informacion a través de lineas de fibra canal (FC-
SWITCH O FC-AL) FCB8, para la aplicacion control de gestidn, este
debera poder crecer con solo incluir discos para poder proveer
crecimiento.

= Ellicitante integrara las Interfaces de comunicacién y componentes
necesarios para la conexién entre los servidores del Anexo l y el
sistema de almacenamiento SAN.

» La bdveda en la cual se resguardaran las cintas 0 medios de respaldos
historicos deberd estar ubicada fuera de las instalaciones del centro
de datos propuesto, con un ambiente fisico controlado para
garantizar el resguardo de los medios o las cintas. y se dardn las
facilidades aplicables para que personal autorizado del INEA pueda
realizar visitas para validar y evaluar el servicio de resguardo.

= Elacceso alabdveda debera contar con control de accesos biométricos
y controles de acceso en el edificio donde se encuentre.

= Elequipamiento por incorporar debera contar como minimo con las

siguientes caracteristicas y composicion de partes en hardware y
software:

Controladoras:
« Contemplar la incorporacion de al menos 2 controladoras.
e Laconectividad de las controladoras al sistema de
almacenamiento SAN a través de Fibre Channel, de al menos 8
GBPS. Y deberd soportar conectividad a T0GBE
» Las controladoras deben ser redundantes e interconectadas.
¢ Memoria cache

s Cada controlador debe tener cache independiente.
» Gabinetes de disco

o Almenos gabineteé para discos de 2,5" 0 3.5"

s Discos

e Capa de almacenamiento de alto rendimiento de 25 TB de/
espacio Uutil después de aplicar raid 5, que de

£2019
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compuesta por discos SAS de 450/600 GB de 10K RPM como
minimo.

* Fuentes de alimentacién eléctrica redundantes

¢ Ventiladores redundantes

El equipamiento estard instalado en un rack standard de 19",
incorporando las PDU'S necesarias para la energizacién del
almacenamiento propuesto, dispondrd de lineas de

alimentaciéon redundantes y debe ser conectado a la red
eléctrica.

Las propuestas que se presenten para este punto deben incluir
necesariamente las siguientes funcionalidades:
Aprovisionamiento delgade (THIN PROVISIONING)

» Esta funcionalidad permite crear volimenes con un tamano
inicial reducido, presentarlo al servidor con un tamario superior

y aumentar el tamano del volumen en forma automaéatica a
medida que sea necesario.

» Copia instantanea de volimenes de datos (snapshots).
» Esta funcionalidad permite tanto duplicar un volumen de datos
como tomar una imagen de un volumen en un determinado

momento sin impactar la performance de los servicios que
entrega el volumen.

Deduplicacién.

» Esta funcionalidad permite la optimizacion en la utilizacién del
espacio a nivel SAN, es a nivel de blogques de maximo 4KB.
Debe ser independiente de las aplicaciones. Permitir la

integracién con otras tecnologias de eficiencia del

almacenamiento propuesto.
Compresion

e Esta funcionalidad es complementaria con la funcién de
deduplicacién, puede ser realizada en linea o posteriormente.

Copias livianas

» Esta caracteristica permite la creacidon de copias de datos en
forma instantanea (snapshots) que puedan ser utilizadas en
entornos de desarrollo, QA y en ambientes virtuales, sin

necesidad de duplicar la capacidad de almacenamlento
haciendo una gestién eficiente. '

e ionl Cond
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Manejo de multiples protocolos.

e El almacenamiento es capaz de utilizar multiples
protocolos de almacenamiento considerando al menos FCP,
FCOE, ISCSI, CIFS/SMB, NFS/PNFS, estos protocolos pueden ser
utilizados sin la incorporacion de appliances: '

+ Sistema operativo de tipo Scale-Out.
* Almacenamiento en caché inteligente

» Esta tecnologia permite acelerar las operaciones I/O para la
virtualizacion de servidores y escritorios. Esta tecnologia al igual
que las anteriormente mencionadas, permite su utilizacién en
ambientes NAS y SAN utilizando cualquiera de los protocolos
asociados.

e Ellicitante proveera todo el licenciamiento necesario para el uso
de las herramientas y aplicaciones gue se requieran para la
operacion y administracion de la solucion de almacenamiento
propuesta.

» Para estas y todas las funcionalidades que se propongan, se
debera detallar el esquema de licenciamiento.

¢« También se deberan enumerar y describir claramente las
herramientas de administracién necesarias, asi como la
posibilidad de incorporacién de médulos opcionales. para estas
herramientas, se debera detallar:

e Caracteristicas del servidor necesario para la mstalacmn de
estas herramientas.

s Esguema de licenciamiento necesario de administracion, asi
como las opciones de incorporacion de modulos adicionales.

Respaldo y recuperacion.

¢« Licenciamiento de software de20TB para respaldo y

recuperacion ademds del almacenamiento en disco necesario .

(independiente del espacio ocupado por los sistemas en
produccién). La unidad debera considerar los agentes de

software necesarios para respaldar sistemas operativos, file

systems y aplicaciones que residan en cada servi

X
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El software propuesto debera ser capaz de respaldar las
plataformas enlistadas en el Anexo |.

El software propuesto deberd ser capaz de respaldar en iinea las
siguientes  aplicaciones: MICROSOFT SQL, MICROSOET
EXCHANGE, ORACLE, DB2 y MICROSOFT SHAREPOINT

El software tendra la capacidad de habilitar al usuario de poder
recuperar su informacion mediante una  ventana de
visualizacién, con la introduccién de un usuario y una clave.

El software llevara la administracién desde una consola
centralizada pudiendo lanzar los respaldos desde esta consola
de manera programada o en demanda, adicional podra
habilitarse al usuario a iniciar un proceso de respaldo en
demanda. :

El software utilizara tecnologla de de-duplicacién en el origen y
de manera global para optimizar la infraestructura de red y de
almacenamiento de los datoes respaldados.

Permitira crear calendarios de respaldo de acuerdo con las
necesidades del usuario o del cliente.

En caso de presentarse una disrupcion en el servicio se reguiere

que la solucidén propuesta, debera cumptircon un RTO y un
RPO maximo de 12 hrs.

Restauracion y recuperacion.

El software propuesto deberd ser capaz de realizar procesos de
restauracién y recuperacion tanto de maquina virtuales completas,
file systems, bases de datos o configuraciones de las plataformas
enlistadas en el Anexc .

Permitird realizar las pruebas necesarias para corroberar la
veracidad de la informacion recuperada y que garantice la
continuidad de las operaciones. '

Servicios técnicos profesionales integrados al servicio solicitado

Servicios profesionales y personal capacitado.

El licitante sera responsable, técnica y administrativamente de migrar
todas las aplicaciones cargadas actualmente en los servidores de web,
aplicaciones, base de datos y servicios con que cuenta el instituto
descritas en Anexo |, a su centro de datos. Lo anterior no considera
modificaciones necesarias a las aplicaciones desarrolladas pcr el
CLIENTE por parte del licitante ganador.

=
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» Ellicitante sera responsable por la correcta instalacion y configuracion
ae nuevas aplicaciones que adquiera el instituto durante la vigencia del
contrato.

* Asesoria telefonica en horario 7x24x365 para el personal del CLIENTE y
en el centro de datos cuando se requiera, dando soporte
especializado sobre: Windows Server, Linux, VMware o Hyper-V, asi
como del software de aplicaciones y sisternas operativos que se

instalen en los servidores hospedados, equipo de comunicaciones
propuesto y seguridad.

= EICLIENTE se reserva el derecho de eXigir en cualguier momentoe de |a
vigencia del contrato o pedido que el proveedor del servicio cuente
con el personal técnico integrado en su propuesta técnica y avalado

= Se dard asesoria en reingenieriay control de a pl:caciones para asegurar
siempre el mejor desempeno dentro de fos sistemas en la red del
licitante y en la red de internet.

= Ellicitante ofrecerd un centro de atencién telefénica con un control de
llamadas y reportes de seguimiento y solucién de los mismos. Los
reportes de seguimiento contendrdn como minimo lo siguiente:
= NuUumero de reporte
= Fecha

= Hora

« Tipo de falla

= Tipo de escalamiento

» Fecha y hora de solucion

= Quién reporta la faila y quién atendid

» Se contara con soporte 24 horas al dia, los 7 dias de la sermana, todo el
ano. Con un numero 01 800.

= Contar con un centro de monitoreo NOC {Network Operation Center)
gue monitorea el estado de{a red 7x24 los 365dias del ano.

» Atencidon del técnico asignado en forma directa para la solicitud de
servicios y asesoria técnica, de formainmediata. -

Asegurar un tiempo de respuesta a falla de maximo 30 minutos.

= Lz mesa de ayuda formard parte primordial de un mecanismo de

recepcidn, canalizacién, atencién, coordinacion, seguimiento, registr
y reporte de incidentes, cambios solicitados, requerimientos en gener

y comunicacion. \Z’/'
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El licitante dedicard un contacto encargado de toda la relacién con el
CLIENTE, con el poder suficiente para ordenar cualquier modificaciéon
en configuracion, programacién y/o control de los dispositivos
hospedados en el centro de datos. Este contacto podra, de asi
requerirse a peticion del personal del cliente, sostener reuniones
periédicas para informar sobre estatus y calidad de los servicios
prestados, asi como entregar los reportes de desempefio de todos los
elementos de la solucidn. El contacto asignado por el licitante tendra
capacidad para dirigir el proyecto apegandose a estandares de ITIL, por
lo que el licitante debera incluir en su propuesta copia de certificado de
“ITIL V3 Expert” y Curriculum del contacto encargado.

= Asi mismo, el personal de operacion del licitante que preste ei servicio

al CLIENTE contara al menos con certificacién ITIL Foundations,
deberédn incluirse al menos 5 certificados de ITIL Foundations v3 de su
personal que atiende la mesa de ayuda.

El INEA requiere de un personal especializado en virtualizacion de la
plataforma VMware o Hyper-V, para asesoria e implementacion de al

menos 40 horas, que padran utilizarse durante la vigencia del
contrato.

Monltoreo del servicio
El servicio de Monitoreo comprendera lo siguiente:

Para todos los servidores del Anexo | de aplicaciones migradas a la
arquitectura debera contar con monitoreo en hardware y software.

Generara reportes de uso y monitoreo de los servicios en linea
mediante una ventana grafica accesible por internet (web), la cual
brindara informacion sobre los siguientes parametros:

+ Utilizacidén de recursos de hardware.
¢ Utilizacion de ancho de banda de salida y de entrada.

» Reportes de trafico y desemperio en cada uno de los puertes de
acceso a internet.

o Filtros de reportes por dia, semana y mes.
» Monitoreo de los servidores de base de datos del sistema SASA
en linea y SIGA.
El licitante debera contar con personal técnico que tenga por lo menos
un afio de experiencia trabajando para un Hosting center de un ISP o
carrier de internet.

El licitante estara en la disposicion de mteractuar con el personal de la
Subdireccioén Técnica del Instituto. 7
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= Ellicitante informara inmediatamente sobre problemas detectados en
el funcionamiento de servidores y el servicio al personal designado por
el INEA y catalogara este procedimiento como de alta prioridad.

» Reportes de incidentes de seguridad al detectar una falla.

= Todo el monitoreo sera realizado mediante una red dedicada
independiente para la cual el licitante proporcionara todos los
componentes necesarios (Interfaces de red, switches, etc.).

= Se debera monitorear el desempefio de la red, emitiendo alertas
cuandoc el compartamiento de la misma se desvie de los patrones
establecidos, mediante el analisis detallado de todas y cada una de las
aplicaciones alojadas en el centro de datos.

= El licitante proporcionard una cuenta de usuario de solo lectura para
todos los equipos de comunicaciones y seguridad.

* Como parte de los entregables mensuales, el licitante entregara el
monitoreo de la infraestructura y el estatus de todos los incidentes
reportados.

= Ellicitante debera proporcionar el servicio de monitoreo a través de un

ambiente gréfico orientado a objetos donde se puede observar el
estado de los recursos en un ambiente definido.

Soporte telefénico (Contact Center)
= Soporte 24 horas al dia, los 7 dias de la semana, todo el afio, con un
numero 01 800.
= E|I servicio del proveedor deberda tener las siguientes
caracteristicas distintivas:

» A través del sitio web del licitante ganador del servicio se podra
solicitar en linea cualquier servicio de ayuda y apoyo técnico,
opciones adicionales y modificaciones a sus servicios, asi como
verificar el estatus de sus ordenes.

= Contar con un centro de monitoreo NOC (Network Operation Center)
gue monitorea el estado de la red 7x24 los 365 dias del ano.

= Compromiso de atencién de forma directa e inmediata del técnico
especializado asignado para la solicitud de servicios y asesoria técnica.
= Asegurar un tiempo de respuesta a falla de maximo 30 minutos.

Sopprte en el Centro de Datos
El proveedor debe brindar soporte técnico especializado de acuerdo a la
solucién propuesta (especialistas en todas las plataformas de hardware y
software propuestos en su solucion) a personal del Instituto, de acuerdo a e’/
personal técnico solicitado en estas bases, en el centro de datos con sopo

TX24X365.
2010
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Servicios administrados
Servicio de Administracién de Sistemas Operativos
El licitante ofrecera la asistencia de personal altamente calificado para ejecutar
las tareas basicas de administracion de los sistemas operativos de plataformas
distribuidas. Este servicio complementara al de Monitoreo de Sistemas para
ofrecer al CLIENTE una experiencia integral en la atencién de sus servidores,
tomando la responsabilidad de la operacién y soporte de los equipos.

El alcance minimo que debe considerar la administracion de Sistema
Operativo:

= . Soporte al sistema operativo
s Actualizacion de parches
» Reinstalacién del Sistema Operativo
¢ Instalacion de nuevos volumenes y particiones.

e Asignacién de almacenamiento para la creacion de nuevos
volumenes.

e Configuracion del sistema operativo de acuerdo a las
necesidades del cliente.

* Configuracién de ambientes de clUster si asi lo requiere el
cliente.

+ Configuracion de Servicios de Acceso Remoto.
« Soporte al Hardware

» Instalacion de discos.

* |nstalacién de memoria.

» |nstalacién de procesadores.

» |nstalacidon de CPU's. (con asesoria de terceros).

= Configuracion del hardware de acuerdo a las necesidades del
cliente.

lAsistencia en Actualizaciones.
+ Niveles de parches que requiera las aplicaciones.

» Administracion del Sistema de Archivos.

Lo h d:qu
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Creacion de nuevos volumenes.
Creacién y modificacion de particiones.

Modificaciones al sistema de archivos de acuerdo a las
necesidades del cliente.

=  Administracion de Usuarios.

Alta de nuevas cuentas
Baja de cuentas
Modificacion de perfiles
Asignacion de prioridades.
Cambio de contrasenas.
Asignacion de grupos.
Asignacion de permisos.

Asignacion de Dominios.
Configuracion de permisos de los usuarios dentro del dominio.

= Emisidn de reportes en caso de falla de algun servicio

Contacto telefénico del licitante hacia CLIENTE para dar
avances en la tarea.

Entrega de reporte del licitante hacia CLIENTE por escrito, al
final de la tarea con los resuitados obtenidos.

Entrega del plan de trabajo al CLIENTE previo a |a tarea. El plan
de trabajo debera de incluir los siguientes puntos:

¢ Objetivo
¢ Prioridad
s Impacto

+ Tiempo de duracion

* Fecha lnicio
e Fecha Término /

| ‘/K/
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* Descripcion
e Puntos de Contacto
e Entregayvalidacion de orden de cambios

Administracién de VMWare o Hyper-V

Ellicitante ofrecera la asistencia de personal altamente calificado para ejecutar las
tareas basicas de administracion de VMware o Hyper-V que contienen los equipos
proporcionados. Este servicio complementara al de Administraciéon de Sistemas
Operativos para ofrecer al cliente una experiencia integral en la atencién de sus
servidores, tomando la responsabilidad de la operacién y soporte de los equipos.

El alcance minimo que el licitante debera considerar para la Administracion
de VMware o Hyper-V:

* [nstalacion de ESX

= Configuracion de ESX

= Ambientes de alta disponibilidad (HA, V-Motion, Switches Distribuidios)
» Creacion de maguinas virtuales

* Configuracion y administracion de sistemas operativos

* [nstalacidén de aplicativos dentro de las virtuales

* Adicion de recursos (vCPU's, RAM, espacio en disco)
» Eliminacion de Maquinas virtuales

= Configuracion de Storage.
* Monitoreo de disponibilidad de los equipos virtuales

= Graficas de consumo de recursos (CPU, Memoria RAM, Utilizacién de
Disco y Red)

Servicio de Administracién de Bases de Datos

El licitante debera ofrecer la asistencia de personal altamente calificado para
ejecutar las tareas basicas de administracidn de base de datos de plataformas
distribuidas del CLIENTE. Este servicio complementara al de Monitoreo de Base
de Datos para ofrecer al cliente una experiencia integralen la atencién de las bases
de datos alojadas en sus servidores, tomando la responsabilidad de la operacion vy
soporte de los equipos.
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Elalcance minimo que el licitante debera de considerar para la administracién de
Base de Datos:

* Manejo de Incidentes/Operaciones

« Mantener informacion programada en las herramientas de “Job
Scheduling”

Monitorear, cancelar o programar la ejecuciéon de un “batch job”
Restaurar la ejecucion de un "batch job” en caso de fallas
Recuperar “rollbacks” de “batch jobs" fallidos

Manejos de logs

¢« Monitorear el status de la base de datos

o Restaurar base de datos en caso de fallas

* Ejecucion de Imports y/o Exports no riesgosos de Base de Datos
» Creartablespace de base de datos

» Aumentar o disminuir el tablespace de base de datos

« Eliminar /Borrar tablespace de base de datos

* Manejo de Problemas/Cambios/Configuraciones

+ Disefar un ambiente de base de datos
» Crear el cascaron de una base de datos
* Ejecucién de Imports de Base de Datos
e Ejecucidon de Exports de Base de Datos
¢ Copia de Base de Datos

o Diagnosticar y arreglar problemas de ientitud o fallas de base
de datos

¢ Crear "scripts” para base de datos
* Manejo de Capacidades/Rendimiento

*» Detectar problemas de capacidades en los sistemas
e Generar reportes de capacidad de recursos para los clientes

Servicio de Administracién de Respaldos

El alcance minimo gue el licitante deberd contemplar para la Administracién
de respaldos:

Se deberan respaldar 20 TB en tétal para los servidores (independiente a la
recuperacion y respaldo). Deberd incluir licenciamiento de respaldos para file
systems y Bases de Datos.

Politica de respaldoes:

EMILEAND ZAPATA
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* Respaldos Diarios con retencidn de 7 Dias

* Respaldos Semanales con retencién de 1 mes (De acuerdo al nimerc
de semanas en el mes)

* Respaldos Mensuales con retencion de 3 Meses

= Respaldos Anuales con retencién de 1 afo.

Servicio de Administracién de Restauraciones

El alcance minimo que el licitante debera contemplar para la Administracién
de restauraciones considera entre otros los siguientes puntos:

» EIINEA podra solicitar en cualquier momento, la restauracién de algunos
de los servidores, ya sea parcialmente (solo datos o archivos especificos)
o servidores completos que incluyan la configuracion

» El licitante notificara al INEA el tiempo esperado para realizar las
restauraciones solicitadas y notificara oportunamente al INEA el avance
de estas o cualquier imprevisto que se presente durante el proceso

e El licitante en coordinacién con el INEA, realizarda de manera aleatoria
pruebas de restauracién de los servidores en el alcance del contrato. E|
licitante presentara al INEA una propuesta de calendario de ejecucion de
restauraciones el cual debera considerar escenarios aleatorios.

Servicio de Administracién de Almacenamiento

El licitante proporcionara el servicio de Almacenamiento dedicado para la
atencién de INEA

Estos servicios de almacenamiento deberan contemplar la implementacién de
la infraestructura y los procesos operativos necesarios para resguardar la
informacién en un sistema de almacenamiento dedicado para el INEA. Este
servicio operara mediante canales de fibra redundantes.

= Se considera como parte del alcance lo siguiente: Configuracion vy
puesta a punto del almacenamiento en disco en el arreglo de discos

= Elalcance minimo de los servicios es:

= Administracién, operacién y monitoreo de la infraestructura en la
que opera el servicio de almacenamiento. ,-ﬂm
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* Aprovisionamiento de nuevos requerimientos.

= Actualizacidon de parches de seguridad.
El servicio de almacenamiento deberd estar compuesto por los siguientes
rubros:

Almacenamiento en SAN: 20 TB utilizables por el INEA
Conexion a la red: 2 Puertos por cada servidor fisico

Cada servidor fisico debera estar conectado de manera redundante al sistema
de almacenamiento, considerando doble tarjeta de puerto y doble cableado.

La administracion consiste en asegurarse de que el servidor permanezca
conectado al sistema de almacenamiento de manera redundante, cualquier re-
configuracién por falla en dispositivos como puertos de directores, HBA's,
puertos del arreglo de discos estara considerada dentro de la administracién.

= Revision de estatus de controladoras.

* Revisién de volUmenes.

= Creaciony borrado de volimenes

» Creacion v borrado de hosts.

= Administracion de los switches del sistema de administracion.
» Atencion a incidentes.

» Revision de voliumenes libres.

= Validacidén de rutas de acceso a disco.

=  Revision del estado de arreglo de discos.

= Revision de bitadcoras en los switches.

*  Asignacion de volimenes a los servidores.

= Liberacién de volumenes que estan asignados.

= Generacidn de reportes para seguimiento a fallas. %

* Supervision del reemplazo de componentes relacionados cén la-

infraestructura. A@'
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= Validacion de tamano de los volimenes asignados
* Reasignacion en linea de LUNS

» Elaboracién de reporte de uso de espacio asignado en el sistema de
~almacenamiento.

= El licitante considera un crecimiento 20% por lo que en caso de que el

CLIENTE requiera de este espacio se podra habilitar de manera
inmediata.

' Servicio de migracién de aplicaciones y servicios

El licitante debera tener instalados y configurados todos los servicios a los que se
refiere este documento, a mas tardar el 12 de enero de 2020.

La migracion deberd estar concluida a mas tardar el 12 de enero de 2020. El licitante
debera considerar que durante el periodo de migracién la operacion de las
aplicaciones del CLIENTE continuara en produccion y a cargo del proveedor actual.
El plan de migracién del licitante debera ser disefiado de modo que no cause
interrupcién a la operacién normal de las aplicaciones del CLIENTE.

El licitante sera responsable de la migracién de todos los sistemas y aplicaciones
del Instituto, por lo que debe contar con toda la infraestructura, personal
especializado (de acuerdo a los requerimientos técnicos de Hardware, software v
servicios indicados en anexo) requerido por el INEA, gastos de operacién v
vehiculos para el traslado de equipos, necesarios para cumplir con este punto en
su totalidad. Por lo que el licitante debera contar con el personal especialista v
certificado en el hardware y software propuesto por la empresa y solicitado en este
documento durante toda la vigencia del contrato para resolver cualquier peticidén
de soporte en sitio, previa solicitud del INEA.

El licitante migrara los servicios indicados en el Anexo |, por lo que debera contar
con el licenciamiento, equipos, herramientas y personal para realizar esta

migracion y para atender incidentes o nuevas solicitudes que surjan durante la
vigencia del contrato.

Para esta etapa de migracién el licitante realizara estas actividades bajo Ia
direccién de un lider de proyecto que cuente con certificaciones aplicables; el lider

de proyecto debera elaborar las bitacoras de actividades para llevar las memorias
de los servicios en sitio.

sy, Gl 0640
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Asi mismo el licitante observara las reglas minimas relacionadas con la seguridad
de la informacién, ordenadas por objetivo de control segun el marco del
MAAGCTICSI, para lo cual se requiere que la empresa esté certificada en ISC 27001.

El licitante presentara un plan que abarcara desde la etapa de planeacién hasta la
puesta en marcha de las aplicaciones del INEA. El costo derivado de los
especialistas en sistemas operativos, aplicaciones comerciales y base de datos sera

cubierto en su totalidad por el licitante. Este plan serd presentado junto con su
propuesta.

El CORE del negocio del CLIENTE lo tienen las aplicaciones SASA Yy SIGA, los demas
son sistemas de gestion educativa. El CLIENTE entregara una lista con el orden de
migracion por grupo de servidores y por aplicacion, la primera aplicacion a migrar
sera el grupo de servidores que integran al SASA. La gestion de servicio de
tecnologias de la informacidn sera totalmente compatible con el esquema ITIL
(Information Technology Infrastructure Library} v3, ademas la operacién en el
centro de datos del licitante debera estar certificada bajo la norma ISO 20000. Para
lo cual el licitante debera incluir en su oferta copia de dicha certificacion.

La gestion de servicio de tecnologias de la informacién sera totalmente compatible
con el esquema ITIL (Information Technology Infrastructure Library) v3, ademas la
operacion en el centro de datos del licitante debera estar certificada bajo la norma

ISO 20000. Para lo cual el licitante debera incluir en su oferta copia de dicha
certificacion.

£n caso de retraso, por parte del licitante ganador, enla ejecucién del calendario
de migracioén que se establezca, el licitante ganador cubrird la renta al actual
proveedor del servicio, hasta gue la migracion haya concluido y se aplicara la pena
correspondiente que se senala en el contrato.

Especificaciones al término de la implantacién e inicio del servicio

Debera ser entregado al Instituto el manual de operacién y memoria técnica de la
instalacion. Debera contener la configuracion de todos y cada uno de los
componentes que incluyen la solucion.

Vigencia

La vigencia del servicio sera a partir del 13 de enero al 31 de diciembre de 2020 /

$2019
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ll. Requerimientos no Funcionales

Ubicacion

El centro de datos propuesto por el licitante estara construido para operar como un
centro de datos de alta disponibilidad, debe estar construido en la Republica Mexicana.
En caso de estar fuera del area Metropolitana de la Ciudad de México el licitante debera
considerar los vidticos para al menos 3 personas del Instituto dos veces al mes, y visitas

extraordinarias gue sean necesarias en caso de recuperaciéon de respaldos, incidentes
o requerimientos especiales.

Certificaciones del Centro de Datos.

El licitante debera de presentar por lo menos las siguientes certificaciones vigentes
del centro de datos propuesto para garantizar los niveles de servicio solicitados,

o ISO 9001:2015 o posterior (Sistema de administraciéon de calidad)

o SO 20000:201 o posterior (Sistema de Gestién de Servicio de Ti)

o SO 22301:2012 o posterior (Sistema de gestion de Continuidad de Negocio)
o]

ISO 27001:2013 o posterior (Sistema de administracion de la seguridad de la
informacién)

Niveles de servicio y Garantia de disponibilidad en el Centro de
Datos

El nivel de servicio solicitado para el Centro de Datos debera de ser ICREA Nivel 40 TIER
I, con lo cual se garantiza un nivel de servicio del 92.80% de disponibilidad, en caso de
incumplimiento el proveedor del servicio se hard acreedor a la pena convencional
correspondiente. En razéon de lo anterior el licitante debera garantizar alta
disponibilidad operativa de las aplicaciones que se indican en el Anexo |I.

Controles de Seguridad, Seguridad Légica
= La solucién propuesta debe ser exclusiva para el INEA y en esquema redundante.

= E| licitante deberd describir detalladamente en su oferta técnica la solucion
propuesta para el esquema de seguridad légica, es decir, se deben mencionar marcas,
equipos, modelos, esquema de configuracién e interconexion entre los mismos, para
lograr la solucién deseada y la proteccidn de los servicios del Instituto.




FDUCACION  gEEEs

= La solucion de seguridad logica propuesta debera ser realizada con equipos de
proposito especifico, de Ultima generacion y en una configuraciéon de alta
disponibilidad (activo-activo).

» La soluciéon propuesta no debera ser un factor de latencia adicional en las redes por
razones de su desempeno, por lo cual deberd de garantizar la latencia igual o menor
a la de los equipos de red propuestos.

* | 03 equipos o dispositivos que integren la solucién propuesta, seran completamente
compatibles entre si; de tal manera que no existan problemas de desempefo por -
incompatibilidad entre ellos y los equipos deben ser configurados por el licitante
ganador hasta su puesta en marcha.

=La configuracion de este sistema de seguridad, deberd ser coordinado en todo
momento por personal del licitante ganador. El CLIENTE podra solicitar las
adecuaciones gue ccnsidere necesarias segun las necesidades del Instituto.

*Del punto anterior el tiempo maximo para atender un requerimiento de
configuracion de seguridad sera de 30 minutos en un esquema de 7x24x365, por lo
que el licitante deberéd contar con el personal capacitado y autorizado para efectuar
movimientos en las configuraciones de estos equipos cuales quiera que estas sean.

* Ef licitante debera presentar el curriculum de los ingenieros que seran responsables
cdel diseno, quienes deberan tener las certificaciones CISSP y CISM. Adicionalmente
para la cocrdinacion de la operacion de la seguridad légica de la soluciéon durante la
vigencia del contrato, se deberd acreditar la certificacién CISSP.

* El licitante debera detallar en la oferta técnica, una arquitectura de seguridad la cual
cumpla con el modelo de seguridad para proteger de forma integral la infraestructura
de los servicios del Instituto, ocupando para ello los dispositivos de propésito
especifico, esquemas en alta disponibilidad y configuraciones de seguridad; tales
cOmMo:

s« Firewalls en alta disponibilidad,

e Sistema de deteccion y prevencion de intrusos de red,
e Switches,

e« Antimalware

e Antispam

&¥2019
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=El licitante serd el encargado de instalar, administrar, monitorear, mantener y
actualizar, todos los equipos antes mencionados con personal especializado para ello,
asignando al perscnal que el CLIENTE designe, una cuenta de solo lectura para
verificar el servicio y contar con acceso a los sistemas de monitoreo para visualizacién
de informacidn. :

= El centro de datos debera contar con linea de defensa, que al menos ofrezca servicios
de firewall, antivirus, antispam, VPN, deteccién Yy prevencion de intrusos. Estos
servicios deberan contar con las siguientes caracteristicas:

Firewall
* Dispositivo de propésito especifico.

» Firewall en esquema de alta disponibilidad y con balanceo de cargas con
interfaces de red 10/100/1000 suficientes para la conectividad de la solucidén
propuesta en firewall.

= Soportar puertos 10G.

= Soportar la creacion de VPN'S. usando los algoritmos de cifrado, firmado y
hashing mas comunes, asi como los mas modernos y seguros.

* Capaz de manejar al menos 2, 000,000 de conexiones concurrentes.
= Almenos 12 GBPS de IPS Throughput.

* Al menos soportar 50 mil nuevas conexiones por segundo.

* Los servicios de firewall deben de ser de estado completo (statefull).

* Capaz de establecer limites maximos de conexiones TCP, UDP, conexiones
incompletas, conexiones por cliente y conexiones con Timeout.

» Debera prevenir IP spoofing, debiendo tener mecanismos de proteccién contra
ataques DoS y DDoS.

* Debera ser capaz de implementar mecanismos de calidad de servicio: tales como
la asignacion de ancho de banda a cada tipo de flujo, encolamiento prioritario y
rmoldeado de trafico (traffic shaping).

= La solucidn ofertada debera estar certificada por ICSA LABS como Enterprise
firewall, con el objetivo de garantizar que la solucién ofertada cumpla con las
especificaciones de un firewall empresarial.

Sistema de deteccion y prevencién de intrusos
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e Ellicitante deberd ofrecer un sistema de deteccion y prevenciéon de intrusocs el
cual debera considerar en una plataforma independiente que permita la
correcta y oportuna identificacion de ataques, que por lo menos proporcionen |o
siguiente:

« Elsistema de prevencion y deteccidn de intrusos estara en un esquema de alta

disponibilidad y de balanceo de cargas con interfaces suficientes para la solucién
propuesta.

e Deteccion de ataques e intrusos: basada en firmas, anomalias estadisticas,
protocolos de situaciones de negacidn de servicio.

« La solucion ofertada deberd estar certificada por ICSA LABS como Network IPS
(NIPS por sus siglas en inglés,) para garantizar que la solucién cumpla con las
especificaciones necesarias para un IPS de red empresarial.

¢ La solucion debera contar con un performance minimo de 1 GBPS.

e La solucion debera contar con la capacidad de deteccion de mas de 5000
ataques y debera permitir la actualizacidon constante de su base de deteccién de
atagues.

« La plataforma de IPS debe contar con proteccidén contra ataques en capas
aplicativas con filtros contra PHP (Include, inyeccidn, evasion etc)), filtros contra
Cross Site Scriptiing y filtros contra inyeccion de SQL, ademads debera contar con
capacidades de deteccién y prevencién de los “OWASP Top 10 Most Critical Web
Application Security Risks.

s Rechazo de intrusos: posibilidad de configurar el sistema para rechazar o
eliminar automaticamente las conexiones no deseadas.

» Soporte a configuracién en modo transparente en la red.

* Proveer de capacidad de auto aprendizaje para adaptar las politicas basadas en
comportamiento del trafico en tiempo real.

Proteccion contra ataque de negacion de servicios

El licitante debera incluir en el alcance de la solucidn, proteccion contra ataque de
negacicn de servicios con las siguientes caracteristicas:

« Formatotipo “appliance” de propdsito especifico para el servicio de proteccion
contra ataques de negacioén de servicio distribuido.
« No se aceptan equipos de propdsito genérico (PCS o servers) sobre los cuales
pueda instalarse y/o ejecutar un sistema operativo regular como MICROSOFT
WINDOWS, FREEBSD, SUN SOLARIS, APPLE OS-X O GNU/LINUX. /
» Soporte al analisis de comportamiento basado en ASICS: para detectar y,
bloguear atagques de anomalias, reconocimiento y mitigacion anti DDOS.
» Soporte a configuracion en modo transparente en la red.

X
™ 2019

EFULIANG ZAPATA




#;EDUCACION & s

SECRETAR 2

DELOS ADUETOS

e Soporte en modo de operacién transparente, el no requerir de hacer
modificaciones en la red en cuanto a ruteo o direccionamiento P,

+ Proveer de capacidad de auto aprendizaje para adaptar las politicas basadas
en comportamiento del tréfico en tiempo real.

» Realizar analisis de comportamiento de red (NBA, por sus siglas en inglés).

En seguridad

El licitante debera incluir en la solucién, Seguridad con las siguientes caracteristicas:

Francisus FAdrgqure.

D 2T00 Gz sl

Filtrado de direcciones IP por pais (proteccién con geo-localizacién).
Servidor de DNS que permita resolver de forma local ciertas consultas
de acuerdo a la configuracién del administrador.

Blogueo de trafico dirigido a puertos restringidos.

Aprovisionar una lista de nodos o dispositivos infectados para su
bloque

Mitigacion de sobre flujo de paquetes.
Verificacion de protocolos.

Filtrado de paquetes fuera de estado e inspecciéon del estado de los
paquetes.

Determinacion heuristica de trafico malicioso (tipo botnet) y prevenirlc
automaticamente.

Filtrado basado en algoritmos.

Andlisis de comportamiento de red.

Debera de contar con procesos de Multi-verificacion, la cual se refiere a
que la solucién pueda realizar multiples procesos de verificacion para
identificar anomalias en el tréfico, como ser filtrado dinamico,
verificacion activa, reconocimiento de anomalias, verificacion de
protocolos.

Mitigacién de ataques en capa 3,4y 7.

Capacidad de mostrar diagndsticos en tiempo real.

La prevencién contra ataques de dia O.

Latencia permitida sera de microsegundos,

Rastreo de los dispositivos origen del ataque.

Identificacién de URL S dentro de paquetes de http.

Aprendizaje en base a patrones de trafico desde y hacia los sistemas
protegido, auto aprendizaje para determinacidon de umbrales
dindmicos para diferenciacion de trafico legitimo.

En alcance sobre la proteccion ante atagues de negacion de servicio
distribuida.

Comprobacion de direcciones IP legitimas.

: 2019/
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Excesivas conexiones TCP por destino.

Sobre flujo de conexiones.

Activacion de politicas en base a umbrales de comportamiento.
Verificacién de encabezado incorrecta. '
Combinacion invalida de banderas TCP.

Version invalida de http.

= Throughput 1.2 GBPS.

«  Conexiones simultaneas 2,000,000.

« Establecimiento/cierre de sesiones 200,000 / segundo.

= Respuesta de mitigacion de un atague DDOS menor a 2 segundos.
= Puertos LAN necesarios para la conexién.

»  Puertos WAN necesarios.

=  Fuente de alimentacion redundante.

Servicio de Analisis de Vulnerabilidades

gl licitante debera identificar y administrar vulnerabilidades de la
infraestructura a los que se encuentra expuesto el INEA por medio de
escaneos recurrentes (trimestral), con el fin de establecer medidas
adecuadas para mitigarlas o reducirlas a un nivel aceptable.

Se debera de identificar y administrar vulnerabilidades de la
infraestructura del INEA por medic de escaneos recurrentes; y se
debera de dar un seguimiento para la mitigacién de dichas
desviaciones de seguridad.

El servicio se deberad de prestar mediante la administracién de una
solucion tecnologica de escaneo y administracion de vulnerabilidades,
el cual debe considerar hastal0ip’s

El licitante debera operar, administrar, monitorear y dar mantenimiento
a la solucién tecnolégica de escaneoc y administracion de
vulnerabilidades. esta solucién tecnolégica deberda de cubrir los
siguientes requerimientos minimos:

Debe de ser un software o equipo(s) de tipo apphance

Debe ser actualizado frecuentemente para incluir
vulnerabilidades recientes.

o Debe permitir generar reportes con formato flexible ya sean
técnicos o directivos.

o Debe realizar una clasificaciéon de riesgos: altos, medios

o 0
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¢ Proporcionar recomendaciones de mitigacién sobre las
vulnerabilidades encontradas, asi como su aplicacién en el
ambito de competencia del licitante.
o Debe permitir generar plantillas de escaneos de acuerdo a |os
diferentes dispositivos a escanear (ej. windows, linux, cisco, etc)
o normas de cumplimiento de seguridad (ej. pci, etc.).

o Ellicitante ganador llevara a cabo la detecciéon y administracion de las
vulnerabilidades de la infraestructura del INEA por medio de una
solucién de escaneo.

e Las actividades que deberda de llevar a cabo el licitante se
mencionangestion de servicio de tecnologias de la informacién sera
totalmente compatible con el esquema ITIL (Information Technology
Infrastructure Library) v3, ademas la operacion en el centro de datos del
licitante debera estar certificada bajo la norma ISO 20000. Para lo cual
el licitante deberéd incluir en su oferta copia de dicha certificaciéon a
continuacion, las cuales deben de ser de manera continua durante los
tiempos definidos con el INEA:

Operar la herramienta en los siguientes rubros:

Alta, baja y cambios de las direcciones ip a escanear.

Actualizaciones automaticas y manuales en la herramienta.

Escaneos de vulnerabilidades a través de la herramienta de
acuerdo al calendario acordado.

o ldentificar y reducir falsos positivos de las vulnerabilidades
identificadas.

o Dararecomendaciones y seguimiento a la mitigaciéon de las
vulnerabilidades identificadas.

o Ellicitante dard atencion a fallas de los dispositivos de
seguridad de forma remota:

o Soporte primer nivel

¢ Analizar la posible falla en el dispositivo de seguridad.

o Re-establecer la configuracion inicial o un estado anterior para
su funcionamiento.

o Soporte segundo nivel

o En caso de que no se pueda resolver dicha falla, se escalara al
proveedor para dar solucion.

o 0 O ©O

Los entregables que se deberdn de generar seran de forma trimestral, los cuales
deberan incluir los siguientes puntos:
o Resumen ejecutivo.

o Reporte técnico con base en la herramienta.
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Servicio de Proteccion de Aplicaciones

Ademas de los firewalls de seguridad perimetral el licitante debera considerar un WAF
(Web Application Firewall por sus siglas en inglés), con el propésito de robustecer la
seguridad a nivel aplicacion. La conectividad considerada debe ser 10Gb, con la finalidad
de robustecer y agilizar el procesamiento de los aplicativos.

El objetivo de este servicio serd proteger las aplicaciones de ataques y amenazas en
tiempo real, como, por ejemplo: SQL INJECTION, CROSS SITE SCRIPTING (XSS),
denegacion de servicios (dos), denegacion de servicios distribuidos (DDOS) y cross site
request forgery (CSRF), etc. |

El servicio sera prestado mediante una solucién tecnoldgica para proteccién de
aplicaciones web.

El licitante serd responsable de operar, administrar, monitorear y dar mantenimiento al
firewall de aplicaciones que cubra con los siguientes requerimientos minimos:

o Estar basada en equipo o equipos de tipo appliance.

o Puedan configurarse (por capacidad) al menos 50 (cincuenta) aplicativos en este
dispositivo.

o Aprender vy entender la estructura de las aplicaciones, elementos y
comportamientos normales de usuarios aplicativos, asi como los cambios a traveés
de! tiempo que se deé en éstos.

o Permitir configurar y actualizar los métodos, cookies, parametros, y URLS de las
aplicaciones.

o Contar con una base de politicas predefinidas, granulares y personalizables, asi
como firmas de proteccion a nivel aplicativo para proteccion contra ataques
basados a aplicaciones.

o Contar con un maodulo de reporteo personalizable. Los reportes deben permitir
sacar graficas y deberan poderse generar en una base de tiempo semanal, mensual
o de manera diaria.

o Cumplimiento de estdndares http para prevenir explotaciones del protocolo y
técnicas de evasion.

Contar con un bypass en caso de un apagado o falla inesperada del o los equipos.

o Aprender automaticamente las aplicaciones y el comportamiento del usuario sobre /
estas.

o Contar con un modulo para la actualizacion de las firmas de manera Juto atlca
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Identificar y detener fuentes de atagues conocidos.

Mitigar ataques a gran escala integrando direcciones IP de atacantes, BOTS, y
servicios anénimos.

Realizar la proteccién de acuerdo a los estandares de seguridad al menos vs OQWASP
top 10.

Soportar alta disponibilidad.

Salvaguardar la infraestructura de las aplicaciones incluyendo servidcores web,
politicas de seguridad de xml y web 2.0.

Permitir la correlaciéon de politicas para la reduccion de falsos positivos permitiendo
la validacion de ataques correlacionados mediante la capacidad de examinar
multiples atributos, violaciones de los perfiles de las aplicaciones, caracteres
especiales, etc.

Contar con un moédulo de tablero (dashboard) que permita conocer el estatus en
tiempo real de las aplicaciones y de los eventos generados.

Debera permitir el aprendizaje de Ia operacion de las aplicaciones de manera que en

un principio sdlo se monitoree la actividad y posteriormente permitir los bloqueos en
tiempo real.

Proteccién a nivel aplicativo segln el top ten del estandar OWASP.
Implementacién de modo monitoreo.
Implementacion de modo en linea para bloqueos en tiempo real.

Implementacién de modo en linea sin bloguear, con el fin de aprender la actividad
normal de las aplicaciones, antes de bloquear.

El licitante debera considerar en su propuesta los siguientes requerimientos
minimos:

o Las caracteristicas de las herramientas para la proteccién de aplicaciones (WAF)
donde realizard la administracién, operaciéon, monitoreo y reportes.

o El monitoreo en tiempo real de las aplicaciones, que permlta
que afecten los niveles de servicio.

enir incidentes

o El monitoreo serd con una disponibilidad de 24x7

o Marge ) - CElA0, ©
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. El sistema de monitoreo deberéd tener capacidad de acceso via web con
mecanismos de autenticacidn segura, para visualizar las métricas, proporcionar
una cuenta de acceso para realizar consultas.

¢ Definira junto con el INEA las aplicaciones y los pardmetros y eventos a ser
monitoreados por el WAF.

~ Definir procedimientos de notificacion y escalacién de acuerdo a la estructura
organizacional del CLIENTE.

¢ Mantenimiento de bitacoras histéricas y registro de incidencias (hasta 15 dias),
desde el inicio del contrato juridico hasta su conclusion.

O

Debera permitir el analisis de eventos en tiempo real, histérico y analisis forenses.
Asi como contar con la capacidad de poder integrarse a la mesa de ayuda
propuéesta mediante la apertura de tickets via correo electrénico; en paralelo y de

acuerdo a 'a severidad de la alarma notificar al personal adecuado para su pronta
soiucion.

Monitorear los eventos de seguridad detectados por el WAF en el horario establecido.

Analizar eventos de seguridad para identificar y reducir falsos positivos de las alertas
generadas.

Generar notificaciones por evento de incidencias detectadas (via correo electrénico o
llamada telefénica).

Dar recomendaciones generales de seguridad informatica relacionada con el WAF y
los incidentes detectados.

Cconfigurar el WAF para enviar alertas de los eventos de seguridad.

Revisar el estado actual del WAF en licencias, actualizaciones, firmas de ataque, hotfix,
perforrnance y capacidad de almacenamiento.

Dar atencion a fallas de los dispositivos WAF en sitio o en forma remota:
Soporte primer nivel
o Analizar la posible falla en el dispositivo de seguridad

o Re-establecer la configuracién inicial o un estado anterior para su
funcionamiento

Soporte segundo nivel
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o En caso de que no se pueda resolver dicha falla, se contactara al proveedor para
dar solucién

o Registrar todos los eventos (tickets) en bitacora ya sea de:
o Control de cambios

o Incidentes

o Reporte mensual de las actividades de servicio administrado de WAF que
incluye:
o Resumen ejecutivo.

o Detalle técnico con ayuda de la herramienta.

Seguridad Fisica

oContar con medidas de proteccion fisica externa que lo mantenga seguro contra robo
y actos vandalicos, asi mismo debera contar con estacionamiento para el resguardo de
vehiculos y debera permitir el acceso al personal identificado y autorizado por el
CLIENTE.

sEstar ubicado en region geolégica de terreno firme zona a (bajo) 0 b (moderado) de
peligro sismico de acuerdo a la clasificacién de regionalizacién sismica publicada por &l
Servicio Sismolégico Nacional

«Contar con un sistema de seguridad fisica mediante personal de vigilancia
especializado con cobertura 7x24, los cuales deberan registrar mediante bitacora diaria
soportada por un sistemna automatizado, los accesos que realice personal a las
instalaciones administrativas y en especial a quien acceda al centro de datos.

oEl centro de datos del licitante debera contar con un sistema de circuito cerrado de
television CCTV o de grabacion digital, el cual mantenga monitoreo permanente 7x24
al centro de datos, tanto en el interior como en el exterior y perimetro. La grabacion de
los videos estaréa a disposicion del CLIENTE, por 30 dias naturales contados a partir de la
fecha de grabacidn, plazo en el cual el CLIENTE podra solicitarlos, si asi fuera necesario.
oContar con acceso restringido al centro de datos mediante sistemas automatizados,
marcos detectores de metales y permitiendo acceso Unicamente mediante tarjetas de
proximidad o equivalente y, adicionalmente, un sistema integral de acceso con control
biométrico (lectoras de iris, reconocimiento facial, huella dactilar) o la combinacién de
ellos, que registre el acceso del personal a la misma, hora de entrada y hora de salida.

sPara tener acceso al érea del centro de datos donde resida la infraestructura de
cémputo y almacenamiento asignada al CLIENTE, habra al menos 3 puntos de control
de acceso. . 7T
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«Deberd contar con un procedimiento y sistema implantado para garantizar al CLIENTE,
‘a acreditacion y autorizacidon de acceso al centro de datos y a las areas asignhadas al
CLIENTE de los servidores publicos que ésta designe las 24 horas del dia los 365 dias del
afo.

«Contar con sistemas de alarmas de seguridad y salidas de emergencia con alarmas
soNoras.

£l centro de datos propuesto por el licitante deberd contar con un sistema de
prevencion y deteccion de incendio altamente zonificado, de modo que ubique y
apligue especificamente en el area de riesgo detectada en caso necesario.

sContar con los elementos necesarios y redundantes para detectar y extinguir
incendios, con elementos de deteccion zonificada que detecten particulas de humo y
calor en todo el centro de datos, asi mismo con extintores manuales y automaticos.

Adaitriz de trazabilidad

Consideraciones generales gue se deberan tomar en cuenta necesariamente
en la propuesta

La plataforma de procesamiento, comunicacién interna y seguridad que
actualmente tiene el CLIENTE esta virtualizada, por lo que el licitante tendra que
contemplar las configuraciones actuales de los servidores virtuales respetando los
sistemas operativos y aplicaciones instaladas.

El licitante integrara todo lo requerido para alojar, instalar, migrar, operar,
monitorear, soportar y mantener en condiciones &ptimas de operacidén las
aplicaciones en los servidores especificados en la tabla del:Anexo | en la arquitectura
que proponga el licitante durante la vigencia del-contrato, por lo cual debera contar

con el perscnal técnico con los conocimientos necesarios de acuerdo a la solucién de
su propuesta.

Las especificaciones y configuraciones que se solicitan en este documento, Anexo |,
se consideran minimas.

El CLIENTE con el fin de asegurar que el servicio que estd solicitando sea de la mas
alta calidad solicita que el equipo que el licitante provea sea equipo dedicado,
vigente y con garantia de soporte durante la vigencia del contrato, Las licencias de
software y sus actualizaciones de versiones de sistemas operativos, bases de datos
[SQL server), software de virtualizacién (VMware o Hyper-V) asi como lastfecesaria
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para la operacién de los sistemas y aplicaciones deberan ser propercionadas por el
proveedor sin costo adicional para el Instituto. En el caso del licenciamiento de
Microsoft, se podra utilizar el contrato actual de licenciamiento Select Académico
suscrito actualmente con la empresa Microsoft de México por el CLIENTE.

Se debera permitir el acceso de personal técnico autorizado del CLIENTE al centro
de datos propuesto, para supervisar los procesos realizados, tanto en la etapa de
migracién como de operacion de |os servicios, dentro del area que el licitante destine
al CLIENTE.

En el caso especifico el MAAGTICSI (Manual Administrativo de Aplicacion General en
las Materias de Tecnolagias de la Informacién y Comunicaciones y Seguridad de |a
informacidn), El licitante debera conocer y trabajar de acuerdo al mismo integrando

la documentacion que se le solicite por parte del CLIENTE en el momento que se le
requiera.

Al término del contrato el licitante se obliga, en su caso, a prestar al CLIENTE las

facilidades necesarias para la migracién del servicio a otro centro de datos, dichas
facilidades consistiran en lo siguiente:

Entregard memoria técnica actualizada de la infraestructura en que operan las
aplicaciones, especificande caracteristicas y capacidades de los equipos,
versiones de sistemas operativos, bases de datos y demas software ambiental
necesario para el servicio. Deberd incluir también la informacion de
configuraciéon aplicable, tales como los parametros de configuracion de
sistemas operativos. Esta memoria técnica debera ser entregada al CLIENTE a
més tardar el 30 de abril de 2020.

Migracion Tecnoldgica de fin de contrato: el proveedor actual debera coordinar
la transferencia tecnoldgica del servicio objeto de este contrato con futuros
proveedores de servicios, por lo que el proveedor actual de manera conjunta
con el proveedor entrante elaboraran la logistica de transicion asi como los
mecanismos e infraestructura a utilizar para tal efecto sin costo adicional para
el INEA, considerando que el inicio de la migracién tecnoldgica debera iniciar
al menos 30 dias naturales antes de la conclusién del contrato actual para
quedar totalmente concluida al término de contrato actual. El prestador del
servicio saliente estard obligado a colaborar y facilitar las labores de
transferencia del servicio objeto de este contrato al nuevo prestador del
servicio.

oo M itgquez 160 0
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Los servidores del Anexo | deberan conservar la virtualizacién de acuerdo a la
arquitectura propuesta por el licitante o podra variar conforme a las necesidades del
CLIENTE dentro del total de las capacidades propuestas.

Debido 2 la criticidad del servicio se requiere que el centro de datos propuesto
cumpla con al menos la disponibilidad, de cada uno de sus elementos, solicitada en
el Anexo iy il

El centro de datos propuesto debera ubicarse dentro de la Republica Mexicana. En
caso de encontrarse fuera de la Zona Metropolitana de la Cd. De México, el Licitante
debera considerar en su propuesta, los costos por concepto de viaticos y traslados
del personal del CLIENTE al menos 2 veces por mes para dos personas (Hospedaje,
Alimentos y Traslados).

N Lol SENICIO.

l.os niveles de servicio se consideran por cada uno de los servidores virtuales donde se

hospedan las aplicaciones criticas del Instituto, los cuales se pueden observar de manera
detallada en la tabla del Anexo II.

Penalizaciones en la operacién de los servicios

Con fundamento en lo dispuesto por el articulo 53 de la Ley en la materiay el 95y 96

de su reglamento, el Instituto aplicarad penas convencionales al proveedor del
servicio, de la siguiente manera:

Se precisa que el instituto requiere la totalidad de los conceptos del servicio que
indica en la partida 1.

«Pena convencional: En el caso de incumplimiento en el tiempo de la prestacion
del servicio, el personal del cliente procederd a calcular la pena convencional conforme
al 1% del monto total del monto total del contrato, por cada dia de ‘retraso en la
prestacion del servicio, la gue no excederd del monto de la garantia de cumplimiento.
Dicha pena tendra como limite la aplicacién un equivalente al 5% considerando que el
porcentaje de la fianza es del 10% del monto total del contrato y/o pedido antes de [.V.A..
no podra exceder del monto de la garantia de cumplimiento del contrato y/o pedido,
una vez transcurridos una vez alcanzado el 5% el inea podran iniciar el procedimiento
de rescision del instrumento juridico respectivo y se hard efectiva la garantia de
cumplimiento del mismo, el pago de las penalizaciones deberd hacerse a favor del inea /)

mediante cheque certificado, de caja o dinero en efectivo en el departamento d
tesoreria.

A @2019
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Asimismo, notificard a la Direccidén de Administracion y Finanzas, para gue le notifique
al prestador de servicios dicha pena, para que éste realice el pago de la penalizacion
mediante efectivo, cheque de caja o cheque certificado a favor de INEA.

ePenalizacion por deductivas: En el caso de cumplimiento deficiente en la
prestacion del servicio, la Subdireccién Técnica procedera a calcular la deductiva
conforme al 1% del monto total de la factura del entregable, la que no excedera del
monto de la garantia de cumplimiento. Adicionalmente, notificara al prestador de
servicios mediante oficio para que, en un término no mavyor a 5 dias habiles postericres
a la notificacién, se realice la reposicién del servicio: en caso de que el prestador de
servicios no realice dicha reposicién, la Subdireccién Técnica procedera a calcular, de
forma adicional, la deductiva conforme al 1% del monto total de la factura del
entregable, la que no excedera del monto de la garantia de cumplimiento.

En caso de que el proveedor de servicio dentro de los primeros 5 dias naturales del mes
siguiente no entregue el Reporte mensual de operaciones, el cual incluye: el Reporte de
atencion de tickets y CRQ s, el Reporte de monitoreo de servidores, el Reporte de uso
de enlaces de Internet y el Reporte WAF, la Subdireccién Técnica procedera a calcular
la deductiva conforme al 1% del monto total de la factura del mes correspondiente por
cada dia natural de atraso en la entrega del reporte mensual, la que no excedera del
monto de la garantia de cumplimiento. En caso de alguna instruccién de caracter de

cierre presupuestal lo anterior puede ser modificado conforme a la naturaleza de la
solicitud.

Una vez entregado el Reporte mensual de operaciones, el cual incluye: el Reporte de
atencion de tickets y CRQ s, el Reporte de monitoreo de servidores, el Reporte de uso
de enlaces de Internet y el Reporte WAF, la Subdireccién Técnica procedera a su revision
en un maximo de 2 dias naturales, y en el supuesto que tenga comentarios u

-observaciones sobre el mismo, notificara al proveedor por correo electrénico para que

realice las correcciones, por lo que el proveedor contard con 3 dias naturales para
realizar las correcciones, en caso de que el proveedor exceda los 3 dias naturales, Ia
Subdireccién Técnica procedera a calcular la deductiva conforme al 1% del monto total
de la factura del mes correspondiente por cada dia natural de atraso en la entrega del

reporte mensual corregido, la que no excederd del monto de la garantia de
cumplimiento.

Asimismo, se notificard a la Direccién de Administracién y Finanzas, para que le
notifique al prestador de servicios dicha deductiva y éste realice el pago de la deductiva
mediante efectivo, cheque de caja o certificado a favor de INEA.
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Terrm ooy condiciones de entrega y de aceptacion.

Plazos, condiciones de entrega y forma de pago:

Se realizara el pago a mensualidades vencidas contra entrega del Reporte Mensual de
operacién documento que respalda los servicios aplicables durante la vigencia, que sera
validado y a entera satisfaccion del anexo técnico para que el personal de la Subdireccién
Tecnica, sea quien realice la liberacién de pago correspondiente.

El licitante ganador debera presentar los primeros dias de cada mes el Reporte Mensual
de Operacion (entregable) del servicio prestado en el periodo inmediato anterior, el cual

sera revisado y validado por el personal de la Subdireccién Técnica, el cual estaraintegrado
por:

« Reporte de tickets y CRQ "s en el periodo

» Reporte de monitoreo de las maquinas virtuales
« Uso de Enlaces de Internet

e Reporte del WAF

iempc - e respuests do soporte y de servicio.

Soporte 24 horas al dia, los 7 dias de la semana, durante la vigencia del
instrumento juridico con un numero 01 800. El servicio del proveedor
debera tener |as siguientes caracteristicas distintivas:

« A través del sitio web del licitante ganador del servicio se podra solicitar en linea
cualguier servicio de ayuda y apoyo técnico, opciones adicionales y
modificaciones a sus servicios, asi como verificar el estatus de sus érdenes.

« Contar con un centro de monitoreo NOC (Network Operatlon Center) que
monitorea el estado de la red 7x24.

« Compromiso de atencién de forma directa e inmediata del técnico espeaa{fzado
asignado para la solicitud de servicios y asesoria técnica.

« Asegurar un tiempo de respuesta a falla de maximo 30 minutos.

i, Cioisula d= Confidenciatidad

ol licitante se obliga a que toda la informacién suministrada por el CLIENTE o a la que /
tenga acceso, sea o no confidencial o reservada, es propiedad del CLIENTE; p
consiguiente, estd expresamente prohibido transmitir, divulgar o comercializar total o

B 2
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parcialmente dicha informacion, y esta sera Mmanejada con cardcter estrictamente
confidencial o reservada.

oEl licitante guardard absoluta confidencialidad respecto del contenido de la
documentacion y/o informacién a la que tenga acceso, en el supuesto de que se

incumpla con esta obligacidn, se debera pagar al CLIENTE los dafos Y perjuicios que se
le ocasione.

oEl licitante adoptard las precauciones necesarias para proteger la informacion
confidencial o reservada del CLIENTE. Por tal motivo, el licitante asume expresamente
cualquier responsabilidad que se derive del incumplimiento por parte de sus
respectivos empleados a las obligaciones de confidencialidad descritas en el presente
documento. Cuando la informacién confidencial o reservada ya no sea necesaria, se
devolverd al CLIENTE o se destruira si esta asf lo solicita.

oEl licitante notificard inmediatamente al CLIENTE en caso de descubrir un uso,
revelacion o divulgacién no autorizados de informacién confidencial o reservada, y
cooperara con el CLIENTE para ayudarla a retomar posesién e impedir usos no
autorizados adicionales de su informacién confidencial o reservada.

VIII. Supervisién del servicio contratado

Administracion, supervisién y vigilancia.

El administrador del instrumento juridico sera el Titular de la Subdireccién Técnica y el
Supervisor sera el Titular del Departamento de Soporte Técnico y Servicios.

Funciones del administrador: responsable de interactuar con el supervisor para dar

seguimiento y verificar que el servicio cuente con las especificaciones y actividades
solicitadas. .

Funciones del supervisor: responsable de interactuar con el administrador y el
proveedor, para dar seguimiento y verificar que el servicio cumpla con las
especificaciones, actividades y entregas puntuales del servicio.

EI INEA a través del administrador y supervisor del contrato realizaran la comprobacién
y verificaciéon en cualquier tiempo y lugar del desarrollo de los servicios y el
cumplimiento en tiempo y forma de la presentacién de los entregables por parte del
licitante ganador, otros elementos que se deberan de tomar enfpnsideracién:

",
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« Monitoreo cotidiano del servicio.

e« Seguimiento a tickets:
o Levantados.

o0 Resueltos.
¢ En proceso.

» Revision del entregable mensual

TABLA DE SUPERVISION
Elemento a Descripcién Documento de supervisién Comentarios
| _supervisar
Servidores Que los servidores estén Graficas mensuales de uso de
dispenibles y operables con procesador, memoria y disco
respecto a procesamiento,
_____ memoria y almacenamiento da
Proteccion de Que los sitios web estén Reporte mensual de intentos ; B cla:nsq
aplicac’ones | protegidos de posibles ataques de ataque de |os siguientes MeumppIento o
Web de seguridad. sitios web: cumplirmenta parcial
§ : por parte del
WY 083 .GOR.TDA proveedor de servicio
_ Mw P se aplicaré la pena
t www cursosinea conevyLorg.mx , convencional @
i Registrcy Que la mesa de servicio Reporte mensual de incidentes cor:iees?a\;;‘i\i’:nte
seguimiento de | proporcione el seguirniento de y cambios solicitados.
incidentes _los incidentes presentados
Enlaces de Que se tenga disponible el ancho | Gréfica mensual de uso de
| internet de banda solicitado enlaces
Entregables ,
El licitante ganador esta obligado a presentar los siguientes entregables durante la
prestacion del servicio.
Reporte Fecha Observaciones
Reportes sobre el inicioy ~ Primera semana de
fin de la migracion de iniciada la migraciény
aplicaciones hasta concluir la actividad

satisfactoriamente
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Reporte mensual de
operaciones:

Reporte de atencidn de
ticketsy CRQ s

Reporte de monitoreo de
servidores

Reporte de uso de enlaces
de Internet

Los primeros 5 dias del
- mes siguiente

Reporte mensual Los primeros 5 dias del

mes

Otros resultados, aportaciones y compromisos

El prestador de servicios acudird a las reuniones que se le soliciten via correo electrénico

Reporte WAF

por parte del personal adscrito a la Subdireccién Técnica del CLIENTE, ubicada en la
Calle Francisco Marquez # 160, Colonia Condesa, C. P. 06140, Cuauhtémoc, Ciudad de
México; con la finalidad de validar los avances del proyecto.

: ATENT"@MENTE

Oscar Ulisgs Contreras Luna
Subdirector{Técnico
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TABLA DE SERVIDORES, CARACTERISTICAS MINIMAS
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Windows Seree Sareer m_f'!! k) _Baededites | B ] 1 20 minutos ot
Web terver 2 L0 minutos PRI,
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A 78 5 1 130 minutas
4 100| 4 1 3¢ minutos
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Mkfmo"r Windows herver 2017 (6 2 682 178[<0L Server 2008 B2, 1 ‘)u minutas !
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| i | |ButsinesObjects Enterprise
“herosoh Windows Setver 2001 137 tn) Sase de dates 4 236 2501 Server 2000 1 20 minutos 3 requicte beencia paro Crystal |
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' |BussinasObpcts Enterpeite
e i ; Release 2
SIVEFRDNT Y weh Server 4 2 60 minutat | SAP Crystal Reports,
T T
— 11 L
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e 3
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FORMATO DE PROPOSICION ECONOMICA

NOMBRE DEILA EMPRESA:
DOMICILIO:FISCAL
REC. TELEFONO:
i o B SRR SREES i
No. da Descripcion Concepto Costo.del13al | .. Costo. . Costopor M o Comtml del
Darticia 31 .de enero. mensual.. . meses (febrero; | ‘sisenvicio
de 2020 .. .}. -+ adiciembre -{Aﬂ C}
i iy . +-2020}
| Servicic de migracién
i - de aplicaciones y
i Servicio de servicios
| infraestructura, Servic -
{ CERARTAS icios de hospedaje
3 Infraestrcrctuh“? o
profesionales y servidoras: ;
m;:;:tgz’yc Servicios Eé‘i:mcds B
SplEa S ens dé profes:onales;ri‘teggd_o .
| _ Servicios administrados
nternet y = - 1
axtranet Licenciamienta
. ; Servicio-de andlisis de
| (hosting centro S
de datos VLllﬂEfablIhdadeS et s e e e Mt L SRR i
externo) 2020 Servicio de proteceidn R P
; : aplicaciones Web {\WAF) - = LA RIS Rav s U B i {1} 4
| ! Respaldo y recuperacion- |- . Al an e e ol 2 ¥ :
— de informacién 02 uforms, ke peirimers b e e eyl kitawat
S SUBTOTAL Gl @ i e I-.-;.;: -_.-.-_ : = -—e-.. .
1 TOTAL INCLUYENDO IV.A 2 | ) o .

L TOTAL CON LETRA INCLUYENDO IVA,

N P

NOTAS oA oy .
. LOSIMPORTES DEBEN ESTAR EN MONEDA NACIONAL COMN DOS DECIMALES,
2. LA COTIZACION DEBERA CONTENER LA FECHA DE VIGENCIA -
3. ES REQUISITO INDISPENSABLE COTIZAR LA TOTALIDAQBEMGNGEPMT;EW Emmm Ay 1
<, ELCONCEPTO "SERVICIO DE MIGRACION DE APLICACIONESY:SERVICIO! HEOR RSEENTA

FECHA INDICADA EN LAS ESPEC%FIC&CMSTECNICAS}-WGBSHNEEMEL‘GWTAL DEL MISM@
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Ciudad de México a enero 3 2020.

Instituto Nacional para la Educacion de los Adultos INEA
Francisco Marquez No. 160

Col. Condesa . .

Ciudad de México., C.P. 06140

Subdireccion Técnica
Atencion: Lic. Oscar Ulises Contreras Luna

Estimado Lic. Oscar Contreras

En respuesta a su solicitud realizada a través del oficio nimero ST/009/2020 de fecha 03 de enero del 2020,
le comunico que Sixsigma Networks México S.A. de C.V. (KIO Netwarks), si esta en condicionas de otorgar
el servicio de Infraestructura, servicios profesionales y mantenimiento de equipos y aplicaciones de internet
y extranet (hosting centro de datos externo) 2020 al Instituto Nacional para la Educacion de los Adultos
(INEA) conforme a lo solicitado en su Anexo Técnico el cual corresponde a los alcances, términos y
condiciones del contrato que actualmente tenemos celebrado con el Instituto. Lo anterior, conforme a su
solicitud aceptamos realizarlo bajo un esquema de adhesion al contrato de prestacion de servicios No.
SGICPS/85/2016-2019, mediante el cual proveemos servicios a la Secretaria de Gobernacion ~ RENAPQO,
el cual es derivado de licitacion publica No. LA-004000998-E51-2016.

El precio total del servicio seria de $10,220,558.74 (M.N.), IVA incluido, durante 11 meses 15 dias, a partir
del 17 de enero del 2020 al 31 de diciembre de 2020.

Se anexa propuesta econdmica y técnica que cubren la totalidad del requerimiento del INEA descrito en el
Anexo Técnico.

Sin mas por el momento, quedo a sus ordenes y le envio un cordial saludo.

Atentamente,

artinezValdés
Reépresentante Legak
Sixsigma Networks México, S.A. de C.V,

Ju

SIXSIGMA NETWORKS MEXICO, S.A. DE C.V.
Prol. Paseo de la Reforma No. 5287
Col. Cuajimalpa, México D.F. 05000
SNM010323EBS
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Mantenimiento de Equipos y Aplicaciones de Internet y Extranet (Hosting
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ESPECIFICACIONES TECNICAS

Contratacion del Servicio de Infraestructura, Servicios Profesionales y

Mantenimiento de Equipos y Aplicaciones de Internet y Extranet (Hosting Centro de
Datos Externo) 2020.

Antecedentes

El INEA ha realizado contratos plurianuales para el servicio de Infraestructura, Servicios
Profesionales y Mantenimiento de Equipos y Aplicaciones de Internet y Extranet (Hosting centro de
datos externo) 2020. La infraestructura mencionada se encuentra actualmente alojada en un Centro
de Datos de alta especializacion, en el cual estdn hospedadas las diferentes aplicaciones

informaticas que apoyan a los procesos sustantivos enfocados a cumplir los servicios que demandan
los usuarios del INEA.

Propuesta para requerimientos Funcionales solicitados por el INEA
Descripcion General del Servicio Requerido

Sixsigma Networks México, SA de CV, en adelante KIO Networks presenta la siguiente
propuesta al INEA.

El INEA requiere de un contrato de servicios que provea la infraestructura, servicios profesionales y
mantenimiento de equipos y aplicaciones de internet y extranet de la entidad.

El contrato de servicios ofertado por KIO Networks contempla como minimo el servicio de hospedaje
dedicado de aplicaciones en infraestructura y servidores dedicados, lo cual permitird alojar
aplicaciones criticas para tener acceso via internet. Se incluye todoe el soporte necesario en
hardware, software, - servicios y recursos humanos especializados de acuerdo con la tarea a
desarrollar para implementar, instalar, reinstalar las aplicaciones del INEA durante todo el tiempe
que dure el contrato y soporte e instalacion de equipo de comunicaciones y almacenamiento
solicitado en este documento. Asi mismo, contard con el personal dedicado y especializado de
acuerdo con la tarea a desarrollar para el INEA en servicio 7x24 los 365 dias para soporte y asesoria
de todas las plataformas de hardware, software (en todas las aplicaciones integradas).

A través de los servicios solicitados el INEA contara con una infraestructura dedicada de alta calidad
para hospedar de forma remota aplicaciones complejas de uso critico alojadas en el centro de datos.

Este documento describe las especificaciones técnicas que en materia de hospedaje y/o coubicacion
de la plataforma tecnolégica, procesamiento, almacenamiento, seguridad, licenciamiento de

software, soporte y comunicaciones del ambiente de produccién de la informacién que soporta las”

aplicaciones de mision critica que KIO Networks oferta al Instituto, en un esquema de semc: s
administrados.

Objetivos generales. G

»  KIO Networks oferta una solucién en la cual integrara todo lo requerido para alojar, instalar,

migrar, operar, monitorear, soportar y mantener las aplicaciones en los servidores, equlpos

de comunicaciones y segundad especrﬁcados en este documento.

con lo establecido en este documento,

. SIXSIGMA NETWORKS MEXICO, S.A. DEC.V.
Prol. Paseo de la Reforma No. 5287
Col. Cuajimalpa, Ciudad de México, C.P. 05000
SNMO010323 EBS




1. CANTIDAD Y ESPECIFICACIONES GENERALES.
La descripcion general de la partida ofertada es la siguiente:

Servicio de Infraestructura, Servicios Profesionales y Mantenimiento de Equipos y
Aplicaciones de internet y Extranet (Hosting centro de datos externo) 2020

Lugar de prestacion de los servicios.

KIO Netwon':s'brindaré el Servicio desde el Centro de Datos de KIO Networks (externo), ubicado en
Santa Fe, Ciudad de México, los sistemas y servicios hospedados seran accesibles desde cualquier
lugar a través del Servicio de Salida de Internet y dentro de la Republica Mexicana.

Los entregables se presentaran a la Subdireccion Técnica del INEA, ubicada en la Calle Francisco
Mérquez # 160, Colonia Condesa, C. P. 06140, Cuauhtémoc, Ciudad de México.

Horario de servicio
El servicio se brindara las 24 horas del dia los 365 dias del afio.

2. DESCRIPCION Y ESPECIFICACIONES TECNICAS APLICABLES A LOS BIENES O
SERVICIOS.

CARACTERISTICAS TECNICAS PARA LA PARTIDA 1.
Infraestructura

El centro de datos propuesto por KIO Networks contara con una infraestructura de alojamiento
disefiado para operar como un centro de datos de alta disponibilidad y garantizar de acuerdo con el
Anexo técnico, una disponibilidad sin rebasar los minutos de indisponibilidad indicados en dicho
anexo KIO Networks incluye los documentos que comprueban la certificacion ICREA Nivel 5
(superior al nivel 4 de ICREA solicitado por el INEA). Las instalaciones del Centro de Datos ofertado
por KIO estan disefiadas especificamente para el hospedaje de aplicaciones de misién critica con
caracteristicas de seguridad y operacidén como las que se mencionan a continuacion;

¢ Cuenta con medidas de proteccion fisica externa que lo mantiene seguro contra robo y actos
vandalicos, asi mismo cuenta con estacionamiento para el resguardo de vehiculos y permite
el acceso al personal identificado y autorizado por el INEA.

s Esta ubicado en regién geoldgica de terreno firme zona A (bajo) o B (moderado) de peligro -
sismico de acuerdo con la clasificacién de regionalizacion sismica publicada por el Servicio 7 2™
Sismologico Nacional.

e La superficie o dreas donde se encontraran en operacion los equipos de procesam entoyy |
almacenamiento que contengan las aplicaciones e informacién del INEA, estaraq
delimitadas de ofras instalaciones y areas comunes a través de una estructura de%
aislamiento perimetral {jaula o equivalente, gabinetes cerrados o una solucién auto
contenida), de tal forma que el acceso fisico a la infraestructura sélo podra realizarlo personal
autorizado por KIO Networks o el INEA, mediante rigurosos procedimientes de control de
acceso, como detector de huellas, tarjetas de proximidad. L

= Cuenta con camara plena entre loza y piso falso con la altura suficiente no menor{;gaf 2l

SIXSIGMA NETWORKS MEXICO, S.A. DE C.V.
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Tiene piso firme con revestimiento epoxico de alta conductividad eléctrica con caracteristicas
capacitivas, conductivas, disipativas y aislantes.

Cuenta con una acometida eléctrica dimensionada para garantizar la demanda y operacion

de las aplicaciones del INEA alojadas en el centro de datos propuesto y garantiza la
disponibilidad indicada en el Anexo técnico. '

. Cuenta con subestacion de alta a baja tensién con sistemas de transferencia.

Cuenta con equipos de energia ininterrumpida (UPS'S) redundantes con las protecciones
correspondientes de supresion de transitorios y entrega de fos circuitos eléctricos
monofasicos, bifasicos o trifdsicos necesarios para la infraestructura integral de servicios
dentro del centro de datos.

El sistema de tierra interno permitird aterrizar los dispositivos de computo y
telecomunicaciones, racks y/o gabinetes y demas equipos necesarios.

El sistema eléctrico en su totalidad tiene un arreglo al menos 2N y estara dimensionado para
garantizar la demanda y operacion de las aplicaciones del INEA, alojadas en el centro de
datos propuesto por KIO Networks, y garantizara la disponibilidad indicada en el Anexo
técnico. Cuenta con un arreglo de generadores que, en el caso de una interrupcion
prolongada de energia, tendra la capacidad de operar de manera auténoma y sin recargar
combustible al menos 4 dias.

La interconexion de los dispositivos que integren la infraestructura ofertada se realizara a
través de cableado estructurado que, dependiendo de la Interface de red de los equipos y
su funcionalidad, sera al menos ser del tipo UTP cat 6A (que soporta velocidades de
transferencia del orden de 10/100/1000 MBPS), soporte de 10GE:10G base SR y 10G base
LR, o fibra optica, segun sea el caso.

No existira cableado expuesto, ni tendidos de cableado mezclados de suministro eléctrico y
datos.

Cuenta con la capacidad instalada para recibir servicios de comunicaciones a través de fibra
optica y a través de infraestructuras independientes, de por lo menos 3 de los principales
proveedores de telecomunicaciones (carriers) de la Republica Mexicana.

Cuenta con al menos dos conexiones robustas y redundantes a la red de internet mediante
accesos de alta velocidad y contendra la funcionalidad de trafico seguro (clean pipes),fpara”’
garantizar que contara con la suficiente capacidad de ancho de banda de tal suerte que; en
caso de que cualquiera de ellos no proporcione el servicio por alguna contingencia, el meédio
de acceso que permanezca en operacion soporte la totalidad del trafico del centro de datos: =

Cuenta con un arreglo de aires acondicionados de precision al menos de N+1 dentro de las
instalaciones donde se alberguen los equipos con controles automdticos de humedad y
temperatura para mantener el rango de temperatura de operaciéon de la infraestructura
conforme a las especificaciones de los diversos fabricantes de los equipos que la
compongan. _ N

; {4 : ‘_. Y m
KIO Networks incluye como parte de su propuesta el monitoreo de estos paramet os;ﬁentra. . 3_7.",%
del sistema de monitoreo integral del centro de datos. //«n s
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« El servicio ofertado por KIO Networks soportar4 los BTU'S adicionales incurridos por la
instalacion de la infraestructura integral comun de servicios, asi como cualquier ampliacion
de infraestructura requerida para la prestacion del servicio.

¢ KIO Networks considera como parte de su propuesta los arreglos en rack para la
optimizacion de espacios y crecimiento vertical, asi como contar con la posibilidad de
ampliacion de superficie de al menos el 50% de la superficie asignada.

» KIO Networks considera como parte de su propuesta posiciones de trabajo, al menos 4
posiciones de manera eventual, de asi requerirlo el INEA, para que servidores plblicos
puedan acceder a administrar los aplicativos en sitio. Estaran equipadas con mesa, silla,
teléfono y acceso a internet, provistos por KIO Networks {podran estar en el centro de datos
ofertado por KIO Networks o en un centro de negocios con el que cuente, dentro del mismo
conjunto donde se ubique el inmueble del centro de datos), con acceso completo en el mismo
segmento a los sistemas del INEA, restringido al acceso l6gico asignado.

Procesamiento y Virtualizacién

El procesamiento considerado por KIO Networks para brindar el servicio se proporcionaré a través
de servidores basados en tecnologia x86 con soporte a x64, en formato rack en plataforma
virtualizada, dedicados para el servicio requerido por el INEA.

KIO Networks considera la infraestructura necesaria para llevar a cabo el soporte fisico para la
operacion del servicio de punta a punta, considerando el servicio de procesamiento correspondiente,
el cual estara acorde con las especificaciones del servicio de centro de datos ofertado.

KIO Networks considera el cableado tanto para LAN, SAN, configuraciones, seguridad fisica y logica;
como para los periféricos necesarios para el correcto funcionamiento de toda la infraestructura.

KIO Networks considera las licencias de software de virtualizacion solicitados por el INEA.

El equipo de computo considerado por KIO Networks contara con soporte garantizado durante la
vigencia del contrato, la solucién ofertada se encontrara en posibilidades de contar con alta
disponibilidad en todos sus componentes y en el centro de datos.

La solucién de virtualizacion soportara como guest los sistemas operativos mencionados en el Anexo
técnico.,

El equipamiento considerado por KIO Networks para brindar el servicio contara con antivirus
necesario y el licenciamiento a nivel sistemas operativos, bases de datos y aplicaciones y todo
aquello requerido para la operacion de la plataforma del INEA.

El equipo considerado por KIO Networks para brindar el servicio ofertado contara con garantia
durante la vigencia del contrato en todos los componentes por parte del fabricante; con soporte
técnico en linea y telefénico, y cobertura de servicio de soporte en sitio los 7 dias de la semana, las
24 horas del dia (7x24); y asistencia en sitio en un maximo de cuatro (4) horas en caso de requerirse.

KIO Networks considera el licenciamiento del software necesario para soportar los servicios.
detallados, asi como la administracién y/o implementacién de estos. N T R,

L3
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Actualmente las aplicaciones del INEA operan en el centro de datos propuesto por KIO Networks,
por lo que no se espera tener que hacer una migracion de ambientes y/o aplicaciones. Sin embargo,
durante esta etapa KIO Networks realizara una revision de la infraestructura e informacion actual
por si fuera necesario realizar algunos ajustes o cambios para mantener la operacién durante los
dosmeses de servicio que cubre esta propuesta. Durante la revisién de iniciara la aplicacion SASA,
la cual es la aplicacién core del INEA, una vez probada se realizara la revisién de las aplicaciones
satélite. Las versiones de los sistemas operativos actuales seran respetadas ya que algunos de sus
aplicativos tienen codependencias. KIO Networks garantizara la continuidad de la operacién a traves
de la infraestructura considerada para brindar el servicio.

Adicionalmente la solucion ofertada por KIO Networks podra tener alta disponibilidad y todos sus
componentes de manera dedicados para el servicio ofertado al INEA. Esto es derivado de la criticidad
de su operacién y con la finalidad de brindar el nivel de servicio esperado por parte del INEA.

Cableado estructurado, comunicaciones y almacenamiento.
Cableado estructurado:

La interconexion de los dispositivos que integren la infraestructura considerada por KIO Networks se
realizara respetando la norma de cableado estructurado, que dependiendo de la interface de red de

los equipos sera minimo del tipo UTP categoria 6A 0 10GE:10Gb base SR y 10G base LR, segun
sea el caso.

El cableado estara debidamente identificado, tanto en el panel de distribucion como en los cables de
interconexién.

KIO Networks considerara todos los cables, tableros, conectores y dispositivos de interconexion para

todos y cada uno de los servidores, equipos de comunicaciones y seguridad descritos en este
documento.

La velocidad de transferencia en la red del centro de datos entre los servidores considerados por
KIO Networks para brindar el servicio al instituto sera de 10Gb.

KIO Networks considerara una red independiente para el monitoreo de los servidores.

Comunicaciones:
Equipamiento de conectividad para la red LAN.

KIO Networks considera el equipamiento de switching necesario para la interconexion de toda la
infraestructura a implementar en el centro de datos ofertado; y la disponibilidad en la misma sera de
al menos la solicitada en el Anexo técnico de acuerdo con la infraestructura solicitada por el INEA.

El esquema de conexién sera coordinado por el drea técnica de KIO Networks, de tal forma que la 77"
solucion sea la optima para el desempeiio de las aplicaciones. i

KIO Networks contara con personal técnico capacitado en el equipo considerado para brindar e {
servicio y dara las facilidades al instituto para que en cualquier momento pueda solicitar cambio
personal técnico asignado al instituto, si se considera necesario.

KIO Networks sera el responsable de la configuracién, monitoreo y mantenimiento de este servicio
con el objetivo de cumplir con los niveles de servicio solicitados.

El equipo de switching considerado para brindar el servicio, tendra al menos las siguientes
caracteristicas: ,

SIXSIGMA NETWORKS MEXICO, S.A. DEC.V.
Prol. Paseo de la Reforma No. 5287
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= Puertos 10Gb a velocidad nominal, puertos GIGABIT SFP y/o 10/100/1000 necesarios para
la solucion propuesta y equipo dedicado al INEA considerando todas las conexiones de los
servidores a los switches, servidores y firewalls, incluyendo todos los conectores y
componentes necesarios para su conexion.

* Fuente de poder redundante.

Capa 3 con manejo de VLANS y calidad de servicio, listas de acceso y validacion via

RADIUS o TACACS+.

Posibilidad de limitar el ancho de banda por cada puerto del switch.

El equipo sera de capacidad no blogueable.

Soportar UDP, IP, ICMP y TCP.

Administracion via web, telnet.

Swntchmg sera totalmente compatible con la infraestructura propuesta para la operacion de

los servicios.

= Procesadores y fuentes de poder redundantes.

Acceso a la Red de Internet.
El nivel de servicio minimo comprometido por KIO Networks para este servicio sera de 99.80%.
Este servicio sera entregado a través del centro de datos de KIO Networks en esquema redundante.

La solumén propuesta por KIO Networks proveera un ancho de banda de Servicio de Salida de
Internet garantizado para el INEA de 70 Mb en forma continua y sera capaz de absorber picos hasta
110 Mbps de entrega continua de contenido de los portales y los sistemas hospedados.

KIO Networks tendra establecido en México acuerdos de interconexion (Peering agreements) con
por lo menos dos (2) proveedores de servicios de internet con capacidad destinada en infraestructura
de medios de transmision y ancho de banda para su operacién del orden de 1 Gbps con cada uno
de ellos como minimo y con la finalidad de optimizar el intercambio de trafico entre los distintos
proveedores de internet nacionales los cuales deberan estar conectados por Io menos a dos nodos
"CORE” de KIO Networks , mismos que se encontraran en diferentes zonas geograficas.

En tode momento el INEA tendra garantizado un ancho de banda minimo de 70 Mbps soportando
picos de hasta 110 Mbps.

Las conexiones tendran con al menos dos de los principales proveedores de servicios de internet de
la Republica mexicana, tendran a su vez las siguientes caracteristicas:

Los prestadores de servicios de internet tendran conexion directa a por lo menos dos puntos de
acceso a la red de internet en Estados Unidos y/o NAP'S (Network Access Points, por sus siglas en
inglés) con una capacidad del orden de un Gbps como minimo.

Cobertura a nivel nacional mediante infraestructura robusta con esquemas de alta dlspomblludad R
redundancia automatica entre sus puntos de presencia POP'S (Pomts of Presence, por sus sng!a
en inglés) y ubicacion.

El acceso al backbone de Internet sera exclusivo para el trafico de Internet y no compartira el trafico
con otros protocolos o servicios (frame relay, mpls, x.25, servicios de voz, etc.). %

La red de Internet del KIO Networks contara con redundancia y diversidad de rutas.

La arquitectura de la red estara basada en un disefio de red jerarquico (nodos de backbone, acceso
al servicio y CPE), dentro de esta arquitectura, las capas se usan para aislar estratos de la red.mcada
capa tendra un proposito especifico y cada elemento se clasifica como un mlembrcrﬁ »capa
basado en la funcién que esta realizando.
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La red de Internet de KIP Networks estara disefiada de tal manera que el transporte de los paquetes

seade una manera eficiente, ademas contara con la redundancia necesaria que le permitiré ofrecer
un alto rendimiento a través de una red publica.

KIO Networks considera como parte de su propuesta el servicio de conexion a Internet simétrico con
redundancia.

KIO Networks enfregaré el servicio mediante dos cableados en donde el primero es para internet
activo y el segundo para la redundancia de este, estos cableados son Ethernet, los protocolos gue
se utilizaran para este servicio son anti loop y redundancia de ruteo.

Direccionamiento IP

* KIO Networks proporcionara al INEA un rango de direcciones IP homologadas para los
servidores descritos en el Anexo técnico, equipos de comunicaciones y seguridad.

* Las direcciones homologadas, asi como las direcciones IP internas se mantendran con la
misma numeracion en cualquier proceso de migracion.

Servicio DNS

¢ KIO Networks sera responsable de ofrecer el registro de dominios y controlar la informacion

de los DNS y todos los tramites ante el NIC o el INTERNIC, asi como su mantenimiento
anual correspondiente.

Servicio de almacenamiento, respaldo y recuperacién

» KIO Networks considera la configuracion, administracion y dispositivos necesarios para la
conexion de los servidores de aplicaciones del instituto al sistema de almacenamiento.

¢  KIO Networks considera como parte del servicio integral ofertado, el almacenamiento SAN
(STORAGE AREA NETWORK) para tener espacio adicional para almacenamiento de
informacion a través de lineas de fibra canal (FC-SWITCH O FC-AL) FC8, para la aplicacion
control de gesfion, este podra crecer con solo incluir discos para poder proveer crecimiento.

* KIO Networks considerard integrar las Interfaces de comunicacién y componentes
necesarios para la conexion entre los servidores del Anexo técnico y el sistema de
almacenamiento SAN.

¢ KIO Networks podra ofertar el servicio de béveda en la cual se podran resguardar las cintas &

o medios de respaldos histdricos el cual podra estar ubicado fuera de las instalaciones d

centro de datos propuesto, con un ambiente fisico controlado para garantizar el resguardo ’ |

de los medios o las cintas y se daran las facilidades aplicables para que personal autorizad\q') -
del INEA para que pueda realizar visitas para validar y evaluar el servicio de resguardo.

* Elacceso a la boveda podra contar con control de accesos biométricos y controles deacceso h
en el edificio donde se encuentre.

+ El equipamiento considerado contara como minimo con las siguientes caracteristicas y
composicion de partes en hardware y software: o

Contm!adora's:_
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¢ KIO Networks contemplara la incorporacion de al menos 2 controladoras.

La conectividad de las controladoras al sistema de almacenamiento SAN a través de Fiber
Channel, de al menos 8 Gbps, y soportaran conectividad a 10GbE

Las controladoras seran redundantes e interconectadas.

Memoria cache

Cada controlador tendra cache independiente.

Gabinetes de disco

Al menos gabinetes para discos de 2,5" 0 3.5”

Discos

Capa de almacenamiento de alto rendimiento de 25 TB de espacio Util después de aplicar
RAID 5, que estara compuesta por discos SAS de 450/600 GB de 10K RPM como minimo.
Fuentes de alimentacion eléctrica redundantes

Ventiladores redundantes

El equipamiento considerado podra ser instalado en un rack standard de 19", incorporando

las PDU'S necesarias para la energizacién del aimacenamiento propuesto, dispondra de
lineas de alimentacién redundantes y sera conectado a la red eléctrica.

2 8 & » ® 2 & @

La propuesta ofertada por KIO Networks incluira las siguientes funcionalidades:

Aprovisionamiento delgado (THIN PROVISIONING)

¢ Esta funcionalidad permite crear volumenes con un tamaiio inicial reducido, presentarlo al
servidor con un tamafio superior y aumentar el tamario del volumen en forma automatica a
medida que sea necesario.

¢ Copia instantanea de volimenes de datos (snapshots).

¢ Esta funcionalidad permite tanto duplicar un volumen de datos como tomar una imagen de
un volumen en un determinado momento sin impactar la performance de los servicios que
entrega el volumen.

Deduplicacion.

beY ¢ Esta funcionalidad permite la optimizacién en la utilizacion del espacio a nivel SAN, es a
' nivel de blogues de maximo 4Kb. Podré ser independiente de las aplicaciones. Permitira la
integracion con otras tecnologias de eficiencia del almacenamiento propuesto.

Compresion

¢ Estafuncionalidad sera complementaria con la funcion de deduplicacion, podra ser realizadg

en linea o posteriormente. X

Copias livianas

* Esta caracteristica permite la creacién de copias de datos en forma instantanea (snapshots)

que pueden ser utilizadas en entornos de desarrollo, QA y en ambientes %&a‘gﬁﬁ-sm_
necesidad de duplicar la capacidad de almacenamiento haciendo una gestion PR
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Manejo de muttiples protocolos.

L

El almacenamiento es capaz de utilizar mdltiples protocolos de almacenamiento
considerando al menos FCP, FCOE, ISCSI, CIFS/SMB, NFS/PNFS, estos protocolos podran
ser utilizados sin la incorporacién de appliances:

Sistema operativo de tipo Scale-Out.

Almacenamiento en caché inteligente

Esta tecnologia permitira acelerar las operaciones I/O para la virtualizacion de servidores vy
escritorios. Esta tecnologia al igual que las anteriormente mencionadas, permite su
utilizacién en ambientes NAS y SAN utilizando cualquiera de los protocolos asociados.

KIO Networks considera como parte de su propuesta todo el licenciamiento necesario para
el uso de las herramientas y aplicaciones que se requieran para la operacién vy
administracién de la solucion de almacenamiento propuesta.

Para estas y todas las funcionalidades que se propongan, se detallara el esquema de
licenciamiento.

También se enumerard y describird claramente las herramientas de administracion

necesarias, asi como la posibilidad de incorporacion de médulos opcionales para estas
herramientas, se detallara:

Caracteristicas del servidor necesario para la instalacion de estas herramientas.

Esquema de licenciamiento necesario de administracion, asi como las opciones de
incorporacion de médulos adicionales.

Respaldo y recuperacion.

Licenciamiento de software de 20Tb para respaldo y recuperacidn ademas del
almacenamiento en disco necesario (independiente del espacio ocupado por los sistemas
en produccion). La unidad considerara los agentes de software necesarios para respaldar
sistemas operativos, file systems y aplicaciones que residan en cada servidor.

El software considerado por KIO Networks para brindar el servicio sera capaz de respaldar
las plataformas enlistadas en el Anexo técnico.

El software considerado por KIO Networks sera capaz de respaldar en linea las siguientes

- aplicaciones: MICROSOFT SQL, MICROSOFT EXCHANGE, ORACLE, DB2 y MICROSOFT

SHAREPOQINT

El software considerado por KIO Networks tendra la capacidad de habilitar al usuario de
poder recuperar su informacion mediante una ventana de visualizacién, con la introduccién
de un usuario y una clave.

El software considerado por KIO Networks llevara la administracién desde una consola
centralizada pudiendo lanzar los respaldos desde esta consola de manera programada o en

demanda, adicional podra habilitarse al usuario a iniciar un proceso de respaldo en
demanda.

El software considerado por KIO Networks utilizara tecnologia de deduplicacién en el origen
y de manera global para optimizar la infraestructura de red y de almacenamiento de los datos
respaldados.

Permitira crear calendarios de respaldo de acuerdo con las necesidades del usuario o del
INEA.

En caso de presentarse una disrupcién en el servicio se requiere, el software ccmsft_
por KIO Networks cumplird con un RTO y un RPO méximo de 12 hrs. '
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Restauracién y recuperacién.

El software c_c_msiderado por KIO Networks sera capaz de realizar procesos de restauracion
y recuperacion tanto de maquina virtuales completas, file systems, bases de datos o
configuraciones de las plataformas enlistadas en el Anexo técnico.

Permitira realizar las pruebas necesarias para corroborar la veracidad de la informacién
recuperada y que garantice la continuidad de las operaciones.

Servicios técnicos profesionales integrados al servicio solicitado

Servicios profesionales integrados al servicio ofertado por KIO Networks.
Servicios Profesionales y personal capacitado.

KIO Networks sera responsable, técnica y administrativamente de migrar todas las
aplicaciones cargadas actualmente en los servidores de web, aplicaciones, base de datos y
servicios con que cuenta el instituto descritas en Anexo técnico, a su centro de datos. Lo
anterior no considera modificaciones necesarias a las aplicaciones desarrolladas por el
INEA, por parte de KIO Netwarks en caso de resultar adjudicado.

KIO Networks podré ser responsable por la correcta instalacién y configuracién de nuevas
aplicaciones que adquiera el instituto durante la vigencia del contrato.

Asesoria telefonica en horario 7x24x365 para el personal del INEA y en el centro de datos
cuando se requiera, dando soporte especializado sobre;

Windows Server, Linux, VMware, asi como del software de aplicaciones y sistemas
operativos que se instalen en los servidores hospedados, equipo de comunicaciones
propuesto y seguridad.

El INEA se reserva el derecho de exigir en cualquier momento de la vigencia del contrato o
pedido que KIO Network en caso de resultar adjudicado, como proveedor cuente con el

personal técnico integrado en su propuesta técnica y avalado por los documentos
presentados del personal.

Se podra dar asesoria en reingenieria y control de aplicaciones para asegurar siempre el
mejor desempefio dentro de los sistemas en la red de KIO Networks y en Ia red de internet.

KIO Networks considera como parte del servicio propuesto un centro de atencion telefonica

con un control de llamadas y reportes de seguimiento y solucién de estos. Los reportes de
seguimiento contendran como minimo lo siguiente:

Nudmero de reporte

Fecha

Hora

Tipo de falla

Tipo de escalamiento

Fecha y hora de solucion

Quién reporta la falla y quién atendio

Se contara con soporte 24 horas al dia, los 7 dias de la semana, todo el afio. Con un rlime
01 800. \

Contara con un centro de monitoreo NOC (Network Operation Center) que monitoreara el :
estado de la red 7x24 los 365 dias del afio. iy

Atencion del técnico asignado en forma directa para la solicitud de servicios y asesoria
técnica, de forma inmediata.

Asegurara un tiempo de respuesta a falla de maximo 30 minutos.

La mesa de ayuda formara parte primordial de un mecanismo de recepcion, canali

atencion, coordinacién, seguimiento, registro y reporte de incidentes, cambios §ol,iﬁ :
requerimientos en general y comunicacién. >.,;-' P
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KIO Networks dedicara un contacto encargado de toda Ia relacién con el INEA, con el poder
suficiente para ordenar cualquier modificacion en configuracion, programacién y/o control de
los dispositivos hospedados en el centro de datos. Este contacto podra, de asi requerirse a
peticion del personal del INEA, sostener reuniones periédicas para informar sobre estatus y
calidad de los servicios prestados, asi como entregar los reportes de desempefio de todos
los elementos de la solucién. El contacto asignado por KIO Networks tendra capacidad para
dirigir el proyecto apegandose a estandares de ITIL, “ITIL V3 Expert".

KIO. ‘Networks considera como parte de su propuesta personal especializado en

virtualizacion de la plataforma VMware, para asesoria e implementacion de al menos 40
horas, que podran utilizarse durante la vigencia del contrato.

Monitoreo del Servicio

El servicio de Monitoreo considerado como parte de la propuesta de KIO Networks comprendera lo
siguiente:

Para todoslos servidores del Anexo técnico de aplicaciones migradas a la arquitectura
contara con monitoreo en hardware y software.

Generara reportes de uso y monitoreo de los servicios en linea mediante una ventana grafica
accesible por internet (web), la cual brindara informacion sobre los siguientes parametros:

= Utilizacion de recursos de hardware.
= Utilizacion de ancho de banda de salida y, de entrada.

* Reportes de trafico y desempefio en cada uno de los puertos de acceso a
internet.

»  Filtros de reportes por dia, semana y mes.
» Monitoreo de los servidores de base de datos del sistema SASA en linea y
SIGA.

KIO Networks contara con personal técnico que tenga por lo menos un afio de experiencia
trabajando para un Hosting center de un ISP o carrier de internet.

KIO Networks estara en la disposicion de interactuar con el personal de la Subdireccién
Técnica del Instituto.

KIO Networks informara inmediatamente sobre problemas detectados en el funcionamiento

de servidores y el servicio al personal designado por el INEA y catalogara este procedimiento
como de alta prioridad.

Reportes de incidentes de seguridad al detectar una falla.

Todo el monitoreo sera realizado mediante una red dedicada independiente para la cual el

KIO Networks proporcionara todos los componentes necesarios (Interfaces de red, switches,
etc.).

Se monitoreara el desempefio de la red, emitiendo alertas cuando el comportamiento de /-
esta se desvie de los patrones establecidos, mediante el analisis detallado de todas y cada /.
una de las aplicaciones alojadas en el centro de datos.

KIO Networks proporcionara una cuenta de usuario de solo lectura para todos los equi
de comunicaciones y seguridad.

Como parte de los entregables mensuales, KIO Networks entregara el monitoreo de la
infraestructura y el estatus de todos los incidentes reportados.

KIO Networks proporcionara el servicio de monitoreo a través de un ambiente g
orientado a objetos donde se puede observar el estado de los recursos ep«tii.am
definido. Pyt

rafico
Diente
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Soporte telefénico (Contact Center)

* Brindara soporte 24 horas al dia, los 7 dias de la semana, todo el afio, con un namero 01
800.

¢ Elservicio de KIO Networks tendra las siguientes caracteristicas distintivas:

* Atraves del sitio web de KIO Networks en caso de resultar adjudicado, se
podra solicitar en linea cualquier servicio de ayuda y apoyc técnico,
opciones adicionales y modificaciones a sus servicios, asi como verificar el
estatus de sus ordenes.

= Contara con un centro de monitoreo NOC (Network Operation Center) que
monitorea el estado de la red 7x24 los 365 dias del afio.

* Tendra el compromiso de atencién de forma directa e inmediata del técnico
especializado asignado para la solicitud de servicios y asesoria técnica.

* Asegurara un tiempo de respuesta a falla de maximo 30 minutos.

Soporte en el Centro de Datos.

KIO Networks brindara soporte técnico especializado de acuerdo con la solucion propuesta
(especialistas en todas las plataformas de hardware y software propuestos en su solucion) a personal
del Instituto, de acuerdo con el personal técnico solicitado por el INEA, en el centro de datos con
soporte 7x24x365.

Serw'c:'oq administrados
Servicio de Administracién de Sistemas Operativos

KIO Networks considera como parte del servicio ofertado la asistencia de personal altamente
calificado para ejecutar las tareas basicas de administracion de los sistemas operativos de
plataformas distribuidas. Este servicio complementara al de Monitoreo de Sistemas para ofrecer al

INEA una experiencia integral en la atencion de sus servidores, tomando la responsabilidad de la
operacion y soporte de los equipos.

El alcance minimo que considera KIO Networks para la administracion de Sistema Operativo es lo
siguiente:

Soporte al sistema operativo

»  Actualizacién de parches
Reinstalacién del Sistema Operativo
Instalacion de nuevos volumenes y particiones.
Asignacion de almacenamiento para la creacion de nuevos volumenes.
Configuracion del sistema operativo de acuerdo con las necesidades del cliente.
Configuracion de ambientes de cluster si asi lo requiere el cliente.
Configuracion de Servicios de Acceso Remoto.

Soporte al Hardware
* Instalacion de discos.
Instalacién de memoria.
Instalacion de procesadores.
Instalacion de CPU’s. (con asesoria de terceros).
Configuracién del hardware de acuerdo con las necesidades del cliente.
Asistencia en Actualizaciones.
o - Niveles de parches que requiera las aplicaciones.
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Administracion del Sistema de Archivos.

Creacién de nuevos volimenes.
¢ Creacion y modificacién de particiones.
¢ Mcodificaciones al sistema de archivos de acuerdo con las necesidades del cliente,

Administracion de Usuarios.

*  Alta de nuevas cuentas

& Bajade cuentas

Modificacion de perfiles

Asignacion de prioridades.

Cambio de contrasefias.

Asignacion de grupos.

Asignacion de permisos.

Asignacion de Dominios.

Configuracién de permisos de los usuarios dentro del dominio.

@

¢ » 0o 8 & @

Emision de reportes en caso de falla de algun servicio
® Contacto telefénico de KIO Networks hacia el INEA para dar avances en la tarea.

» Entrega de reporte de KIO Networks hacia el INEA por escrito, al final de la tarea con los
resultados obtenidos.

e Entrega del plan de trabajo al INEA previo a la tarea. El plan de trabajo incluira los siguientes
puntos:

Objetivo

Prioridad

Impacto

Tiempo de duracién

Fecha Inicio

Fecha Témino

Descripcitn

Puntos de Contacto

Entrega y validacién de orden de cambios

Administracion de VMWare

KIO Networks considera como parte de su propuesta la asistencia de personal altamente calificado -~ B
para ejecutar las tareas basicas de administracion de VMware que contienen los equipgé : A
proporcionados. Este servicio complementara al de Administracion de Sistemas Operativos para
ofrecer al INEA una experiencia integral en la atencién de sus servidores, tomando la responsabilid'a?

de la operacién y soporte de los equipos.
El alcance minimo que el licitante debera considerar para la Administracion de VMware:

Instalacion de ESX

Configuracion de ESX

Ambientes de alta disponibilidad (HA, V-Motion, Switches Distribuidos) - .
Creacion de maquinas virtuales )// ;

Configuracién y administracion de sistemas operativos
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Instalacion de aplicativos dentro de las virtuales

Adicién de recursos (VCPUs, RAM, espacio en disco)

Eliminacién de Maquinas virtuales

Configuracién de Storage

Monitoreo de disponibilidad de los equipos virtuales

Graficas de consumo de recursos (CPU, Memoria RAM, Utilizacion de Disco y Red)

Servicio de Administracién de Bases de Datos.

KIO Networks considera como parte de su propuesta la asistencia de personal altamente calificado
para ejecutar las tareas basicas de administracion de base de datos de plataformas distribuidas del
INEA. Este servicio complementara al de Monitoreo de Base de Datos para ofrecer al INEA una
experiencia integral en la atencion de las bases de datos alojadas en sus servidores, tomando la
responsabilidad de la operacién y soporte de los equipos.

El alcance minimo que KIO Networks considera para la administracién de Base de Datos es:

Manejo de Incidentes/Operaciones

= Mantener informacion programada en las herramientas de *Job Scheduling”
Monitorear, cancelar o programar la ejecucién de un “batch job”
Restaurar la ejecucion de un “batch job” en caso de fallas
Recuperar “rollbacks” de “batch jobs" fallidos
Manejos de logs
Monitorear el status de |a base de datos
Restaurar base de datos en caso de fallas
Ejecucion de Imports y/o Exports no riesgosos de Base de Datos
Crear tablespace de base de datos
Aumentar o disminuir el tablespace de hase de datos
Eliminar / Borrar tablespace de base de datos

Manejo de Problemas/Cambios/Configuraciones
= Disefiar un ambiente de base de datos
Crear el cascaron de una base de datos
Ejecucién de Imports de Base de Datos
Ejecucion de Exports de Base de Datos
Copia de Base de Datos
Diagnosticar y arreglar problemas de lentitud o fallas de base de datos
Crear “scripts” para base de datos
Manejo de Capacidades/Rendimiento
= Detectar problemas de capacidades en los sistemas
= Generar reportes de capacidad de recursos para los clientes

Servicio de Administracién de Respaldos.

El alcance minimo que KIO Networks contempla para la Administracion de respaldos es:
= Se respaldardn 20Tb en total para los servidores (independiente a la recuperacion "'y
respaldo). El servicio ofertado por KIC Networks Incluira licenciamiento de respaldos para®

file systems y Bases de Datos.

Politica de respaldos:

= Respaldos Diarios con retencion de 7 Dias ; : Z
= Respaldos Semanales con retencidn de 1 mes (De acuerdo con el numero de‘semanaS‘en N
el mes)
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= Respaldos Mensuales con retencion de 3 Meses
* Respaldos Anuales con retencién de 1 afio

Servicio de Administracion de Restauraciones

El alcance minimo que KIO Networks contempla para la Administracién de restauraciones considera
entre ofros los siguientes puntos:

* EIINEA podra solicitar en cualquier momento, la restauracion de algunos de [os servidores
ya sea parcialmente (solo datos o archivos especificos) o servidores completos que incluyan
la configuracion.

= KIO ‘Networks notificara al INEA el tiempo esperado para realizar las restauraciones
solicitadas y notificara oportunamente al INEA el avance de estas o cualquier imprevisto que
se presente durante el proceso.

= KIO Networks en coordinacién con el INEA, realizara de manera aleatoria pruebas de
restauracion de los servidores en el alcance del contrato. KIO Networks presentara al INEA

una propuesta de calendario de ejecucion de restauraciones el cual debera considerar
escenarios aleatorios.

Servicio de Administracion de Almacenamiento.

KIO Networks proporcionara el servicio de almacenamiento dedicado para la atencion del INEA.
Estos servicios de almacenamiento contemplaran la implementacion de la infraestructura y los
procesos operativos necesarios para resguardar la informacion en un sistema de almacenamiento
dedicado para el INEA, Este servicio operara mediante canales de fibra redundantes.

Se considera como parte del alcance lo siguiente:

. Cohﬁguracidn y puesta a punto del almacenamiento en disco en el arreglo de discos

El alcance minimo del servicio sera:

= Administracion, operacidn y monitorec de la infraestructura en la que opera el servicio de
almacenamiento

Actualizacion de microcédigo en el hardware de las plataformas de almacenamiento en disco
Aprovisionamiento de nuevos requerimientos

Actualizacion de parches de segurida

El servicio de almacenamiento considerado como parte de la propuesta estd compuesto por los
siguientes rubros:

= Almacenamiento en SAN para 20Tb utilizables por el INEA

= Conexién a la red con 2 Puertos por cada servidor fisico

= Cada servidor fisico debera estard conectado de manera redundante al sistema
almacenamiento, considerando doble tarjeta de puerto y doble cableado. f

\

La administracion consistira en asegurarse de que el servidor permanezca conectado al sistema de" .

almacenamiento de manera redundante, cualquier reconfiguracion por falla en dispositivos como

puertos de directores, HBA's, puertos de! arreglo de discos estara considerada dentro de la

administracion. -

= Revision de estatus de controladoras
= Revision de volimenes.
= Creacion y borrado de volumenes
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Creacién y borrado de hosts

Administracién de los switches del sistema de administracion

Atencién a incidentes con escalacién al fabricante

Revisién de volimenes libres

Validacién de rutas de acceso a disco

Revision del estado de arreglo de discos

Revision de bitacoras en los switches

Asignacion de volumenes a los servidores

Liberacién de volumenes que estan asignados

Generacion de reportes para seguimiento a falias

Supervision del reemplazo de componentes relacionados con la infraestructura
Validacion de tamafio de los volimenes asignados

Reasignacion en linea de LUNS

Elaboracion de reporte de uso de espacio asignado en el sistema de almacenamiento
KIO Networks consideraré un crecimiento 20% por lo que en caso de que el INEA requiera
de este espacio se podra habilitar de manera inmediata.

Servicio de migracién de aplicaciones y servicios.

KIO Networks tendra instalados y configurados todos los servicios a los que se refiere este
documento para el 13 de enero del 2020.

La gestion de servicio de tecnologias de la informacion sera totalmente compatible con el esquema
ITIL (Information Technology Infrastructure Library) v3, ademds la operacién en el centro de datos
del KIO Networks esta certificada bajo la norma ISO 20000.

Especificaciones al término de la implantacion e inicio del servicio.

En caso de haber cambios en la operacion de las aplicaciones que actualmente se encuentran en
produccion en el centro de datos de KIO Networks, se entregara al Instituto el manual de operacion
y memoria técnica de la instalacion actualizados. Lo cual contendra la configuracion de todos y cada
uno de los componentes que incluyen la solucion.

Vigencia.

La vigencia del servicio ofertado por KIO Networks sera a partir del 13 de enero del 2020 al 31 de
diciembre de 2020.

Requerimientos no Funcionales.
Ubicacién

El centro de datos propuesto por KIO Networks esta construido para operar como un centro de datos /
de alta disponibilidad, esta construido en la Republica Mexicana. En caso de estuviera fuera del ared.
Metropolitana de la Ciudad de México KIO Networks considerard los viaticos para al menos f3
personas del Instituto dos veces al mes, y visitas extraordinarias gque sean necesarias en caso d{e '
recuperacion de respaldos, incidentes o requerimientos especiales. \

Certiﬁcaciorf.'es d'ef Centro de Datos.

KIO Networks cuenta con las siguientes certificaciones vigentes del centro de datos propuesto para
garantizar los mveles de servicio solicitados:

= {SO 9001:2015 0 posterior (Sistema de administracion de calidad)
= _1S0O 20000:2011 o posterior (Sistema de Gestion de Servicio de Tl)
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KO Networks”
* 180 22301:2012 o posterior (Sistema de gestion de Continuidad de Negocio)
* IS0 27001:2013 o posterior (Sistema de administracion de Ia seguridad de la informacion)

Niveles de servicio y Garantia de disponibilidad en el Centro de Datos.

El nivel de servicio considerado por KIO Networks para el Centro de Datos es ICREA Nivel 5 con o
cual se garantizara un nivel de servicio del 99.80% de disponibilidad, en caso de incumplimiento del
servicio KIO Networks se haré acreedor a la pena convencional correspondiente. Debido a lo anterior

KIO Networks garantizara alta disponibilidad operativa de las aplicaciones que se indican en el Anexo
técnico.

Controles de Seguridad, Seguridad Légica.

La solucion propuesta por KIO Networks sera exclusiva para el INEA y en esquema redundante
segln corresponda. -

KIO Networks describe mas adelante la solucion propuesta para el esquema de seguridad l6gica, es
decir, se mencionan marcas, equipos, modelos, esquema de configuracién e interconexion entre los
mismos, para lograr la solucion deseada y la proteccién de los servicios del Instituto.

e La éolucién de seguridad logica propuesta por KIO Networks sera realizada con equipos de
propésito especifico, de dltima generacién y en una configuracién de alta disponibilidad
(activo-activo) segun corresponda.

e La solucion propuesta no sera un factor de latencia adicional en las redes por razones de

desempefio, por lo cual garantizara la latencia igual o menor a la de los equipos de red
propuestos.

¢ Los equipos o dispositivas que integren la solucidn propuesta por KIO Networks seran
completamente compatibles entre si; de tal manera que no existan problemas de desemperio
por incompatibilidad entre ellos y los equipos estaran configurados por KIO Networks hasta
Su puesta en marcha.

* La configuracion de este sistema de seguridad sera coordinada en todo momento por
personal del KIO Networks. El INEA podra solicitar las adecuaciones que considere
necesarias sequn las necesidades del Instituto.

« Del punto anterior el tiempo maximo para atender un requerimiento de configuracion de
seguridad sera de 30 minutos en un esquema de 7x24x365, por lo que KIO Networks contara
con el personal capacitado y autorizado para efectuar movimientos en las configuraciones
de estos equipos cuales quiera que estas sean.

s Adicionalmente para la coordinacion de la operacion de la seguridad légica de la solucion
durante la vigencia del contrato, se debera acreditar la certificacién CISSP.

e KIO Networks detalla en la presente propuesta técnica, una arquitectura de seguridad la cual
cumplira con el modelo de seguridad para proteger de forma integral la infraestructura de los

en alta disponibilidad y configuraciones de seguridad; tales como:

servicios del Instituto, ocupando para ello los dispositivos de propésito especifico, esqueya{' i "’-\\

Firewalls en alta disponibilidad
Sistema de deteccion y prevencion de intrusos de red

« Switches.
& Antimalware
¢+ Antispam

Todo esto en base a politicas y procesos de administracién documentados, mismos que . sera
proporcionados al INEA. S
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KIO Networks en caso de resultar adjudicado instalara, administrara, monitoreard, mantendra y
actualizara, todos los equipos antes mencionados con personal especializado para ello, asignando
al personal que el INEA designe, una cuenta de solo lectura para verificar el servicio y contar con
acceso a los sistemas de monitoreo para visualizacion de informacion.

El centro de datos contara con linea de defensa, que ofrece servicios de firewall, antivirus, antispam
(que sera proporcionado en caso de que el Servicio de Correo Electronico sea solicitado como un

proyecto por parte del INEA), VPN, deteccion y prevencion de intrusos. Estos servicios contaran con
las siguientes caracteristicas:

Firewall

* Dispositive de proposito especifico.

* Firewall en esquema de alta disponibilidad y con balanceo de cargas con interfaces de red
10/100/1000 suficientes para la conectividad de la solucion propuesta en firewall.

*  Soportar puertos 10Gb. '

* Soportar la creacién de VPN'S usando los algoritmos de cifrado, firmado y hashing mas
comunes, asi como los mas modernos y seguros.

* Capaz de manejar al menos 2,000,000 de conexiones concurrentes.

®* Al menos 1.2Gbps de IPS Throughput.

* Al menos soportar 50 mil nuevas conexiones por segundo.

* Los servicios de firewall seran de estado completo (statefull).

% Capaz de establecer limites maximos de conexiones TCP, UDP, conexiones incompletas,
conexiones por.cliente y conexiones con Timeout.

* Prevenir IP spoofing, debiendo tener mecanismos de proteccién contra ataques DoS vy
DDosS.

® Sera capaz de implementar mecanismos de calidad de servicio; tales como la asignacion de
ancho de banda a cada tipo de flujo, encolamiento prioritario y moldeado de trafico (traffic
shaping).

®= La solucion .ofertada por KIO Networks podra estar certificada por ICSA LABS como
Enterprise firewall, con el objetivo de garantizar que Ia solucion ofertada cumpla con las
especificaciones de un firewall empresarial,

Sistema de deteccién y prevencién de intrusos.

KIO Networks considera como parte de su propuesta, tener un sistema de deteccion y prevencion
de intrusos el cual considerara en una plataforma independiente que permita la correcta y oportuna
identificacion de ataques, que por lo menos proporcionen lo siguiente:

* Elsistema de prevencion y deteccion de intrusos estara en un esquema de alta disponibilidad
y de balanceo de cargas con interfaces suficientes para la solucién propuesta.

¢ Deteccion de ataques e intrusos: basada en firmas, anomalias estadisticas, protocolos def /
situaciones de negacion de servicio. -

» La solucion ofertada podra estar certificada por ICSA LABS como Network IPS (NIPS

e por sus siglas en inglés,) para garantizar que la solucion cumpla con las especificaciones
necesarias para un |IPS de red empresarial.

La solucidn ofertada contara con un performance minimo de 1Gbps.

e La solucion. ofertada contara con la capacidad de deteccion de mas de 5,000 ataques vy
permitira la actualizacion constante de su base de deteccion de ataques. o
» La plataforma de IPS contara con proteccion contra ataques en capas aplicativas confiltros.
contra PHP (Include, inyeccion, evasién etc.), fiitros contra Cross Site Scri il Yy ﬁltrt}s-'-

3
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contra inyeccion de SQL, ademas contara con capacidades de deteccion y prevencion de
los “OWASP Top 10 Most Critical Web Application Security Risks.

Rechazo de intrusos: posibilidad de configurar el sistema para rechazar o eliminar
automaticamente las conexiones no deseadas.

& Soporte a configuracion en modo transparente en la red.

Proveera de capacidad de auto aprendizaje para adaptar las politicas basadas en
comportamiento del trafico en tiempo real.

Proteccion contra ataque de negacion de servicios.

KIO Networks incluira en el alcance de la solucién, proteccion contra ataque de negacion de servicios
con las siguientes caracteristicas:

Formato tipo “appliance” de propdsito especifico para el servicio de proteccién contra
ataques de negacion de servicio distribuido.

No se aceptaran equipos de propdsito genérico (PCS o servers) sobre los cuales pueda

instalarse y/o ejecutar un sistema operativo regular como MICROSOFT WINDOWS,
FREEBSD, SUN SOLARIS, APPLE OS-X O GNU/LINUX.

Soportara el andlisis de comportamiento basado en ASICS para detectar y bloguear ataques
de anomalias, reconocimiento y mitigacién Anti DDoS.

Soporte a configuracion en modo transparente en la red.

Soporte en modo de operacion transparente, el no requerir de hacer modificaciones en la
red en cuanto a ruteo o direccionamiento IP.

Proveera de capacidad de auto aprendizaje para adaptar las politicas basadas en
comportamiento del trafico en tiempo real.

Realizara analisis de comportamiento de red (NBA, por sus siglas en inglés).

En seguridad.

KIO Netwaorks incluye en la solucién de seguridad con las siguientes caracteristicas:

« @

g © ®» © ¢ @& & 0 @

Filtrado de direcciones IP por pais (proteccion con geolocalizacion).

Servidor de DNS que permita resolver de forma local ciertas consultas de acuerdo con la
configuracion del administrador.

Blogqueo de tréfico dirigido a puertos restringidos.

Aprovisionar una lista de nodos o dispositivos infectados para su blogue
Mitigacién de sobre flujo de paquetes.

Verificacién de protocolos.

Filtrado de paquetes fuera de estado e inspeccion del estado de los paquetes.
Determinacion heuristica de trafico malicioso (tipo botnet) y prevenirio automaticamente. | /:
Filtrado basado en algoritmos.
Andlisis de comportamiento de red.

pueda realizar multiples procesos de verificacion para identificar anomalias en el trafico,
como ser filtrado dinamico, verificacion activa, reconocimiento de anomalias, verificacion de,
protocolos.

Mitigacion de ataques encapa 3,4y 7.
Capacidad de mostrar diagndsticos en tiempo real.

La prevencion contra ataques de dia 0.
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'Debera de contar con procesos de Multi-verificacion, la cual se refiere a que la solucion




* Latencia permitida serd de microsegundos.
» Rastreo de los dispositivos origen del ataque.
¢ Identificacion de URL'S dentro de paquetes de http.

® Aprendizaje en base a patrones de trafico desde y hacia los sistemas protegido; auto

aprendizaje para determinacién de umbrales dinamicos para diferenciacién de trafico
legitimo.

s En alcance sobre la proteccién ante ataques de negacion de servicio distribuida.
=« Comprobacién de direcciones IP legitimas.

= Excesivas conexiones TCP por destino.

« Sobre flujo de conexiones.

s Activacion de politicas en base a umbrales de comportamiento.

Verificacion de encabezado incorrecta.

Combinacion invalida de banderas TCP.

Version invalida de hitp.

En capacidad

» Throughput 1.2Gbps.

+ Conexiones simultaneas 2,000,000.

« Establecimiento/cierre de sesiones 200,000 / segundo.

» Respuesta de mitigacion de un atague DDOS menor a 2 segundos.
« Puertos LAN necesarios para la conexion.

s Puertos WAN necesarios.

# Fuente de alimentacion redundante.

Servicio de Anédlisis de Vulnerabilidades.

KIO Networks identificara y administrard vuinerabilidades de la infraestructura a los que se encuentra

expuesto el INEA por medio de escaneos recurrentes (trimestral), con el fin de establecer medidas
adecuadas para mitigarlas o reducirlas a un nivel aceptable.

Se identificaran -y administraran las vulnerabilidades de la infraestructura del INEA por medio de
escaneos recurrentes; y se dara seguimiento para la mitigacion de dichas desviaciones de seguridad.

El servicio se prestara mediante la administracion de una solucién tecnolégica de escaneo y
administracion de vulnerabilidades, el cual debe considerar hasta 100 IP's.

KIO Networks operara, administrard, monitoreara y dara mantenimiento a la solucidén tecnologica dn;l/ \\
escaneo y administracién de vulnerabilidades. Esta solucién tecnologica cubrira los siguiente :
requerimientos minimos:

Sera un software o equipo(s) de tipo appliance.

Sera actualizado frecuentemente para incluir vulnerabilidades recientes.
Permitira generar reportes con formato flexible ya sean técnicos o directivos.
Realizara una clasificacion de riesgos: altos, medios o bajos. /
Proporcionara recomendaciones de mitigacion sobre las vulnerabilidades;

encontradas, asi como su aplicacion en el ambito de competencia de KIO Networkls’.'
= . Permitird generar plantillas de escaneos de acuerdo con los diferentes dis

itivos

a escanear (ej. windows, linux, cisco, etc) o normas de cumpllmiento de_ o
(ej. pei, etc.). ) ’_ S
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KIO Networks en caso de resultar adjudicado llevara a cabo la deteccion y administracion de las
vulnerabilidades de la infraestructura del INEA por medio de una solucién de escaneo.

Las actividades que KIO Networks llevara a cabo se mencionan en el apartado de gestién de servicio
de tecnologias de la informacion, el cual sera totalmente compatible con el esquema ITIL (Information

Technology Infrastructure Library) v3, ademas la operacion en el centro de datos ofertado por KIO
Networks esta certificado bajo la norma ISO 20000.

Operara la herramienta en los siguientes rubros;
Realizara alta, baja y cambios de las direcciones IP a escanear.
Realizara actualizaciones automaticas y manuales en la herramienta.
Realizara escaneos de vulnerabilidades a través de la herramienta de acuerdo con el
calendario acordado.

= |dentificara y reducira falsos positivos de las vulnerabilidades identificadas.

= Dara recomendaciones y seguimiento a la mitigacién de las vulnerabilidades identificadas.
KIO Networks dara atencion a fallas de los dispositivos de seguridad de forma remota:

Soporte primer nivel

Analizar la posible falla en el dispositivo de seguridad.

Reestablecer la configuracion inicial o un estado anterior para su funcionamiento.
Soporte segundo nivel

En caso de que no se pueda resolver dicha falla, se escalara a KIO Networks para dar
solucion.

Los entregables que se generaran seran de forma frimestral, los cuales incluiran los siguientes
puntos:

= Resumen ejecutivo.
= Reporte técnico con base en la herramienta.

Servicia de Proteccién de Aplicaciones.

Ademas de los firewalls de seguridad perimetral, KIO Networks considera un WAF (\Web Application
Firewall por sus siglas en inglés), con el propdsito de robustecer la seguridad a nivel aplicacion. La
conectividad considerada debe ser 10Gb, con la finalidad de robustecer y agilizar el procesamiento
de los aplicativos.

El objetivo de este servicio sera proteger las aplicaciones de ataques y amenazas en tiempo real;
como, por ejemplo: SQL INJECTION, CROSS SITE SCRIPTING (XSS), denegacion de servicios
(dos), denegacion de servicios distribuidos (DDOS) y cross site request forgery (CSRF), etc.

El servicio sera prestado mediante una solucién tecnolégica para proteccion de aplicaciones web.

KIO Networks sera responsable de operar, administrar, monitorear y dar mantenimiento al firewall
de aplicaciones que cubra con los siguientes requerimientos minimos:

» Estara basada en equipo o equipos de tipo appliance.
= Podra configurarse (por capacidad) al menos 50 (cincuenta) aplicativos en este dispositivo.
= Aprendera y entendera la estructura de las aplicaciones, elememntos y comportamientos
normales de usuarios aplicativos, asi como los cambios a traves del tiempo que se dé en
éstos. ,
* Permitird configurar y actualizar los métodos, cookies, parametros, y URLS”I.
aplicaciones. o

A"
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= Contara con una base de politicas predefinidas, granulares y personalizables, asi como
firmas de proteccion a nivel aplicativo para proteccion contra ataques basados a
aplicaciones.

* Contara con un médulo de reporteo personalizable. Los reportes permitiran sacar graficas y
podran generar en una base de tiempo semanal, mensual o de manera diaria.

= Cumplimiento de estandares http para prevenir explotaciones del protocolo y técnicas de
evasion.

Contara con un bypass en caso de un apagado o falla inesperada del o los equipos.

Aprender automaticamente las aplicaciones y el comportamiento del usuario sobre estas.

Contara con un modulo para la actualizacion de las firmas de manera automatica.

Identificar y detener fuentes de ataques conocidos.

Mitigara ataques a gran escala integrando direcciones IP de atacantes, BOTS, y servicios

anoénimos.

* Realizara la proteccién de acuerdo con los estandares de seguridad al menos vs OWASP
top 10.

= Soportara alta disponibilidad.

* Salvaguardara la infraestructura de las aplicaciones incluyendo servidores web, politicas de
seguridad de xml y web 2.0.

= Permitira la correlacion de politicas para la reduccién de falsos positivos permitiendo la
validacion de ataques correlacionados mediante la capacidad de examinar multiples
atributos, violaciones de los perfiles de las aplicaciones, caracteres especiales, etc.

* Contara con un médulo de tablero (dashboard) que permita conocer el estatus en tiempo
real de las aplicaciones y de los eventos generados.

= Permitira el aprendizaje de la operacion de las aplicaciones de manera que en un principio

sélo se monitoree la actividad y posteriormente permitir los bloqueos en tiempo real,

Proteccidn a nivel aplicativo segun el top ten del estandar OWASP.

Implementacién de modo monitoreo.

Implementacién de modo en linea para bloqueos en tiempo real.

Implementacion de modo en linea sin bloquear, con el fin de aprender la actividad normal de

las aplicaciones, antes de bloquear.

KIO Networks considerara en su propuesta los siguientes requerimientos minimos:

* Las caracteristicas de las herramientas para la proteccion de aplicaciones (WAF) donde
realizara la administracién, operacién, monitoreo y reportes.

* Elmonitoreo en tiempo real de las aplicaciones, que permita prevenir incidentes que afecten
los niveles de servicio.

= El monitoreo sera con una disponibilidad de 24x7x365

= El sistema de monitoreo tendré capacidad de acceso via web con mecanismos de
autenticacion segura, para visualizar las meétricas, proporcionar una cuenta de acceso para
realizar consultas.

= Definira junto con el INEA las aplicaciones y los parametros y eventos a ser monitoreados
por el WAF.

= Definird procedimientos de notificacion y escalacion de acuerdo con la estructura
organizacional del INEA.

* Mantenimiento de bitacoras histéricas y registro de incidencias (hasta 15 dias), desde
inicio del contrato juridico hasta su conclusion. =

* Permitira el analisis de eventos en tiempo real, historico y analisis forenses. Asi como
con la capacidad de poder integrarse a la mesa de ayuda propuesta mediante la apertura de -
tickets via correo electrénico; en paralelo y de acuerdo con la severidad de la alarma notificar
al personal adecuado para su pronta solucion.

= Monitoreara los eventos de seguridad detectados por el WAF en el horario establegido.

= Analizara eventos de seguridad para identificar y reducir falsos positivos ‘gée 3s”alertas
generadas. Y A i
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* Generaré notificaciones por evento de incidencias detectadas (via correo electrénico o
llamada telefénica).

» Dara recomendaciones generales de seguridad informatica relacionada con el WAF y los
incidentes detectados.
* Configurara el WAF para enviar alertas de los eventos de seguridad.

Revisara el estado actual del WAF en licencias, actualizaciones, firmas de ataque, hotfix,
performance y capacidad de almacenamiento.

» Dara atenci6n a fallas de los dispositivos WAF en sitio 0 en forma remota:
- Soporte primer nivel

* Analizara la posible falla en el dispositivo de seguridad
* Reestablecera la configuracion inicial o un estado anterior para su funcionamiento

Soporte segundo nivel
* Encaso de que no se pueda resolver dicha falla, se contactara al proveedor y/o al fabricante
para dar solucion

* Registrar todos los eventos (tickets) en bitacora ya sea de:

o Control de cambios
Incidentes
Reporte mensual de las actividades de servicio administrado de WAF que incluye:
Resumen ejecutivo.
Detalle técnico con ayuda de la herramienta.

0000

Seguridad Fisica.

El Centro de Datos contara con medidas de proteccién fisica externa que lo mantenga seguro contra
robo y actos vandalicos, asi mismo contara con estacionamiento para el resguardo de vehiculos y
permitira el acceso al personal identificado y autorizado por el INEA.

= Estara ubicado en region geologica de terreno firme zona a (bajo) o b (moderado) de peligro
sismico de acuerdo con la clasificacion de regionalizacién sismica publicada por el Servicio
Sismoldgico Nacional.

= Contara con un sistema de seguridad fisica mediante personal de vigilancia especializado
con cobertura 7x24, los cuales registraran mediante bitacora diaria soportada por un sistema
automatizado, los accesos que realice personal a las instalaciones administrativas y en
especial a quien acceda al centro de datos.

» El centro de datos ofertado por KIO Networks contara con un sistema de circuito cerrado de
television CCTV o de grabacion digital, el cual mantenga monitoreo permanente 7x24 al e
centro de datos, tanto en el interior como en el exterior y perimetro. La grabacion de los /-
videos estara a disposicion del INEA, por 30 dias naturales contados a partir de la fecha de,f
grabacién, plazo en el cual el INEA podra solicitarlos, si asi fuera necesario. t

* Contara con acceso restringido al centro de datos mediante sistemas automatizados, marcos |,
detectores de metales y permitiendo acceso Unicamente mediante tarjetas de proximida b
equivalente y, adicionalmente, un sistema integral de acceso con control biométrico (lectoras
de iris, reconocimiento facial, huella dactilar) o la combinacién de ellos, que registre el acceso
del personal a la misma, hora de entrada y hora de salida.

» Para tener acceso al area del centro de datos donde resida la infraestructura de computo vy
almacenamiento asignada al INEA, habra al menos 3 puntos de control de accesg. <

S o
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Contara con un procedimiento y sistema implantado para garantizar al INEA, Ia acreditacion
y autorizacion de acceso al centro de datos y a las areas asignadas al INEA de los servidores
publicos que ésta designe las 24 horas del dia los 365 dias del afio.

Contara con sistemas de alarmas de seguridad y salidas de emergencia con alarmas
sonoras.

El centro de datos propuesto por el INEA contara con un sistema de prevencion y deteccion
de incendio altamente zonificado, de modo que ubique y aplique especificamente en el 4rea
de riesgo detectada en caso necesario.

Contara con los elementos necesarios y redundantes para detectar y extinguir incendios,
con elementos de deteccion zonificada que detecten particulas de humo y calor en todo el
centro de datos, asi mismo con extintores manuales y automaticos.

Detalle del Alcance de Servicio de Seguridad
Alcance del Servicio.

Se contempla la administracion y monitoreo 7x24x365 de las siguientes soluciones de seguridad:

1.

WAF en'la Nube. f

Servicio de WAF en la nube (Web Application Firewall) del fabricante IMPERVA, para mantener la
seguridad de aplicaciones y sitios web en tiempo real con politicas basadas en alertas y bloqueo

Funciones clave:

WAF del fabricante IMPERVA:

Proteccion de 6 dominios
Trafico constante, no mayor a 100 Mbps :
Soporte de un ataque de denegacion de servicio distribuido (DDoS) de hasta 1Gbps.

Firewall del fabricante Fortinet:

Esquema High availability (HA)
Modelo: Fortigate 1000 C (2)

Unified (UTM) Protection (24x7 FortiCare plus Application Control, IPS, AV, Web Filtering
and Antispam, FortiSandbox Cloud)

Administracion de vulnerabilidades:

1 escaneo
50 direcciones IP J—

{

Aprendizaje automatico de la estructura de las aplicaciones y del comportamiento de los
usuarios.

Politicas de seguridad respaldadas por investigaciones. S
Proteccién adaptable contra ataques automatizados a gran escala. /‘5// G
Parches virtuales mediante la integracion con escéaneres de vulnerabilidades. ~~ =/
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*  Proteccion de las redes y de las plataformas contra atagues.

¢ Proteccién del protocolo HTTP y de los servicios web (XML).

Las politicas de correlacién granular reducen los falsos positivos.
Informes a-la medida de la conformidad y de los analisis forenses.
¢ Monitorizacion para el analisis profundo de los ataques.

Objetivos del Servicio:

~Monitorear el trafico web de las aplicaciones web para mitigar ataques.

e Detectar y bloguear peticiones de tipo Cross Site Scrlptmg SQL Injection, Remote y Local
File Inclusion, etc.

* Proteger en tiempo real.
s Descubrir y reducir la exposicién de ataques.
* Reducir los costos de las soluciones para esta capa de seguridad.

Firewall - Fortigate 1000C.

Servicio de Firewall para continuar brindando una solucion unificada e integrada, sintonizada para
ofrecer la maxima seguridad contra amenazas de quinta generacion sin comprometer el rendimiento
y proporcionando la seguridad de prevencion de amenazas avanzadas para redes empresariales.

Con la administracion de esta solucion se obtiene una visibilidad detallada de los usuarios, grupos,
equipos de computo y tipos de conexion en su red para que puedan asignar permisos a usuarios y
dispositivos correctos

Actividades puntuales:

® Sanity Check de las soluciones que garanticen su correcto funcionamiento.
s Transicién segura al SOC de KIO Cyber Security.
+ 2 firewalls fisicos hosteados en DC MEX2

| Firewall | Fortinet Fortigate 1000C | FW — Inea = Master/FGT1KC3913800294

Firewall Fortinet Fortigate 1000C | FW — Inea — Slave/FGT1KC3911800416

Servicios de administracién de vulnerabilidades.

Se realizara un acompafamiento para la ejecucién del andlisis de wvulnerabilidades a |
infraestructura tecnolégica, se apoyara para la revision y mejora del nivel de la seguridad d Ia~
informacién, que permita conocer las vulnerabilidades técnicas a las que se encuentra expuesta la
empresa, y poder asi establecer medidas o recomendaciones adecuadas para mitigarlas o reducirlas
a un nivel aceptable con base en las mejores practicas, estandares y metodologias de seguridad de
la informacién crientadas al negocio y a su operacién

Alcance

El esquema de ejecucion para este servicio tendra el siguiente alcance:

SIXSIGMA NETWORKS MEXICO, S.A. DEC.V.
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1. Se llevara a cabo el anélisis de vulnerabilidades de manera Trimestral con las capacidades
de la herramienta proporcionada

2. Eltotal de IPs son 50 internas, orientado a Infraestructura
3. Periodo 2 meses (1 ciclo de ejecucion)

Actividades

A continuacion, se detallan las actividades para el acompafnamiento en la ejecucion:
Analisis.

Validacién de las vulnerabilidades encontradas acorde con el tipo de activo escaneado.
Deteccion y depuracion de falsos positivos.

Generacién de recomendaciones para la mitigacion de vulnerabilidades.

Plan de seguimiento propuesto.

" % & 8

En el siguiente diagrama se muestran las fases de las que se compone el servicio de Analisis de
vulnerabilidades

sapeney sing AT TR N

Metodologia.

KIO Networks brindara un método para el andlisis de vulnerabilidades que se descnbe a
continuacion: .

S 1. Inicializacién / Reunién Inicial

SIXSIGMA NETWORKS MEXICO, S.A. DE C.V.
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Esta fase incluye actividades de presentacion del servicio al cliente Y encargados de gestionar las

tecnologias a analizar, ademas de contextualizar los activos a analizar para poder enfocar de manera

acertada los resultados de las pruebas para la adecuada generacién de los reportes que les seran
entregados.

f\simismg, se establece de ser necesario un acuerdo de confidencialidad con respecto a la
informacién que se genera y entrega por ambas partes.

Esta etapa contempla las actividades de integracién del equipo para el analisis y validacién del
alcance. -

2. Ejecucién de escaneo
KIO Networks procedera a coordinar los escaneos con la periodicidad indicada en el alcance.

Esta etapa contempla las actividades que permitan identificar y validar la arquitectura de red y una
vez obtenidos los resultados proceder con la generacion de los documentos entregables.

3. Presentacion de resultados

Ya que los reportes han sido generados y entregados al personal pertinente, se agendan sesiones
de seguimiento con los administradores de sistemas con la periodicidad acordada inicialmente y en
las cuales se presentan las vuinerabilidades ya analizadas y agrupadas.

4. Mitigacidn

Durante la revision de vulnerabilidades se determina quién sera el responsable de realizar las
acciones de mitigacion en conjunto con la consultoria del personal asignado por el area de
Administracion de Vulnerabilidades. Adicionalmente, se determinan las fechas limite para realizar
las mitigaciones y se realizan las minutas y acuerdos correspondientes. Las recomendaciones se
realizan de forma puntual para facilitar la coordinacion de la mitigacion.

5. Revision de resultados / Cierre del ejercicio

La fase final del Servicio de Administracion de Vulnerabilidades implica dos actividades:

s Primera actividad: consta de la coordinacion y ejecucion de un re-escaneo para comparar
los resultados iniciales con los obtenidos posteriores a las acciones de mitigacion.

* Segunda actividad: refiere a la aceptacion de las vuinerabilidades que no pueden ser
mitigadas con ningdn plan de accion.

El esquema de ejecucién para este servicio tendra el siguiente alcance: PreaRisie "

= Se llevara a cabo el analisis de vulnerabilidades de manera Trimestral con las capacidaties |
de la herramienta proporcionada b

s Eltotal de IPs son 50 internas, orientado a Infraestructura
¢ Periodo 2 meses

A

Matriz de trazabilidad

Consideraciones generales que KIO Networks tomo en cuenta para su propuesV :

s
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La plat_aforrpa de procesamiento, comunicacion interna y seguridad que actualmente tiene el INEA
esté_ wrtuah_zada, por lo que KIO Networks contemplara las configuraciones actuales de los
servidores virtuales respetando los sistemas operativos y aplicaciones instaladas.

KIO Networks integr_ara todo lo requerido para alojar, instalar, migrar, operar, monitorear, soportar y
mantener en condlcmnqs Optimas de operacién las aplicaciones en los servidores especificados en
la tabla del Anexo técnico en la arquitectura que proponga KIO Networks durante la vigencia del

contrato, por lo cual contara con el personal técnico con los conocimientos necesarios de acuerdo
con la solucién de su propuesta.

Las especificaciones y configuraciones que se solicitan en este documento, Anexo técnico, se
consideran minimas.

El INEA con el fin de asegurar que el servicio que esta solicitando sea de la mas alta calidad solicita
que el equipo que KIO Networks provea sea equipo dedicado, vigente y estara en el catalogo del
fabricante y con garantia de soporte durante la vigencia del contrato.

Las licencias de software y sus actualizaciones de versiones de sistemas operativos, bases de datos
(SQL server), software de virtualizacién (VMware) asi como las necesarias para la operacion de los
sistemas y aplicaciones podran ser proporcionadas por KIO Networks sin costo adicional para el
Instituto. En el caso del licenciamiento de Microsoft, se utilizara el contrato actual de licenciamiento
Select Académico suscrito actualmente con la empresa Microsoft de México por el INEA.

Se permitira el acceso de personal técnico autorizado del INEA al centro de datos propuesto por KIO
Networks, para supervisar los procesos realizados, tanto en la etapa de migracién como de operacion
de los servicios, dentro del drea que KIO Networks destine al INEA.

En el caso especifico el MAAGTICSI (Manual Administrativo de Aplicacién General en las Materias
de Tecnologias de la Informacion y Comunicaciones y Seguridad de la Informacién), KIO Networks
conocera y trabajara de acuerdo con el mismo integrando la documentacion que se le solicite por
parte del INEA en el momento que se le requiera,

Al término del contrato KIO Networks se obligara, en su caso, a prestar al INEA las facilidades

necesarias para la migracién del servicio a otro centro de datos, dichas facilidades consistiran en lo
siguiente:

* Entregara memoria técnica actualizada de la infraestructura en que operan las aplicaciones,
especificando caracteristicas y capacidades de los equipos, versiones de sistemas
operativos, bases de datos y demés software ambiental necesario para el servicio. Incluira
también la informacién de configuracién aplicable, tales como los parametros de
configuracion de sistemas operativos. Esta memoria técnica ser entregada al INEA a més
tardar el 28 de febrero de 2020.

*  Migracion Tecnoldgica de fin de contrato: el proveedor actual debera de otorgar |ag.>
facilidades para la migracién tecnologica del servicio objeto de este contrato para futufds |
proveedores de servicios, por lo que el proveedor actual de manera conjunta con\ el
proveedor entrante elaboraran la logistica de transicién as{ como los mecanismos'e
infraestructura a utilizar para tal efecto sin costo adicional para el INEA, considerando que'
el inicio de la migracion tecnoldgica debera iniciar al menos 30 dias naturales antes de laf
conclusién del contrato actual para quedar totaimente concluida al término de contrat it
actual. El proveedor entrante sera responsable del plan de migracion y su ejecucion, el .
proveedor actual colaborara con el proveedor entrante dentro de los alcances_de los. /
servicios descritos en el presente documento. B
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Los servidores del Anexo técnico conservaran la virtualizacion de acuerdo con la arquitectura

propuesta por KIO Networks o podra variar conforme a las necesidades del INEA dentro del total de
las capacidades propuestas.

Debido a‘la} criticidad del servicio se requiere que el centro de datos propuesto cumpla con al menos
la disponibilidad, de cada uno de sus elementos, solicitada en el Anexo técnico.

El centro de datos propuesto se ubica dentro de la Republica Mexicana. En caso de encontrarse
fuera de la Zona Metropolitana de la Cd. De México, KIO Networks considerara en su propuesta, los

costos por concepto de viaticos y traslados del personal del INEA al menos 2 veces por mes para
dos personas (Hospedaje, Alimentos y Traslados).

Niveles de servicio.

Los niveles de servicio se consideran por cada uno de los servidores virtuales donde se hospedan

las aplicaciones criticas del Instituto, los cuales se pueden observar de manera detallada en la tabla
del Anexo técnico.

Penalizaciones en |a operacién de los servicios

Con fundamento en lo dispuesto por el articulo 53 de la Ley en la materia y el 95 y 96 de su

reglamento, el Instituto aplicaréd penas convencionales al proveedor del servicio, de la siguiente
manera;

Se precisa que el instituto requiere la totalidad de los conceptos del servicio que indica en la partida
1.

= Pena convencional:

En el caso de incumplimiento en el tiempo de la prestacion del servicio, el personal del INEA
procedera a calcular la pena convencional conforme al 1% del monto total del contrato, de la factura,
por cada dia de retraso en la prestacion del servicio, la que no excedera del monto de la garantia de
cumplimiento. Dicha pena tendra como limite la aplicacion un equivalente al 5% considerando que
el porcentaje de la fianza es del 10% del monto total del contrato y/o pedido antes de IVA, no podra
exceder del monto de ia garantia de cumplimiento del contrato y/o pedido, una vez transcurridos una
vez alcanzado el 5% el INEA podran iniciar el procedimiento de rescision del instrumento juridico
respectivo y se hara efectiva la garantia de cumplimiento del mismo, el pago de las penalizaciones
debera hacerse a favor del INEA mediante cheque certificado, de caja o dinero en efectivo en el
departamento de tesoreria.

Asimismo, notificara a la Direccion de Administracion y Finanzas, para que le notifique al prestador
de servicios dicha pena, para que este realice el pago de la penalizacién mediante efectivo, cheque
de caja o cheque certificado a favor del INEA.

s Penalizacion por deductivas:

En el caso de cumplimiento deficiente en la prestacion del servicio, la Subdireccion Técrfica

procedera a calcular la deductiva conforme al 1% del monto total de la factura del entregable, la que
no excedera del monto de la garantia de cumplimiento. Adicionalmente, notificara al prestador de
servicios mediante oficio para que, en un término no mayor a 5 dias habiles posteriores a la
notificacién, se realice la reposicion del servicio; en caso de que el prestador de servicios no realice
dicha re:pos'icién, la Subdireccion Técnica procedera a calcular, de forma adicional, la deductiva

conforme al 1% del monto total de la factura del entregable, la que no excedera del monig“de ,i/a’ y
garantia de cumplimiento. v . :
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En caso de que el proveedor de servicio dentro de los primeros 5 dias naturales del mes siguiente
no entregue el Reporte mensual de operaciones, el cual incluye: el Reporte de atencién de tickets y
CRQ’s, el Reporte de monitoreo de servidores, el Reporte de uso de enlaces de Internet y el Reporte
WAF, la Subdireccion Técnica procedera a calcular la deductiva conforme al 1% del monto total de i
la factura del mes correspondiente por cada dia natural de atraso en la entrega del reporte mensual,
la que no excedera del monto de la garantia de cumplimiento. En caso de alguna instruccion de

caracter de cierre presupuestal lo anterior puede ser modificado conforme a la naturaleza de la
solicitud.

Una vez entregado el Reporte mensual de operaciones, el cual incluye: el Reporte de atencion de
tickets y CRQ’s, el Reporte de monitoreo de servidores, el Reporte de uso de enlaces de Internet y
el Reporte WAF, la Subdireccion Técnica procedera a su revisién en un maximo de 2 dias naturales,
y en el supuesto que tenga comentarios u observaciones sobre el mismo, notificara al proveedor por
correo electrénico para que realice las correcciones, por lo que el proveedor contaréa con 3 dias
naturales para realizar las correcciones, en caso de gue el proveedor exceda los 3 dias naturales, la
Subdireccion Técnica procedera a calcular la deductiva conforme al 1% del monto total de la factura
del mes correspondiente por cada dia natural de atraso en la entrega del reporte mensual corregido,
la que no excedera del monte de la garantia de cumplimiento.

Asimismo, se notificara a la Direccion de Administracién y Finanzas, para que le notifique al prestador

de servicios dicha deductiva y éste realice el pago de la deductiva mediante efectivo, cheque de caja
o certificado a favor del INEA.

Términos y condiciones de entrega y de aceptacion.
Plazos, condiciones de entrega y forma de pago:

Se realizara el pago a mensualidades vencidas contra entrega del Reporte Mensual de operacion
documento que respalda los servicios aplicables durante la vigencia, que sera validado y a entera
satisfaccion del anexo técnico para que el personal de la Subdireccioén Téchica sea quien realice la
liberacion de pago correspondiente segun el cronograma de actividades.

KIO Networks en caso de resultar adjudicado presentara los primeros dias de cada mes el Reporte
Mensual de Operacién (entregable) del servicio prestado en el periodo inmediato anterior, el cual
seréa revisado y vaiidado por el personal de la Subdireccion Técnica, el cual estara integrado por:

Reporte de tickets y CRQ’s en el pericdo
Reporte de monitoreo de las maquinas virtuales
Uso de Enlaces de Intemet

. Reporte del WAF

® = & ©

Tiempos de respuesta de soporte y de servicio. e

Soporte 24 horas al dia, los 7 dias de la semana, todo el afo, con un nimero 01 800. El servicio dt‘a"/.
KIO Networks tendra las siguientes caracteristicas distintivas:

e A través del sitio web de KIO Networks en caso de resultar adjudicado del servicio se podra «
solicitar en linea cualquier servicio de ayuda y apoyo técnico, opciones adicionales y
maodificaciones a sus servicios, asi como verificar el estatus de sus érdenes.

e Contar con un centro de monitoreo NOC (Network Operation Center) que monitorea el
estado de la red 7x24 los 365 dias del afio. e

¢ Compromiso de atencién de forma directa e inmediata del técnico especializa_dd__' :
‘para la solicitud de servicios y asesoria técnica. 2
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»  Asegurar un tiempo de respuesta a falla de maxime 30 minutos.

Cléusula de Confidencialidad

KIO Networks en caso de resultar adjudicado se obliga a que toda la informacién suministrada por
el INEA o a la que tenga acceso, sea o no confidencial o reservada, es propiedad del INEA: por
consiguiente, esta expresamente prohibido transmitir, divulgar o comercializar total o parcialmente
dicha informacion, y esta serd manejada con caracter estrictamente confidencial o reservada.

KIO Networks guardara absoluta confidencialidad respecto del contenido de la documentacion y/o
informacion a la que tenga acceso, en el supuesto de que se incumpla con esta obligacion, se debera
pagar al INEA los dafios y perjuicios que se le ocasione.

KIO Networks adoptara las precauciones necesarias para proteger la informacion confidencial o
reservada del INEA. Por tal motivo, KIO Networks asume expresamente cualquier responsabilidad
que se derive del incumplimiento por parte de sus respectivos empleados a las obligaciones de
confidencialidad descritas en el presente documento. Cuando la informacién confidencial o
reservada ya no sea necesaria, se devolvera al INEA o se destruira si esta asi lo solicita.

El licitante notificara inmediatamente al INEA en caso de descubrir un uso, revelacion o divulgacion
no autorizados de informacion confidencial o reservada, y cooperara con el INEA para ayudarla a

retomar posesién e impedir usos no autorizados adicionales de su informacién confidencial o
reservada.

Supervision del servicio contratado.
Administracion, supervisién y vigilancia.

El administrador del instrumento juridico sera el Titular de la Subdireccion Técnica y el Supervisor
sera el Titular del Departamento de Soporte Técnico y Servicios.

Funciones del administrador: responsable de interactuar con el supervisor para dar seguimiento y
verificar que el servicio cuente con las especificaciones y actividades solicitadas.

Funciones del supervisor: responsable de interactuar con el administrador y el proveedor, para dar
seguimiento y verificar que el servicio cumpla con las especificaciones, actividades y entregas
puntuales del servicio.

EIINEA a traves del administrador y supervisor del contrato realizaran la comprobacion y verificacion
en cualquier tiempo y lugar del desarrollo de los servicios y el cumplimiento en tiempo y forma de Ia

presentacion de los entregables por parte de KIO Netwarks en caso de resultar adjudicados, otros .~

elementos que se deberan de tomar en consideracion: Vit

#+ Monitoreo cotidiano del servicic.
¢ Seguimiento a tickets:
= levantados.
= Resueltos.
- = En proceso.

=« Revisién del entregable mensual.
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TABLA DE SUPERVISION
Elementoa Descripcién Docurmnento de supervision Comentarios
supervisar
Servidores Que los servidores Graficas mensuales de uso de
: '| estén disponiblesy procesadar, memoria y disco

operables con

respectoa

procesamiento,

memonriay

aimacenamiento En caso de
Proteccion Que los sitios web Reporte mensual de intentos de | incumplimiento
de estén protegidos de | ataque de los siguientes sitios o cumplimiento
aplicaciones | posibles ataquesde | web: parcial por parte
web seguridad. www.inea.gob.mx | del proveedor de

www.conevyvLorg.mx servicio se
www.cursosinea.conevytorgmx | aplicard la pena
convencional o

Registroy Que la mesa de Reporte mensual de incidentes deductiva
seguimiento | servicio proporcione |y cambios solicitados. cofrespondiente
de el seguimiento de los
incidentes incidentes

presentados
Enlaces de Que se tenga Grafica mensual de uso de
internet disponible el ancho | enlaces

de banda solicitado

Entregables.

KIO Networks en caso de resultar adjudicado esta obligado a presentar los siguientes entregables

durante la prestacion del servicio.

‘Reporie & cpeacioass. | Los pracics § dis dl s | -
: s '
] de monitores de servidores ;
| Reporte de uso de enlaces de i
‘. :
- Los pomeros 5 dias del mes """szmeKF”" o

Otros resultados aportaciones y compromisos.

KIO Networks en caso de resultar adjudicado acudira a las reuniones que se le soliciten via corre
electrénico, por parte del personal adscrito a la Subdireccion Técnica del INEA, ubicada en la Cal
Francisco Marquez # 160, Colonia Condesa, C.P.06140, Cuauhtémoc, Ciudad de Mexico;

finalidad de validar los avances del proyecto. -

Tal
SIXSIGMA NETWORKS MEXICO, S.A. DE C.V. |
Prol. Paseo de la Reforma No. 5287 v I e i
Col. Cuajimalpa, Ciudad de México, C.P. 05000 i Sy .
SNM010323 EB5S S



y 4
A\

Anexo
TABLA DE SERVIDORES

KIO Networks considera como parte de su propuesta el hardware que contara con las capacidades

de procesamiento, memoria RAM y almacenamiento suficientes
servidores.

para hospedar los siguientes

Red Hat Enterprise Linux 6.4 San! E4-hit 8 150 32 2 60 minutos
L |Redha Unux 7 Maipo (64-bit) 3 100 16] 2 0 minutos
|3 APPRAOCFEDD Microzoft Windows Server 2008 R (64-bi ebSever | 2] sg Y| 2 60 minutos
3 BTVRKIOMXOL Miczo30R Windaws Server 2001 [12-bil] Bisecedatos | 8| 553 32/SQL Server 2005 1 30 minvtes
5 CURSOS INEA Red Hat Enterprise Linux 6.6 4-bit) Web Server Il 173 16 3 50 minutos
S/0BPRMIOINAPOL __ |Mlicrosoft Windows Server 2008 R (64-bk] _ [Basededatos | 1 20| Fl 2 63 minutas.
Loernamargy 1aft Windows Server 2008 K2 nutes
1|wmonm dows Server 2008 A2 (64-bit] Byse de catas s0] 1487 176{SQL Server 2008 A2, 1 30 runutes
501 Server 1012
|8 D8PRIIOMX0S Mitzasoft Windows Server 2008 R (64-bi] Base ce datas 0 1380 176500 Server 2008 R, 1 30 mitos T e
| . Server 2012 |
| s|papmaomxos Mitrosoft Windows S<rver 2008 R2 (64-bit) Base de datos 0 520 mism Server 2016 1 [30 mintes = T i
H i
|10/08 R Windows Sefver 2008 K2 [64-bit) Bace de datos a0 ars 176 SQL Server 2008 R2, 1 o miewtes | 1
i o SOt Server 2012
111)ebprid dows Server 2012 [64-bir) Baze te catos 8 230 3/S0L Server 2016 1 0 minutas
|12 |FLEXNET Microsaft Windows Server 2003 [32-bit) Baie de datos H 230 4500 Server 2000 2 60 minutes
| 13/FTPwoao Myl Ubuntu Linux 304 Hardy (64-5it) Vieh Server 4l 1ms.97 3 7 P
Base de datos 3 208  16[sQl Server 2008 R2 1 30 minater
3 54 4 2 .. (SOminutes
4 73| 4 1 30 minutes
4 100 4 1 30 minatas T
18/ineawadc2 | Microsom windows Server 2003 8 00| 5 1 o minute: | ——
19| Inewwbdl Microsolt Server 2002 {64-bit) 2 5 4500 Sevwer 2014 2 Mo ]
i d01 Microsoft Windows Server 2012 (64-5it) 3 641 128{501 Server 2008 R2, 1 0 minutos | o
! SCL Server 2012, QL |
1 o |Server 2014 A . t
ineawnd@ N Vindows Server 2012 (8d-bit) Base de dates 3 as2 4/50L Server 7008 R2, 2 60 minutes T E
SOL Server 2012, 501
. | b iserver 2008
22 ineawws0L |Miezosof Windows Server 2012 (64-bit) [web Server 4 150! 2 R T, | 160 minutas
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