DE LOS ADULTOS

PEDIDO NO. UAF-SRT-012/2021

PEDIDO PARA LA CONTRATACION DEL SERVICIO QUE CON FUNDAMENTO EN LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, SU REGLAMENTO Y LAS POLITICAS, BASES Y
LINEAMIENTOS EN MATERIA DE ADQUISICIONES, ARRENDAMIENTOS Y CONTRATACION DE SERVICIOS
DEL INSTITUTO NACIONAL PARA LA EDUCACION DE LOS ADULTOS, EN ADELANTE “LAS POBALINES",
CELEBRAN POR UNA PARTE EL INSTITUTO NACIONAL PARA LA EDUCACION DE LOS ADULTOS, EN LO
SUCESIVO “EL INEA", REPRESENTADO POR JOSE MUNOZ GOMEZ, EN SU CARACTER DE APODERADO
LEGAL, ASISTIDO EN ESTE ACTO POR GUSTAVO RAUL SANTILLAN VELASCO, SUBDIRECTOR DE
RECURSOS TECNOLOGICOS, QUIEN FUNGIRA COMO ADMINISTRADOR DEL PEDIDO, ASi TAMBIEN POR
ROBERTO RAMIREZ GUZMAN, JEFE DEL DEPARTAMENTO DE SOPORTE TECNICO, CENTRO DE DATOS Y
COMUNICACIONES, QUIEN FUNGIRA COMO SUPERVISOR DEL PEDIDO; POR OTRA PARTE "ABASI
SERVICIOS INTEGRALES, S.A DE C.V.”", REPRESENTADA EN ESTE ACTO POR FERNANDO ESCOBAR
OLIVARES, EN SU CARACTER DE ADMINISTRADOR UNICO, A QUIEN EN LO SUCESIVO SE LE DENOMINARA
“EL PROVEEDOR", QUIENES ACTUANDO CONJUNTAMENTE SE LES DENOMINARA “LAS PARTES"” AL
TENOR DE LOS ANTECEDENTES, DECLARACIONES Y CLAUSULAS SIGUIENTES:

ANTECEDENTES

I Para cubrir las erogaciones derivadas del presente pedido se cuenta con disponibilidad de recursos,
mediante la autorizacion de suficiencia presupuestaria nimero SRT/17/2021 de fecha 05 de octubre de
2021, en la partida 32701 (Patentes, derechos de autor, regalias y otros), emitida por la Subdireccion de
Presupuesto y Recursos Financieros del Presupuesto de Egresos autorizado a “EL INEA". Asimismo se
cuenta con Requisicidon de Bienes y Servicios numero UAF-SRT-016/2021 de fecha 08 de octubre de
2021

El presente pedido fue adjudicado mediante el procedimiento de Invitacién a cuando menos Tres
personas Nacional Electrénica, con numero de identificacion de procedimiento en CompraNet |A-
O1IMDAOO0I1-E89-2021, con fundamento en los articulos, 25, 26 fraccion |, 26 Bis fraccion |l, 27, 28
fraccién |, 29, 40 parrafo tercero, 42 parrafos primero y tercero, 43 y 45 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, en lo sucesivo la Ley, asi como 39, 42, 77 y 81 de su
Reglamento y el capitulo V17, IV17.1 y IV.17.2 de “LAS POBALINES"”, habiéndose notificado a “EL
PROVEEDOR" de dicha adjudicacion mediante acta correspondiente a la celebracion del acto de fallo
recibida con fecha 22 de octubre de 2021.

i El fallo de fecha 22 de octubre de 2021, adjudica a “EL PROVEEDOR?" |a partida 3 al cumplir con todos
los requisitos legales, administrativos y técnicos solicitados en la Convocatoria de la Invitacion a
cuando Menos Tres Personas.

TN
Asimismo, a través de escrito de fecha 11 de octubre de 202), signado por el Subdirector de Recurdos
Tecnolégicos, se justifica la contratacion del servicio.

Mediante oficio UAF/SRT/332/2021 de fecha 11 de octubre de 2021, el Subdirector de Recursos
Tecnoldgicos, solicita la contratacion del servicio, motivo de éste pedido.

DECLARACIONES
“EL INEA” declara por conducto de su Apoderado Legal que:

R Es un organismo publico descentralizado de la Administracion Publica Federal, con personalidad
juridica y patrimonio propio, creado por Decreto Presidencial publicado en el Diario OflClai de a
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Federacion el 31 de agosto de 198], el cual se reformé por Decreto publicado en el mismo Diario el 23
de agosto de 2012, y con Registro Federal de Contribuyentes numero INE-810901-CP4.

De conformidad al articulo 2 del Decreto de fecha 23 de agosto de 2012, tiene por objeto promover y
realizar acciones para organizar e impartir la educacion para adultos, a través de la prestacion de los
servicios de alfabetizacion, educacién primaria y secundaria, la formacion para el trabajo y las demas
que determinen las disposiciones juridicas y los programas aplicables, apoyandose en la participacion
y la solidaridad social.

En los términos senalados en la fraccidon VIl del articulo 22 de la Ley Federal de las Entidades
Paraestatales, la Directora General de este organismo publico descentralizado de la Administracion
Publica Federal tiene, entre otras facultades, la de otorgar poderes a nombre de “EL INEA", asi como
nombrar representantes.

El Apoderado Legal José Munoz Gomez, cuenta con las facultades necesarias para formalizar el
presente pedido, lo cual se acredita con el testimonio del Poder General, nimero 175,436 de fecha O1
de julio de 2021, otorgado ante la fe del Notario Publico nimero 42 de la Ciudad de Meéxico, Lic.
Salvador Godinez Viera, que le confiere entre otras facultades, poderes generales para actos de
administracion, mismos que no le han sido modificadas ni disminuidas a la presente fecha.

Para los efectos del presente pedido, senala como su domicilio legal el ubicado en la Calle Francisco
Marquez numero 160, colonia Condesa, alcaldia Cuauhtémoc, Cédigo Postal 06140, Ciudad de México.

“EL PROVEEDOR" declara por conducto de su Administrador Unico, que:

V.

Vi.
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Es una persona moral, legalmente constituida conforme a las leyes mexicanas, lo que acredita a traves
de la Escritura Publica numero 21,399 de fecha trece de enero del dos mil cinco, otorgada ante la fe del
Licenciado Jorge A. D. Hernandez Arias, Titular de la Notaria Publica ndmero ciento cincuenta y dos del
Distrito Federal, ahora Ciudad de México, misma que ha sufrido diversas modificaciones, cuenta con el
Registro Federal de Contribuyentes ASIO501142C2.

Cuenta con las facultades suficientes para contratar y obligarse a través de su representada, como se
acredita con la Pdliza numero 10,713 de fecha cuatro de diciembre del dos mil dieciocho, otorgada ante
la fe del Corredor Publico nimero 74, del Distrito Federal, ahora Ciudad de México, mismas que no le
han sido modificadas ni disminuidas a la presente fecha.

Tiene por objeto social, la prestacion de servicios en los ramos de la informatica, de la computacion y
del procesamiento de datos; asi como en la elaboracién, diseno y mantenimiento de sistemas conexos
a las actividades antes mencionadas; asi como la compra, venta, comision, importacion, exportacion,
distribucion, consignacion y en general el ejercicio del comercio en cualquier forma con el equipo,
maquinaria, sistemas, partes, accesorios y refacciones de toda clase de equipos de computo, entrgﬁ
otros. (

Conoce plenamente el contenido de la Ley de Adquisiciones, Arrendamientos y Servicios del Secto
Publico, declarando bajo protesta de decir verdad que no se encuentra en ninguno de los supuestos
que senalan los articulos 50 y 60 de este ordenamiento.

Cuenta con la experiencia, capacidad juridica, material y econémica, asi como con la organizapié'n y los
elementos técnicos y humanos necesarios para cumplir con las obligaciones derivadas de‘este pedido.

Manifiesta bajo protesta de decir verdad, que “EL INEA" no es su Unico cliente.

Pagina 2 de 11
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Vil Para los efectos del presente pedido, sefala como su domicilio fiscal el ubicado en Calle Nayarit,
numero interior 101, exterior 85, colonia Roma Sur, Alcaldia Cuauhtémoc, cédigo postal 06760, Ciudad
de Mexico.

Declaran “LAS PARTES” que:

L. Las actividades que realicen de manera conjunta no involucran relaciones de caracter administrativo,
laboral o cualquier otra que implique subordinacion o que impida el libre desarrollo de sus objetivos.

1. El presente pedido constituye el acuerdo entre “LAS PARTES"” en relacion con su objeto y deja sin
efecto cualquier otra negociacion, obligaciones o comunicaciéon entre éstas ya sea verbal o escrita,
efectuada con anterioridad en que se firme el mismo.

1. Se reconocen reciprocamente la calidad con que comparecen y estan de acuerdo con los
antecedentes y las declaraciones, por lo que manifiestan su conformidad para suscribir el presente
instrumento.

V. Se debera considerar que de conformidad con el articulo 54 bis, de la Ley y 102 del reglamento, se
procedera a la terminacion anticipada, cuando concurran razones de interés general o cuando por
causas justificadas se extinga la necesidad de requerir el servicio o se determine la nulidad total o
parcial de los actos que dieron origen al pedido con motivo de la resolucion de una inconformidad
emitida por la Secretaria de la Funcién Publica, o de asi ser necesario conforme a las disposiciones de
contratacion de la Cabeza de Sector, Secretaria de Educacion Publica o el Instituto Nacional Para la
Educacién de los Adultos.

Expuesto lo anterior, “LAS PARTES" otorgan las siguientes:

CLAUSULAS

Primera. - Objeto.

“EL PROVEEDOR" se obliga con “EL INEA" en la “Contratacién del licenciamiento de software para el afio
2021".

La contratacién del servicio antes referido se desarrollara de acuerdo con la programacién que determine “EL
INEA" a través del administrador y/o supervisor del pedido, y que se enuncia con mayor amplitud en el Anex
Unico que se integra por el Anexo Técnico de la Convocatoria, Propuesta Técnica y Propuesta Econémic
aceptadas y que determinaron el fallo de la Invitaciéon a cuando menos Tres Personas. “LAS PARTES"
convienen en agregar éste Anexo Unico al pedido como parte integra del mismo.

\

Segunda. - Monto.
“LAS PARTES" acuerdan que el monto total por la prestacion del servicio objeto del presente pedido, es por Ia..
cantidad de $2’651 495. 52 (Dos millones seiscientos cincuenta y un mll cuatroc:entos noventa

contratados como se detalla en el Anexo Unico, conforme a lo siguiente:

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX.
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Renovacion de licencia por 1 ano de Firewall FORTINET
modelo FORTIGATE 600C (2 licencias) y FG100D (33
licencias, para Oficinas Centrales, Institutos Estatales y
; o ! .00
Unidades de Operacion. Incluye para los FORTIGATE, 33 $2.275600
servicio de FORTICARE 8X5 y FORTIGUARD UTM que
incluye devolucion y remplazo por fallas de hardware.

3 Renovacion de licencia por 1 ano de software para
reporte de analisis de seguridad FORTIANALYZER 2 $222,019.36
200F.

Renovacion de licencia por 1 ano de software para la
administracién y control de los dispositivos de
seguridad de un FORTIMANAGER modelo 300D la 1 $155,876.16
renovacion incluye la actualizacion tecnolégica del
appliance donde se renueva la licencia del producto.

TOTAL DE LOS CONCEPTOS DE LA PARTIDA 3 $2,651,495.52

Asi mismo convienen “LAS PARTES" que por ninguna circunstancia el precio pactado variara durante la
vigencia del presente pedido.

Si “EL PROVEEDOR" recibiera pagos en exceso debera reintegrar las cantidades entregadas mas los intereses
que se calcularan conforme a una tasa que sera igual a la establecida en el Cédigo Fiscal de la Federacién
como si se tratara del supuesto de prérroga para el pago de créditos fiscales. Los cargos se calcularan sobre las
cantidades pagadas en exceso en cada caso y se computara por dias naturales, desde la fecha del pago hasta
que se ponga a disposicion de “EL INEA".

“EL INEA” se obliga a realizar el pago como se detalla en el Anexo Unico, por los servicios realizados conforme
a las caracteristicas y especificaciones contratadas.

Tercera. - Obligaciones de “EL PROVEEDOR".
Prestar los servicios objeto de este pedido, de acuerdo con las normas, tiempos, requerimientos, instrucciones,
programas, especificaciones y datos que le indique “EL INEA” a través del administrador del pedido y/o del
supervisor del mismo y en su caso, ajustarse a las indicaciones que éstos le otorguen por escrito. \

\
\
\

Aceptar, de ser el caso, que “EL INEA" efectle las retenciones, deducciones o descuentos previstos en la \
disposiciones fiscales aplicables.

Entregar al administrador y/o al supervisor del pedido, en caso de que se lo soliciten, un informe del avance de
la prestacion del servicio.

Cuarta. - Condiciones de pago. \
“EL INEA" realizara el pago a través depdsito bancario, mediante una transferencia electrénica de recursos a-la '
cuenta bancaria senalada por “EL PROVEEDOR", por el importe del servicio proporcionados” “EL
PROVEEDOR" debera presentar un Comprobante (s) Fiscal (es) Digital (es) por internet (CFDI’S) gri-el cual
especificara el importe del pedido. B

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX.
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El pago se realizara, conforme a las caracteristicas y especificaciones contratadas establecidas en el Anexo
Unico, en un plazo que no podra exceder de veinte dias naturales contados a partir de la entrega del (los)
Comprobante (s) Fiscal (es) respectivo (s), previa prestacion de los servicios en los terminos establecidos en el
pedido. El plazo senalado no incluye aclaraciones o demoras atribuibles a “EL PROVEEDOR" o carencia de
documentos comprobatorios para la emision del pago.

Los Comprobantes Fiscales Digitales deberan cumplir con los requisitos fiscales vigentes, indicando el nimero
de pedido, la descripcidon completa de los bienes adquiridos, el costo unitario, el desglose del Impuesto al Valor
Agregado, el importe total y los datos de “EL PROVEEDOR".

El Titular del Departamento de Control Presupuestal validara los Comprobantes Fiscales Digitales y sera el
responsable de devolver a “EL PROVEEDOR" los comprobantes que tengan errores, deficiencias o falta de
requisitos dentro de los dos dias habiles siguientes a la fecha de su recepcion, indicando por escrito a “EL
PROVEEDOR" las deficiencias que debera corregir.

Las obligaciones fiscales vigentes que resulten con motivo del presente pedido seran cumplidas
puntualmente por cada una de “LAS PARTES" en lo que les corresponda.

Quinta. - Constancia de cumplimiento.

Una vez cumplidas las obligaciones por parte de “EL PROVEEDOR" conforme a las caracteristicas y
especificaciones contratadas, se procedera a extender la constancia de cumplimiento de obligaciones por
parte del area requirente para poder efectuarse el Gltimo pago.

Sexta. - Finiquito.

“EL PROVEEDOR" otorgard, antes de efectuarse el ultimo pago, el finiquito mas amplio que en derecho
proceda en el que expresamente manifieste que “EL INEA"” cumplié con todas y cada una de las obligaciones
contraidas, sin reservarse accién ni derecho alguno por ejercitar con posterioridad.

Séptima. - Comprobacidn, supervisién y verificacién.
“EL INEA", por conducto del administrador y supervisor, sera el area responsable de verificar, comprobar y
supervisar que se cumplan con los derechos y obligaciones establecidas en el presente pedido.

Las funciones como Administrador del pedido son: Es el responsable de interactuar con el supervisor para dar
seguimiento y verificar que el servicio cuente con las especificaciones y actividades solicitadas.

Las funciones como Supervisor del pedido son: Es el responsable de interactuar con el administrador y el
proveedor para dar seguimiento y verificar que el servicio cumpla con las especificaciones, actividades-y
entregas puntuales del servicio.

El administrador del pedido serd Gustavo Raul Santillan Velasco, Subdirector de Recursos Tecnoldgicos vy el
supervisor del pedido sera Roberto Ramirez Guzman, Jefe del Departamento de Soporte Técnico, Centro d
Datos y Comunicaciones, o quién en un futuro les sustituyan.

Octava. - Vigencia.
La vigencia del pedido sera de 30 dias naturales contados a partir de la firma del mismo.

La vigencia del uso de las licencias sera de un aiio, del 01 de noviembre de 2021 al 31 de octubr de 2022

La entrega del licenciamiento debera realizarse a mas tardar el 29 de octubre de 2021.
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Estas vigencias son voluntarias para “EL INEA" y forzosas para “EL PROVEEDOR", por lo que el primero podra
dar por terminado anticipadamente el presente pedido cuando concurran razones de interés general, o por
causas justificadas se extinga la necesidad del objeto requerido.

Novena. - Defectos y vicios ocultos.

“EL PROVEEDOR" se obliga ante el “EL INEA" a responder de los defectos y vicios ocultos en la calidad de los
servicios, asi como de cualquier responsabilidad en que hubiera incurrido, en los términos senalados en el
presente pedido y en la legislacion aplicable.

Décima. - Confidencialidad.

“LAS PARTES", acuerdan en tratar como clasificada toda la informacion intercambiada o acordada con motivo
del presente instrumento, excepto aquella que deba considerarse publica segun lo dispuesto por los articulos
N3 y 116 por la Ley General de Transparencia y Acceso a la Informacion Publica, los articulos 97, 110 y 113 de la
Ley Federal de Transparencia y Acceso a la Informacion Publica, los Lineamientos Generales en materia de
Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas, la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares y demas disposiciones aplicables,
no se podra divulgar salvo que sea autorizado por escrito y de forma expresa por el area competente de “EL
INEA",

Toda la informacion impresa, audiovisual, en archivo magnético o que pueda almacenarse por algun otro
medio técnico o cientifico que los adelantos de la ciencia lo permitan, que se proporcionen entre si “LAS
PARTES" para el debido cumplimiento del objeto del presente pedido, se considera estrictamente reservada y
se prohibe su divulgacion a terceros con cualquier caracter, hasta por el tiempo de doce anos, excepto en los
casos y condiciones que establezca la ley.

Décima primera. - Suspension.

“EL INEA" podra suspender los efectos de este pedido, por razones de austeridad presupuestal o de orden
publico. En este caso, YEL INEA"” se compromete a notificar por escrito a “EL PROVEEDOR” en el domicilio
sefialado en su declaracién VII, con tres dias de anticipacion y, por lo tanto, “EL INEA" cubrira el o los pagos por
los servicios recibidos, conforme a las caracteristicas y especificaciones requeridas, procediendo a la
suscripcion del finiquito correspondiente.

Décima segunda. - Terminacién anticipada.

“EL INEA" podra dar por terminado anticipadamente sin su responsabilidad el presente pedido, cuando por
causas justificadas se extinga la necesidad de requerir los servicios recibidos, originalmente contratados, o se
determine la nulidad total o parcial de los actos que dieron origen al pedido.

La terminacion anticipada del pedido se sustentara mediante dictamen que precise las razones o las causas
justificadas que le den origen a la misma en términos del articulo 54 bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, y 102 de su Reglamento y demas normatividad aplicable, dagdo
aviso a “EL PROVEEDOR" con tres dias naturales de anticipacion. \

\
Décima tercera. - Rescision. \
“EL INEA" podra rescindir administrativamente el presente pedido cuando “EL PROVEEDOR" incurra e
incumplimiento de sus obligaciones, en términos del articulo 54 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, articulo 98 de su Reglamento y las disposiciones de la Ley Federal de
Procedimiento Administrativo.

“EL PROVEEDOR" no podra ceder en forma parcial o total a favor de cualquier otra persona, log
obligaciones que se deriven del presente pedido, en caso que llegase a suceder sera causa de res iste

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX.
Tel: (55) 52412700 www.gob.mx/inea
Pagina 6 de 11



DE LOS ADULTOS

Décima cuarta. - Procedimiento de rescision.

Si se actualiza la hipétesis de incumplimiento mencionada en la clausula anterior, “EL INEA"” comunicara por
escrito a “EL PROVEEDOR?" el probable incumplimiento en que haya incurrido, para que en un término de tres
dias habiles exponga lo que a su derecho convenga y aporte en su caso, las pruebas que estime pertinentes
para desvirtuar el posible incumplimiento.

Transcurrido el término a que se refiere el parrafo anterior, se resolverad considerando los argumentos y
pruebas que YEL PROVEEDOR" hubiere hecho valer.

La determinacion final de dar o no por rescindido el pedido debera ser fundada y motivada, la cual debera ser
notificada a “EL PROVEEDOR" dentro de los quince dias habiles siguientes al termino senalado en el parrafo
primero de esta clausula, y cuando se rescinda el pedido se formulara el finiquito correspondiente, a efecto de
hacer constar los pagos que deba efectuar “EL INEA" por concepto de los servicios recibidos, hasta el
momento de la rescision.

Décima quinta. - Legislacién aplicable.
“EL INEA" y “EL PROVEEDOR” convienen en someterse a las disposiciones que sefiala la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, su Reglamento y demas legislacién aplicable.

Décima sexta. - Pena convencional.

Se procederd a calcular penas convencionales en apego con lo estipulado por el articulo 53 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y conforme a lo establecido en el Anexo Unico.
“EL INEA" notificard a “EL PROVEEDOR" dicha pena, para que éste realice el pago de la penalizacion
mediante efectivo, cheque de caja o cheque certificado a favor de “EL INEA" en el domicilio establecido en la
declaracion V de “EL INEA".

Asi mismo se aplicaran penas deductivas en el caso de cumplimiento deficiente o parcial en la prestacién del
servicio, de acuerdo a lo estipulado por el articulo 53 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico y conforme a la tabla de deductivas establecidas en el Anexo Unico. “EL INEA" notificara a “EL
PROVEEDOR"” dicha pena, para que éste realice el pago de la penalizacion mediante efectivo, cheque
certificado o cheque de caja a favor de “EL INEA” en el domicilio establecido en la declaraciéon V de “EL INEA".

El calculo de las penas convencionales y deductivas es responsabilidad del area requirente a través del
Administrador y Supervisor del pedido, asi como de cualquier incumplimiento y deberd avisar en tiempo y en
forma a la Unidad de Administracion y Finanzas.

“EL PROVEEDOR" queda obligado ante “EL INEA", de responder por la calidad de los servicios, asi como de
cualquier otra responsabilidad en que incurra en los términos del presente pedido y su Anexo Unico.

Décima séptima. - Garantia de cumplimiento de pedido. [
“EL PROVEEDOR", para asegurar el debido cumplimiento de este pedido, se obliga a entregar a “EL INéA",
dentro de los diez dias naturales siguientes a la fecha de su firma, preferentemente fianza que tendra caracter
de divisible, expedida por compania legalmente autorizada para ello, a favor de “EL INEA", por un impci'(te
equivalente al 10% del monto total del costo del servicio, sin considerar el Impuesto al Valor Agregado.

Para su cancelacion, serd necesaria la solicitud por escrito de “EL PROVEEDOR" vy con autorizacion expresa de
“EL INEA".

En el caso de que “EL INEA"” convenga con “EL PROVEEDOR" un incremento en la cantidad de lg prestacion
de los servicios, solicitara a éste la entrega de la modificacion respectiva de la garantia de cumpJifai
dicho incremento, lo cual debera estipularse en el convenio modificatorio respectivo.
Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX.
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La aplicacion de la garantia de cumplimiento se hara efectiva cuando el pedido presente uno de los siguientes
Casos:

a) Cuando “EL PROVEEDOR" no proporcione los bienes adquiridos, motivo de esta contratacion.
b) Cuando “EL PROVEEDOR" no cumpla con alguna de las obligaciones estipuladas en el pedido.

Décima octava. - Caso fortuito o fuerza mayor.

Ninguna de “LAS PARTES" sera responsable de cualquier retraso o incumplimiento de este pedido que resulte
directa o indirectamente de caso fortuito o fuerza mayor, la que de invocarse debera acreditarse
fehacientemente.

Décima novena. - Relacion contractual.

La relacion existente entre “EL INEA" y “EL PROVEEDOR" es de caracter estrictamente administrativa, por lo
que “EL PROVEEDOR" es el Unico responsable de las obligaciones de caracter civil, laboral y de cualquier otra
naturaleza para con las personas con quien se auxilie en el cumplimiento del presente pedido, por lo que
expresamente reconoce y acepta lo que dispone el articulo 13 de la Ley Federal del Trabajo, por ser el unico y
exclusivo patrén de los elementos que comisione, quienes no tienen ni tendran vinculo laboral de alguna clase
con “EL INEA" y por lo tanto, en ningun momento se considera a “EL INEA" como intermediario.

Por lo anterior “EL PROVEEDOR" se obliga a dejar a salvo a “EL INEA" de cualquier reclamacion o accion
instaurada en su contra, o de cualquier juicio o procedimiento que se instaure con motivo del presente pedido,
asi como a pagar en su caso los danos y perjuicios que se le causen.

Vigésima. - Responsabilidad.
“EL PROVEEDOR" exenta a “EL INEA" de toda responsabilidad legal que pudiera surgir, derivada como
consecuencia directa o indirecta de la prestacion de los servicios.

Vigésima primera. - Datos Personales.

Para efectos de lo dispuesto en la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares y las disposiciones que de ella emanen, YEL PROVEEDOR" reconoce y acepta expresamente que
la forma y términos en que cualquier informacion que se considere como datos personales seran protegidos y
tratados de conformidad con lo que se establece y se regula en la Ley mencionada y en el "Aviso de Privacidad”
correspondiente.

Vigésima segunda. - De la informacion a los érganos de control.

“EL INEA"” y “EL PROVEEDOR" se obligan a entregar a la Secretaria de la Funcion Publica y/o al Organo
Interno de Control en “EL INEA", en el momento que se les requiera, toda la informacion relacionada con ¢l
presente pedido.

Vigésima tercera. - De integridad y combate a la corrupcion. \
“EL PROVEEDOR" se obliga a que durante la ejecucion del pedido ni €l ni sus socios, directivos o empleados, \
por si o por interpdsita persona: a) solicitaran o promoveran la realizacion, el otorgamiento o la contratacion
indebidos de los servicios objeto del pedido; b) promoveran ante las personas que detenten la calidad de
servidores publicos la gestion, la tramitacion o la resolucidn ilicita de negocios publicos relacionados con la
administracion del pedido, y, c) ofreceran, prometeran o daran dinero o cualquier otra dadiva, a los servidores
publicos encargados de la administracion del pedido.

[

“EL INEA" y “EL PROVEEDOR" acuerdan que durante la vigencia del pedido se comprometen a act &t con

indebido de atribuciones y facultades.
Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX.
Tel: (55) 52412700  www.gob.mx/inea
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Vigésima cuarta. - Patentes, marcas y derechos de autor.

“EL PROVEEDOR" asumira la responsabilidad total para el caso que se infrinjan patentes o marcas, o violen
derechos de autor, tanto en el ambito nacional como internacional con respecto de la adquisicion de los
bienes objeto de este pedido, por lo que de presentarse alguna reclamacion a “EL INEA" con ese motivo,
durante la vigencia del pedido o posterior a ella, “EL PROVEEDOR" conviene desde ahora en pagar cualquier
importe que de ello se derive y sacar a salvo y en paz de tales reclamaciones a “EL INEA" a mas tardar a los
quince dias naturales a partir de que sea notificado de ello este ultimo.

Vigésima quinta. - Del combate a las practicas monopélicas absolutas y relativas.
“EL PROVEEDOR" se obliga a que, durante la vigencia del pedido, se abstendran de celebrar acuerdos, por si o
a través de interpdsita persona, entre si o con otros agentes econémicos, que tengan por finalidad o efecto, en
relacion con los bienes objeto de este pedido:
1)  Fijar, elevar, concertar o manipular el precio de dichos bienes;
2) Restringir o limitar la prestacion de los bienes;
3) Dividir, distribuir, asignar o imponer porciones o segmentos del mercado gubernamental;
4) Establecer, concertar o coordinar posturas o la abstencion en los procedimientos de contratacion
realizados conforme a lo dispuesto en el pedido, o
5) Intercambiar informacién cuyo propésito o efecto corresponda a los referidos en los numerales
anteriores.

“EL PROVEEDOR" se abstendra de incurrir en practicas monopdlicas relativas, como estan definidas en los
articulos 54 a 56 de la Ley Federal de Competencia Econdémica.

Sera causa de rescision del pedido, el que “EL PROVEEDOR", por si o por interposita persona, incurra en
alguna o algunas de las conductas tipificadas como: a) delito contra la economia publica, conforme a lo
dispuesto en el articulo 254 bis del Codigo Penal Federal; b) practicas monopdlicas absolutas, segun lo
estatuido en el articulo 53 de la Ley Federal de Competencia Econdmica; o c¢) practicas monopadlicas relativas,
en términos de los articulos 52 a 56 de esta ultima ley. Para la actualizacion de la causal de rescision sera
necesario que la conducta tipica y antijuridica se haya producido en relacion con los servicios que son objeto
de este pedido y que la responsabilidad de “EL PROVEEDOR" de que se trate, por si o por interpdsita persona,
haya sido determinada en resolucioén firme, dictada por autoridad competente.

Vigésima sexta. - Del procedimiento de conciliacién.

En cualquier momento “EL PROVEEDOR" y “EL INEA" podran presentar ante la Secretaria de la Funcion
Publica, solicitud de conciliacion, por desavenencias derivadas del cumplimiento del pedido, cuyo
procedimiento se substanciara conforme a lo dispuesto en el titulo sexto “De la solucion de las controversias”,
capitulo segundo, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, asi como de - su
reglamento.

En el supuesto de que “LAS PARTES" lleguen a un acuerdo durante la conciliacion, el convenio respectiv
obligara a las mismas, y su cumplimiento podra ser demandado por la via judicial; en caso contrario, podran
optar por cualquier via de solucién a su controversia.

Vigésima séptima. - Modificaciones al pedido.
El presente pedido podra ser modificado o adicionado por voluntad de “LAS PARTES”, siempre y cuando
medie causa justificada o superviniente. Siempre que el monto total de las modificaciones no rebase €n
conjunto, el 20% del monto o cantidad de los conceptos y volumenes establecidos originalmente.en e is
y el precio sea igual al pactado originalmente; asi como que se cuente con la disponibilidad
correspondiente.

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX.
Tel: (55) 52412700  www.gob.mx/inea
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Vigésima octava. - Asuntos no previstos.
“LAS PARTES"” convienen que en caso de discrepancia entre la convocatoria de Invitacion a cuando menos
Tres personas Nacional Electrénica IA-O1TMDAOQOO1-E89-2021 y el modelo de pedido, prevalecera lo establecido
en la Convocatoria de Invitacion a cuando menos Tres Personas Nacional Electronica |1A-01TMDAOQ1-E89-2021.

Vigésima novena. - Cesién de derechos.

“EL PROVEEDOR" no podra ceder en forma parcial o total a favor de cualquier otra persona, los derechos y
obligaciones que se deriven del presente pedido, con excepcion de los derechos de cobro, en cuyo caso
debera contar con el consentimiento previo por escrito de “EL INEA", a través de la Unidad de Administracion
y Finanzas.

Los derechos de cobro, podran cederse cuando “EL PROVEEDOR" opte por adherirse a las cadenas
productivas de “EL INEA" en la pagina web https//cadenasnafincom.mx, de conformidad con las
disposiciones emitidas por la Secretaria de Hacienda y Crédito Publico publicadas en el Diario Oficial de la
Federacion el 28 de febrero de 2007.

Trigésima. - Ausencia de vicios.
“LAS PARTES"” manifiestan que a la firma del presente pedido no media dolo, violencia, mala fe o cualquier
otro vicio de consentimiento que pudiera invalidar.

Trigésima primera. - Encabezados y definiciones.

Los encabezados y definiciones senalados en las clausulas del presente pedido se han utilizado unicamente
para una rapida localizacién e identificacion del contenido de la clausula que se trate, por lo que en ningun
momento se entendera que dichos encabezados y definiciones limitan o alteran el acuerdo de “LAS PARTES"
contenido en ellas.

Trigésima segunda.- Jurisdiccion.

Para la interpretacion y cumplimiento de este pedido, “LAS PARTES"” se someteran expresamente a la
jurisdiccién y competencia de los tribunales federales con residencia en la Ciudad de México, renunciando a
cualquier otro fuero que pudiera corresponderles en razon de sus respectivos domicilios presentes o futuros.

Leido el presente pedido y enteradas “LAS PARTES" del valor, alcance y fuerza legal de sus clausulas, lo firman
al calce y al margen, constante de 11 fojas, por duplicado para constancia y validez, en la Ciudad de México, a
los veinticinco dias del mes de octubre del afno dos mil veintiuno, conservando un ejemplar “EL INEA" y uno
“EL PROVEEDOR".

Por “ELINEA" — - Por “Ellf PROLEEDOR“

.'/

Jo fioz Gomez Fernanc{o )
~~Apoderado Legal Administrador Unico de
“Abasi Sistémas |ntegrales, S.A. de C.V.”

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX.
Tel: (55) 52412700 www.gob.mx/inea
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Asistido por

Gustavo Raul Santillan Velasco g2 C
Subdirector de Recursos Tecnolégicos y Jefe del Departammento de“Soporte Técnico, Centro

Administrador del Pedido de Datos y Comunicaciones,
El presente instrumento juridico se firma con Supervisor del Pedido
fundamento en el numeral 1.6.4, punto 10 del Manual | presente instrumento juridico se firma con fundamento en el
General de Organizacién del INEA publicado en el D.OF. numeral 1.6.4.3 del Manual General de Organizacién del INEA
de fecha 31 de marzo de 2021 publicado en el D.O.F. de fecha 31 de marzo de 2021.

Las firmas que aparecen en esta hoja, forman parte del pedido de prestacién de servicios de fecha 25 de octubre de 2021, celebrado
entre este Instituto Nacional para la Educacion de los Adultos y Abasi Sistemas Integrales, S.A. de C.V., cuyo objeto es

“Contratacicn del licenciamiento de software para el afio 2021". /-
F g

-
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HICKORAI.
LA EDUCACI II
DE LOS ADULTOS

ANEXO 1 (Anexo Técnico)

Contratacion del licenciamiento de software para el ano 2021

UNIDAD DE ADMINISTRACION Y FINANZAS
SUBDIRECCION DE RECURSOS TECNOLOGICOS

AREA REQUIRENTE

Subdirecciéon de Recursos Tecnoldgicos

NOMBRE DEL
TITULAR DEL AREA
REQUIRENTE Y

RESPONSABLE DE
ADMINISTRAR Y

SUPERVISAR EL
CUMPLIMIENTO DEL
CONTRATO

Gustavo Raul Santillan Velasco

Subdirector de Recursos Tecnoldgicos

Titular del Area Requiriente y Administrador del Contrato.

Roberto Ramirez Guzman

Jefe del Departamento de Soporte Técnico, Centro de Datos y Comunicaciones

Supervisor del Contrato.

% PENALIZACION

Con fundamento en lo
dispuesto por el articulo 53
de |la Ley en la materiay el 95
y 96 de su reglamento, el
Instituto aplicara penas
convencionales al proveedor
del servicio, de la siguiente
manera:

Pena convencional: se
aplicara en el caso de
incumplimiento en el tiempo
de entrega del
licenciamiento, el titular de la
Subdireccion de Recursos
Tecnolégicos procedera a
calcular la pena convencional
al 1% por cada dia natural de
atraso sobre el costo unitario
del licenciamiento no
entregado, la que no
excedera del monto de la
garantia de cumplimiento.
Dicha pena tendra como
limite la aplicacion de un
equivalente al 5%
considerando que, el
porcentaje de la fianza es del
10% del monto total del
contrato y/o pedido antes de

% DE DEDUCCION

Penalizacion por
deductivas: En el caso de
que el licenciamiento una
vez instalado y en
operacion deje de
funcionar conforme a las
caracteristicas técnicas
establecidas en el anexo
técnico, el titular de la
Subdireccion de Recursos
Tecnologicos lo notificara
al proveedor adjudicado
para gque, en un término
no mayor a 5 dias
naturales posteriores a la

notificacion, el
licenciamiento funcione
conforme a las

caracteristicas  técnicas
establecidas en el anexo
técnico, si el proveedor
excede este periodo se
obliga a pagar como pena
deductiva el equivalente
al 1% sobre el costo
unitario del
licenciamiento notificado
por cada dia natural de
atraso contado a partir de
la notificacién, dicha pena

I: {55) 52412700
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LV.A.. no podra exceder del
monto de la garantia de
cumplimiento del contrato
y/o pedido, una vez
alcanzado el 5% el INEA
podra iniciar el
procedimiento de rescision
del instrumento juridico
respectivo y se hara efectiva
la garantia de cumplimiento
del mismo, el pago de las
penalizaciones debera
hacerse a favor del INEA
mediante cheque certificado,
de caja o dinero en efectivo
en el departamento de
tesoreria.

Asimismo, la Subdireccion de
Recursos Tecnolagicos
notificara por escrito al
proveedor de dicha pena,
para que éste realice el pago
de la penalizacién mediante
efectivo, cheque de cajao
cheque certificado a favor de
INEA, se girara copia de este
escrito a la Unidad de
Administracién y Finanzas a
fin de que tomen
conocimiento de la misma.

tendra como limite la
aplicacion de un
equivalente al 5% de
deductivas considerando
que el porcentaje de la
fianza es del 10% del
monto total del
instrumento juridico. una
vez alcanzado el 5% el
INEA podra iniciar el
procedimiento de
rescision del instrumento
juridico respectivo y se
hara efectiva la garantia
de cumplimiento del
mismo, el pago de las
penalizaciones debera
hacerse a favor del INEA
mediante cheque
certificado de «caja o
dinero en efectivo en el
departamento de
tesoreria.

Asimismo, la Subdireccion
de Recursos Tecnoldgicos
notificara por escrito al
proveedor de dicha pena,
para que éste realice el
pago de la penalizacion
mediante efectivo,
cheque de caja o cheque
certificado a favor de
INEA, se girard copia de
este escrito a la Unidad de
Administraciony Finanzas
a fin de que tomen
conocimiento de la—{.
misma. X,

TIPO DE GARANTIA

pivisiBLEE

INDIVISIBLE ]

\

LIMITE DE
INCUMPLIMIENTO DE
LA FIANZA 5%

OTRAS GARANTIAS
QUE SE DEBERAN
DE CONSIDERAR,
INDICAR EL O LOS
TIPOS DE GARANTIA
o] DE

10 % de garantia de
cumplimiento

PARTIDA
PRESUPUESTAL

32701

rancisco Marquez 160, Cal 3
o155} 52412700  www.gob
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RESPONSABILIDAD
CIVIL SENALANDO
VIGENCIA

PERIODO DE PLAZO PARA LA

GARANTIA DEL BIEN Foaf NOTIFICACION Y No ablica

O SERVICIO ang REPOSICION DEL P
BIEN O SERVICIO
REQUIERE MUESTRA

REQUIERE PRUEBAS | No No

METODO PARA | No aplica

EJECUTAR LA

PRUEBA Y

RESULTADO MINIMO

PRESENTACION Y

CONDICIONES DE No aplica

LA MUESTRA.

REQUIERE ANTICIPO | No PORCENTAJE DE ANTICIPO: No aplica

ORIGEN DE LOS | Noaplica

BIENES

NORMAS QUE | No aplica

APLICAN

] PUNTOS Y COSTO BENEFICIO BINARIO

METODO DE | PORCENTAJES

EVALUACION X

(solo aplica en

Licitacién o

Invitacion)

MODALIDAD DE ABIERTJ CERRAI &

CONTRATO

ES UNA | SI ]

CONTRATACION

PLURIANUAL NO [II

rancisco Marquez 160, Col . Condes

Tel: (58) 52412700 ww
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VIGENCIA DEL | Vigencia del Contrato y/o Pedido: sera de 30 dias naturales contados a partir de la
PEDIDO Y/O | firma del mismo.
CONTRATO.
Vigencia del licenciamiento: la vigencia del uso de las licencias sera de un afo, del
01 de noviembre de 2021 al 31 de octubre de 2022.
LUGAR Y | Laentrega del licenciamiento deberd realizarse a mas tardar el 29 de octubre de 2021,
CONDICIONES DE LA
PRESTACION DEL | La aceptacion del licenciamiento lo realizard la Subdireccién de Recursos
SERVICIO. Tecnoldgicos apoyada en el documento o acceso a herramientas de Tecnologias de
la Informacion que respalde el licenciamiento.
MECANISMOS DE | El INEA a través del administrador y supervisor del contrato realizaran la
COMPROBACION, comprobacidn y verificacidon en cualquier tiempo y lugar del licenciamiento el cual
SUPERVISION Y | debe:
VERIFICACION DE

LO ESTABLECIDO EN
PEDIDOS Y/O
CONTRATOS

. Estar operacion.

. Estar vigente.

ENTREGABLES

Documento o acceso a herramientas de Tecnologias de la Informacion que
respalde el
licenciamiento

FORMA Y PLAZO DE
PAGO

El pago se realizard a los 20 dias naturales posteriores a la entrega de la factura, previa
entrega del documento o acceso a herramientas de Tecnologias de la Informacidn
que respalde el licenciamiento el cual serd validado y aceptado por parte de la
Subdireccion de Recursos Tecnoldgicos.

NOMBRE Y CARGO
DEL
ADMINISTRADOR Y

DEL SUPERVISOR
DEL INSTRUMENTO
JURIDICO

Gustavo Raul Santillan Velasco
Subdirector de Recursos Tecnolégicos
Titular del Area Requiriente y Administrador del Contrato

Roberto Ramirez Guzman
Jefe del Departamento de Soporte Técnico, Centro de Datos y Comunicaciones
Supervisor del Contrato.

FORMA Y TERMINOS

EN QUE SE
REALIZARA LA
VERIFICACION DE
LAS

ESPECIFICACIONES
Y LA ACEPTACION

La aceptacion de los servicios se notificard mediante oficio de liberacién para el
pago del licenciamiento.

*d

160, ¢

VY

rancisco Marquez
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DE LOS BIENES O
SERVICIOS

DESCRIPCION Y ESPECIFICACIONES DEL SERVICIO DE FORMA DETALLADA
a) Requerimientos funcionales

Licenciamiento que incluya la coleccion completa de aplicaciones para escritorio y dispositivos moviles de
Adobe, desde las mas basicas como Photoshop CC hasta herramientas de nueva generacion como Adobe XD
CC, con acceso a las plantillas incorporadas para poner en marcha proyectos y tutoriales paso a paso para
trabajar con las aplicaciones de adobe.

Licenciamiento de antivirus que se utiliza para detectar y eliminar virus y programas que puedan perjudicar
un sistema; permite una gestiéon centralizada a través de una consola que proporcione una visibilidad
inmediata y el control de las defensas de seguridad y que unifique el control de todas las herramientas de
proteccion antimalware y antispam en tiempo real: blogueo de virus, troyanos, gusanos, adware, spyware y
otros programas potencialmente no deseados y ataques selectivos de suplantacion de identidad (phishing),
sequridad proactiva, advirtiendo a los usuarios sobre sitios web maliciosos, permite el bloqueo o autorizacion
del acceso a sitios web desde la consola.

Licenciamiento de firewall para proteger los equipos conectados en red contra accesos no deseados de
intrusos que puedan hacer perder o sustraer informacién de dichos equipos o denegar servicios que se
encuentran disponibles en la red incluye administracién y control de los dispositivos de seguridad, de las
configuraciones, cambios y respaldos de politicas de todos los equipos, asi como poder hacer las
actualizaciones necesarias de manera programada Y silenciosa; obtener reportes y alarmas de los equipos
para poder tomar medidas de control y administracién de los recursos.

Licenciamiento de software de escritorio con el cual se puede crear archivos PDF y exportarlos a formato
Word, Excel, Power Point, entre otras, con capacidad para editar texto e imagenes directamente en el archivo
PDF asi como convertir documentos escaneados en archivos PDF editables permitiendo realizar busquedas
en los mismos, también permite la creacidn, rellenado, firmas y envio de formularios asi como la integracion
con soluciones como Microsoft Office 365.

El licenciamiento contiene un conjunto de aplicaciones de analisis de negocios que permite analizar datosy
compartir informacion ya sea en la nube o localmente. Los paneles ofrecen a los usuarios una vista de
360 grados con sus métricas mas importantes en un mismo lugar. La informacion se actualiza en tiempo real
y esta disponible para que los usuarios pueden explorar los datos subyacentes del panel mediante
herramientas intuitivas que permiten obtener respuestas facilmente. La creacion de un panel es una sencilla
operacion gracias a los miles de conexiones a conocidas aplicaciones empresariales, que se completan con
paneles pregenerados para ayudarle a ponerse en marcha rapidamente. Asimismo, puede acceder datos e
informes que se actualizan automaticamente con los cambios que se realizan en los datos.

DESCRIPCION DEL LICENCIAMIENTO

PARTIDA | =~ = = CONCEPTO | . UNIDAD | CANTIDAD
1 Renovacion de Creative Cloud licenciamiento por un afo. Licencia 5
Renovacion de licencia de software antivirus e-Scan Licencia 1,654
2 Corporate Edition (con soporte para redes hibridas), para
Oficinas Centrales, Institutos Estatales, Unidades de
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Operacion, Coordinaciones de Zona y Plazas Comunitarias.
licenciamiento por un ano.

Renovacion de licencia por 1 afio de Firewall FORTINET Licencia 35
modelo FORTIGATE 600C (2 licencias) y FGI00D (33
licencias), para Oficinas Centrales, Institutos Estatales y
Unidades de Operacion. Incluye para los FORTICATE,
servicio de FORTICARE 8x5 y FORTIGUARD UTM que
incluye devolucion y remplazo por fallas de hardware.

3 Renovacion de licencia por 1 afo de software para reporte Licencia 2
de analisis de seguridad FORTIANALYZER 200F
Renovacion de licencia por 1 ano de software para la Licencia 1

administracién y control de los dispositivos de seguridad
de un FORTIMANAGER modelo 300D la renovacién incluye
la actualizacion tecnologica del appliance donde se
renueva la licencia del producto.

4 Renovacion de licencia de Acrobat Pro DC por un afo. Licencia 15
5 Renovacidn de licencia Power Bl Pro por un anfo. Licencia 40

b) Requerimientos no funcionales

La vigencia del instrumento juridico sera de 30 dias naturales, contados a partir de la firma del mismo.
la vigencia del uso de las licencias sera de un ano, del 01 de noviembre de 2021 al 31 de octubre de 2022,

Se debera garantizar los licenciamientos comprometiéndose a subsanar cualquier defecto de la elaboracién
y/o vicios ocultos por un periodo de 1ano (365 dias), el esquema de licenciamiento a utilizar sera educativo.

Se considera conveniente renovar el licenciamiento ya que se cuenta con infraestructura en operacién con
el software solicitado, en caso de adquirir otra nueva conllevaria a costos adicionales en; adquisicion de
hardware, capacitacion en el uso del nuevo software, distribucion e instalacién del nuevo software, periodo
de estabilizacion del software debido a la curva de aprendizaje que conlleva cualquier tecnologia, asimismo
se cuenta con una plataforma instalada donde reside informacion, disefio de paginas web, contenidos del
portal web, entre otros, que operan con el licenciamiento solicitado por lo cual de adquirir otro software se
tendria que realizar migraciéon de aplicativos y de ser el caso reingenieria de plataforma lo cual no permitifia |
tener disponible de manera continua la informacién que requieren las dreas usuarias de este Iicenciamienk\

c) Niveles de servicio.

El licenciamiento solicitado se mantendra funcionando de forma eficiente para que el personal del Instituto
Nacional para la Educacion de los Adultos pueda utilizarlo en el momento en que asi lo necesiten.

e Eltiempo de solucidn sera como maximo de 5 dias naturales contados a partir de la notificacion por
parte de la Subdireccion de Recursos Tecnolégicos al proveedor adjudicado.

e Sjeltiempo de solucion excede el tiempo establecido se aplicara la pena deductiva correspondiente.

d) Términos y condiciones de entrega y de aceptacion.

P
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La aceptacién del servicio lo realizara la Subdireccién de Recursos Tecnoldgicos apoyada en el documento o
acceso a herramientas de Tecnologias de la Informacidon que respalde el licenciamiento, lo cual quedara
documentado en un "Acta de recepcién de licenciamiento de software”, en la cual se registraran las ligas de
acceso al licenciamiento o el documento que acredite el licenciamiento respectivo.

Plazos y forma de pago:
El pago se realizard a los 20 dias naturales posteriores a la entrega de la factura, previa entrega del documento
o acceso a herramientas de Tecnologias de la Informacion que respalde el licenciamiento el cual sera validado
y aceptado por parte de la Subdireccion de Recursos Tecnoldgicos.

e) Escrito de confidencialidad
El licitante en su propuesta técnica debera entregar un escrito donde manifieste que:
“El proveedor”, se obliga a utilizar toda la informacion que le proporcione “el INEA” unicamente para el
cumplimiento del objeto de este contrato y a no reproducirlos ni divulgarlos para otros fines, por ningun
medio y bajo ninguna circunstancia, acatando en todo momento, las disposiciones de la ley federal de
proteccion de datos personales en posesion de los particulares.

f) Laforma en que se llevara a cabo la supervisién del servicio contratado.

Administracidn, supervisién y vigilancia.

El administrador del instrumento juridico serd el Titular de la Subdireccion de Recursos Tecnolégicos vy el
Supervisor serd el Titular del Departamento de Soporte Técnico, Centro de Datos y Comunicaciones.

Funciones del administrador: responsable de interactuar con el supervisor para dar seguimiento y verificar
que el servicio cuente con las especificaciones y actividades solicitadas.

Funciones del supervisor: responsable de interactuar con el administrador y el proveedor, para dar
seguimiento y verificar que el servicio cumpla con las especificaciones, actividades y entregas puntuales del
servicio.

ROBERTO RAMIREZ GUZMAN GUSTAVO RAUL SANTILLAN VELASCO
JEFE DEL DEPARTAMENTO DE SOPORTE SUBDIRECTOR DE RECURSOS TECNOLOGICOS
TECNICO, CENTRO DE DATOS Y AUTORIZACION.

COMUNICACIONES
ELABORACION

NOMBRE Y FIRMA DEL SERVIDOR PUBLICO QUE ELABORO Y AUTORIZO
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Ciudad de Mérxico, Cuauhtémoc, octubre 18 del 2021

Instituto Nacional para la Educacién de los Adultos 0 G C ‘.} 0 1
Presente

Invitacién a cuando menos Tres Personas Nacional Electrénica
No. IA-01TMDAO01-E89-2021
Relativa a la “Contratacién para el licenciamiento de software para el afio 2021

Nombre del licitante: ~ ABASI Servicios Integrales, S.A. de C.V.
email: fescobar@abasi.com.mx y ggarcia@abasi.com.mx

Formato A-1
Proposicién Técnica

Parlida Concepto Unidad Cantidad
1 Renovacion de Creative Cloud licenciamiento por un aiio. Licencia 5
2 Renovacion de licencia de software antivirus e.Scan Corporate Edition | Licencia 11,654

[con soporte para redes hibridas), para Oficinas Centrales, Institutos
Estatales, Unidades de operacion, Coordinaciones de Zona y Plazas
Comunitarias. Licenciamiento por un afio.

3 Renovacién de licencia por 1 afio, de firewall FORTINET Modelo | Licencia 35
FORTIGATE 600C (2 licencias) y FGI00D (33 licencios), para oficinas
centrales, delegaciones e institutos estatales. Incluir para los FORTIGATE,
servicio de FORTICARE 8x5 y FORTIGUARD UTM '
Incluye devolucién y remplazo por fallas de hardware. |
Nuestra propuesta incluye la renovacién tecnolégica a Fortigate 400E (2
Licenclas) y Fortigate 80F hardware plus (33 licencias) con servicio |
Forticare 24x7 por un aiio. |

Renovacion de licencia por 1 ano de software para reperie de andlisis | Lllcencia 2 |
de seguridad FORTIANALYZER 200F I |
Renovacion de licencia por 1 ano contado de software para la | Llicencla 1 l

administracién y control de los dispositivos de seguridad de un
FORTIMANAGER modelo 300D. La renovacién incluye la actualizacién
tecnolégica del appliance donde se renueva la licencia del producto.
Nuestra propuesta incluye la renovaclén tecnolégica a Fortigate 300F,
con Forticare 24x7 por un ano.

4 Renovacion de licencia de Acrobat Pro DC por un aiio Licencia 15
5 Renovacion de licencia PowerBl Pro por un afio Licencia 40 )

i

Lic. Fernaniy rqcéT)gr Qlivares :
Admfﬁ/sh'odor Unico é7
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Ciudad de México, Cuauhtémoc, octubre 18 del 2021

Instituto Nacional para la Educacién de los Adultos 0 Ui 0 4
Presente

Invitacién a cuando menos Tres Personas Nacional Electrénica
No. IA-011TMDAO0O1-E89-2021
Relativa a la “Contratacién para el licenciamiento de software para el afio 2021

Nombre del licitante: ~ ABASI Servicios Integrales, S.A. de C.V.
email: fescobar@abasi.com.mx y ggarcia@abasi.com.mx

ANEXO TECNICO
LICENCIAMIENTO DE SOFTWARE PARA EL ANO 2021

a) Requerimientos funclonales

Licenciamiento que incluye la coleccién completa de aplicaciones para escritorio y dispositivos méviles de
Adobe, desde las més basicas como Photoshop CC hasta heramientas de nueva generacién como Adobe XD
CC, con acceso a las plantillas incorporadas pera poner en marcha proyectos y tutoriales paso a paso para
trabajar con las aplicaciones de adobe.,

Licencioamiento de antivirus gue se uliliza para detectar y eliminar virus y programas que puedan perjudicar un
sisterna; permite una gestién centralizada a fravés de una consola que propoercione una visibilidad inmediata y
el control de las defensas de seguridad y que unifique el confrol de fodas las herramientas de proteccion
antimalware y anlispam en tiempo real: bloqueo de virus, troyanos, gusonos, adware, spyware y ofros
programas potenciaimente no deseados y alaques selectivos de suplantacion de identidad (phishing),
seguridad proactiva, advirtiendo a los usuarios sobre sitios web maliciosos, permite el blogueo o aulorizacion
del acceso a sitios web desde la consola.

Licenciamiento de firewall para proteger los equipos conectados en red contra accesos no deseados de
intfrusos que puedan hacer perder o sustraer informacién de dichos equipos o denegar servicios que se
encuentran disponibles en la red incluye administracién y control de los dispositivos de seguridad, de las

configuraciones, cambios y respaldos de politicas de todos los equipos, asi coma poder hacer lgs—.

cctudlizaciones necesarias de manera programada y silenciosa; obtener reportes y alarmas de los equipos par
poder tomar medidas de control y administracién de los recursos.

Licenciamiento de software de escritorio con el cual se puede crear archivos PDF y exportarios a formato Word,
Excel, Power Point, entre olros, con capacidad para editar texto e imdgenes directamente en el archivo PDF
asi como convertir documentos escaneados en archivos PDF editables permitiendo realizar busquedas en los
mismos, también permite la creacién, rellenado, firmas y envié de formularios asi como la integracién con
soluciones como Microsoft Office 365.

El licenciamiento contfiene un conjunto de aplicaciones de andlisis de negocios que permite analizar datos vy
compartir informacién ya sea en la nube o localmente. Los paneles ofrecen a los usuarios una vista de 340
grados con sus métricas mas impertantes en un mismo lugar. La informacién se actualiza en tiempo real y estd
disponible para que los usuarios pueden explorar los datos subyacentes del panel mediante herramientas
intuitivas que permiten obtener respuestas faciimente. La creacién de un panel es una sencilla operacién
gracias a los miles de conexiones a conocidas aplicaciones empresariales, que se completan con paneies
pregenerados para ayudarle a ponerse en marcha répidamente. Asimismo, pueden acceder datos e informes
que se actualizan automdaticamente con los cambios que se realizan en los datos.

Sucunal Cullacdn: Nayaorit No. 85- 101,  Col. Roma Sur
Av._ Insurgentes Sur No. 500 - A 04740 Cuguhtémec, Cludod de México
Col. Centra Sinaloa RFC ASI0501142C2 www.abasl com.mx
20129 Cullacén de Rosales Tel. (55) 5219.5702 y (55) 5219-5703

Tel (667) 992.3347 y (667) 992-2448
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Invitacién a cuando menos Tres Personas Nacional Elecirénica
No. |A-011TMDAOQO1-E89-2021
Relativa a la “Contratacién para el licenciamiento de software para el afio 2021

Nombre del licitante: ~ ABASI Servicios Integrales, S.A. de C.V.
email: fescobar@abasi.com.mx y ggarcia@abasi.com.mx

DESCRIPCION DEL LICENCIAMIENTO

Concepto Unidad Cantidad
1 Renovacién de Creative Cloud licenciamiento por un afio. Licencia 5 |
2 Renovacion de licencia de software antivirus e.Scan Corporate Edition {con soporte | Licencia 11,654 |
para redes hibridas), para Oficinas Centrales, Institutos Estatales, Unidades de
operacion. Coordinaciones de Zona y Plazas Comunitarias. Licenciamiento por un
ano.

3 Renovacion de licencia por 1 afo, de firewall FORTINET Modelo FORTIGATE &00C (2 Licencia 35
licencias) y FG100D (33 licencias), para oficinas centrales, delegaciones e institutos
estalales. Incluir para los FORTIGATE, servicio de FORTICARE 8x5 y FORTIGUARD UTM
Incluye devolucion y remplazo por fallas de hardware.

Nuestra propuesta incluye la renovaclén tecnolégica a Fortigate 4600E (2 Licencias) y |
Fortigate BOF hardware plus (33 licenclas) con serviclo Forlicare 24x7 por un afio. ‘

Renovacion de licencic por | ano de software para reporte de andlisis de seguridad Licencia 2
FORTIANALYZER 200F N T
Renovacidn de licencia por 1 afo contado de software para la administracion y licencia 1

confrol de los dispositivos de seguridad de un FORTIMANAGER modelo 300D. La
renovacion incluye la aclualizacién fecnoldgica del appliance donde se renueva la
licencia del producto.

Nuestra propuesta incluye la renovaclén tecnolégica a Fortigate 300F, con Forlicare

24x7 por un afio. \ 3
4 Renovacién de licencia de Acrobat Pro DC por un aio Licencia 15 \
5 Renovacion de licencia PowerBl Pro por un aio _licencia | 40 \\,

b) Requerimlientos no funcionales
La vigencia del instrumento juridico serd de 30 dias naturales, contados a partir de la firma del mismo.
La vigencia del uso de |as licencias serad de un ofio, del 01 de noviembre de 2021 al 31 de octubre de 2022.

Se garantizaran los licenciomientos comprometiéndose a subsanar cualquier defecto de la elaboracion y/o \
vicios ocultos por un periodo de 1 afio (365 dias), el esquema de licenciamiento a utilizar serd educativo. .

Se considera conveniente renovar el licenciamiento ya que se cuenta con infraestructura en operacién con el
software solicitado, en caso de adquirr ofra nueva conllevaric a costos adicionales en: adquisicion de [
hardware, capacitacion en el uso del nuevo software, distribucion e instalacién del nuevo software, periodo de |
estabilizacion del software debidoe a la curva de cprendizaje que conlleva cualguier tecnologia, asimismo se '
cuenta con una plataforma instalada donde reside informacién, disefio de pagincs web, contenidos del portal '
web, enfre ofros, que operan cen el licenciamiento solicitado por lo cual de adquirr otro software se tendria

que redlizar migracién de aplicativos y de ser el caso reingenieria de plataforma lo cual no permitiria tener
disponible de manera continua la informacién que requieren las éreas usuarias de este licenciamiento.

c) Niveles de serviclo. /\Z

/.
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Invitacién a cuando menos Tres Personas Nacional Electrénica
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Relativa a la “Contratacién para el licenciamiento de software para el afio 2021

Nombre del licitante: ~ ABASI Servicios Integrales, S.A. de C.V.
email: fescobar@abasi.com.mx y ggarcia@abasi.com.mx

El licenciomiento solicitado se mantendré funcionando de forma eficiente para que el personal del Instituto
Nacional para la Educacién de los Adultos pueda utilizarlo en el momento en que asi lo necesiten.

e Eltiempo de solucién serd como mdaximo de S dias naturales contados a partir de la notificacién por
parte de la Subdireccion de Recursos Tecnolégicos al proveedor adjudicado.

e Si el tiempo de solucién excede el fiempo establecido se aplicard la pena deductiva
correspondiente.

dj Términos y condiciones de entrega y de aceptacion.
La aceptaciéon del servicio lo realizard la Subdireccion Técnica apoyada en el documenio o acceso a
herramientas de Tecnologias de la Informacidn que respalde el licenciamiento, lo cual quedard documentado
en un "Acta de recepcién de licenciamiento de software”, en la cual se registrardn las ligas de acceso al
licenciamiento o el documento que acredite el licenciamiento respectivo.
Plazos y forma de pago:
El pogo se realizara a los 20 dias naturcles posteriores a la entrega de la facturo, previa entrega del documento
© acceso a herramientas de Tecnologias de la Informacidn que respalde el licenciamiento el cual serd validado
y aceptado por parte de Subdireccion de Recursos Tecnolégicos.

e) Escrito de confidencialidad
El licitante en su propuesta técnica deberd entregar un escrito donde manifieste que:
"“El proveedor"”, se obliga a ufilizar toda la informacién que le proporcione "el INEA" Unicamente para el
cumplimiento del objeto de este conirato y @ no reproducirios ni divulgarlos para otros fines, por ningun medig
y bajo ninguna circunstancia, acatando en todo momento, las disposiciones de lo ley federal de proteccion
de datcs personales en posesion de los particulares.

f) Laforma en que se llevard a cabo la supervisidén del servicio contratado.

Administracién, supervisién y vigllancla.

El administrador del instrumento juridico serd el Titular de la Subdireccion de Recursos Tecnoldgicos y el
Supervisor serd@ el Titular del Departamento de Soporte Técnico, Centro de Datos y Comunicaciones.

Funciones del adminisirador: responsable de interactuar con el supervisor para dar seguimiento y verificar que |
el servicio cuente con las especificaciones y actividades solicitadas.

\ Funciones del supervisor: responsable de interactuar con el administrador y el proveedor, para dar seguimiento | /
,Z(‘—.; y verificar que el servicio cumpla con las especificaciones, actividades y entregas puntuales del servicio. ¥

Sucurnal Cullgcdn: Nayaril No. 85 - 101, Col. Roma Sur
Av. Insurgentes Sur No. 500 - A 06740 Cuauhlémoc, Ciudad de México
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Invitacién a cuando menos Tres Personas Nacional Electrénica
No. |A-011TMDAO0O1-E89-2021
Relativa a la "Contratacién para el licenciamiento de software para el afio 2021

Nompre dellicitante: ~ ABASI Servicios Integrales, S.A. de C.V.
email; fescobar@abasi.com.mx y ggarcia@abasi.com.mx

Escrito de confidencialidad

Fernando Escobar Olivares, en mi cardcter de administrador Unico de la empresa denominada

ABASI Servicios Integrales, S.A. de C.V., manifiesto que:

En caso de resultar adjudicados en el presente procedimiento, mi representada se obliga a utilizar
toda la informacién que le proporcione “el INEA" Unicamente para el cumplimiento del objeto de
este contrato y a no reproducirlos ni divulgarlos para ofros fines, por ningun medio y bajo ninguna
circunstancia, acatando en todo momento, las disposiciones de la Ley Federal de proteccion de

datos personales en posesién de los particulares.

Aienic%nte./
/ /
[ /)
v LS

Lic. Fernando ¢obar Olivares
Adminigirador Unico

Sucursal Cullacdn: Nayeri No. 85- 101,
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Nombre del licitante:  ABASI Servicios Integrales, S.A. de C.V.
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Inciso b)
Obligaciones fiscales y laborales

Me refiero al procedimiento de Invitacidn a cuando menos Tres Personas Nacional
Electrénica indicada al rubro en el que mirepresentada, ABASI Servicios Integrales, S.A. de

C.V., participa a traveés de la proposicion que se contiene en el presente sobre.

Sobre el particular, manifiesto que, en caso de resultar adjudicado, me comprometo a
cumplir con todas las obligaciones fiscales y laborales conforme a las Leyes
correspondientes, asi como al cumplimiento de nuestra obligaciones en materia laboral y
de prestaciones sociales del 100% del personal que contrate para la prestacion de los

servicios objeto de la presente convocatoria.

Atentamente,

Lic. Fernandd Escepar Olivares

_Administradgr Unico

Sucunal Cullacén: Nayarit No. 85- 101, Col. Roma Sur
Av. Insurgentes Sur No. 500 - A 06740 Cuouhlémoc, Cludad de México
Col. Centro Sinaloa RIC ASI0501142C2 www.abosl.com.mx
80129 Cullocén de Rosales Tel. (55) 5219-5702 y (55)5219-5701

Tel (647) 992-3347 y (447) 992.2448
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Invitacidn a cuando menos Tres Personas Nacional Electrénica
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Relativa a la “Contratacién para el licenciamiento de sofiware para el aifio 2021

Nombre dellicitante: ~ ABASI Servicios Integrales, S.A. de C.V.
email: fescobar@abasi.com.mx y ggarcia@abasi.com.mx

Inciso c)
Formato 3
Garantia contra defectos y/o vicios ocultos

Nombre del licitante: ~ ABASI Servicios Integrales, S.A. de C.V.
Email: fescobar@abasi.com.mx y ggarcia@abasi.com.mx

Me refiero al procedimiento de Invitacibn a cuando menos Tres Personas Nacional
Electrénica indicada al rubro en el que mirepresentada, ABASI Servicios Integrales, S.A. de

C.V.. parficipa a través de la proposicién que se contiene en el presente sobre.

Sobre el particular, manifiesto que, en caso de resultar adjudicado, me comprometo a
garantizar los servicios contra defectos y/o vicios oculios, durante los siguientes 12 (doce)

meses, posteriores al servicio.

/ \
/
f

Aieni{:meﬁi i \

I.Ic Femqnﬁ —Ehjﬁur OIIvures
strador Unico

& /
Sucursal Culiccdn: Nayaril No. 85 - 101, oma Su
Av. Insurgentes Sur No, 500 - A 04740 Cuauhlémoce, Clud exlca
Col. Centre Sinaloa RFC ASI0S501142C2 slcom.mx

80129 Cullacan de Rosales Tel. (55) 5219-5702 y 5)5219-5703
Tel. (447) 992-2347 y (647) 992-2448
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FortiGate® FortiWiFi 8OF Series

FG-80F, FG-80F-POE, FG-80F-Bypass, FG-81F, FG-81F-POE,

FWF-81F-2R-POE, and FWF-80F/81F-2R
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Next Generation Firewall
Secure SD-WAN
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F::ATINET,
|1l FortiGate BOF

The FortiGate FortiWiFi 80F series provides an application-centric, scalable, and secure SD-
WAN solution in a compact, fanless, desktop form factor for enterprise branch offices and mid-
sized businesses with integrated WiFi-6 (802.11ax). Protects against cyber threats with system-
on-a-chip acceleration and industry-leading secure SD-WAN in a simple, affordable, and easy to
deploy solution. Fortinet’s Security-Driven Networking approach provides tight integration of the

network to the new generation of security.

Security

a |dentifies thousands of applications inside network traffic
for deep inspection and granular policy enforcement

= Protects against malware, exploits, and malicious
websites in both encrypted and non-encrypted traffic

= Prevent and detect against known and unknown attacks
using continuous threat intelligence from Al-powered
FortiGuard Labs security services

Performance

= Delivers industry’s best threat protection performance and
ultra-low latency using purpose-built security processor
(SPU) technology

= Provides industry-leading performance and protection for
SSL encrypted traffic

Certification

= |ndependently tested and validated for best-in-class
security effectiveness and performance

s Received unparalleled third-party certifications from NSS
Labs

Threat Protection

Networking
= Delivers advanced networking capabilities that seamlessly
integrate with advanced layer 7 security and virtual

domains (VDOMSs) to offer extensive deployment
flexibility, multi-tenancy and effective utilization of
resources

= Delivers high-density, flexible combination of various

high-speed interfaces to enable best TCO for customers
for data center and WAN deployments

Management

= |Includes a management console that is effective, simple
1o use, and provides comprehensive network automation
and visibility

= Provides Zero Touch Integration with Fortinet's Security
Fabric's Single Pane of Glass Management

= Predefined compliance checklist analyzes the deployment
and highlights best practices to improve overall security
posture

Security Fabric

= Enables Fortinet and Fabric-ready partners’ products
to provide broader visibility, integrated end-to-end
detection, threat intelligence sharing, and automated
remediation

Interfaces

10 Gbps 1.4 Gbps 1 Gbps

900 Mbps

Multiple GE RJAY | Variants with internal storage | WiF

d Syt ohon Intag s

T R B, 0] Pane




DATA SHEET | FortiGate® FortiWiFi 80F Series

DEPLOYMENT

Next Generation
Firewall (NGFW)

* Reduce the complexity and maximize your ROl by
integrating threat protection security capabilities into
a single high-performance network security appliance,
powered by Fortinet's Security Processing Unit (SPU)

= Full visibility into users, devices, and applications across
the entire attack surface and consistent security policy
enforcement irrespective of asset location

= Protect against network exploitable vulnerabilities
with industry-validated IPS that offers low latency and
optimized network performance

= Automatically block threats on decrypted traffic using the
industry’s highest SSL inspection performance, including
the latest TLS 1.3 standard with mandated ciphers

= Proactively block newly discovered sophisticated
attacks in real-time with Al-powered FortiGuard Labs
ana advanced threat protection services included in the
Fortinet Security Fabric

1] Office 365

Fori OFFICE
Q”” 5
S
Endpoint Protecton

Small Office Deployment
(NGFW)
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Servicios Integralea S Ade CV

pd

tgvogh'm (1 Dé?m RF.C. &S!Q&OI T4IC2
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\,

002508

(=)
ﬂﬁ J

Secure SD-WAN

Consistent business application performance with
accurate detection, dynamic WAN path steering on any
best-performing WAN transport

Accelerated multi-cloud access for faster SaaS adoption
with cloud-on-ramp

Self-healing networks with WAN edge high availability,
sub-second traffic switchover-based, and real-time
bandwidth compute-based traffic steering

Automated overlay tunnels provides encryption and
abstracts physical hybrid WAN making it simple to manage

Simplified and intuitive workflow with SD-WAN orchestrator
for management and zero touch deployment

Enhanced analytics both real-time and historical provides
visibility into network performance and identifies anomalies

Strong security posture with next generation firewall and
real- time threat protection

Enterprise Branch Deplo
(Secure SD-WAN)

N
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HARDWARE

FortiGate 80F/80F-Bypass/81F,
FortiGate 80F/81F-POE

Interfaces

1. 2x GE RJ45/SFP Shared Media Ports

2. 2x WAN GE RJ4S Ports,
FGBOF-Bypass model only: 1x Bypass GE RJ45 Port Parr,
(WAN1 and Port1, default configuration)

3 6xGERJS*Ports

4 2x GE RJ4S* FortiLink Ports

* FOE/ » perts for POE Vanants

Superior Wireless Coverage

A built-in dual-band, dual-stream access point is integrated
on the FortiwiFi 80F-2R series which provides the industry’s
latest high-speed WIiFi-6 (B02.11ax) wireless access.

Powered by Purpose-built
Secure SD-WAN ASIC SOC4

= Combines a RISC-based CPU with
Fortinet's proprietary Security
Processing Unit (SPU) content and network
processors for unmatched performance

= Delivers industry’s fastest application identification
and steering for efficient business operations

= Accelerates IPsec VPN performance for best user
experience on direct internet access

= Enables best of breed NGFW security and deep SSL
inspection with high performance

= Extends security to access layer to enable SD-
Branch transformation with accelerated and
integrated switch and access point connectivity

FortiWiFi 80F/81F-2R,
FortiWiFi 81F-2R-POE

Secure Access Layer

FortiLink protocol enables you to converge security and

the netwark access by integrating the FortiSwitch into the
FortiGate as a logical extension of the NGFW. These Fortil ink
enabled ports can be reconfigured as reqular ports as
needed.

Trusted Platform Module

The FortiGate/FortiWiFi BOF Series features a dedicated
module that hardens physical networking appliances by
generating, storing, and authenticating cryptographid keys,
Hardware-based security mechanisms protect agains '
malicious software and phishing attacks.

Bypass WAN/LAN Mode

The FortiGate-80F-Bypass offers a pair of bypass ports that
help organizations avoid network communication interruption
due to device faults and improve network reliability.

3G/4G WAN Connectivity

The FortiGate 80F Series includes a 3.0 USB port that allows
you to plug in a compatible third-party 3G/4G USB modem,
providing additional WAN connectivity or a redundant hink for
maximum reliability.

Compact and Reliable Form Factor

Designed for small environments, you can place it on a
desktop or wall-mount it. It is small, lightweight yet highly
reliable with superior MTBF (Mean Time Between Failure),
minimizing the chance of a network disruption.

Hayart no. 85 . 101 Col Rome
~unuhtémos C P GATO0 R.F €
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FORTINET SECURITY FABRIC

Security Fabric

The industry's highest-performing cybersecurity platform,
powered by FortiOS, with a rich ecosystem designed to
span the extended digital attack surface, delivering fully
automated, self-healing network security.

= Broad: Coordinated detection and enforcement across the
entire digital attack surface and lifecycle with converged
networking and security across edges, clouds, endpoints
and users

* Integrated: Integrated and unified security, operation,
and performance across different technologies, location,
deployment options, and the richest Ecosystem

* Automated: Context aware, self-healing network &
security posture leveraging cloud-scale and advanced Al
to automatically deliver near-real-time, user-to-application
ceordinated protection across the Fabric

The Fabric empowers organizations of any size to secure and
simphfy their hybrid infrastructure on the journey to digital

nnovation.
FortiosS™

Operating System

FortiOS, Fertinet's leading operating system enable the
convergence of high performing networking and security
across the Fortinet Security Fabric delivering consistent and
context-aware security posture across network endpoint, and
clouds, The organically built best of breed capabilities and
unified approach allows organizations to run their businesses
without compromising performance or protection, supports
seamless scalability, and simplifies innovation consumption.

7 ABASI

Servicios lntegnla SALCY.

SERVICES
FortiGuard”

Security Services

FortiGuard Labs offers real-time intelligence on the threat
landgscape, delivering comprehensive security updates across
the full range of Fortinet's solutions. Comprised of security
threat researchers, engineers, and forensic specialists, the
team collaborates with the world's leading threat monitoring
craanizations and other network and security vendors, as well
as law enforcement agencies.

Nayort no. 45 - ormg A
Cuavhtémoc C.P. 04700 R.EC. ASISI1 14202
108 T §712-5702 ) 5219-5703  wwaw.obas.com

498
L]}

The release of FortiOS 7 dramatically expands the Fortinet
Security Fabric’s ability to deliver consistent security across
hybrid deployment models consisting on appliances, software
and As-a-Service with SASE, 7 TNA and other emerging
cybersecurity solutions.

FortiCare”

@ Services

Fortinet is dedicated to helping our customers succe { and
every year FortiCare services help thousands of orgdhizations
get the most from their Fortinet Security Fabric sélution. We
have more than 1,000 experts to help accelerate technology
implementation, provide reliable assistance through advanced
support, and offer proactive care to maximize security and
performance of Fortinet deployments.

P
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SPECIFICATIONS

FORTIGATE B81F

06CY12

FORTIGATE BOF-POE FORTIGATE BIF-POE

FORTIGATE 80F

GE RJAS/SFP Shared Media Pairs 2
GE RJA5 Internal Ports 6

GE RJAS Fortilink Ports (Default) 2

GE RJ45 PoE/+ Fortilink Ports
(Default)

Bypass GE RJA5 Port Pair
{WAN1 & Port1, defauit
configuration)

Wireless Interface

USB Ports 3.0 1

Cansole (RJ45) 1

Internal Storage

System Performance — Enterprise Traffic Mix
IPS Throughput ¥
il Tr:.,:..,u-ghﬁ:nj i .................
Threat Protection Throughput # *

System Performance

Firewall Throughput
(1518 / 512 / 64 byte UDP packets)

Firewall Latency
(64 byte UDP packets)

Firewall Throughput
(Packets Per Second)

Concurrent Sessions (TCP) ._
Hew Sessions/Second (TCP)
Frrewall Poll.cms .

IPs\;vc VPN -Tr;ruughpull !,5 12 byte) '

Galeway-lo-Gateway IPsec VEN
Tunneis

Client-ta-Gateway IPsec VPN
Tunnels

550L-VPHN Throughput

Concurrent SSL-VPN Users
[Recommanded Maximum, Tunnel
Maode)

S50 Inspection Throughput
{IPS, avg HTTPS)

S5L Inspection CPS
[IPS, avg HTTPS)*

S5L Inspection Concurrent
Sassion (IPS, avg. HTTPS) *

Application Control Throughput
[HTTP 64K) ¢

CAPWAP Throughput (HTTP 64K)

Virtual Domains
(Default [ Maximum)

Maximum Number of
FortiSwitches Supported

Maximum Number of FortiAPs
(Total { Tunnel Moda)

Maximum Number of FortiTokens

High Availability Configurations

Waie: Al performance values are “up 10" and vary def

1= 128 GB SSD

1 IPsec VPN perforance test uses AES256-SHA25E.
2 IPS (Enterprise Mix), Application Control, NGFW and Threat Protection are measured with
Logang enabied

—

ing on system

Actve [ Active, Active f Passive

FORTIGATE BOF-BYPASS

e

=
Yes
1 1 1

I~ 128 G8 55D

14 Gbps

323 ps

45,000
5,000
65 Gbps

200

2,500

950 Mbps

18 Gops

9 Gups

500

Clustering

4, NGFW performance is measured with Firewall, IPS and Application Control enabled
5 Threat Protection performance is measured with Firewall, IPS, Applcation Control, URL
fitering, and Malware Prolection with sandbaxing enabled

ABADI

Al ABASY
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SPECIFICATIONS 0€Q9123

s LG

FORTIGATE BOF FORTIGATE 81F FORTIGATE 80F-BYPASS FORTIGATE 80F-POE FORTIGATE 81F-POE
Dimensions
Height x Width x Length (inches) 168570 16 ~B5=70 16~85=70 i} 24~85+70
Height x \Md.th » Length {mm) . 10 = 216 » 178 r =218« 178 « 216 % 178 « ;-.:» « 178
Weight 24 1ps {11 kg) 7 1-;_..-”.-.._,_. S :1',.‘._,. ) :1.,,;.1 1 kg
Form Factor . ck Tray
Operating Envi and Certificati
Input Rating 12V DC, 3A (dual redundancy oplional
Fower Hequired Powerad by up o 2 .EII(,'.’I".\L‘ '11? Power f\'.;-l:‘-‘.t‘-'_’ .rl adapter ; A0V AC, SO/ED M2

{Redundancy Optional)

h, 230VACID ZA NSVAC/O AA 230VACY

Maximum Current D24 NSVACIO 44,

Total Available PoE Power Budget®

Power Consumption
(Average [ Maximum)

T2 oW /154w T35V [ 16 LW 12 6W [ 15.4W 2EW [ 18w 20W (137w

Heat Dissipation S2.550TuM

> 30 BTUM

402 26 BTUN

Operating Temperature

Storage Temperature

Humidity

Hoise Level

Fanlposs O dBA 3 55 0 dBA J156 dBA

Operating Altiude Upto 7400 1t (2,250 m) \ ;

Compliance

Certifications ICSA Labs: Frrewall |Pse

RS, Anty

Ve

cachng on each Potls porl s 30 W {B02 3a1)

rvicion Intagrales S AdeC V.

ABASI
-—%443
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SPECIFICATIONS 002H14

FORTIWIFI BOF-2R FORTIWIFI B1F-2R FORTIWIF 81F-2R-POE

GE RJ45}SFP Sharud Media Pairs 2 2 2
GE RJ4% In:ernal Ports G I I 6.

GE RJAS Fortilink Ports (‘bﬂnull',l o .-'. . - . . I ) 2

e e S | | I. - .y .I — aisa v 5
GE N0 Poff e Tortiink Pores (Defaul). ; I i o . 2
Bypass GE RJ45 Port Pair e . I
(WAN) & Port), default configuration) S S R R S R

IWirniassImer!acn ) o Dual Wik Radio (5 Gz, 2 4 GHz) BO2 Na/n) \;u .n o1 5 an .l-nj Ha'}o
SRR, 5 : . : ....I st biaddl st el o : .] R ; 30
Conscle (RJ45) ) B ) 1 . 1 I o 1.
Internal Slorﬂgall I 1= 128 GB.ESD 1= 128 G3 S50
Radio Specifications

Multiple User (MU) MIMO ™2

Maximum Wi_-_Fi fsp.suds . ) . ) N . . ’ o . 7‘ Mnn'- ] ? iGH' Iz‘IH Ut ps r“ ‘\(;H'

Masimum Tx Power o e, 23,087 @ 2.4 G112, 220 @5 Gz

Antenna Gain A50Bi@ 24Ghz, 5508 @ 5GH2

Sy Perf: E ise Traffic Mix

IPS Throughput ¥ R o ) o i 14 Gbps

NGFW Thoughput it B 1 Gops

Threat Protection Throughput * * I I I I 900 Nl't.1|.>

System Performance

Firewall Throughput 101077 Gbps

(1518 / 612 | 64 byte UDP packets)
Firewall Latency (64 byte UDP packets)

Firewall Throughput (Packets Per Second)
Hew SessionsISgcqnd [YCP]

Firawall Policies :

IPsec VPN Throughput (512 byte) '
Gateway-to-Gateway IPsec VPN Tunnels
Client-to Gn!cwn:;r I.Psnc VPN Tunncis .
SSL~\.'PN'thmugh.|l:|ul: R

Concurrent SSL-VPN Users
iRucnmmendeﬂ Ma:rmurn Tunnnl Mode}

SSL Inspection Throughput (IPS, avg. II‘I’TPSI !
S5L Inspection CPS (IP5, avg. HTTPS) *

SSL Inspection Concurrent Session
{IPS, avg. HTTPS) *

Application Control Throughput (HTTP 64K) !
CAPWAP Throughput (HTTP 64K)

Virtual Domains (Default / Maximum)

A Number of For S ted 16

Maximum Number of FortiAPs 9G / 48
{Tolni ! l'unnelM—m‘IuI ¥ e g e :
Maximum Nulnhef UT FumTolwns gz i . o S_r:'_"' ;

High Avallability C g Acthwve [ Active, Active | Passive, Cluslenng

Note: Al performance values are “up 10" and vary depending on system config 3
1 IPsec VPN performance test uses AES256-SHA256. 4. NGFW perfermance is measured with Firewall, IPS and Application Control enabiled
7 1PS (Enterprise Mix), Appecation Control, NGFW and Threat Protection are measured with 5 Threat Protection performance is measured with Firewall, IPS, Appication Control, LiRL
Logging enabled. fitering, and Matware Protection with sanaboxing enabled
T 551 Inspection performance values use an average of HTTRS sessions of dilferent Ciphwer
sules

Eﬁa;%.’f:'i
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SPECIFICATIONS

FORTIWIFI B1F-2R
Dimensions
Height x Width x Length (inches) 24«A5=70
Height x Width x Length {mm) Ve
Weight {15 kgl A3bs 15 "'_:I=. S 33bs !1.5- kgl
Form Factor Desktop/Wall Mount/Rack Tray h o .
Operating E and Certificati
Input Raling 12¥ DC, 5A {dual recdundancy optional)
Power Required Pows up to Z External DC Power ,..[l'.r."z. {1 adaples incl JU"—(": 100 AC, 50/60 Hr

(Redundancy Optional)

Maximum Current

J28A

230VACIO2A TISVALIO 42A 23

Total Available PoE Power Budget®

Powsr Consumption

lAverage | Maximum) o 2790 27 i At A
Heat Dissipation . . .’.’.‘: '.‘"-.ﬂ:-./--'.'. . o . 1‘{"33 25 7i‘T .;'Il. - S . ‘--"“ : BTUM
Gperating 'I'Ernpemmle_ . . ' 7 -T.'I‘_!-:*f 0-4 .
Storage Temperature I . . S B 11-158°F |-3% -.-‘\\‘{:II

Humidity ' o T o 10-90% ron -'.-,-..,,‘.- -'..,

Noise Level 2414 1.!FL.n'\ ) 2414 gBA 315¢€

Operating Altitude

Compliance

Certifications

FoEfs port s 30W (802 380

i ABASI]

Sorvicies Intagreien S Ade C V.
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ORDERING INFORMATION

Product SKU
I’nrl.ll:‘ial. HD}' FG-B0F
FortiGate 81F FG-BIF

Fnrhﬁatn SOF Byplu FG-SDF dyposs

FortiGate 80F-POE FG-BOF POE
FortiGate B1F-POE Fu B‘IF P
FortiwiFi BOF-2R FW’ -SUF' 2 R

' FWF-81F 2R
Fn}uswin mfznpoe S i e p&
Accessaries SKU

o Sisepinarse i SPFGEOEPDCS

AC Powaer Adaptor

AC Powar Ar.laplcr SP-FGBUE-POE PDC

Rack Mwm Trw : .SP 'zr..,n.a.w 02
Wall Mount Kit I
Transceivers SKU
1 GE SFP RJ4S Transceiver Module
1GE SFP SX Transceiver Module
LOESIRLX Tiansceivar Mot

FHN-TRAN-SK
FN-TRARLX

BUNDLES

8 ® GE RJ45 ports ? X RH‘-"S*D Jurru med

SP-FGaOF l..!::luNr 20

FN-TRAN-GC

002016

Description

E ¥ GE RJJS po'ls 2x RJJS!SFP Shamﬂ mema W‘\N "rr!s

s, ? g FU!I.SISF:’ shared media WAN ports, 128GQ or hnarn s[or;r;ﬂ

- _E X GE FU*"»pr 5. 2 # RJIAS/SFP shared media WAN parts, may ne configured with 1 pa af LAMJ,.»««
P h GE "s— por

3 x RJ-I .;FF‘ shared meadia WAN parts

B X GE m:i Po— ,mrts 2 x RJdafSF"’ «nnron media \.MN oorlq 1"8{3'3 S‘ U

8 * GE RJGS ports, 2 X RJ#S’S; = shared media WAN ports, dual 'ﬂIFr rago

WAN ports, dual WiFr radio, 1?|sCE SS0
B ou GE RJA5 A48 D'): ports, 2 « RIAS/SFP shared mada WAN {crts tual

Description

WAF radio, 12 ’S\;P SSD

Packof 5 AC power agaptors. Tc-r FG FWF EOEICIE GUF[61F, BOE/BIE and BOF/Q1F
5F I hrE{JF PGC -'.‘l

Pdr:a rr 5 AC power auap:-:s!as =wF ammr 2r.- pa.-.er thebP }be"PCCH u: ,r‘us SPI.FN.'ITf_‘ly

AC power adaptor for FG-60E-POE, FG B0E POE, FG-B1E-POE, FG-BO/EIF-POE, FWF-81F -2R-POE

power cable SP FJ‘SOCPCOR Kx sold sep, 4'41e'

Rack mo;n tray Ta' all ForlnGe.e [ sefies .m1 F sem:-a der\xmp r*u:.ue s

Pack of 20 wall mount kits lor FG/FWF-40F series, FG/FWF-B0F senes, rG 80[ FG ﬂ-IF and FG- am 3;‘[; 355

Description

1 GE SFP RJAS transcalver module for all systems with SFP and SFP/SFPeslats

1GE SFP SX transceiver module for all systems with SFP and SFPISFP+ siats

1 GE 5FP LX transceiver module for &l systems with SFP and SFP/SFP« siots

Bundies 360 Enterprise Unified Threat Advanced Threat
Protection Protection
FortiGuard  fortiCare SO | AT 2437 A
Bundle F“‘“G"‘”“"Pc"““““‘"“ e S A R S : 4 :
_FortiGuard IPS Service ) i . d z 5
Fart:Guard I:_EBS delivers FortiGuard Ad o Mal P j MMPI—AI\IMI’UI. . . . .
< number of securnty Mabile Malware, Botnet, CDR, \-'irun Outbreak Protection and
ntelhgence services to _FortiSandbox Cloud Service o R .
iugment the FortGate FortiGuard Web and Wdao'Flltmng Servlcc 4 . i N
hre Blatfarm. You i e ; R T \

can easdy optimize the
prutection capabiities of
a ur FaruGate with one of

FortiGuard loT Detection Service

hesekortioard: Bundies _FortiGuard Industrial Service . B
fnrli.Cnmrutanervlm o _. o R ) o ) L . -o
SD WAN Dmhealrntof Enmlemem .
SDWANClova AssistedMontoring e

Furtin soms
FortiAnalyzar CIoud

JeruManagerCloud, i

:RTINET.

1 24x7 plus Agvarced Services Ticket Hanalng 2. Avadlabie when runming Fornds T

www.fortinet com
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F:ERTINET

FortiGatee Serie FortiWiFi 80F Firewall de préxima H§
generacién Secure SD-WAN CECI

FG-80F, FG-80F-POE, FG-80F-Bypass, FG-81F, FG-81F-POE, kg
FWF-81F-2R-POE y FWF-80F / 81F-2R e,
QO  myrree

FiERTINET

1|l FortiGate BOF

baea i@ R

- I’I:II

bl | L I B B ) L]
DR b

La serie FortiGate FortiWiFi 80F proporciona una solucién SD-WAN segura, escalable y centrada en la aplicacion en
un factor de forma de escritorio compacto y sin ventilador para sucursales empresariales y empresas medianas
con WiFi-6 integrado (802.11ax). Protege contra las amenazas cibernéticas con la aceleracion systemmon-a-chip y
SD-WAN segura lider en la industria en una solucion simple, asequible y facil de implementar. El enfoque de redes
basadas en la seguridad de Fortinet proporciona una estrecha integracion de la red a la nueva generacion de

sequridad.
Sequridad Redes
Identifica miles de aplicaciones dentro del tréafico de red para una Ofrece capacidades de red avanzadas que se integran a la perfeccion
inspeccion profunda y aplicacion de politicas granulares con la sequridad avanzada de capa 7 y los dominios virtuales (VDOM)

para ofrecer una amplia flexibilidad de implementacion, tenencia

Protege contra malware, exploits y sitios web maliciosos
multiple y utilizacion eficaz de los recursos.

en trafico cifrado y no cifrado

Prevenga y detecte ataques conacidos y desconocidos utilizando inteligencia
de amenazas continua de los servicios de sequridad de FortiGuard Labs con
tecnologia de inteligencia artificial

Ofrece una combinacion flexible y de alta densidad de vanas interfaces
de alta velocidad para permitir el mejor TCO para los clientes para
implementaciones de centros de datos y WAN
Rendimiento
Ofrece el mejor rendimiento de proteccién contra amenazas de la industria y
latencia ultrabaja utilizando tecnologia de procesador de seguridad (SPU)
ecpecalmente disefiada

Gestion
Incluye una consola de administracion que es efectiva, facl
de usar y proporciona visibilidad y automatizacion de red

e integrales
Proparciona un rendimiento Y una proteccion lideres en la industria para

el trafico cifrado SSI Proporciona integracion Zero Touch con el panel unico de

administracion de vidrio de Security Fabric de Fortinet
Certificacion

La lista de verificacién de cumplimiento predefinida analiza ta implementaciin y

5 .
Probado y validado de forma independiente para obtener la mejor destaca las mejores pricticas para mejorar la postura general de sequndad

eficacia y rendirmento de sequridad de su clase

Recibio certificaciones de terceros incomparables de NSS . i
Tela de seguridad

Labs ~erre Habilita los productos de socios preparados para Fortinet y Eabric
para proporcionar una visibilidad mas amplia, deteccion integrada oy,

extremo a otro, intercambio de inteligencia sobre amenazas y repag Jin

automatizada
Proteccién contra amenazas Interfaces )

10 Gbps 1 .4 Gbps 1 ths 900 Mbps Multiples GE RIS | variantes con almatanamiento interno | i

/ ABASI]
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DESPLIEGUE

bb Préxima generacién
Cortafuegos (NGFW)

Reduzca la complejidad y maximice su ROl integrando las
capacidades de sequridad de proteccion contra amenazas en un sclo
dispositivo de seguridad de red de alto rendimiento, impulsado por la
Unidad de procesamiento de seguridad (SPU) de Fortinet

un

§ visibihdad total de los usuarios, dispositivos y aplicaciones en toda la
superficie de ataque y aplicacion constante de politicas de seguridad
independientemente de |a ubicacidn de los activos.

5 Pratejase contra las vulnerabilidades explotables de la red
con IPS validado por la industria que ofrece baja latencia y
rendimiento de red optimizado

§  Bluyuee automaticamente las amenazas en el trafico descifrado
utihzando el rendimiento de inspeccion S5L mas alto de la industria,
neiae el ultime estandar TLS 1.3 con cifrados obligatorios

3 Hioques ae manera proactiva los ataques sofisticados recién descubiertos en

con los laboratorios ForuGuard con tecnologla de inteligencia artificial y

eleiC10S avdnlados oe prolecfion tontra amenazas incluidos en Fortinet

Fatrig

a» @ @

ousbe dw boriGate
* lapulen de GRpuiiies 00 @ tule
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== ) SD-WAN seguro

Rendimiento constante de las aplicaciones empresariales con detecaign
precisa, direccionamiento dindmico de la ruta WAN en cualguier transporte
WAN de mejor rendimiento

Acceso acelerado a multiples nubes para una adopcidn de Saas mas
rapida con nube en rampa

Redes de autorreparacién con alta disponibilidad de borde WAN, contrel
de trifico basado en conmutacion de trafico de menas de un segundo y
ancho de banda en tiempo real basado en cdmputo

Los tineles de superposicion automatizados proporcionan cifrado y
abstraen la WAN hibrida fisica, lo que facilita su administracion,

Flujo de trabajo simplificado e intuitivo con SD-WAN orchestrator para la
administracién y la implementacion sin intervencién.

El anélisis mejorado, tanto en tiempo real como histérico, proporciona
visibilidad del rendimiento de la red e identifica anomalias.

Fuerte postura de segundad con firewall de proxima generacion y proteccion
LONtra amenazas en tiempo real

G057 FortiGate
SD-WAN sequro

I_Lﬁzute

!

Implementacién de sucursales empresariales

(SD-WAN seguro)
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HARDWARE

FortiGate 80F / 80F-Bypass / 81F, FortiWiFi 80F / 81F-2R,
FortiGate 80F / 81F-POE FortiWiFi 81F-2R-POE G G Q0710

f|r~*cl=rr1nx1',
il oy

310 I8
o0 © 0

2/

Interfaces

1. 2x puertos de rlml"dm_% rnrrrparl:dm_f_:_E__RJ_d": ! QF_P
2.2 puertos WAN GE Rj45,

Solo modelo FGBOF-Bypass: 1x Bypass GE RJ45 Port Pair, (WAN1

y Portl, configuracion predeterminada) _ Capa de acceso seguro
3.6 puertos GE R|45 *

4.2 puertos GE RJ45 * Fclr_tj_-l?_in.k: R El protocolo FortiLink le permite converger la seguridad y el acceso a

: la red al integrar FortiSwitch en FortiGate como una extension logica

del NGFW. Estos puertos habilitados para FortiLink se pueden

reconfigurar como puertos requlares sequn sea necesario

Cobertura inalambrica superior

En la serie FortiWiFi 80F-2R esta integrado un punto de acceso de doble Modulo de plataforma confiable

banda y doble flujo integrado que proporciona el acceso inalambrico WiFi-6 La serie FortiGate / FortiWiFi 80F cuenta con un modulo dedicado
(£02.11ax) de alta velocidad mas reciente de la industria, que fortalece los dispositivos de red fisica al generar, almacenar y
autenticar claves criptogréficas. Los mecanismos de seguridad
basados en hardware protegen contra software malintencionado
y ataques de phishing.
Desarrollado por Secure SD-WAN ASIC

SOC4 especialmente disefiado Omitir el modo WAN / LAN

§ Combina una CPU basada en RISC con la El FortiGate-80F-Bypass ofrece un par de puertos de bypass que ayudan a la-
seguridad patentada de Fortinet organizaciones a evitar la interrupcion de la comunicacion de la red debidn
Procesadores de red y contenido de la Unidad de fallas del dispositivo y mejorar la confiabilidad de la red

procesamiento (SPU) para un rendimiento inigualable

Conectividad WAN 3G / 4G

8 Ofrece la identificacion y direccién de aplicaciones mas répidas

de 1a industria para operaciones comerciales eficientes La serie FortiGate BOF incluye un puerto USB 3.0 que le permite \

conectar un modem USB 3G / 4G de terceros compatible,

5 Acelera el rendimien e IP ara la j rienci :
e ento de IPsec VPN para la mejor experiencia proporcionando conectividad WAN adicional o un enlace

de usuaic.éon accest difecto anternet redundante para mdxima confiabilidad.
§ Permite la mejor sequridad NGFW e inspeccién SSL

profunda con alto rendimiento Factor de forma compacto y confiable

8 Extiende la seguridad a la capa de acceso para permitir la Disefnado para entornos pequenos, puede colocarlo en un gscritoric
transformacion SD-Branch con conectividad de punto de
acceso y conmutador integrada y acelerada
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TEJIDO DE SEGURIDAD FORTINET

Tela de seguridad

La plataforma de abersegundad de mayor rendimiento de la industria,
mpulsada por ForuQs, con un nco ecosistéema disenado para abarcar la
upefice de staque digital extendida, brindando segundad de red totalmente

iutomanzada y con recuperacion automatica

5 Amplio: Deteccion y aplicacion coordinadas en todo el
toda la superficie de ataque digital y el ciclo de vida con redes
canvergentes y segundad en los bordes, las nubes, los puntos finales y

05 usuanos

§ Integrado: Sequridad, operacion y rendimiento integrados y
unificados en diferentes tecnologias, ubicacion, opciones de
implementacion y el ecosistema mas rico

5  Autematizade Posiadn de segurnidad y red auto-reparable y sensible al
cantesto que aprovecha la escala de la nube y la inteligencia artificial avanzada
para bondar automatcamente una [;lutl:Ludl\ coordinada de usuario a

iplicacion casi en tempo real en toda la tela

Fatiric permite alas organizaciones de cualquier tamafio proteger y
smphificar su infraestructura hibnida en el camino hacia la innovacion

digital

FortiOs ™
Sistema operativo

Forn05, el sisterna operativo lider de Fortinet, permite la convergencia de
redes y sequridad de alto rendimienta en Fortinet Security Fabric, lo que
brinda una postura de seguridad consistente y sensible al contexto en los
puntos finales de la red y las nubes. Las mejores capacidades de su clase
construldas orgdnicamente y el enfoque unificado permiten a las
orgdanizationes ejecutar sus negocios sin comprometer el rendimiento o
la proteccion, admite una escalabilidad perfecta y simplifica el consumo

de Innovacion

SERVICIOS

@ FortiGuard-
Servicios de seguridad

FornGuard Labs cfrece inteligencia en tiempo real sobre el panorama de
amenazas, brindando actualizaciones de segundad integrales en toda la gama
de soluciones de Fartinet. Compuesto por investigadores, ingenieros y
especialistas forenses de amenazas a la sequridad, el equipo colabora con las
principales organizaciones de monitoreo de amenazas del mundo y otros

ey,

r proveedores de redes y segundad, asi como con agencias de aplicacion de la

4 5
7z ADA
< erbcion Irsagralon 38 &tV
Fie .
o -
=0T C o, Roma |
O FQ RFC. AS

VgLLTAN

gk
| 3
GEP

El lanzamiento de FortiOS 7 expande drasticamente la capacidad de
Fortinet Security Fabric para brindar sequridad consistente en modelos de
implementacion hibrida que consisten en dispositivos, software y As-¢
Service con SASE, ZTNA y otras soluciones emergentes de ciberseguridyd

FortiCare~
Servicios

Fortinet se dedica a ayudar a nuestros clientes a tener éxito, y cada aro
los servicios de FortiCare ayudan a miles de organizaciones a aprovechar
al maximo su solucion Fortinet Security Fabric. Contamos con mas de
1,000 expertos para ayudar a acelerar la implementacion de tecnologia,
brindar asistencia confiable a través de soporte avanzado y ofrecer
atencion proactiva para maximizar la sequridad y el rendimiento de las
implementaciones de Fortinet.
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ESPECIFICACIONES

003492

Frpecificaciones de hardware

Farer de medios tcompartidas GI RJ3 £ SFP 2 2 2
Pusrton internos GE Rj4Y [ 6. ]
Fuertos GE RpLs Fortitink 2 i 2

predeterminado) Puertas GE M)4% Pal 7
Fuertm GF R)4S PoF / » Fortilink
predeterminado)

Sl par de puertes GE #J43
TWANT ¥ Forn ), configuracién
predeterminsdal

Interfaz inaldmbrica

Puertos USE 30 1 1 1 )
Consola (Rj45) 1 1 4 . . 3 3
B as st Shee AT B

sistemna marcia de trifica emprasarial

Pendimiento 105 : 1.4 Ghps
Fensimiento de NGTW i | Gbps
Bndom anEn e PERIACTAN (8RS MmanAlat 900 Mbps
Rendimliento de shitema

B iatn ded rar

fusgon
[Paguetes UDP de 1513/512/64 bytes)

10/10/7 Gt

Siruse 89 rAshanpes 1,23 s
(Faquetes UDP de 64 bytes]
Wendimiente de cortatuegen 10.5 Mpps

(Paguetes por segundo)
Seslones concurrentes (TCP) 13 mutone

Nuevas srsiones / Sequndas

mc

politicat de fi

Rendimiento de VPN IPec {317 bytes) .

Turaier VIR [Fuec @8 puerts de £nieon & puests 200
A eniane

Tuneles VPN [Prec de clente & puerts 4500
de gnlace

Rendimiento S5L-VPN 9!
Usuatios concurrentes de S3LVPN 200

Imasimao recomendado, modo tunel)

Fenoimients de iInpectién S50
1FS WTTPS promedial

CPS de inspeceion S50 700
1PS HTTPS promedsa) .

B4R concuTrente de irapeioien 100
VEL TIPS HTTPS promedis)

Rengdimiento de control de 1.8 Gbps
splicaciones (HTTP 84K}

Rendimiento CAPWAP (HTTP 64K) 9Gbps

Damimos wetusles 1010
(Predaterminads | Mislne

Numaero maximo de
Cempatibie con FortiSwitches

Numero méximo de FortiAP 95/48
(modo total / tinel)

Numero maximo de configur sciones 500

VD

SO, ADrupacion

de alta disponibllidad de FortiTokens Actng / Activa, Ag

Nota: Tooas ios valores de rendimienta son "hasta® y varian segon la configuracidn del sisterna. 1-__

1 Lo prueba de rendimients Oe IPyec VPN utiiza AESISE-SHAISE 4. El rendimiento de NGFW se mide con Firewall, IPS y Application Cantrol habiliN

2. IP5 [Enterprise Mix). Application Control, NGFW y Threat Protection se miden con ¢! registro 5. El rendimiento de Threat Protection se mide con Firewall, [PS, Application Cony =le] ( 5
habilitado de URL y Mahware Protection con sandboxing habditado \

< wiin 4 SF Ferdrtarete de U ieapecTetn UL UDIIS 1 proamedes oo veinmes TP e dieremte £ cantrd de 0 ads
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ESPECIFICACIONES geC.

FORTIGATE EOF FORTIGATE B1F FORTIGAR B0F-BYPASS FORTIGATE EOF-POE FORTIGAT POE

Dimensiones

Alte x Anche x Largo (pulyadas) 16xB5%270 : 1658570 1628570 24x851 70 24x85x70

Allo x Ancho x Largo (mm) Peso 40 2162173 Hx 216178 402 216178 60x 216178 BOx 216x 178
NCIC 2T L] ol by 11 by 2 oray tdng 30 e ) d g

Initor de bmema .

Entorne oper ative y certificaciones Calificacién

de entrada 12 A (redundanda dual oprional)

e cornente CC exterr 1 aQaplacor inclun;

Erieryla requerida Almentaos por nasia 7 ad
[Redundancia opcional)

AC /024 TISVAC / 048, 230VAL / 0.28 TISVAC /DA, J3OVAL / D.2A 1

Corriente maxima TISVAC/ £A
T ULLEUATO ol e enargis Pol ditponitie

(Promedio / Maximo) S e B

Driipation de calor 52,55 13!"- h 6,30 BTU / h 8235 liTl‘J fn

Tamperatirs de o ndmisats Nald*Fi0add Cy

L e ) P— l'lffb‘ll'll‘!é‘.}‘{.

Humedad o L 10‘)0‘-0 in condensacibn - )

Niv el e rusde gt - ) 11,56 dBA on B{JIGE&

Altitud cperativa L Hasta _MU_L' ples(2.250m)

Cwmplarmierio FCC, ICES, CE. RCM. WCCI, BSMI, UL / cUL, CB ICSA

Cerulicaciones Labs Fuewall, IPsec, IPS Antwirus, .S.Sl.-'?‘le

A fL#r .

-
= = 5]
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ESPECIFICACIONES

FORTIWIFI BOF-2R FORTIWIFI 81F-2 FORTIWIFI 81F POE

Tappcificaciones de hardware

Pares oe medies compartiges GF R4S 1 SFP 2
Pueriss infernos GE RJ4S ) ]
Puertor GF R)4S FortiLink .
|predeterminade] Puertos GE .}“. Pol J' .

Puerios GI RS Pol / + Fortilink (predeterminacds)

it s par de pusriss GI RS
TWANT y Port], configur acién predeterminads)

Interfas inalimbrica

Puertot USE 10 1
Conzola (R)45) 1
e L o]

Especificacionss de radie

i idaden sl bnas de WT MIVD

EECD ST e el MU

Lanpnt e La artens
Rendirvents del shitema: mezcla de trdfico empresarial
Rendimiento 1PS

Eendimisnte de NGIW ; &

Beadimants e protectdn Contrs menatas
Rendimiento de sistema

Bendimie=in del (artahmges
(Paguetes UDP de 1518/512/64 bytes)

Latendia orl corafusgay (pagquetes UDF de 64 byte)

rtimienio gel fusges (pag per g
Serranes muithneas (TCP)

Politiian du flrewall de peviones

Pusess | segundas (TCP)

Rendimiento de VPN [P3ec (512 bytes) .

Tinaies VI [Puec Sa pusris fe eniece & puerts de snisce

Tuneies LFN IR de ente & puseta de eaiecn

Kengwmanty de WP 5L

Usuarios concurrentes de SSL-VPN (mdximo
recomendado, modo tinel)

Rendimiento d cekin 3L TIPS, HTT

omediol |

Crice

&n SSL (TIPS, HTTPS pr 1

Sesian concurrente de intpeccion S50
{1PS, HTTPS promedio) «

Rendimiento de control de aplicaciones (HTTP 64K
Rendimiento CAPWAP [HTTP 64) Dominios virtuales
(predeterminado f méximo) Numers maxima de
FortiSwitches admitidos

Numero maximo de FortiaP
[modo total ! tunel)

Numero miximo de configuraciones

de alta disponibiliidad de FortiTokens

Nota: Todos ko valores de rendimiento $on Thasta® y varian segin la configur ackdn del sistema.

v de rendimients oe [Ptec VPN Utiize ALSIS6-SHALSE

m

Radho Wik dusld [5 GHE

4 ¥ (Enterprise M), Application Control, NGFW y Threat Protection se miden con el registro

habilitade.

® e revder i de 1 PR rTen

"5 uhirin wn prreede oo sevoney HT TP de 8ferentes consnton de ofado

06023

2 2
B
F
6
2
JACGHHBO2 Tarb/gin/ e /ax=1 (LI
1
1 Y

Ind

574 Mbps a 24 Gz 1201 Mbps a 5 GH?

JAGHL 22 dBm

JidBma 5 GHr

4.5d8: & 2 4Ghe, 55081 @ S5GH:

1 Gbps

¥00 Mbps

N0 Gbps

10,5 Mpps
5 mncran
45.000

5 000

6.5 Gbps
200
2500

Mbps

...'.".‘.1 }

8 Ghps
9 Gbps

1010

a6 /48

500

Artive / Actevo, Activo / Pasive, Agrupacian

4 El rendimiento de NGFW se mide con Firewall, [PS y Application Control habib
5. £l rendimiento de Threat Protection se mide con Firewall. TIPS, Application Cry
de URL y Malware Protection con sandboring habitado

oy o
Suouhtermac ©
red Fox A2

S

23
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ESPECIFICACIONES 002324

FORTIWIFI 80F-. FORTIWIFI 81F-2R

Dunensiones
Alto x Ancho x Large (pulgadas) 4u85x720 2Ax85x70

Alto x Ancho x Largo (mm) Peso HOx 216178

33 lras 114 by i3 hBras (1.5 kg
Vaitor de ferna ’ - "
Entorno operative y certificaciones
12vDC, 5A (requndantia dual opcional)
Inergla requerida Alirrentado por hasts 2 sdaptecores oe comiente CC extemos {) adaptador inchuioc), 100-740 V CA, S0/l He

(Redundancia opcional)

Corrignte maxima TISVAC / 0424, 230VAC /0214 TISVAC/ C.A2A 230VAL 7 0.28A T1SVAC /0 94 230VAC T 0.64
Brniupusits batal de enee gis Pod 84 pen e * gaw
le m L -
I‘H';::d';: ‘:;:‘:I':';} 229Wi279wW .1auw.- 1233w
Disipacion de calor 9526 BTU/h 421 SBTL/ B
P Tpeiatiy’ @ 3o fut @ AMIERD
Humedad 10-90% SN (Cndensacin
Hivel de resas 24,14 dBA o aA140BA 31,50 dBA
Altitud operativa Hasta 7,400 pees (2,250 m)
veania FCC, ICES, CE CM, VCCIL BEMI, UL / cuL, CB IC5A
Lertific acienes Labs: Fuewall, IPsec, IPS, Antivirus, S5L-VPN
A 17 -t
ABASI
e Serviion Iniagrea s AdaCV
r
- 3
= =
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INFORMACION SOBRE PEDIDOS

Produtto

Descripcién

B puerios GE RIAS, 2 puertod WAMN g et compartions R4S/ 559

FortiGate BOF

FortiGate B1F

TortiGate BOF-Bypass

N par de aeeyacion LAY R
TortiGate BOF-POE o ) FG-80F F‘Q?
Fortibate B1F-POE FGBIF-FPOE
FortiwiFi BOF-2R FWF-BOF IR 8 puertos e [ IN‘ 2 puercs hmr‘eu 03 (ompArtiocs Ry, a‘! ¢ S-? 1At \‘n .1
Fortiwifi B1F-2R FWEBTF 2R B puersc a(-sn_.ts }p«.!r'at.\-l'ddrﬂvlum\cmpa umes A4S 7 S0 nq“\f.'u oL al, S50
FortiWiFl B1F-2R-POF FWE-B1F-2R POE B puertos GE R4S RU45 Pok, 7 puertos WAN cf meoics compartioos S4% 7 53EP rarho WiFl dual, §
Accesorios SKU Descripcién
Adapradsr de corrmnate LA 5P FOADE PDC.S Paqiete oo 5 ataptatores e torrecte CA para FG O PAT BOF J 611, GOF 618
Adaptadar fe corante O8 P FWEEDE-PDC Y . ; et
P P PR Pt (WP P FGROE POE.POC ACIPIAGOT 08 AUATetaciin B LA pard FO G0E-POL Fa 200 POE FGB1E.P08 16 B0/ BAT.POE FAERIF A -.-m..-,.,.\.. o
Aerwntacn $2 FGEOCPLOR. 1N te vende por tenas adc
s i o et 5P RACK?H-N D‘ ﬂnum r‘ow taje en race cyamc.)\n\rﬂwvn oo wtcrdeng Earmlipe teore £y yerin §
1 e e e pared SPFGGOF l‘|(}NTAIf x‘j Faguete de 70 kits de montaje en p.lrr:!r.larala'. seties FG 7 PWE J0F FG 7 EWE H." FG-BDF FGAETF y G BOF Hypan
Transteptores SKU Descripcién
Tmedulo transceptor GE SFP R}45 1 EMOTRAN.GE  mdado tranvcepton GF 569 845 para tnaos ko TALETIN FARLTAY SEE y 56D !
modulo transceptor GE SFPSX 1 FR-TRAR-SX " -\‘.-," .\llJr‘.s(ru'_.ur 13 51‘. para ":'chI: 13temas con 1ar
madule transceptor GE SFP LY PO TRAN LK tronsceptor (l: 56p L para tovos los 5 LTS Con ranur SER ¢ SFR SRR .

MANO)OS

360 Empresa
oy o Proteccion Proteccion Proteccion Proteccion
" ' FaptiGuard:  Jotem e A AR 2T,
‘v Manojo . e : )
+dd Labs ofrece una FortiGuard . FRE SR LR ‘M'"r-- . - i ;: . e h v - . . g
Feiit-desgivicdorde mévil botnet, COR, protectién contra atagues de virus y servicloen la
nteligencia de sequridad nube fortisandbox - . i
Dara aumentar FortiGate Fﬂl'llﬁulrd\m'hrﬂmlhrvlcludamuno - g ; :

sine oo liewsll Liled

200 oplimizar faclimente las Servidoantipem FortGuard. e : - remesrotbed b en ety assin 45

tapacidades de proteceidn de Servicio de clarificacién de seguridad de . .
1 Fortifate con uno de estos FortiGuard Servicio e deteccién de laT de . .
vaguetes Fortithuard x . . " R
twmm mln inuttrial de artiGuard & x
Servicio de FortiConverter L =
lm.l.a m . sn-wm onmtum *
Mon mxn ll.rnldu enla I\uh. MlN o
Cont!uladw dt ulptrpolltldn SMW kl’\ﬂb .
I'PN Foﬂinﬂ SDC.IS *
FertiAnatyrer Eloud .
Nube de FortiManager .

JanTIma, Gestion ge g

- gwaniados & DHIREMETe Cuando se e

F:ERTINET

rerydoion letegruiem 5 0

ABAS!
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DATA SHEET

FortiGate® 600E Series

FG-8600E and FG-601E
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The FortiGate 600E series provides an application-centric, scalable, and secure SD-WAN
solution with Next Generation Firewall (NGFW) capabilities for mid-sized to large enterprises
deployed at the campus or branch level. Protects against cyber threats with system-on-a-chip
acceleration and industry-leading secure SD-WAN in a simple, affordable, and easy to deploy
solution. Fortinet’s Security-Driven Networking approach provides tight integration of the

network to the new generation of security.

Security

= |gentifies thousands of applications inside network traffic
for deep inspection and granular policy enforcement

s Protects against malware, exploits, and malicious
websites in both encrypted and non-encrypted traffic

s Prevent and detect against known and unknown attacks
using continuous threat intelligence from Al-powered
FortiGuara Labs security services

Performance

= Delivers industry’s best threat protection performance and
ultra-low latency using purpose-built security processor
(SPU) technology

b’{ s Provides industry-leading performance and protection for
5’: SSL encrypted traffic
T‘é Certification
© , .
:g_»_; = Independently tested and validated for best-in-class
;i"-, security effectiveness and performance
s Received unparalleled third-party certifications from NSS
Labs
Firewall IPS NGFW
36 Gbps 10 Gbps 9.5 Gbps 7 Gbps

'l

Threat Protection

Networking

s Delivers advanced networking capabilities that seamlessly
integrate with advanced layer 7 security and virtual
domains (VDOMs) to offer extensive deployment
flexibility, multi-tenancy and effective utilization of
resources

= Delivers high-density, flexible combination of various
high-speed interfaces to enable best TCO for customers
for data center and WAN deployments ~

Management

= |ncludes a management console that is effective, simpl
10 use, and pruvrdes comprehenswe network automation
and visibility

= Provides Zero Touch Integration with Fortinet's Security
Fabric's Single Pane of Glass Management

= Predefined compliance checklist analyzes the deployment
and highlights best practices to improve overall security
posture

Security Fabric

= Enables Fortinet and Fabric-ready partners’ products
to provide broader visibility, integrated end-to-ena
detection, threat intelligence sharing, and automatea
remediation

Interfaces

Multiple GE RJ4S, GE SFP, and 10 GE SFP+ Siots
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DEPLOYMENT

Next Generation
Firewall (NGFW)

Reduce the complexity and maximize your ROI by
ntegrating threat protection security capabilities into
a single high-perfermance network security appliance,
powered by Fortinet’s Security Processing Unit (SPU)

Iuil visibility into users, devices, and applications across
the entire attack surface and consistent security policy
enforcement irrespective of asset location

Protect against network exploitable vulnerabilities
with industry-validated IPS that offers low latency and
optimized network performance

Automatically block threats on decrypted traffic using the
industry’s highest SSL inspection performance, including
the latest TLS 13 standard with mandated ciphers

Proactively block newly discovered sophisticated
attacks in real-time with Al-powered FortiGuard Labs
and advanced threat protection services included in the
Fortinet Security Fabric

Secure Web Gateway (SWG)

Ll

A
Secure web access from both internal and external risks,
even for encrypted traffic at high performance

tnhanced user experience with dynamic web and video
caching

Block and control web access based on user or user
aroups across URLs and domains

Prevent data loss and discover user activity to known and
unknown cloud applications

Block DNS requests against malicious domains

Multi-layered advanced protection against zero-day
malware threats delivered over the web

_- CAMPUS
3 l'v

A

(NGFW)

Large Campus Network Deployme%;gé *AB‘A\‘;?{
DRy rvcontagnbe S Ads(

]
mege

000827

™,

| Secure SD-WAN

Consistent business application perfarmance with
accurate detection, dynamic WAN path steering on any
best-performing WAN transport

Accelerated multi-cloud access for faster Saa$S adoption
with cloud-on-ramp

Self-healing networks with WAN edge high availability,
sub-second traffic switchover-based and real-time
bandwidth compute-based traffic steering

Automated overlay tunnels provides encryption and
abstracts physical hybrid WAN making it simple to manage.

Simplified and intuitive workflow with SD-WAN archestrator
for management and zero touch deployment

Enhanced analytics both real-time and historical provides
visibility into network performance and igentifies anomalics

Strong security posture with next generation firewall and
real- time threat protection

P il
/ey
(=) IPS
=)

Purpose-built security processors delivering industry
validated IPS performance with high throughput and low
latency

Deploy virtual patches at the network level te protect
against network exploitable vulnerabilities and optimize
network protection time

Deep packet inspection at wire speeds offers unparalleled
threat visibility inte network traffic including traffic
encrypted with the latest TLS 1.3

Proactively block newly discovered sophisticated attacks _
in real-time with advanced threat protection provided by,
the intelligence services of the Fortinet Security Fabric

Enterprise Branch Depl
(Secure SD-W.
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HARDWARE 000y28

FortiGate 600E/601E

Interfaces

1. 1% USB Port Y

. i1x Console Port @ @ (=] '#¢: .

3. 2x GE RJ45 MGMT/HA Ports weo | [ cpe || 10 || voce m

4  Bx GE RJ45 Ports
8x GE SFP Slots

6 2% 10 GE SFP+ Slots

Network Processor

Fortinet's new, breakthrough SPU NP6 network processor
works inline with FortiOS functions delivering

Powered by SPU

= Fortinet's custom SPU processors
deliver the power you need to detect = Superior firewall performance for IPv4/IPv6, SCTP and
malicious content at multi-Gigabit multicast traffic with ultra-low latency

Speegs = VPN, CAPWAP and IP tunnel acceleration
: g‘é’:;,:zﬁggtfaf_‘egcgg?fgrﬁ:;:r;‘::’g g;ﬁf;ét?ogna_'nm = Anomaly-based intrusion prevention, checksum offload
& f ©
based threats because they rely on general-purpose and packet defragmentation

CPUs, causing a dangerous performance gap = Traffic shaping and priority queuing
= SPU processors provide the performance needed
to block emerging threats, meet rigorous third-party Content Processor

certifications, and ensure that your network security

: Fort d h generati p
solution does not become a network boftleneck ortinet’s ninth generation custom SPU CP9 content

processor works outside of the direct flow of traffic and
accelerates the inspection.
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FORTINET SECURITY FABRIC

Security Fabric

The industry’s highest-performing cybersecurity platform,
powered by FortiOS, with a rich ecosystem designed to
span the extended digital attack surface, delivering fully
automated, self-healing network security.

» Broad: Coordinated detection and enforcement across the
antire digital attack surface and lifecycle with converged
networking and secunty across edges, clouds, endpoints,
and users

* Integrated: integrated and unified security, operation,
and performance across different technologies, location,
deployment options, and the richest ecosystem

* Automated: Context aware, self-healing network and
security posture leveraging cloud-scale and advanced Al
o automatically deliver near-real-time, user-to-application
cooerdinated protection across the Fabric

The Fabric empowers organizations of any size to secure and
simplify their hybrid infrastructure on the journey to digital

nnayation.
FortioOs™

Operating System

FortiGs, Fortinet's leading operating system enable the
convergence of high performing networking and security
across the Fortinet Security Fabric delivering consistent and
context-aware security posture across network endpoint, and
clouds. The organically built best of breed capabilities and
unitied approach allows organizations to run their businesses
without compromising performance or protection, supports
seamless scalability, and simplifies innovation consumption.

SERVICES
FortiGuard™
Security Services

FortiGuard Labs offer real-time intelligence on the threat
landscape, delivering comprehensive security updates across
the full range of Fortinet's solutions. Comprised of security
threat researchers, engineers, and forensic specialists, the
tcam collaborates with the world's leading threat monitoring
crganizations and other netwaork and security vendors, as well

as law enforcement agencies.
4 5 — \'f
/ ABASK
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The release of FortiOS 7 dramatically expands the Fortinat
Security Fabric’s ability to deliver consistent security across
hybrid deployment models of Hardware, Software, and
Software As-a-Service with SASE and ZTNA, among others

FortiCare™

¢ Services

Fortinet is dedicated to helping our customers succeed, and
every year FortiCare services help thousands of organizations
get the most from their Forlinet Security Fabric solution. We
have mare than 1,000 experts to help accelerate tech n!dgy
implementation, provide reliable assistance thro{gh avanced
support, and offer proactive care to maximiz curity and
performance of Fortinet deployments.
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SPECIFICATIONS

FG-800E FG-601E

Interfaces and Modules
Hardware Accelerated 10 GE SFP+ Slots

Hardware Accelerated GE RJ45
Interfacas

Hardware Ac,:elem!ud GE SFP Slots
GE RJ45 Management Ports

USE Ports

RrJas Canﬂ:la Pllar_t :

Unboard Storage

Included Transceivers

System Performance — Enterprise Traftic Mix

IPS Threughput *
NGFW Throughput * *
Threat Protection Throughput # *

S Perf and Capacity

¥

IPv4 Firewall Throughput
(1518 / 512 f 64 byte, UDP)

1PV Firewall Throughput
(1518 / 512 / 64 byte, UDP)

Firewall Latency (64 byte, UDP)

Firewall Throughput (Packet per Second)

Concurrent Sessions (TCP)

Hew Sessicns/Second (TCP)

Firewall Policies ]

IPsec VPN Throughput {512 byte)
Gateway to-Gamwlay IPsec Ui’N Tunnels
Client-to-Gateway IPsec VPIIi.‘rur_n_'l.ull_s

Concurrent SSL-VPN Users
(Recommended Maximum, Tunnel Mode)

SSL Inspection Throughput
{IPS. avg HTTPS) ?

551 Inspection CPS (IPS, avg. HTTPS) *

55U Inspection Concurrent Session
(IPS, avg. HTTPS) *

Application Control Throughput
(HTTP 84K) *

CAPWAP Throughput (HTTP B4K)
Virtual Dom:unstbelauu.'uagnmup_n_a_} _

ches

Maximum Number of FortiSw
Supported

Maximum Number of FortiAPs
(Total / Tunnel)

Maximum Number of FortiTokens

High Availability Configurations

2+ 240 GB 550

SFP (SX 1 GE}

127 Gops

e
&

16 [ 27 Gops

154 us

10.5 Mpps

B0 000

15 Ghps

Active Aclive, Active-Passive, Clustering

Hote: All performance values are “up 10" and vary depending on system configuration
1 iPset VPN performance test uses AES256-SHA256
2. IPS (Enterprise Mix), Appécation Control, NGFW and Threal Protection are measured with

L i enabied.

pection performance values use an average of HTTPS sessions of different cipher

Helghrx viawyx Lanath (inches)
Helgirtx Width x Euriath frme)
Weight
FormFactor
Po?wrSaurce

Power Consumption
SAverags [Wadmurm)

Current (Maximum)
Heat Dissipation

Redundant Power Supplies
(Hot Swappahle)

Operating Environment and Certifications
Operating Temperature

Noise Lavel
Forced Airflow
Operating Altitude

Compliance

Certifications

161 1bs (7.3 k)

ICSA Labs, F

gecu3du

5 % 437 x 380
166 1D5 (7500

Rack M

32-104%F (0-40°

- H=-158%F {-35-7
1G-90% non-condensing
Side ang Front to Back

Upto 98431t {3.000m

FCC Part 15 Class A, RCM, VCC1, CE
N -

A NGFW performance is measured with Firewall, IPS and Appication Control anabled
5. Threal Prolection performance is measured with Finewall, IPS, Applcation Control and

Malware Protection enabled,
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n ’} 3 1
ORDERING INFORMATION 000931
FortiGate GOOE FG-B00E 2= 10 GE SFP+ skats, 10x GE RJAS ports (including 1x MGMT port, 1¢ HA port, Bx switch parts), Bx GE SFF
slots, SPU KPS and CPA hardware accelerated
FortiGate 601E FG 601E 2= 10 GE SFP+ slols, 10x GE RJA5 ports (including 1x MGMT port, 1x HA port, Bx switch paris), 8« GE 5FF

slots, SPU NP6 and CPE nardware ac

-elerated, 7« 240 GB onboard 550 storage.

Optional Accessories
1GE SFPLX Transclllsl\:elruoéu!e FH-TRANLX o 1 GE 572 LX transceiver module I'u-' Al systems with 5"‘—‘ and ST“,SFP* siots
1GE SFP RJdS +ramce.|‘v.srhioduls - T amee .
1 GE SFP 5X Transceiver Module .

10 GF SFP+ Trunsctim Modu!e , Short Ranq!
10 GE S¥P Transceiver Module, Long Range

10 GE SFP+ Trﬂnsceivei. Ex!andcd Range FN TR»‘M *FF E?i 10 GE Sfi’- transceiver modu.e e--om!e-d raan to' al 5~,~’.1r'-m*; mlh '-:F‘P and “FD ‘;FP' slots
10 GE SFP+ RJ45 Traﬂscehfer Moduh FN R}\N ‘:F;‘ GC 10 GE SFIE_- RJ4S transceiver moduie fof systems with SFP )

10 GE SFP+ Active Direct Attach Cable, 1ﬂmf sp C!\BLE J\DASFP‘ 10 GE SFP+ active direct attach cable, 10m f 32.8 It for all syst

328t

AC power suppty for FG-300/301E, FG-400/401E, FG-500/501E, FG G00/BOTE, FAZ-200F/3¢
FMG-200F/300F

,"!F BODF ann
Optional Power Supply SP-FGA0D0E-PS

BUNDLES

i 360 Entorprise Unified Theat  Advanced Threat
Protection Protection ' Protection Protection
LJ5 FortiGuard  Forucare T LU - D 28
Bundle ForiGuard App ControlService g e

FortiGuard IPS Service VR | . NN . B :
suand Labs delivers FortiGuard Ad Pr ion (AMP) — Antivi _ ! z R :
ber of security Mobile Malware, Botnet, CDR, Virus Outbreak Protection and

'gence services 1o FortiSandbox Cloud Servic

a.gment the FortiGate FortiGuard Web and Video’ | . - .
‘ natfarm You sringoarvee . TR RN o
acily optimize the ForﬁGuardAnmphm m' R e EAele : . R ST N :
nratacnon capabiities of Fol ums@ﬁﬁ"*“ﬂ""ﬂ*”'“ : . . ... SO
criGate with one of FortiGuard loT Detection Service - .
fhese FartiG : R ; :
Absuard Bundies: FortiGuard Industrial Service S . .
FortiCanverter Service ¥ . :
SD “WAN Ol'chaﬂutorf mumcm -
SD-WAN Cloud I\:nlled Monnnring ) o B _ .
SD-Y { Overlay Controller VPN Scnrlee et 5 . ez a
Foninn! SOCaas 2

ABAS}_ 1. 24+7 plus Agvanced Services Tickel Hanging 2 Avalable wher running £

Sprvicion |ntagraias S /A ds 2V

FE:EFITII'IET. Hog,m B0 Col fioma Menco BT www.fortinet.com

SUMUniGRmGG © P D T00 R F.C Asv&.'iM'.‘C?

feol. Fax 5#12-5708 / 52165703 wwvwer ooy
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La serie FortiGate 600E proporciona una solucién SD-WAN segura, escalable y centrada en la aplicacién con
capacidades de firewall de préxima generacion (NGFW) para empresas medianas y grandes implementadas a
nivel de campus o sucursales. Protege contra las amenazas cibernéticas con aceleracién de sistema en un chip y
SD-WAN segura lider en la industria en una solucion simple, asequible y facil de implementar. £l enfoque de
redes basadas en la sequridad de Fortinet proporciona una estrecha integracién de la red a la nueva generacidon
de seqguridad.

% guridad Redes

£ ldentifica miles de aplicaciones dentro del trafico de red para una Ofrece capacidades de red avanzadas que se integran a la perfeccion
inspeccion profunda y aplicacion de politicas granulares con [a sequridad avanzada de capa 7 y los dominios virtuales (VDO
para ofrecer una amplia flexibilidad de implementacion, tenencia

Protege contra malware, exploits y sitios web maliciosos hE 2 _
mudltiple y utilizacion eficaz de los recursas

en trafico cifrado y no cifrado

Prevenga y detecte alaques conocidos y desconocidos wtilizando inteligencia

de amenazas continua dé o5 servicios de sequridad de FortiGuard Labs con Ofrece una combinacion flexible y de alta densidad de vanas interface?

de alta velocidad para permitir el mejor TCO para los clientes para
implementaciones de centros de datos y WAN

tecnologia de inteligencia arnificial

e
=]

lendimiento

Ofrece el mejor rendimiento de proteccion contra amenazas de la industria y Gestion

Incluye una consola de administracion que es efectiva, facil
de usar y proporciona visibilidad y automatizacion de red
integrales

latencia ultrabaja utihizando tecnologia de procesador de sequridad (SPU)
especialmente disenada

Proporciona un rendimiento y una proteccion lideres en la industria para ) ; )
Proporciona integracion Zero Touch con el panel unico de

el trafico cifrado SSL s
administracion de vidrio de Security Fabric de Fortinet

YA A T
i ||1!Q‘

Certificacion ;
La lista de verificacidn de cumplimiento predefimda analiza la implementacion
Probado y validada de forma independiente para obtener la mejor destaca las mejores practicas para mejorar la postura general de segundad

eficacia y rendimiento de segundad de su clase

Recibid certificaciones de terceros incomparables de NSS Tela de saguridad

Labs nerte Habilita los productos de socios preparados para Fartinet y Fabric

para proparcionar una visitidad mas ampha, detecodnintegrada de un

exlremo a olro, intercambio de intehgendia sobire amenazas y reparacicn

e

automatizada

Cortaluegos IPS NGFW Proteccién contra amenazas Interfaces

36 Gbps 10 Gbps 9,5 Gbps 7 Gbps Miltiples ranuras GE Rj45, GE SFPy 10 GE SFP +
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DESPLIEGUE

» Proxima generacion
~ Cortafuegos (NGFW)

§ Reduzcala complejidad y maximice su ROI integrando las

rapacidades de sequridad de proteccion contra amenazas en un solo
tispositva de seguridad de red de alto rendimiento, impulsado por la
cad de pracesamiento de seguridad (SPU) de Fortinet

wuri

fisibihidad total de los usuarios, dispositivos y aplicaciones en toda la
sunerlicie de atagque y aplicacion constante de politicas de sequridad
rdependientemente te la ubicacidn de los activos,

1 Protéjase contra las vulnerabilidades explotables de la red
con 1PS validado por la industria que ofrece baja latencia y
rendimiento de red optimizado

4 Bloguee automaticamente las amenazas en el trafico descifrado
utilizando el rendimiento de inspeccion SSL mas alto de la industria,
necluido el ultimo estandar TLS 1.3 con cifrados obligatorios

§ sinnues de manera proactiva 'os ataques solisticados recién descubiertos en
rerrpt real con los laboratorios ForuGuard con lecnologla de inteligencia artifical y
T Aeryinas avanzados de protecoen contra amenazas incluidos en Fortinet

Sururnity Falirig

., Puerta de enlace web segura (SWG)

e

5 Asegure el acceso a la web frente a riesgos internos y externos,
ncluso para trafico afrado de alto rendimiento

5 reerend'a de usudno mejorada con almacenamients en cache web y de video

g

3 Eloguear y rontrolar el acceso web en funcion de usuarios o
grupos de usuarios en URL y dominios

3 Furela pérdida de datos ¢ descubra 1 actividad del usuario en aplicaciones en
Linube canonodas y desconoadas

i Hlsguear solonudes de ONS contra dominios maliciosos

= Protecaian avanzada de varias capas contra las amenazas de
malware de dia cero entregadas a través de la web

Implementacion de red de campus grande %

(NGFW)

3

ABASI

rvicion Intrgrabas S AR C Y,

a A

getu33

) SD-WAN seguro

§  Rendimiento constante de las aplicaciones empresariales con deteccion
precisa, direccionamiento dindmico de la ruta WAN en cualquier transporte
WAN de mejor rendimiento

§ Acceso acelerado a multiples nuhes para una adopcion de Saas mas
rapida con nube en rampa

§ Redes de recuperacion automdtica con alta disponibilidad de borde WAN,
direccion de trdfico basada en coémputo de ancha de banda en tiempno realy

basada en conmutacion de trdfico inferior a un sequnce

§ Los tuneles de superposicion automatizados proporcionan cifrado y
abstraen la WAN hibrida fisica, lo que facilita su administracion

§ Flujode trabajo simplificado e intuitivo con SD-WAN orchestrator para la
administracion y la implementacion sin mtervencion.

§ Elandlisis mejorado, tanto en tiempo real como histérico, proporciona
visibilidad del rendimiento de la red e identifica anomalias.

§ Fuerne postura de seguridad con firewall de préxima generacidn y proteccién
contra amenazas en tiempo real

s

8 Procesadores de sequridad especialmente disefados que ofrecen un
rendimiento IPS validado por la industria con alto rendimiento y baja latencia

& Implemente parches virtuales a nivel de red para proteger contra
vulnerabilidades explotables de la red y aptimizar el tiempo de
proteccion de la red.

5 Lainspeccidn profunda de paquetes a velocidades de cable ofrece una
visibilidad incomparable de las amenazas en el trifico de la red, incluido el
trdfico cifrado con el Glumo TLS 1.3

§ Bloquee de forma proactiva los ataques sofisticados recién descubiertos
&n tiempo real con la proteccion avanzada contra amenazas
proporcionada por los servicios de inteligencia de Fortinet Security Fabric

w.'l’ FertiGate
SDWAN Tecure

Implementacién de sucursales emp.

(SD-WAN segur

48n
ngy

101 Lo, Roma México DF.
P. DA700 RF.C. ASIOS01142C2
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HARDWARE

FortiGate 600E / 601E

000934

I E:EF-lT‘lr'IEf esese

FortiGate 600 e .. i
scoececoce =t
) 00e i
(0ecceeccscscessse
| & il i Gees & Ennk
1 HK Am

|
| HY NER ]
| % T 7 o [ O O * 10 I P v e[ O O

Interfaces

1. 1x puerto USB
¥ puerto de consola
3. 2 puertas GE RJ45 MGMT / HA
4. 8 puertos GE Rj45 .
5. 8X Ranuras GE SFP
£ 2X 10 ranuras GE SFP +

Desarrollado por SPU

§ Los procesadores SPU personalizados de Fortinet
brindan la potencla que necesita para detectar
contenido malicioso a velocidades de varios
Gigabit

§ Otras tecnologfas de sequridad no pueden proteger contra la
amplia gama actual de amenazas basadas en contenido y
conexién poerque dependen de CPU de uso general, lo que
genera una brecha de rendimiento peligrosa

§ Los procesadares SPU proporcionan el rendimiento necesario para
hloquear las amenaras emergentes, cumplir con rigurosas
certificaciones de terceros y garantizar que su solucion de
seqguridad de red no se convierta en un cuello de botella en la red.

Funciones de hardware

450 50

Procesador de red

El nuevo y revolucionario procesador de red SPU NP6 de Fortine
funciona en linea con las funciones de FortiO5 y ofrece

§ Rendimiento superior del firewall para trafico IPv4 / [Pv6
SCTP y multidifusion con latencia ultrabaja

§ Aceleracion de tuneles VPN, CAPWAP e IP

§ Prevencidn de intrusiones basadas en anomalias, descarga de suma de

comprobacion y ccarrdgmenla:.;n de paquetes

§ Conformacion del trafico y colas de priondad

Procesador de contenido

El procesador de contenido SPU CPY personalizado de novena
generacidn de Fortinet funciona fuera del flujo directo de trafico y

acelera la inspeccian.
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TEJIDO DE SEGURIDAD FORTINET

Tela de seguridad

Lrplatatonna de uberseguridad de mayor rendintienta de 13 industnia,
-1da por Fert0s, con un neo ecosistema disenado para abarcar la
iperficie de atague digital extendida, brindando seguridad de red totalmente

setamatizada y con recuperaciin automdatica

5 Amplio: Deteccion y aplicacion coordinadas en todo el
toda la superhicie de ataque digital y el ciclo de wida con redes
ivergentes y sequridad en los bordes, las nubes. los puntos finales y

5 UsUANoS

3 Integrado: Sequridad, operacién y rendimiento integrados y
unificados en diferentes tecnologias, ubicacién, opciones de
implementacion y el ecosistema mas rico

3 Automatizado Red consciente del contexto, autorreparable y postura de
caundad que sprovecha la escala de la nube y la inteligencia artificial avanzada
tiard brindar automaticamente una proteccion coordinada entre el usuario y la

10100 Cash en tiempo real en toda la tela

fanric permite a las organizaciones de cualquier tamario proteger y
lhicar suinfraestructura hibrida en el camino hacia la innovacién

FortiOS ™
Sistema operativo

Fartitls, el sisterna operativo lider de Fortinet, permite |a convergencia de

redes y segundad de alto rendimiento en Fortinet Security Fabric, lo que

3 Y

brinda una postura de segunidad consistente y sensible al contexto en los
punitos finales de la red y las nubes. Las mejores capacidades de su clase

uitdas organicamente y el enfoque unificado permiten a las
'gdnizationes ejecutar sus negocios sin comprometer el rendimiento o
ls nroteccion, admite una escalabilidad perfecta y simplifica el consumo

dennovacion

SERVICIOS

FortiGuard-
Servicios de sequridad

FartiGuard Labs ofrece inteligencia en tiempo real sobre el panorama de
rnenacas, brindando actualizaciones de sequridad integrales en toda la gama
{rsoluciones de Fortinet. Compuesto por investigadores, ingenieros y
espenalistas forenses de amenazas ala sequridad, el equipo colabara con las
prinapales organizaciones de monitoreo de amenazas del mundo y otros

'oeeddores de redes y sequnidadd, asi como con agencias de aplicacion de la

ABASIE
Servicios Insagralas S A da C.V

| Cgl. Roma Maxico IJ.
TRORF.C. A0S0 14
12 7 83164700

A

.!ar-

FORTI 51

Ellanzamiento de FortiOS 7 amplia drasticamente la capacidad de
Fortinet Security Fabric para brindar seguridad consistente en
modelos de implementacion hibrida de hardware, software y
software como servicio con SASE y ZTNA, entre otros.

FortiCare~
Servicios

Fortinet se dedica a ayudar a nuestros clientes a tener éxito, y cada ano
los servicios de FortiCare ayudan a miles de organizaciones a aprovechar
al maximo su solucion Fortinet Secunity Fabric, Contamos con mas de
1.000 expertos para ayudar a acelerar la implementacion de tegriblogia,
brindar asistencia confiable a través de soporte avagzado ydfrecer

atencion proactiva para maximizar la sequridad y el régdimiento de las

implementaciones de Fartinet,

.
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ESPECIFICACIONES

FG-GOOE FG-801E

Interfaces y méduios

Ranuras 10 GE SFP » aceleradas por hardware

GCCY36

Dimensiones y potencla
_Alto x Ancha x Largo (pulgadas)

Interfaces GE R)45 aceleradas por
hardware

Alta x Ancho x Largo (mm) Peso

N, T (7.3 ka) 16,6 it
Banuras SFP de GE aceberadas por hadware 8 = ?
ot ol SRLLER = - e St Factor de ferma e

Faerios de sdministracidn )43 de GE T =5 L :
Fugitas ULE 2 . e sis

2 TeeAss s <str St Haasas El consumo de energia
Fuerto de conala Rj4S 1 (Premedia / Mdxima)
e rnarnr s o borda W it Corriente (maxima) LER- R
Transceptores incluidaos 2z S5FP (5K 1 GE) Dislpackdn de calor 137 BTU

it di P35 de mescla de L T LA T Opthonat
mtertarshiab ey e alante
trafice empresarial ,
Rengimients de NGFW &+ perativo y certificach
Wargim anto de B etecodn Lonlrs smanatal T’T“F_"_'_“_"' °_P"_"_|“ N
Temparatur i du pimacanarmuants 7
¥ capacidad del sis
- Humedad ALIOF

Rendimiento dei cortafuegos M/ 36427 Gops fiin Hiasiea
1Pwd (15167512764 bytes, UDP} MNivel de ruido
#endimlento del cortafuegos 35/36/27 Gbps Vhujs de aire furade sterdl g "
1FvE {1518/512/64 bytes, UDP) % SRamnay T : :

ok it i e . . serrnaens Altitud operativa A1rad Panta 3 841 Do
Latencia ael cortafeeges (64 bytes, UDP) 1,54 ps v . . B ° o

. P L CLEEPTPLL TR - . CRLE Cumplimierio FCC Parte 15 Clase A RO L CE

Rendimiento del cortatusgos (paguete por segunde) 40,5 Mpps UL fewn €A

iesone ditdneas (TCFY Certificaciones Labaratonos It

Foliticas ge frewall de sesiones
Aurvas | sequndss [TCP)

Fendimients de VPN IPsec (312 bytes) -

Tielen VPA 18 50¢ S pomrth o8 eAlate & put-ts de ealace

Tunabes WFN IFae B8 clanin & puar1e de an'ace

Wandimients de VPN 35L ! Gbhps
Usuarios concurrentes de S3L-VFN (mdximo 10,600
Rendimienta de inspeccidn $51 8 Glps
MPS WTTPS promegial «

P ow inapeccién S3L (FS HTTPS promediol s 5.500
Senidn concurrente de inspeccién 550 B0 000

(iP5, HTTPS promedio)
Hendimiento de control de 15 Gbps
splicaciones (HTTP 64K] ,

Hendimiento CAFWAP [HTTP &4) Dominics 18 Gops
wirtuales (predeterminado ¢ misimaj 1010
k Aximo de FortiSwitches 96

aamitides

Humero maximo de FortiAP
(total / tunel)

Nurners masimo de canfiguraciones 5.000

de alta gisponibilidad de FortiTekent ACtivD arlive, ACTnT DALV, AT upddsin

tenca: Todos kot valores de rendimienta 1on “Thatta” y varian segin 1a configuracion del sisterna.

.ok PILATE O FRnOmeentS de IPset VN LT AESIH-SHATSE

2195 (Enterprise Mix), Application Control, NGFW y Threat Protection se miden con el registro
habiitado

4. El rendimiento de NGFW se mide con Firewall, [PS y Application Contiol habiitados,
5. El rendimiento de Threat Pratection se mide con Firewall, IPS, Applation Control y
Matwar e Protection habilitados.

e AN L B TR T St 1 g LS UL 4 peneadits G brtones HTTPS e difeepenrs conpunimy oy cilrade
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INFORMACION SOBRE PEDIDOS

SKU
FG-600E

Freducto

FertiGate 5O0E

fortiGate 601E

Atcesorios Opcionales
' mocule transceptor GE SFP LX FN-TRARCLN
* module tumugloc_ﬁ!ﬂ,i_?? ms | =N-I'RM~ Gc
maduln ‘transceptor G! SFP5X | H\ TRMJ SX

Wadubat uptur m I'-l SFP e, mbu‘mn l'unlu-ploc

1t Gk SEP + de corto alcance, tansoeptor 10 GE SFP » FN-TRAN 5FP « LR
de largo llunu. modn!u transceptor 10 GE SFP «

145 de rango extendido FN TRM‘- SFP .

Cable de conexion directs sctivo SFP« 10 GE, 10m /
Lipe

FG-601E

Fh TRN‘: ‘-Il 4 E?
fN-Tﬂ.&N _’\F" . E‘i

SP.CABLE. AD&SFP .

Descripeién

2 rarwiras 10 GE 572 « 10 puertos GE AME (incluide | puerto MGRT,
SPUNPE y CPY aceier 400 por hardware

Jranrurm a1 puer

CF8 e wrade

O puenton GE B o

par ras e

AL e b

4 raTiects S50

1 modulo transcepter GE SFP LX para todos los

| maduka transceptor GE SEP AR5
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FortiManager provides Automation-Driven Centralized
Management of your Fortinet devices from a single console
for full administration and visibility of your network devices
through streamlined provisioning and innovative automation
tools.

Integrated with Fortinet’s Security Fabric, the advanced
security architecture and FortiManager’s Automation Driven
Network Operations capabilities provide a solid foundation to
secure and optimize your network security.

Single-Pane Management streamlines centralized policy and object management,
automatic ravision history and control, and enhanced RBAC features for script
management and IPS management with role separation.

Security Fabric Automation simplifies the ZTP deployment process for SD-Branch
(FortiGates and access devices) with powerful templates that directly utilize meta-
variables for scalable provisioning to thousands of sites.

NOC Cloud Services offers the FortiManager platform as a service with new
~_management extensions that can be pulled and installed from the cloud.

0C

3430

Key Features

Centrally manage thousands
of FortiGales, policies

and objects as well as
FortiSwitches, FortiAP,and
FortiExtender. Provide
signature updates to FortiGate,
FortiMail, FortiSandbox, and
FortiClient

Centralized distribution
of security content and
signatures through the use of
the built-in FortiGuard module

Use templates for firmware
upgrades and zero-touch
provisioning for Secure SD-
WAN, setting up IPSec VPN,
static route, and FortiExtender
for fast and easy configuration

Reduce complexity and costs
by leveraging automated REST
API, scripts, connectors, arld
automation stitches

Automate workflows and
configurations for Fortinet
firewalls, switches, and
wireless infrastructure

Separate customer data and
manage domains leveraging
ADOMSs to be compliant and
operationally effective

High Availability to automate
backups for up to five nodes
with streamlined software
and security updates for all
managed devices

= 8 8 5 8 " e 8 ® s 8o o&oa =
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FEATURE HIGHLIGHTS

Single Pane Management

FortiManager's Single Pane Management provides centralized
management and provisioning strategy built around Fortinet's
Secunty Fabric that tightly integrates an organization’s
network infrastructure and security architecture to apply
access control, segmentation and consistent protection of
devices, applications and users.

Device Configuration and Provisioning

tartiManager expands the network administrator's capabilities
with a rich set of tools to centrally manage up to 100,000
gevices including FortiGates, FortiExtender, FortiSwitch,
FartiAPs, SD-WAN and more.

Collectively configure device settings and use new enhanced
CLItemplates with variables, and provisioning templates to
assign firmware and policy packages from a single console,
including policy and object revision history for auditing.

FortiManager includes extended SSL and Certificate support
for enhanced ssl-ssh-profile configuration, as well as
Restricted IPS Admin Profiles to support customers who are
transitioning and upgrading from dedicated IPS solutions to
Fortinet products.

Automated device configuration backups and revision control
make daily administrative tasks easy, with change tracking in
the enhanced Event Log view for review of configuration and
change detail for auditing & compliance,

FortiManager also now enables Admins to configure and
assign custom commands on FortiSwitch and configure
MCLAG from the FortiSwitch Manager.

Multi-Tenancy and Role-Based Administration

ForuManager provides granular device and role-based
aaministration for clear visibility of every device and user
on the network, facilitating zero-trust, multi-tenancy
deployments for large enterprises and a hierarchical objects
catabase for re-use of common configurations to serve
multiple customers

ADOMs (administrative domains) are used to manage
mdependent security environments, each with its own
security policies and configuration database. The intuitive GUI
makes it easy for Admins to view, create, clone, and manage
ADOMSs, define global Objects, Policies and Security Profiles
across ADOMs, with Health Check to ensure ADOMSs are in

Sync

Sarvicion Inizgrwlas S AdaCV
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FortiManager's zero-touch deployment utilizes templates

1o provision devices for quick mass deployments, and
supports firmware version enforcement for defining firmware
requirements for installs and upgrades.

FortiManager's new IPS admin is a restricted user role

for performing only IPS related object configuration and
installations. Admin users can alsc be assigned per-admin Ul
background themes, for unique visual assaciations.

Security Policy and Objects Management

FortiManager's Policy & Objects views enable Admins to
centrally manage and configure device policies, including
updating network settings, antivirus definitions, intrusion
protection signatures, access rules, and software updates

The global policy feature allows MSSP and Paa$s providers to
apply ADOM level header/footer policies for updating all policy
packages or select packages. Policy and Objects views now
include a revision history, providing an account of agmins who
have made changes, change date, summary, and a mandatory
change notes field to capture change reason.

The per-policy lock feature allows admins to control the policy
change by implicitly locking a policy rule when a policy is
changed. Admins can also group commonly used policies in a
policy block and insert in different Policy Packages.

Secure SD-WAN

FortiManager offers powerful SD-WAN management
capabilities using intuitive workflows and simplified
provisioning at scale. Leverage application centric SD-WAN
business policies to fine-tune traffic steering decisions based
on performance SLA targets for each WAN provider

an eye on application performance and bandwidt
per WAN link, and integrate FortiAnalyzer for enhg
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FEATURE HIGHLIGHTS

Manage and Monitor with Deep Visibility

FortiManager’s Device Manager provides full visibility, access
and management of Fortinet managed devices, interfaces,
scripts, templates, automation, monitors, users, settings,

and more. Install, edit ana delete policies, monitor the health
of FortiGate devices through the customizable dashboards
and widgets to see resource usage, network status of DHCP,
IPsec and SSL VPN, rcuting, traffic shapers, and more. Easily
navigate the hierarchical tree with categories for Managed
Devices, Logging Devices, Unauthonized Devices, and
customize to display as a table, folder, or a map view.

Use Fabric View to check Security Fabric Ratings and
configurations of FortuGate devices or groups. Access

vital security and network statistics, as well as real-time
monitoring and topelogy information to provide visibility into
network and user activity. Add a FortiAnalyzer appliance or
Vit for powerful analytics ana enhanced Fabric view with
asset and identity info, additional data mining, statistical
analysis, and graphical reporting capabilities.

FortiManager High Availability (HA)

FortiManager high availability (HA) provides enhanced
relianility, data protection, redundancy, and operational
performance to ensure agreed uptimes and availability. In the
event that the operating FortiManager unit fails, a backup
FortiManager (one primary and up to four secondary) unit can
ake the place of the failed unit, making sure that companies
have seamless access to their devices and business-critical
network operations.

The FortiManager HA Cluster Wizara now also supports
defining @ hostname for each cluster member, exposing
the session-pick option frem GUI, as well as the option to
dedicate an interface for management of the individual
cluster member

0CC840
Security Fabric Automation

Network and Security Operations Visibility (NOC/SOC)

FortiManager supports NOC-SOC warkflows to assist network
teams in maintaining optimal performance. Automated data
exchanges between security (SOC) workflows and operational
(NOC) workflows, create a single, complete workflow that not
only saves time, but also provides the capacity to complete
additional incident response activities.

Integration with FortiAnalyzer magnifies visibility with

advanced data visualization and analytics helping analysts
quickly connect-the-dots, identify threats, and simplify the
expeditious configuration and securily of managed devices

Create New Fabrc Connectar

P St § s om,

Automation and Connectors

Utilize Automation and Orchestration ana optimize with
FortiManager through querying of FortiGates and the Fortinet
Security Fabric via application programming interfaces (AF(s)
to actively collect and share network information and broader
end-to-end visibility and response.

FortiManager reduces complexity and cost by leveraging
REST API, scripts, connectors, and FortiGate automation
stitches to automate time-intensive processes and accelerate
workflows for offloading NOC-SOC, reducing aaministrative
tasks, and addressing talent shortages. Admins can automate
common tasks such as provisioning of FortiGates and
configuring new or existing devices.

Join Fortinet Developer Network (FNDN) for exclusive access
to articles, how-to content for automation and customizaticn
community-built tools, scripts, and sample code.
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FEATURE HIGHLIGHTS

NOC Cloud Services

Management Extensions

FortiManager's Management Extensions pane allows rapid
eypansion of the Single Pane to manage more Security Fabric
products. The built-in engine runs centainerized management
extension applications (MEAs), pulled from FortiGuard.

Fortitanager’s management extensions include modules for
the following:

= 5D-WAN Orchestrator for all configuration, management,
and monitering of FortiGates on your SD-WAN network

= [ortiPortal for cloud-based security and log management,
allowing Managed Security Service Providers to delegate
controlled access to device configuration and analytics

= FortWLM to monitor, operate, and administer wireless
networks on FortiGates that are managed by FortiManager

= FortisigConverter 1o convert Snort network intrusion
aetection and intrusion prevention system rules to Fortinet
supported IPS signatures directly into FortiManager

= FortiAuthenticator for identity and access management,
allowing admins 10 provide access to protected network
assets, and track user activity and compliance with
security policies

= FortiSOAR - Full Security Orchestration, Automation and
Response features with a subscription to FortiSOAR
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Dynamic Cloud Security

Fortinet Cloud Security and Management Soluticns
offers customers a PaaS based delivery option for central
management of FortiGate devices frem a cloud-based
FortiManager.

FortiManager Cloud provides an automation-driven and
single pane-of-glass management capability that is easy-
to-implement, easy-to-manage, flexible, and scalable for an
organization’s business growth.

Use the single Sign-on Portal to manage Fortinet NGFW and
SD-WAN. The built-in cloud-init service allows Administrators
to easily customize a prepared image of a virtual installation
for KYM, AZURE, and AWS FortiManager’s cloud-based
network management helps customers streamline FortiGate
provisioning with automation-enabled management of
Fortinet devices.

With the FortiCloud Premium subscription, customers can
easily enable the FortiManager Cloud service with the 360
Protection bundle or by purchasing it a-la-carte, providing
access to manage a range of Fortinet solutions and services
for simplified network and security management. Customers
and partners can easily access their FortiManager Cloud from
their FortiCloud Single-Sign-On Portal.

Security Fabric and Third Party Integration

FortiManager integrates with ITSM to seamlessly mitigate
security incidents and events, apply configuration changeq,
and update policies, Integration with FortiAnalyzer provide
in-depth discovery, analysis, prioritization, and reporting of
network security events,

Use fabric connectors to facilitate connections with third-
party vendors like vCenter, pxGrid, Clearpass, OCI, ESXi, AWS,
and others 1o share and exchange data.

FertiManager’s workflow for audit and compliance enablas
review, approval, and auditing policy changes including
automating processes for policy compliance, policy Iecygt@
management, and enforced workflow to reduce risk.
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VIRTUAL OFFERINGS
FortiManager VM

FortuManager Virtual Machines are a virtual version of

the hardware appliance and are designed to run on many
virtualization platforms, offering all the latest features of the
FortiManager appliance. They allow organizations to centrally
manage any number of Fortinet Network Security Fabric
devices and scale from several to thousands, supporting
centralized management, best practices compliance, and
automated workflows to deliver superior protection against
threats. FortiManager VMs are available in both a subscription
and perpetual offering.

FortiManager VM-S

The new FortiManager VM Subscription license model
consolidates the VM product SKU and the FortiCare Support
SKU into one single SKU to simplify the product purchase,
upgrade, and renewal.

SPECIFICATIONS

FORTIMANAGER VIRTUAL APPLIANCES FMG-VM-10-UG

006 .2
The FortiManager S-Series SKUs come in stackable
subscriptions to manage 10, 100, and 1,000 devices/ vdoms
so that multiple units of this SKU can be purchased at a time
to increase the number of devices/ vdoms as needed. This
SKU can also be purchased together with other FMG VM-S
SKUs to expand the total number of devices/ vdoms.

FortiManager VM

Fortinet offers the FortiManager VM in a stackable license
model. This software-based version of the FortiManager
hardware appliance is designed to run on many virtualization
platforms which allows you to expand your virtual solution
as your environment expands. The FortiManager virtual
appliance family minimizes the effort required to monitor
and maintain your network and ofters all the features of the
FortiManager hardware appliance.

FMG-VM-1000-UG FMG-VM-5000-UG

FMG-VM-100-UG

Capacity
Devices/VDOMs (Maximum)* * ) 10 » 100 1,000 5,000 +

Storage Capacity 200 GE 178 478 BTB
GB/DayofLogs' S 0 25

Chassis Management &) &) (&) ) i
Virtual Machine N
Hypervisor Support Up-to-date Nypervisor support can be found in the release no

Visit https:/idocs. fortinet com/proguct/fortmanaqer! ar

vCPU Suppart (Mini M

Hetwork Interface Support (Min f Max) *

Storage Suppert (Minimum / Maximum)
Memory Support (Minimum / Maximum)

High Availability Support

100GB/16TH

B GB/ Unhmited tor 84 -pn

Yas

rtual device counts as one (1) icensed network device
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SPECIFICATIONS

(R,
AR e i
' FORTIMANAGER APPLIANCES FMG-300F
Capacity and Performance
Devices/VDOMs (Maximum)® 30 ) ) ) 100 150
Sustaned Log Rates ) ) . I‘:_"J 50 50
GR/Day 2 2
Hardware Specifications
Storage Capacity _ BTHIZ4T ATR
Usable Storage (after RAID) ) . - 4 T:'! . . . . c< i:}
HAID Levels Supported RAIDON RAID 0118/
Default RAID Leve! 1 . 10
Hardware Form Factor I . 1RU 9.1;2:1"-‘?::'." o 1 F?.!_J ﬂ_q-.i"-. it 2 RU Rackmount
: A ; T o . SR, . 4 g e ; - - ;;_,Ir.”;-,.[,;.r

Total Interfaces 4xRJ45 GE

Conscle Port RJAS

Hemovable Hard Drives Mo
Redundant Hot Swap Power Supplies No

Chassis Management

Dimensions

Height x Width x Length (inches) 175 L 35 = 175 % 22.2
Hewght x Width x Length (cm) A4 %443 ~ 8¢ B8 =445
Weight 22 5 s (I BB Ibs (130K 1527 b

Environment
AC Power Supply
P (A ge [ M im)

Heat Dissipation

100 -240V AC, 50-60 H2

Power C

140 /182 W

Operating Temperature

Storage Temperature 13- 167¢F |

Humidity 20 10 90% nor

Oparating Altitude Up to 7,400 e (2,250 m)
Compliance

Safety Certifications

ounts as one (1) heensed retwark device
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SPECIFICATIONS 000944

FORTIMANAGER APPLIANCES FMG-1000F FMG-3000G
Capacity and Performance .
Devices/VDOMs (Maximum)'* 1000

4,000~

Sustained Log Rates
GB/Day 2 2
Hardware Specifications
Storagae Capacity 36T (12« 3 7B)

Usable Storage (atter RAID)

RAID Levels Supported | 115/5,55
Default RAID Level ';_ll )
Hardware l'prm !—aqcr_ 2 RU Rackmaunt B
Total Intarfacas Zx RJAS 106 porls, 2x SFPe porls
Console Port

Removable Hard Drives

Redundant Hot Swap Power Supplies

Chassis Management

Dimensions
Height x Width x Length (inches)

Height ¥ Width x Langth {cm) 89437 =650

Weight 34 s 542 ky)

Envirenment

AC Power Supply 100-240V AC, 50-80 Hz 100-240V AC, 50-€0 H2 100-127V=-/10A, 200 240V={5A H7

Power Consumption (Average [ Maximum) Wi2raw

i s R L ) L L
Operating Temperature
Storage Tempa_r.i_lure
Humidity

Operating Altitude

Compliance

Salety Certifications

sunts as one (1) icensed nelwork device




DATA SHEET | FortiManager

ORDER INFORMATION 0a45

SKU DESCRIPTION

i -"wl'lu.ll ds

FortiManager FMG- 200G Centrahzed management appliance

4xR145 GE, !3 TB stotage, uplr‘ 30: Fortinet aev

FMG-30CF

‘.'-15, 2

o managemen! oppliance - 4x GF P16 T8 storege, up 1o 100x Fortinet devicas’v e ual

FMG- 4000 Centralized manageme
Virtual Demans

pphance - 4 x GE RJAS, 2 « SFP, 32 TB storage, up 1o 150 Fartinet devices/

FRAG1000F Centralized management appliance — 24 RI4510G, 20 SFP+ siats, 32 TB stotage, wp te 1000« Fortinel
devices/vrr tual tomans

» — A GE RHJ ?- ‘.u GE S:i‘ slots, 16 TB storags, dual power

rfual demans

FMG Z00CE Centrahzed management o

FAIG 30006 Cenlralized managemen! appliance — 2 x GhE RJAS ports, 2= 25GHE S5FPZR, 61 T8 sic 1age, tuadl power
,qppla-* manages up lo 4 (,3{! rorhnrl dc\. ﬂ'sh ual uemalrl~

FortiManager-VM FCY 10 FMGYS-448-01-DD Subsctiption license for 10 devices/vdoms managed by le.'arm,o VM S-series 247 FortiCara si

Subscription License with 5 FortCa @ Bt P- clice services inc m»tt

Support and BPS . PRPORUPORUROO o S it o v
o i-. i !n F"c‘fs l-iH f)! oo ‘ubl;cnm.c‘r' licensa for 100 devices/vdims managed by F -rh'ﬂn ager ‘.”“ sonhes 24«

s FortiCare Best Practice services included

7 FaruCare support

48-01-DD Subscripl cense for 1000 devices/vidoms managed by FortiNanager VAL 5. settes 24%7 FortCare sunuor
Flus ‘ur1=L.o'|_- E!-".1 Practice services inciuded

FC3-10-FMGVE

FortiManager-VM r'"‘- ‘-’U 10 UG Upgrade hicense for adding IU Fortinet dev (‘N-r‘\‘"rrllml D.;-m ns; atiows for total of 2 GB/Day of Logs
GB sterage
FMGAM00 LG Upqgr -Hi" |<.k'ﬂ$P !l"’ anding 100 Fartinet devices/Virtual Domans o' 5 GB/Day of Logs ant 1
F VM000 UG Lim; mnlrwnsslnr .:mmq 1,000 Fortinet rjuu...u"f\.r"rl ual Domarns, allows for 1otal of 10 GR{Day of Legs ana
FMG-VIA-5000-UG qu'due license for am--\g 5 'mc I‘-'r' inet Ja;.h.,c.r\..»-tu..rr Domains; allows for total of ,K, _,p“_,,l [ Logs ame

8 18 starage capacity

FortiManager- Cloud* FC 10 [FortG aloMoun
FC-10- [FortiGate Me

e} 178-02-00

1e]-841-02-DD 38 tectic ntfl.'G.FA?. (_'a i, ‘nrt(.mrj 50'_‘ aas F‘b M‘P »\r'- cirt, ,'l-’ut & Vidao Filtering, A5, Sec
E0-WAN Claud Mondoring, FortiCan

FC E.F “'0"|Ga|e \.I'k' !.f'\cffl ;.K.O-J] 04" f,‘? D"J 360 Protection (FMG/FAZ Cloud, FortiCloud SOCaas, IPS, AMP, App Clrl, Web & Video Fillering, AS, Secu

Rating, loT Detection, Industrial Security, SO-WAN Crchestrator, SOAWAN Cloud Monitonng, Fort
‘wr and Mﬂ‘ ‘mnCa el.

FCY l" \'u{ 1 [1 ;?’ 010D '-Carc- suppont incluged

Tl ."2, .jtr‘

Fr.ruL.a @ contract

FOZ 104V nciuder e

FCI10-MVCLD 22701 [‘»,
Hardware Iundc FMG-[Hardware Model]-BOL-447-DD Hardware plus 24 %7 FortiCare and FortiCare BPS.
forttManager Dawce FMG DEV 100-UG FortiManager device upgrade heense for adding 100 Forlinet devices ms
Upgrade License (3000 senes and above - hardware only)

wrtilloud Premiu

wmber of ADCMs can te found m the Release N
nsas & ADOMs are included Additioral ADDM:

E::FIT!I'IET www.fortinet.com




racucign del inglés al espanol - www oniinedoctransiator.com

:RTINET

ForaManager

-] & g niaREan

FortiManager proporciona administracion centralizada impulsada por la Caracteristicas clave
automatizacion de sus dispaositivos Fortinet desde una unica consaola para una rerie GeStione miles de forrma centralizada
adrministracion y visibilidad completas de sus dispositivos de red a través de un de FortiGates, politicas y

objetos, asi como
FortiSwitches, FartiAP y
FortiExtender. Proveer

actualizaciones de firmas para

aprovisionamiento optimizado y herramientas de automatizacion innovadoras.

integrada con el Security Fabric de Fortinet, la arquitectura de seguridad : !
. FortiGate, FortiMail, FortiSandbox y
avanzada y las capacidades de operaciones de red impulsadas por la FortiClient

automatizacion de FortiManager proporcionan una base sélida para T ———

proteger y optimizar la seguridad de su red. firmas y contenido de seguridad
mediante el uso del modulo
FortiGuard integrado

Utilice plantillas para actualizaciones
de firmware y aprovisionamiento sin

intervencion para Secure SD-WAN,

configurando [PSec VPN, ruta estdtica y
FortiExtender para una configuracion
rapida y facil s

f
Reduzca la complapdad y los costos
aprovechando la automatizacion API
REST, scripts, conectores y puntadas de

automatizacién

s Automatice los flujos de trabajo y
configuraciones para firewalls,
conmutadores e infraestructura

tnalambnica de Fartinet

norie Separar los datos del cliente y

Gestién de un solo panel agiliza la gestién centralizada de politicas y objetos, el historial y administrar dominios aprovechando

. . las ADOM para RTF npatbies y
al control de revisiones automaticos, y las funciones RBAC mejoradas para la gestion de a3APOM gara que sean compatble

¢ ' ficaces
scripts y la gestion de [PS con separacion de funciones. operativamente eficace

. e Alta disponibilidad para automatizar
Automatizacion de Security Fabric simplifica el proceso de implementacion de ZTP para SD-
i ; coplas de sequndad de hasta Onco nodos
Hranch (FartiGates y dispositivos de acceso) con potentes plantillas que utilizan directamente
Lon soltware oplimizads y actualizaciones
metavariables para el aprovisionamiento escalable a miles de sitios.
de segundaa para 1odos los dispasitivas

/i:_?h-rvirlos en la nube NOC ofrece la plataforma FortiManager como servicio con nuevas administrados
extensiones de administracion que se pueden extraer e instalar desde la nube.
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CARACTERISTICAS DESTACADAS

Gestion de panel Gnico

tgestign de panel unico de FortiManager proporciona una gestion
entralizada y una estrategia de apravisionamiento basada en el Security
Fabric de Fortinet que integra estrechamente la infraestructura de red y
la arquitectura de seguridad de una organizacion para aplicar control de
400050, segmentacion y proteccion canstante de dispositivos,

aphicacianes y usuarios,

Configuracién y aprovisionamiento de dispositives

Frarmtdanager amplia las caparidades del administrador de red con un amplio
canunto da herramientas para administrar de forma centralizada hasta
TL0 000 dispositivas, incluidos FortiGates, Fortiextender, FortiSwitch, FortiAPs,

S0 WAN v mas

Configure colectivamente la configuracion del dispositivo y utilice nuevas
plantilias de CLI mejoradas con variables y plantillas de aprovisionamiento
para asignar paguetes de firmware y politicas desde una sola cansola, incluido
£ histanal de revision de politicas y objetos para la auditoria.

fornManager incluye soporte extendido de SSL y certificados para una
configuracion mejorada del perfil ssi-ssh, asi como perfiles de
adnunistracion de IPS restringidos para ayudar a los clientes que estan
e lransicion y actualizacion de soluciones IPS dedicadas a productos

Foyrtingt

s de seguridad automatizades de la configuracion del dispositve y ¢ control de

< 'acilitan las tareas admunistrativas dianas, con =l seguimiento de cambios en la
fota mejnrada del Registro de eventos para revisar [a configuracion y los detalles de los

TEinL pard audila2na y cumplbmiento

foruManager ahora tambien permite a los administradores
tanfigurar y asignar comandos personalizados en FortiSwitch y
configurar MCLAG desde FortiSwitch Manager,

Administracién multiempresa y basada en roles

ForiManager proporcigna administracion granular basada en funciones y
wspositivos para una visibilidad clara de cada dispositive y usuario en la red,
I gue facilita implementaciones multi-tenencia de confianza cero para
grandes empresas y una base de datos de objetos jerarquicas para la

mlizacon de configuraciones comunes para servir a multiples clientes.

s ADOM (dominios administrativos) se utilizan para gestionar entornos

v seguridad independientes, cada uno con sus propias politicas de
sequr.dad y base de datos de configuracion. La GUI intuitiva facilita a los
adrinistradares ver, crear, clenar y administrar ADOM, definir objetos
ulobates politicas y perfiles de sequridad en ADOM, con Health Check
f:ara garantizar que los ADOM estén sincronizados.

q [ (’.ﬂ "

<
)
2

La implementacién sin intervencién de FartiManager utiliza plantillas para
aprovisionar dispositivos para implementaciones masivas rapidas y admite la
aplicacion de la version de firmware para definir los requisitos de firmware

para instalaciones y actualizaciones.

£l nuevo administrador de IPS de FortiManager es un rol de usuano restrimgido para
reakizar solo configuraciones e instalaciones de objetos refacionados con [PS A les
usuarios administradores también se les pueden asignar temas cde fande de la interfas de

usuario por admmistrader, para aso0acones visuales umoas

Politica de seguridad y gestién de objetos

Las wistas de pohiticas y objetos de FortiManager permiten a los sdminstradores sdminstran y
confrgurar oe forma centralizada las politicas de las diypasitives, nciuioa ka actuatizacion de ls
canfiguration de red las definiciones de antoorus, las firmas de peotectidn contra intrusiones

a3 reqlas de acceso y [as actual:zaciones de scftware

La funtign de politca global permite a los proveedores de M55PF y Faa5s aplicar
politicas de encabezado / pie de pagina de nivel ADOM para actualizar todos los

pagquetes de politicas o paguetes seleccionados Las vistas de politicas y objetos ahora

mcluyen un historial de revision, que proporciona una cuenta de administradoras que

han realizado cambios, fecha de cambio, resumen y un campa de notas de cambio

obligatorio para capturar el motivo del cambio

La funcien de blogueo por politica permite a los administragores controlar el camoio o
palivea bloqueando iImplicitamente una regla de po'itica cuando se cambra una politica Los

agministradores también pueden agrupar as politicas de uso comun en un blogue de

politicas e insertarlas en diferentes paguetes de politicas
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SD-WAN seguro

FortiManaqer ofrece potentes capacdades de admmistrazion de SD-WAN medianie

decisiones de direccion ded trafico en funcign de los objetrvos de SL ndimientn

para cada proveedor de WAN

Los administradores pueden usar el panel de contro¥de SD-WAN para
vigilar el rendimiento de la aplicacian y la utilizacion del ancho de banda
por enlace WAN, e integrar FortiAnalyzer para obtener vistas analiticas
mejoradas e informes de evaluacion de SD-WAN.
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CARACTERISTICAS DESTACADAS

Administrar y o ear con visibilidad profunda

El Administrador de dispositivos de FortiManager brinda visibilidad, acceso y
administracion completos de los dispositivos administrados de Fortinet,
interfaces, scripts, plantillas, automatizacion, monitores, usuarios,
canfiguraciones y mas, Instale, edite y elimine politicas, controle el estado de
los dispositivos ForuGate a través de los paneles y widgets personalizables
para ver el uso de recurses, el estado de la red de DHCP, [Psec y 55L VPN,
enrutanuento, modeladores de trafico y mas. Navegue facilmente por el drbol
ulco con categorias para dispositivas administrados, dispositivos de

reqistro, dispasitives no autorizados y personalicelos para que se muestren

no una tabla, carpeta o vista de mapa.

Lisis Fabne View para verificar 1as clasificaciones de Security Fabric y las
configuraciones de los dispositivos o grupos de FortiGate. Acceda a
estadisticas vitales de red y sequnidad, asi como ainformacion de topologia y
supervision en tiempo real para proporcionar visibilidad de la red y la
actividad de los usuarios. Agregue un dispositivo FortiAnalyzer o VM para
ohtener andlisis potentes v una vista de Fabric mejorada con informacion de
actvos e identidad, mineria de datos adicional, analists estadistico y
capacidades de informes graficos.
ibilidad de FortiM

Alta disg (HA)

3

L3 alta dispenibilidad (HA) de FortiManager proporciona mayor confiabilidad,
prateccion de datas, redundancia y rendimiento operativo para garantizar
tempos de actvidad y disponibiidad acordados. En caso de que falle la unidad
rorbManager operativa, una unidad FortManager de respaldo {una primaria y
hasta cuatro secundanas) puede reemplazar a la uidad fallada, asequrandose
de que las empresas tengan acceso sin problemas a sus dispositivos y

operaciones de red criticas para el negocio

FortManager HA Cluster Wizard ahora también admite la definicion
de un nombre de host para cada miembro del cluster, exponiendo la
apcion de seleccian de sesion de la GUI, asi como la opcion de
dedicar una interfaz para la administracion de! miembro individual

del cluster.

geaasie
Automatizacién de Security Fabric

Visibilidad de operaciones de red y seguridad (NOC / 50C)

FortiManager admite los flujos de trabajo NOC-SOC para ayudar a los equipos
de la red a mantener un rendimiento dptima. Los intercambios de datos
autamatizados entre los flujos de trabajo de sequridad (500) y los flujos de

trabajo operativos {NQC) crean un flujo de trabajo Unico ¥ completo que no olo

ahorra tiempo, sino que también brinda la capacidad de completar actraidaces

adicionales de respuesta a incidentes,

La integracion con FartiAnalyzer aumenta la visibilidad con analisis y
visualizacion de datos avanzados que ayudan a los analistas a conectar
rapidamente los puntos, identificar amenazas y simplificar la configuracion y

la sequridad rdpidas de los dispositivas administrados.

Create New Fabric Connector

Pan e | e e 4

Automatizacién y conectores

Utilice Automatizacion y Orquestacion y optimice con FortiManager a
traves de consultas de FortiGates y Fortinet Security Fabric a traves de
interfaces de programacion de aplicaciones (API) para recopilar y
compartir activamente informacion de red y amphar la visibilidad y
respuesta de un extremo a otro.

FortiManager reduce la complepdad y el costo al aprovechar la API REST, low
scripts, los conectores y los puntos de automatizacién de FortiGate para
automatizar Ins procesos que requieren mucho tempo y acelerar las flujos e
trabajo para descargar NOC-50C, reducir las tareas admimistrativas y abard.a
la escasez de ralento, Los admimistradores pueden automatizar tareas
comunes coma el apravisionamiento de FortiGates y a configuracion de

dispositivas nuevas o existentes,

Unase a Fartinet Developer Network (FNDN) para obtener acceso exclusive o
articulos, contenido INstructivo para automatizawon y personalizacicn, Berramuen’i

creadas por la comunidad, scripts y codigo de muestra

af%g ABASK
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CARACTERISTICAS DESTACADAS

Servicios en la nube NOC

Extensiones de administracion

Choanel de extensiones de administracion de FortiManager permite una rdpida
erpamion del panel unico para admimistrar mas productos de Security Fabric
Limstor integrado ejecuta aphcaciones de extension de administracién en

arrenedares (MEA), extraidas de FortiGuard.

a5 extensiones de administracion de FortiManager incluyen médulos para

JLiente

5 5D-WAN Orchestrator para toda la configuracian,
adnimistracion y monitoreo de FortiGates en su red SD-WAN

5 taruPortal para la sequidad basada en la nube y la gestién de registros, Io que
prerrmite o los proveedol es de servioos de seguridad gestionados delegar el

reesn controlado a la configquracdn y ef analisis del dispositivo

wn

FortWLM para monitorear, operar y administrar redes inalambricas
en FortiGates que son administradas por FortiManager

§ FomsigConverter para convertir las reglas del sistema de prevencién de
mtrusianes y detecaion deantrusiones en la red Snort en firmas IPS

compatibles con Fortinet directamente en FortiManager

bartAutnenbcalor para la gestidn de dentidades y accesos. gue permite alos

wn

sdministragores proporcionar a2ceso a activos de red protegides y realizar un
cgumierto de la actividad del utuario ¥ el cumplimiento de (as politicas de

It ag

3 FortSOAR: funciones de respuesta, automatizacion y orquestacion

de seguridad total con una suscripcion a FortiSOAR

ASI

an
:
L]
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Seguridad dinamica en la nube

Las soluciones de administracion y sequridad en la nube de Fortinet ofrecen a
los clientes una opcidn de entrega basada en PaaS para la administracion
centralizada de dispositivos FortiGate desde un FortiManager basade en la

nube.

FartiManager Cloud proporciona una capacidad de administracidn de
panel tnico y basada en la automatizacion que es facil de implementar,
facil de administrar, flexible y escalable para el crecimiento comercial
de una organizacion.

Utilice el portal deinicio de sesion anico para admimstrar Fortinet NGFW y SD-WAN
El servicio de Inicio en la nube integrade permite a los administradores persenahizar
faciimente una imagen preparada de una instalacion virtual para KVM, AZURE y
AWS. La administracién de red basada en la nube de FortManager ayuda a los
clientes o optirmizar el aprovisicnamiento de FortiGate con la administracidn

hatnlitada para la automatizacion de los dispositivos Fortinet

Con la suscripaign a FortiCloud Premium, los clientes pueden habilitar
facilmente el servicio FortiManager Cloud con el paquete de proteccion
360 o comprandolo a la carta, brindando acceso para administrar una
gama de soluciones y servicios de Fortinet para una gestion simphficada
dela red y la sequridad. Los clientes y socios pueden acceder facilmente a
su FortiManager Cloud desde su portal de inicio de sesion unico de
FortiCloud.

Security Fabric e integracién de terceros

FortiManager se integra con 1TSM para mitigar sin problemas los
incidentes y eventos de seguridad, aplicar cambios de configuracion y
actualizar politicas. La integracion con FortiAnalyzer proporciona
descubrimiento, analisis, priorizacion e informes en profundidad age

eventos de sequridad de |a red,

Utilice conectores de estructura para facilitar las conexiones can
proveedores de terceros como vCenter, pxGrid, Clearpass, OCI, ESXi, AWS %
y otros para compartir e intercambiar datos.

El flujo de trabajo de ForuManager para auditoria y currplimiento permite pévisar,

aprobar y auditar cambios en las politicas, incluida la automatizaci

para el curnplimiento de politicas, la gestion del ciclo de vida de las
flujo de trabajo forzado para redurir el riesgo.
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OFERTAS VIRTUALES

FortiManager VM

Las maquinas virtuales FortManager son una version virtual del dispositivo de

hardware y estdn disefiadas para ejecutarse en muchas plataformas de virtualizacion,

ofreciendo todas las funciones mds recientes del dispositivo FortiManager. Permiten
o las organizaciones administrar de manera centralizada cualquier cantidad de
dispositives Fortinet Network Security Fabnic y escalar de vanos a miles, lo que
respalda la adrministracién centralizada, el cumplimiento de las mejores practicas y
los fhuyos de trabajo automatizados para brindar una proteccion superior contra las
amenazas. Las maguinas wiriuales de FortiManager estan dispombles tanto en

susCHpoon como en oferta perpetua

FortiManager VM-S

£l nuevo modelo de licencia de suscripcion de FortiManager VM
consolida la SKU del producto VM v la SKU de soporte de FortiCare en
una unica SKU para simplificar la compra, actualizacion y renovacion del

producto.

ESPECIFICACIONES

APARATOS VIRTUALES FORTIMANAGER FMG-VM-10-UG
Capacidad
Dllpnlltlvmlmolﬂ!m!ll]mﬂ] 0 10 -
e 20068
. Y —
Gesuan de chasis &

Miquina virtual

Soporte de hipervisor

vistahiips /i

0ec:a50

Los SKU de FortiManager S-Series vienen en suscripciones apilables para
administrar 10, 100 y 1,000 dispasitives / vdoms, de modo que se
puedan comprar varias unidedes de este SKU a |a vez para aumentar |4
cantidad de dispositivos / vdom segun sea necesario. Este SKU tamhién
se puede comprar junte con otros SKU de FMG VM-S para expandir el
numero total de dispositivos / vdom,

FortiManager VM

Fortinet ofrece FortiManager VM en un modelo de licencia apilable Esto
version basada en software del dispositivo de hardware FortiManage:
esta disenada para ejecutarse en muchas platafarmas de virtualizacion
lo que le permite expandir su solucion virtual a medida que se expande
su entorno. La familia de dispositivos virtuales FortiManager minimiza =
esfuerzo requerido para monitarear y mantener su red y ofrece todas
las caracteristicas del dispositive de hardware FortiManager.

FMG-VM-100-UG FMG-VM-1000-UG FMG-VN-5000-UG
100 - .
116 318
5 10 5
] o 4

trat soporte de hipernsor actuslizada en bas notas de la versdn para cads verudn de Fort

roen e wecobar anier

o Ot e Timanag e e la infarrng el

Compat mldad con viPU [minime | misimaj
Soporte de lnl:crf;x de red (min "M“.] . .
Laporte 1- al.‘n.lltm;nllmln ln‘llmmo i '!Illlilll'ﬂol -
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I atmite hasta 12 interfaces / puentas wNIC, Aplicabie a 6.4 30 La cantidad 1eal de consumitles varia segun las platatormas en la nube
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PRODUCTO SKU DESCRIPCION
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Ciudad de México, Cuauhtémoc, cctubre 18 del 2021

Instituto Nacional para la Educacién de los Adultos
Presente

Invitacién a cuando menos Tres Personas Nacional Electrénica
No. IA-011TMDAOQO1-E89-2021
Relativa a la “Contratacién para el licenciamiento de software para el aiic 2021

ABASI Servicios Integrales, S.A. de C.V.
fescobar@abasi.com.mx y ggarcia@abasi.com.mx

Nombre del licitante:
email:

Formato A-2
Proposicion Econémica

Precio Precio Total

Unitario

$0.00
$58.50

Concepto Unidad Canlidad

Licencia 5
Licencia 11,654

$0.00 |
$681,759.00 |

] Renovacién de Creative Cloud licenciamienio por un afio.
2 Renovacion de licencia de software antivirus e.Scan
Corporate Edition (con soporte para redes hibridas), para
Oficinas Centrales, Institutos Estatales, Unidades de
operacion, Cocrdinaciones de Zona y Plazas Comunitarias.
| Licenciamiento por un afio.

3 Renovacién de licencia por 1 ono, de firewall FORTINET
Modelo FORTIGATE 600C (2 licencias) y FGI00D (33 |
| licencias), para oficinas centrales, delegaciones e institutos |
[ estalales. Incluir para los FORTIGATE, servicic de FORTICARE
8x5 y FORTIGUARD UTM

Incluye devolucién y remplazo por fallas de hardware.
Nuestra propuesta Incluye la renovacién tecnolégica a
Fortigate 600E (2 Licenclas) y Fortigate 80F hardware plus (33

Licencia 35 $55,000.00 | $1'9460,000.00

licenclas) con serviclo Forticare 24x7 por un afio.

Renovacion de licencia por 1 ano de software para reporte
de andlisis de sequridad FORTIANALYZER 200F

Licencia

$95.698.00

$191,396.00

Renovacion de licencia por 1 afo contado de sottware
para la administracion y control de los dispositivos de
seguridad de un FORTIMANAGER modelo 300D. La
renovacion incluye lo actudlizacién fecnolégica del
appliance donde se renueva la licencia del producto.
Nuestra propuesta incluye la renovacién tecnolégica a
Fortigate 300F, con Forticare 24x7 por un aio.

licencia

Renovacion de licencia de Acrobat Pro DC por un aio

Licencia

$134,376.00

$134.376.00

Moneda:

Renovacién de licencia PowerBl Pro por un aio

Pesos Mexicanos.

Licencia

Nuestra oferta asciende a $3'484,879.94 (Tres Millones Cuatrocientos Ochenta y Seis Mil
Ochoclentos Setenta y Nueve Pesos 96/100 M.N.) Incluyendo el Impuesto al Valor Agregado

Sub Total
ILV.A. 1%
Total

Vigencia de la propuesta: Desde su presentacion y hasta la conclusién del procedimiento.
Vigencia del contrato o pedido: Serd de 30 dias naturales contados a pariir de la firma del mismo.
Vigencia del licenciamiento: Un aiio, del 01 de noviembre de(2021 al 31 de octubre del 2022

Atentamente,

Sueursal Cullacén

lic. Férﬁang(bIEs’cz'/dﬁar Olivares
Admiinisfrador Unico

$3'005,931.00
$430,948.94
$3'486,879.94

Nayarit No. BS - 101,

Col. Roma Sur

Av. Insurgentes Sur No. 500 - A

Col. Centro Sinaloa.

80129 Cullacdn de Rosales

Tel. [667) 992-3347 y (667) 992-2448

04740 Cucuhtémoc, Cludod de Méxlco
RFC ASI0S01142C2 www abaslcom mx
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Tel (55)5219.5702 y (55) 52195703



