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PEDIDO NO. UAF-SRT-009/2021

PEDIDO PLURIANUAL PARA LA CONTRATACION DEL SERVICIO QUE CON FUNDAMENTO EN LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, SU REGLAMENTO Y LAS
POLITICAS, BASES Y LINEAMIENTOS EN MATERIA DE ADQUISICIONES, ARRENDAMIENTOS Y
CONTRATACION DE SERVICIOS DEL INSTITUTO NACIONAL PARA LA EDUCACION DE LOS ADULTOS, EN
ADELANTE “LAS POBALINES", CELEBRAN POR UNA PARTE EL INSTITUTO NACIONAL PARA LA
EDUCACION DE LOS ADULTOS, EN LO SUCESIVO “EL INEA"”, REPRESENTADO POR JOSE MUNOZ GOMEZ,
EN SU CARACTER DE APODERADO LEGAL, ASISTIDO EN ESTE ACTO POR GUSTAVO RAUL SANTILLAN
VELASCO, SUBDIRECTOR DE RECURSOS TECNOLOGICOS, QUIEN A SU VEZ FUNGIRA COMO
ADMINISTRADOR DEL PEDIDO PLURIANUAL, ASi TAMBIEN POR ROBERTO RAMIREZ GUZMAN, JEFE DEL
DEPARTAMENTO DE SOPORTE TECNICO, CENTRO DE DATOS Y COMUNICACIONES, QUIEN FUNGIRA
COMO SUPERVISOR DEL PEDIDO PLURIANUAL; POR OTRA PARTE "SIXSIGMA NETWORKS MEXICO, S.A.
DE C.V.", REPRESENTADA EN ESTE ACTO POR JUAN CARLOS MARTINEZ VALDES, EN SU CARACTER DE
APODEDADO LEGAL, EN LO SUCESIVO “EL PROVEEDOR"”, A QUIENES ACTUANDO CONJUNTAMENTE SE
LES DENOMINARA “LAS PARTES” AL TENOR DE LOS ANTECEDENTES, DECLARACIONES Y CLAUSULAS
SIGUIENTES:

ANTECEDENTES

Para cubrir las erogaciones derivadas del presente pedido plurianual se cuenta con disponibilidad de
recursos, mediante la autorizacion de suficiencia presupuestaria nimero SRT/14/2021, emitida por la
Subdireccion de Presupuesto y Recursos Financieros, en la partida presupuestal 31602 (Servicios de
Telecomunicaciones), del Presupuesto de Egresos autorizado a “EL INEA”. Asimismo, se cuenta con la
Requisicion de Bienes y Servicios numero UAF-SRT-011/2021 de fecha 02 de agosto de 2021.

Asimismo, se cuenta con la autorizacién de la Coordinacién de Estrategia Digital Nacional con numero
de oficio CEDN/2734/2021 de fecha 23 de julio de 2021, emitido por el Titular de la Coordinacion de
Estrategia Digital Nacional, en el cual se dictamina como favorable desde el punto de vista técnico la
contratacion del presente servicio.

De conformidad a lo dispuesto por el articulo 25 parrafos tercero y cuarto de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico con relacion al articulo 50 de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria y el articulo 148 de su Reglamento se cuenta con la
autorizacion de la Directora General para llevar acabo la contratacion del presente servicio mediante
oficio DG/060/2021 de fecha 03 de agosto de 2021.

El presente pedido plurianual fue adjudicado mediante el procedimiento de adjudicacion directa, con
fundamento en los articulos 25, 26 fraccion Ill, 40 parrafos primero, segundo y tercero, 41 fraccion V, de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico; articulo 14 ultimo parrafo, 30 y
72 fraccion V de su Reglamento y el capitulo V.17, IV17.1 y IV17.2 de “LAS POBALINES”, habiéndose
notificado a “EL PROVEEDOR” de dicha adjudicacion a través de carta de aceptacién de servicios &
fecha O5 de agosto de 2021.

A través de escrito de fecha 02 de agosto de 2021, signado por el Subdirector de Recursos Tecnologicos
y por el Titular de la Unidad de Administracion y Finanzas, se justifica y autoriza la contratacion del
servicio.

Mediante oficio nimero UAF/SRT/269/2021 de fecha 03 de agosto d ;@ﬁ“ﬁ’&&mar del area requirente &

solicita la contratacion del servicio, motivo de éste pedido plurlanuaig
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DE LOS ADULTOS
DECLARACIONES
“EL INEA" declara por conducto de su Apoderado Legal que:

. Es un organismo publico descentralizado de la Administracion Publica Federal, con personalidad
juridica y patrimonio propio, creado por Decreto Presidencial publicado en el Diario Oficial de la
Federacion el 31 de agosto de 198], el cual se reformé por Decreto publicado en el mismo Diario el 23
de agosto de 2012, y con Registro Federal de Contribuyentes nimero INE-810901-CP4.

1. De conformidad al articulo 2 del Decreto de fecha 23 de agosto de 2012, tiene por objeto promover y
realizar acciones para organizar e impartir la educacion para adultos, a través de la prestacion de los
servicios de alfabetizacion, educacién primaria y secundaria, la formacion para el trabajo y las demas
que determinen las disposiciones juridicas y los programas aplicables, apoyandose en la participacion
y la solidaridad social.

1L En los términos senalados en la fraccion VII del articulo 22 de la Ley Federal de las Entidades
Paraestatales, la Directora General de este organismo publico descentralizado de la Administracion
Publica Federal tiene, entre otras facultades, la de otorgar poderes a nombre de “EL INEA", asi como
nombrar representantes.

V. El Apoderado Legal José Mufoz Gomez, cuenta con las facultades necesarias para formalizar el
presente pedido, lo cual se acredita con el testimonio del Poder Ceneral, nimero 175,436 de fecha 01
de julio de 2021, otorgado ante la fe del Notario Publico nimero 42 de la Ciudad de México, Lic.
Salvador Godinez Viera, que le confiere entre otras facultades, poderes generales para actos de
administracion, mismos que no le han sido modificadas ni disminuidas a la presente fecha.

V. Para los efectos del presente pedido plurianual, sefiala como su domicilio legal el ubicado en la Calle
Francisco Marquez numero 160, colonia Condesa, alcaldia Cuauhtémoc, Cédigo Postal 06140, Ciudad
de México.

“EL PROVEEDOR" declara por conducto de su Apoderado Legal, que:

R Es una persona moral, legalmente constituida conforme a las leyes mexicanas, lo que acredita a traveés
de la Escritura Publica nimero 95,987 de fecha veintitrés de marzo del dos mil uno, otorgada ante la fe
del Licenciado Arturo Sobrino Franco, Titular de la Notaria Publica nimero cuarenta y nueve del
Distrito Federal, ahora Ciudad de México; de igual forma cuenta con el Registro Federal de
Contribuyentes SNMO10323ERBS.

1. Cuenta con las facultades suficientes para contratar y obligarse a través de su representada, como se
acredita con la Escritura Publica nimero 77,500 de fecha veinticinco de agosto del dos mil dieciséis,
otorgada ante la fe del Licenciado Roberto Nunez y Bandera, Titular de la Notaria Publica nimero uno
del Distrito Federal, ahora Ciudad de México, mismas que no le han sido modificadas ni disminui
la presente fecha.

. Tiene por objeto social, la prestacion de servicios "hosting” o alojamiento de péaginas de internet,
incluyendo de manera enunciativa mas no limitativa, la adquisicién, mantenimiento, instalacion de, y
prestacion de servicios con ordenadores de bases de datos; monitoreo remoto de paginas de internet
los trescientos sesenta y cinco dias del ano; provisién de conectividad global de alta velocidad a Iasx_
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Conoce plenamente el contenido de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, declarando bajo protesta de decir verdad que no se encuentra en ninguno de los supuestos
que senalan los articulos 50 y 60 de este ordenamiento.

Cuenta con la experiencia, capacidad juridica, material y econdmica, asi como con la organizacion y los
elementos técnicos y humanos necesarios para cumplir con las obligaciones derivadas de este pedido
plurianual.

Manifiesta bajo protesta de decir verdad, que YEL INEA" no es su Unico cliente.
Para los efectos del presente pedido plurianual, sefiala como su domicilio fiscal el ubicado en Paseo de

la Reforma, numero 5287, Cuajimalpa Constituyentes y Autop. Naucalpan, codigo postal 05000,
Alcaldia de Cuajimalpa de Morelos, Ciudad de México.

Declaran “LAS PARTES" que:

Las actividades que realicen de manera conjunta no involucran relaciones de caracter administrativo,
laboral o cualquier otra que implique subordinacion o que impida el libre desarrollo de sus objetivos.

El presente pedido plurianual constituye el acuerdo entre “LAS PARTES" en relacion con su objeto y
deja sin efecto cualquier otra negociacion, obligaciones o comunicacion entre éstas ya sea verbal o
escrita, efectuada con anterioridad en que se firme el mismo.

Se reconocen reciprocamente la calidad con que comparecen y estan de acuerdo con los
antecedentes y las declaraciones, por lo que manifiestan su conformidad para suscribir el presente
instrumento.

Se debera considerar que de conformidad con el articulo 54 bis, de la Ley y 102 del reglamento, se
procedera a la terminacién anticipada, cuando concurran razones de interés general o cuando por
causas justificadas se extinga la necesidad de requerir el servicio o se determine la nulidad total o
parcial de los actos que dieron origen al pedido plurianual con motivo de la resolucién de una
inconformidad emitida por la Secretaria de la Funcién Publica, o de asi ser necesario conforme a las
disposiciones de contratacion de la Cabeza de Sector, Secretaria de Educacion Publica o el Instituto
Nacional Para la Educacion de los Adultos.

Expuesto lo anterior, “LAS PARTES" otorgan las siguientes:

Primera. -
“EL PROVEEDOR" se obliga con “EL INEA" a la contratacién del “Servicio de infraestructura, servicios
profesionales y mantenimiento de equipos y aplicaciones de Internet y Extranet (Hosting Centro de Da

Externo)

CLAUSULAS

Objeto.

agosto 2021 a mayo 20

La contratacion del servicio antes referido se desarrollard de acuerdo con la programacion que determide “EL

INEA" a t
el Anexo

Anexo Unico al pedido plurianual como parte integra del mismo.

Isco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX.
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ravés del administrador y/o supervisor del pedido plurianual, y que se enuncia con mayor amplitud en
Unico que se integra por el anexo técnico y cotizacién. “LAS PARTES” convienen en agregar éste
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DE LOS ADULTOS

Segunda. - Monto.

“LAS PARTES" acuerdan que el monto por la prestacion del servicio objeto del presente pedido plurianual, es
por la cantidad de $8'009,954.16 (Ocho millones nueve mil novecientos cincuenta y cuatro pesos 16/100
M.N.), que incluye el Impuesto al Valor Agregado, que se cubrird contra la prestacion del servicio, como se
detalla en el Anexo Unico.

Asi mismo convienen “LAS PARTES"” que por ninguna circunstancia el precio pactado variara durante la
vigencia del presente pedido plurianual.

Si “EL PROVEEDOR" recibiera pagos en exceso debera reintegrar las cantidades entregadas mas los intereses
que se calcularan conforme a una tasa que serd igual a la establecida en el Cédigo Fiscal de la Federacion como
si se tratara del supuesto de prérroga para el pago de créditos fiscales. Los cargos se calcularan sobre las
cantidades pagadas en exceso en cada caso y se computara por dias naturales, desde la fecha del pago hasta
que se ponga a disposicion de “EL INEA”.

“EL INEA" se obliga a realizar el pago como se detalla en el Anexo Unico, por los servicios realizados conforme a
las caracteristicas y especificaciones contratadas.

Tercera. - Obligaciones de “EL PROVEEDOR".

Prestar los servicios objeto de este pedido plurianual, de acuerdo con las normas, tiempos, requerimientos,
instrucciones, programas, especificaciones y datos que le indique “EL INEA" a través del administrador del
pedido plurianual y/o del supervisor del mismo y en su caso, ajustarse a las indicaciones que éstos le otorguen
por escrito.

Aceptar, de ser el caso, que “EL INEA" efectle las retenciones, deducciones o descuentos previstos en las
disposiciones fiscales aplicables.

Entregar al administrador y/o supervisor del pedido plurianual, en caso de que asi se requiera, un informe del
avance de la prestacién del servicio.

Cuarta. - Condiciones de pago.

“EL INEA" realizara el pago a través de depésito bancario, mediante transferencia electréonica de recursos a la
cuenta bancaria senalada por “EL PROVEEDOR", por el importe del servicio proporcionado. “EL PROVEEDOR"
debera presentar un Comprobante (s) Fiscal (es) Digital (es) por internet (CFDI"S) en el cual especificara el
importe mensual del pedido plurianual.

El pago se realizara a mensualidades vencidas conforme a las caracteristicas y especificaciones estipuladas en el
Anexo Unico, en un plazo que no podra exceder de veinte dias naturales contados a partir de la entrega del (los)
Comprobante (s) Fiscal (es) respectivo (s), previa prestacion de los servicios en los términos establecidos en el
pedido plurianual. El plazo senalado no incluye aclaraciones o demoras atribuibles a “EL PROVEEDORY

carencia de documentos comprobatorios para la emisién del pago. '

El (los) Comprobante (s) Fiscal (es) Digital (es) debera (n) cumplir con los requisitos fiscales vigentes, indi
el numero de pedido plurianual, la descripcion completa del servicio prestado, el costo unitario, el desglose del
Impuesto al Valor Agregado, el importe total y los datos de “EL PROVEEDOR".

El Titular del Departamento de Control Presupuestal validara el (los) Comprobante (s) Fiscal (es) Digital (es) v
serd el responsable de devolver a “EL PROVEEDOR" los comprobantes que tengan errores, deficiencias o falta
de requisitos dentro de los dos dias habiles siguientes a la fecha de su recepcion, |nd!cando por escrito a “EL
PROVEEDOR" las deficiencias que debera corregir. l
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Las obligaciones fiscales vigentes que resulten con motivo del presente pedido plurianual seran cumplidas
puntualmente por cada una de “LAS PARTES" en lo que les corresponda.

Quinta. - Constancia de cumplimiento.

Una vez cumplidas las obligaciones por parte de “EL PROVEEDOR" conforme a las caracteristicas y
especificaciones contratadas, se procedera a extender la constancia de cumplimiento de obligaciones por parte
del area requirente.

Sexta. - Finiquito.

“EL PROVEEDOR" otorgara, al momento de efectuarse el dltimo pago, el finiquito mas amplio que en derecho
proceda en el que expresamente manifieste que “EL INEA"” cumplié con todas y cada una de las obligaciones
contraidas, sin reservarse accion ni derecho alguno por ejercitar con posterioridad.

Séptima. - Comprobacion, supervisién y verificacién.

“EL INEA", por conducto del administrador y supervisor del pedido plurianual, sera el area responsable de
verificar, comprobar y supervisar que se cumplan con los derechos y obligaciones establecidas en el presente
pedido plurianual.

Las funciones como Administrador del pedido plurianual son: Es el responsable de interactuar con el supervisor
para dar seguimiento y verificar que el servicio cuente con las especificaciones y actividades solicitadas.

Las funciones como Supervisor del pedido plurianual son: Es el responsable de interactuar con el administrador
y el proveedor para dar seguimiento y verificar que el servicio cumpla con las especificaciones, actividades y
entregas puntuales del servicio.

El administrador del pedido plurianual serda Gustavo Raul Santillin Velasco, Subdirector de Recursos
Tecnologicos y el supervisor del pedido plurianual serda Roberto Ramirez Guzman, Jefe del Departamento de
Soporte Tecnico, Centro de Datos y Comunicaciones, o quién en un futuro les sustituyan.

Octava. - Vigencia.
La vigencia del servicio objeto de éste pedido plurianual sera del 10 de agosto de 2021 al 09 de mayo de
2022,

La vigencia del pedido plurianual sera a partir de su firma y hasta el 09 de mayo de 2022.

Esta vigencia es voluntaria para “EL INEA" y forzosa para “EL PROVEEDOR", por lo que el primero podra dar por
terminado anticipadamente el presente pedido plurianual cuando concurran razones de interés general, o por
causas justificadas se extinga |la necesidad del objeto requerido. y

Novena. - Defectos y vicios ocultos.

“EL PROVEEDOR" se obliga ante el “EL INEA" a responder de los defectos y vicios ocultos en la calidad de los
servicios, asi como de cualquier responsabilidad en que hubiera incurrido, en los términos senalados enve %
presente pedido plurianual y en la legislacion aplicable.

Décima. - Confidencialidad.

“LAS PARTES", acuerdan en tratar como clasificada toda la informacién intercambiada o acordada con motivo

del presente instrumento, excepto aquella que deba considerarse publica segun lo dispuesto por los articulos

113 y 116 por la Ley General de Transparencia y Acceso a la Informacién Publica, los articulos 97, 110 y 113 de la Ley

Federal de Transparencia y Acceso a la Informacion Publica, los Lineamientos Generales en materia de X
Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracién de Versiones Publicas, la Ley N
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Federal de Proteccion de Datos Personales en Posesion de los Particulares y demas disposiciones aplicables, no
se podra divulgar salvo que sea autorizado por escrito y de forma expresa por el area competente de “EL INEA".

Toda la informacion impresa, audiovisual, en archivo magnético o que pueda almacenarse por algun otro medio
técnico o cientifico que los adelantos de la ciencia lo permitan, que se proporcionen entre si “LAS PARTES" para
el debido cumplimiento del objeto del presente pedido plurianual, se considera estrictamente reservada y se
prohibe su divulgacion a terceros con cualquier caracter, hasta por el tiempo de doce anos, excepto en los casos
y condiciones que establezca la ley.

Décima primera. - Suspension.

“EL INEA" podra suspender los efectos de este pedido plurianual, por razones de austeridad presupuestal o de
orden publico. En este caso, “EL INEA" se compromete a notificar por escrito a “EL PROVEEDOR” en el
domicilio senalado en su declaracion VI, con tres dias de anticipacion y, por lo tanto, “EL INEA" cubrira el o los
pagos por los servicios recibidos, conforme a las caracteristicas y especificaciones requeridas, procediendo a la
suscripcion del finiquito correspondiente.

Décima segunda. - Terminacion anticipada.

“EL INEA" podra dar por terminado anticipadamente sin su responsabilidad el presente pedido plurianual,
cuando por causas justificadas se extinga la necesidad de requerir los servicios recibidos, originalmente
contratados, o se determine la nulidad total o parcial de los actos que dieron origen al pedido plurianual.

La terminacion anticipada del pedido plurianual se sustentard mediante dictamen que precise las razones o las
causas justificadas que le den origen a la misma en términos del articulo 54 bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, y 102 de su Reglamento y demas normatividad aplicable, dando
aviso a “EL PROVEEDOR" con tres dias naturales de anticipacion.

Décima tercera. - Rescision.

“EL INEA" podra rescindir administrativamente el presente pedido plurianual cuando “EL PROVEEDOR"
incurra en incumplimiento de sus obligaciones, en términos del articulo 54 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, articulo 98 de su Reglamento y las disposiciones de la Ley
Federal de Procedimiento Administrativo.

“EL PROVEEDOR" no podra ceder en forma parcial o total a favor de cualquier otra persona, los derechos y
obligaciones que se deriven del presente pedidc plurianual, en caso que llegase a suceder sera causa de
rescision.

Décima cuarta. - Procedimiento de rescision.

Si se actualiza la hipdtesis de incumplimiento mencionada en la clausula anterior, “EL INEA" comunicara por
escrito a “EL PROVEEDOR" el probable incumplimiento en que haya incurrido, para que en un término de tres
dias habiles exponga lo que a su derecho convenga y aporte en su caso, las pruebas que estime pertinentes
para desvirtuar el posible incumplimiento.

Transcurrido el término a que se refiere el parrafo anterior, se resolvera considerando los argumentos y prue
que “EL PROVEEDOR" hubiere hecho valer. -

La determinacion final de dar o no por rescindido el pedido plurianual debera ser fundada y motivada, la cual
debera ser notificada a “EL PROVEEDOR" dentro de los quince dias habiles siguientes al término sefalado en el
parrafo primero de esta clausula, y cuando se rescinda el pedido plurianual se formulara el finiquito
correspondiente, a efecto de hacer constar los pagos que deba efectuar “EL INEA” por concepto de los serviciosx\,;f

recibidos, hasta el momento de la rescision. 3
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Décima quinta. - Legislacién aplicable.
“EL INEA" y “EL PROVEEDOR" convienen en someterse a las disposiciones que sefiala la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, su Reglamento y demas legislacién aplicable.

Décima sexta. - Pena convencional.

“LAS PARTES" convienen gque en el caso de atraso en el inicio de la prestacion del servicio contratado “EL INEA”
procedera a calcular la pena convencional conforme al 1% del monto total del servicio, por cada dia natural de
atraso en la prestacién del servicio, la que no excedera del monto de la garantia de cumplimiento del pedido
plurianual. Dicha pena tendra como limite de aplicacion un equivalente al 5%, una vez alcanzado dicho
porcentaje “EL INEA" podra iniciar el proceso de recision del presente pedido y se hara efectiva la garantia de
cumplimiento del mismo. “EL INEA" notificara a “EL PROVEEDOR" dicha pena, para que éste realice el pago de
la penalizacion mediante efectivo, cheque de caja o cheque certificado a favor de “EL INEA” en el domicilio
establecido en |a declaracion V de “EL INEA".

Asi mismo se aplicaran penas deductivas en el caso de cumplimiento deficiente o parcial en la prestacion del
servicio conforme al 1% del monto total de la factura del entregable. Dicha pena tendra como limite de
aplicacion un equivalente al 5%, una vez alcanzado dicho porcentaje “EL INEA" podra iniciar el proceso de
recision del presente pedido y se hara efectiva la garantia de cumplimiento del mismo. “EL INEA" notificara a
“EL PROVEEDOR" dicha pena, para que éste realice el pago de la penalizacion mediante efectivo, cheque
certificado o cheque de caja a favor de “EL INEA" en el domicilio establecido en la declaracion V de “EL INEA”",

El calculo de las penas convencionales y deductivas es responsabilidad del area requirente a través del
Administrador y Supervisor del pedido plurianual, asi como de cualquier incumplimiento y debera avisar en
tiempo y en forma a la Unidad de Administracién y Finanzas.

“EL PROVEEDOR" queda obligado ante “EL INEA", de responder por la calidad de los servicios, asi como de
cualquier otra responsabilidad en que incurra en los términos del presente pedido plurianual y su anexo Unico.

Decima séptima.- Garantia de cumplimiento.

“EL PROVEEDOR", para asegurar el debido cumplimiento de este pedido plurianual, se obliga a entregar a “EL
INEA", dentro de los diez dias naturales siguientes a la fecha de su firma, salvo que la prestacion de los servicios
se realice dentro del citado plazo, preferentemente fianza que tendra caracter de divisible, expedida por
compania legalmente autorizada para ello, a favor de “EL INEA", por un importe equivalente al 10% del monto
total del costo del servicio adjudicado, sin considerar el Impuesto al Valor Agregado.

Para su cancelacion, sera necesaria la solicitud por escrito de “EL PROVEEDOR" y con autorizacion expresa de
“EL INEA".

En el caso de que “EL INEA" convenga con “EL PROVEEDOR" un incremento en la cantidad de la entrega del
servicio adjudicado, solicitard a éste la entrega de la modificacion respectiva de la garantia de cumplimiento por
dicho incremento, lo cual debera estipularse en el convenio modificatorio respectivo.

La aplicacion de la garantia de cumplimiento se hard efectiva cuando el pedido plurianual presente uno de
siguientes casos:

a) Cuando “EL PROVEEDOR" no preste el servicio adjudicado, motivo de esta contratacion.

“isco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX.
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Décima octava. - Caso fortuito o fuerza mayor.

Ninguna de “LAS PARTES" sera responsable de cualquier retraso o incumplimiento de este pedido plurianual
que resulte directa o indirectamente de caso fortuito o fuerza mayor, la que de invocarse debera acreditarse
fehacientemente.

Décima novena. - Relacién contractual.

La relacion existente entre “EL INEA"” y “EL PROVEEDOR" es de caracter estrictamente administrativa, por lo
que “EL PROVEEDOR" es el Unico responsable de las obligaciones de caracter civil, laboral y de cualquier otra
naturaleza para con las personas con quien se auxilie en el cumplimiento del presente pedido plurianual, por lo
que expresamente reconoce y acepta lo que dispone el articulo 13 de la Ley Federal del Trabajo, por ser el Unico
y exclusivo patrén de los elementos que comisione, quienes no tienen ni tendran vinculo laboral de alguna clase
con “EL INEA" y por lo tanto, en ninglin momento se considera a “EL INEA"” como intermediario.

Por lo anterior “EL PROVEEDOR" se obliga a dejar a salvo a “EL INEA" de cualquier reclamacién o accién
instaurada en su contra, o de cualquier juicio o procedimiento que se instaure con motivo del presente pedido
plurianual, asi como a pagar en su caso los danos y perjuicios que se le causen.

Vigésima. - Responsabilidad.
“EL PROVEEDOR" exenta a “EL INEA" de toda responsabilidad legal que pudiera surgir, derivada como
consecuencia directa o indirecta de la prestacion de los servicios.

Vigésima primera. - Datos Personales.

Para efectos de lo dispuesto en la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares
y las disposiciones que de ella emanen, “EL PROVEEDOR" reconoce y acepta expresamente que la forma y
términos en que cualquier informacion que se considere como datos personales seran protegidos y tratados de
conformidad con lo que se establece y se regula en la Ley mencionada y en el “Aviso de Privacidad"
correspondiente.

Vigésima segunda. - De la informacién a los érganos de control.

“EL INEA" y “EL. PROVEEDOR" se obligan a entregar a la Secretaria de la Funcién Publica y/o al Organo Interno
de Control en “EL INEA", en el momento que se les requiera, toda la informacion relacionada con el presente
pedido plurianual.

Vigésima tercera. - De integridad y combate a la corrupcion.

“EL PROVEEDOR" se obliga a que durante la ejecucién del pedido plurianual ni él ni sus socios, directivos o
empleados, por si o por interpdsita persona: a) solicitardan o promoveran la realizacion, el otorgamiento o la
contratacion indebidos de los servicios objeto del pedido plurianual; b) promoveran ante las personas que
detenten la calidad de servidores publicos la gestidn, la tramitacion o la resolucion ilicita de negocios publicos
relacionados con la administracion del pedido plurianual, y, ¢) ofreceran, prometeran o daran dinero o cualquier
otra dadiva, a los servidores publicos encargados de la administracién del pedido plurianual.

“EL INEA" y “EL PROVEEDOR" acuerdan que durante la vigencia del pedido plurianual se comprometen, a

actuar con estricto apego a las anteriores reglas de conducta para combatir el cohecho, el trafico de influencia
el uso indebido de atribuciones y facultades.

Vigésima cuarta. - Patentes, marcas y derechos de autor.
“EL PROVEEDOR" asumira la responsabilidad total para el caso que se infrinjan patentes o marcas, o violen
derechos de autor, tanto en el &mbito nacional como internacional con respecto de la prestacion de servicios
objeto de este pedido plurianual, por lo que de presentarse alguna reclamacion a “EL INEA” con ese motivo,
durante la vigencia del pedido plurianual o posterior a ella, “EL PROVEEDOR" conviene desde ahora en pagar\g/
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cualquier importe que de ello se derive y sacar a salvo y en paz de tales reclamaciones a “EL INEA" a mas tardar
a los quince dias naturales a partir de que sea notificado de ello este ultimo.

Vigésima quinta. - Del combate a las practicas monopélicas absolutas y relativas.
“EL PROVEEDOR" se obliga a que, durante la vigencia del pedido plurianual, se abstendridn de celebrar
acuerdos, por si o a través de interpodsita persona, entre si 0 con otros agentes econémicos, que tengan por
finalidad o efecto, en relacién con los servicios objeto de este pedido plurianual:
1}  Fijar, elevar, concertar o manipular el precio de dichos servicios;
2) Restringir o limitar la prestacion de los servicios;
3) Dividir, distribuir, asignar o imponer porciones o segmentos del mercado gubernamental;
4) Establecer, concertar o coordinar posturas o la abstencién en los procedimientos de contratacion
realizados conforme a lo dispuesto en el pedido plurianual, o
5) Intercambiar informacién cuyo propdsito o efecto corresponda a los referidos en los numerales
anteriores.
“EL PROVEEDOR" se abstendra de incurrir en practicas monopdlicas relativas, como estan definidas en los
articulos 54 a 56 de la Ley Federal de Competencia Econdmica.

Sera causa de rescisién del pedido plurianual, el que “EL PROVEEDOR", por si o por interposita persona, incurra
en alguna o algunas de las conductas tipificadas como: a) delito contra la economia publica, conforme a lo
dispuesto en el articulo 254 bis del Cédigo Penal Federal; b) practicas monopélicas absolutas, segun lo estatuido
en el articulo 53 de la Ley Federal de Competencia Econémica; o c) practicas monopdlicas relativas, en términos
de los articulos 52 a 56 de esta Ultima ley. Para la actualizacidon de la causal de rescisién serd necesario que la
conducta tipica y antijuridica se haya producido en relacién con los servicios que son objeto de este pedido
plurianual y que la responsabilidad de “EL PROVEEDOR" de que se trate, por si o por interpdsita persona, haya
sido determinada en resolucidn firme, dictada por autoridad competente.

Vigésima sexta. - Del procedimiento de conciliacién.

En cualguier momento “EL PROVEEDOR" y “EL INEA" podran presentar ante la Secretaria de la Funcion
Publica, solicitud de conciliacién, por desavenencias derivadas del cumplimiento del pedido plurianual, cuyo
procedimiento se substanciara conforme a lo dispuesto en el titulo sexto “De la solucion de las controversias”,
capitulo segundo, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, asi como de su
reglamento.

En el supuesto de que “LAS PARTES" lleguen a un acuerdo durante la conciliacion, el convenio respectivo
obligara a las mismas, y su cumplimiento podra ser demandado por la via judicial, en caso contrario, podran
optar por cualquier via de solucion a su controversia.

Vigésima séptima. - Modificaciones al pedido plurianual. ;
El presente pedido plurianual podra ser modificado o adicionado por voluntad de “LAS PARTES", siempre y /
cuando medie causa justificada o superviniente. Siempre que el monto total de las modificaciones no rebase en
conjunto, el 20% del monto o cantidad de los conceptos y volumenes establecidos originalmente en el mism

el precio sea igual al pactado originalmente; asi como que se cuente con la disponibilidad presupuesta
correspondiente.

Vigésima octava. - Asuntos no previstos.
“LAS PARTES” convienen que en caso de discrepancia entre la Adjudicacion Directa y el modelo de pedido
plurianual, prevalecera lo establecido en la Adjudicacion Directa.

Vigésima novena. - Cesi6n de derechos. \
“EL PROVEEDOR" no podra ceder en forma parcial o total a favor de cualqui »persona, los derechos y 2
obligaciones que se deriven del presente pedido plurianual, con excepcion e [S)¢

9
Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX.
Tel: (55) 52412700 www.gob.mx/inea




EDUCACION 2 s

DE LOS ADULTOS

caso debera contar con el consentimiento previo por escrito de YEL INEA", a través de la Unidad de
Administracion y Finanzas.

Los derechos de cobro, podran cederse cuando “EL PROVEEDOR" opte por adherirse a las cadenas productivas
de “EL INEA" en la pagina web https://cadenasnafin.com.mx, de conformidad con las disposiciones emitidas por
la Secretaria de Hacienda y Crédito Publico publicadas en el Diario Oficial de la Federacion el 28 de febrero de
2007.

Trigésima. - Ausencia de vicios.
“LAS PARTES"” manifiestan que a la firma del presente pedido plurianual no media dolo, violencia, mala fe o
cualquier otro vicio de consentimiento que pudiera invalidar.

Trigésima primera. - Encabezados y definiciones.

Los encabezados y definiciones senalados en las clausulas del presente pedido plurianual se han utilizado
unicamente para una rapida localizacion e identificacién del contenido de la clausula que se trate, por lo que en
ningln momento se entendera que dichos encabezados y definiciones limitan o alteran el acuerdo de “LAS
PARTES" contenido en ellas.

Trigésima segunda.- Jurisdiccion.

Para la interpretaciéon y cumplimiento de este pedido plurianual, “LAS PARTES” se someteran expresamente a
la jurisdiccion y competencia de los tribunales federales con residencia en la Ciudad de México, renunciando a
cualquier otro fuero que pudiera corresponderles en razén de sus respectivos domicilios presentes o futuros.

Leido el presente pedido plurianual y enteradas “LAS PARTES" del valor, alcance vy fuerza legal de sus clausulas,
lo firman al calce y al margen, constante de 10 fojas, por duplicado para constancia y validez, en la Ciudad de
México, a los nueve dias del mes de agosto del ano dos mil veintiuno, conservando un ejemplar “EL INEA" vy uno
“EL PROVEEDOR".

Por “EL |

A Por “EL PROVEEDOR"

oséMunoz Gomez Jua
Apoderado Legal Apoderado Legal de .
"SIXSIGMA NETWORKS MEXICO, S.A. DE€ ¥

Pudii??

Gustavo Raul Santillan Velasco Roberfo RamirdZGuzman

Subdirector de Recursos Tecnolégicos y Jefe del Departamehto de Soporte Técni
Administrador del Pedido Plurianual Datos y Comunicaciongé,
El presente pedido se firma con fundamento en el numeral Supervisor del Pedido Pluridnual
1.6.4, punto 10 del Manual General de Organizacion del INEA E| presente pedido se firma con fundamento en el numeral 1.6.4.3
publicado en el D.O.F. de fecha 31 de marzo de 2021 del Manual General de Organizacién del INEA publicado en el D.

de fecha 31 de marzo de 2021.

Las firmas que aparecen en esta hoja, forman parte del pedido plurianual de prestacion de servicios de fecha 09 de agosto de 2021, cefebrado
entre este Instituto Nacional para la Educacidn de los Adultos y “Sixsigma Networks México, S.A. de C.V.", cuyo objeto es la contratacion del
“Servicio de infraestructura, servicios profesionales y mantenimiento de equipos y aplicaciones de Internet y Extranet (Hosting Centro
de Datos Externo) agosto 2021 a mayo 2022".
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ANEXO TECNICO

Y MANTENIMIENTO DE EQUIPOS Y APLICACIONES DE INTERNET Y EXTRANET
(HOSTING CENTRO DE DATOS EXTERNO) AGOSTO 2021 A MAYO 2022

AREA REQUIRENTE |

UNIDAD DE ADMINISTRACION Y FINANZAS
SUBDIRECCION DE RECURSOS TECNOLOGICOS

NOMBRE DEL

TITULAR DEL AREA
REQUIRENTE '
RESPONSABLE DE
ADMINISTRAR Y
SUPERVISAR EL
CUMPLIMIENTO

DEL CONTRATO

Titular de la Subdireccien de Recursos Tecnologicos
Titular gel Area Requiriente y Administrador del Contrato.

Roberto Ramirez Guzman

Jefe del Departamento de Soporte Técnico, Centro de Dates y Comunicaciones

Supervisor del Contrato.

% PENALIZACION

| pedido, unavez alcanzado el 5%

| proveedaor del servicio, de la

| 2021, por o que de no prestar la
| totalidad de los servicios de la

| cada dia de retrasoen la

Cor fundamento en lo dispuesta | % DE DEDUCCION
por ¢l articulo 53 de la Ley en la
materiay el 95y 96 de su
reglamento, el Institute aplicara
penas convencionales al

siguiente manera

Pena convencional: se aplicara
por el incumplimiento en el inicio
de la prestacion del servicio,
considerando para esta
determinacion el 10 de agosto de

partida Ol referente a sus
conceptos, el persenal del INEA
procedera a calcular la pena
convencional conforme al 1 % del
monto total del contrato, por

prastacion del servicio, la que no
excedera del monto de la
garantia de cumplimiento. Dicha
pena tendra comeo limite la
aplicacion un equivalente al 5%
considerando que, el parcentaje
de la fianza es del 10% del monto
total del contrata y/o pedido
antes de LV.A. no podrd exceder
del monto de la garantia de
cumplimiento del contrato y/o

Penalizacion por
deductivas: En e| caso de
| cumplimiento deficiente en
la prestacion del servicio, |a
Subdireccion de Recursos
Tecnoldgicos procedera  a

conforme al 1% del monto
total de la factura del
entregable, la  que no
excedera del monto de |a
garantia de cumplimiento,
Adicionalmente, notificara al
prestador de Servicios
mediante oficio para gue, en
un término no rmayor a 5 dias
habiles posteriores a  la
notificacidon, se realice la
reposicion  del servicio; en
caso ge que el prestador de

reposicidon, la Subdircecion
de Recursos Tecnologicos
procedera a calcular, de
forma adicional, la deduct
confarme al 1% del mont
total de Ila factura ol
entregable, la aue “‘no
| excedera del monto de la
| garantia de cumplimiento,

Asimismo, 1a Subdireccion

calcular la deciuctiva |

servicios no realice dicha |

Aita de la

In pendcusin 4
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el INEA padran iniciar el
procedimiento de rescision del
instrumento juridico respectivo y
se hard efectiva |a garantia de
cumplimiento del mismo, el pago
de las penalizaciones debera
hacerse a favor del INEA
mediante cheque certificado, de
caja o dinero en efectivo en el
departamento de tesareria.

| Asimismo, la Subdireccion de
Recursos Tecnolbgicos notificara
por escrito al proveedar de dicha
pena, para que eéste realice el
pago de la penalizacion mediante
efectivo, cheque de caja o cheque
certificado a favor de INEA, se
girara copia de este escrito a la
Unidad de Administracion y
Finanzas a fin de que tomen
conocimiento de la misma.

. TIPO DE GARANT

DIVISIBLE -

INDIVISIBLE !

1
OTRAS GARANTIAS
| QUE SE DEBERA
DE CONSIDERAR,
INDICAR EL © LO
TIPOS D
GARANTIA © DE

10 % de garantia de cumplimiento

PARTIDA |
PRESUPUESTAL

L

RESPONSABILIDA |
D CIVIL
SENALANDO | |
| VIGENCIA : |
I _ —
PERIODO DE} PLAZO PARA LA
GARANTIA _ Gt NOTIFICACION Y
BIEN O ssnv:mo : :' phe REPOSICION DEL BIEN O ]
SERVICIO |
|
S | REQUIERE MUESTRA |
REQUIERE No
PRUEBAS
METODO PARAl | No aplica
| EJECUTAR LAl
PRUEBA Y|
RESULTADO
MiNIMO

| LIMITE DE

_-—r;rnt cara rm- a5 'r{n r}'
mrovesdor de dicha nena,
sara gue éste redlice el pago
> la penalizacion mediante
afectivo, cheque de caja o
cheque certificado a favor de |
INEA, se qirara copia de este
escrito a @ Unidad de
Administracion v Finanzas a
in de que tamen
conocimiento de la misma,

e

INCUMPLIMIENTO DE LA
FIANZA 5%

51602

anlica l

N
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PRESENTACION Y ' - T
CONDICIONES DE No aplica
LA MUESTRA. o N
REQUIERE | Ne PORCENTAIE DE ANTICIPO: Na aplica
[ ANTICIPO {
ORIGEN DE LOS ‘ No aplica
BIENES |
NORMAS QUE | &l licitante debera de presentar por lo menos las siguientes certificaciones vigentes del centro
APLICAN de datos propuesto para garantizar los niveles de servicio solicitados,
o Certificacion vigente ICREA Nivel 4 6 TIER Il del Uptime Institute
» 150 90012015 o pasterior (Sistema de administracian de calidad)
! IS0 20000:2011 0 posterior (Sistema de Gestion de Servicio de Tl)
| 150 22301:2012 o posterior (Sistema de gestion de Continuidad de Negocia)
150 27001:2013 o posterior (Sistema de administracion de la sequridacdt de la
informacian)
| £l contacto asignado por el licitante tendra capacidad para dirigir el proyecto apegandose a
estandares de ITIL, por lo que el licitante debera incluir en su propuesta copia de certificado de
ITIL V3 Intermediate”.
|
| £ personal de operacion del licitante que preste el servicio al INEA contard al menos con
E certificacion |TIL Foundations, deberdn incluirse al menaos 5 certificados de 1TIL Faundatians vi
| de su persanal que atiende la mesa de ayuda,
£l licitante debera presentar el curriculum de los ingenieros que seran responsables del diseno,
guienes deberan tener las certificaciones CISSP y CISM
|
METODO DE | PUNTOS Y PORCENTAJES COSTO BENEFICIO BINARIO
EVALUACION ! X
(s6lo aplica en \
Licitacion o
Invitacién) Ao i
MODALIDAD DE ABIERTO l l CERRADO X
CONTRATO |
CONTRATACION
PLURIANUAL NO :
VIGENCIA DEL | Vigencia del Contrato y/o Pedido: sera a partir de su firmay hasta el 02 de mayo de 2022
PEDIDO y/O
CONTRATO. Vigencia del servicio: del 10 de agoeste de 2021 al 09 de mayo de 2022,
' Terminacién anticipada:
Se deberd considerar que de conformidad con el Articulo 54 bis, de la Ley v 102 del Reglamento,
se procederd a la terminacién anticipada, cuando concurran razones de interes general o
cuando por causas justificadas se extinga la necesidad de requerir el servicio o se determine la

!
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una inconformidad emitida por la Secretaria de la Funcion Publica, o de asi ser necesaro |
conforme a las disposiciones de contratacion de la cabeza de cector, Secretaria de Educacion |
Publica o el Institute Nacional para la Educacion de los Aduitos,

LUGAR Y
CONDICIONES DE
LA

DEL SERVICIO.

PRESTACION

El servicio se brindara desde el Centro de Datos externo propuesto por el hcitante v los sistemas
y servicios hospedados seran accesibles desde cualquier lugar con internet y dentro de ‘a
Republica Mexicana. i

MECANISMOS DE
COMPROBACION,
SUPERVISION Y
VERIFICACION DE
LO ESTABLECIDO
EN PEDIDOS Y/O

El INEA a través del administrador y supervisor de! contrato realizaran la comprobacion vy
verificacion en cualquier tiempo vy lugar del desarrailo de los servicios y e cumnplimiento &n
tiempe y forma de la presentacion de los entregables por parte del licitante ganador, otros |

elementos que se deberan de tomar en consideracion: !

Manitoreo cotidiano del servicio.

-
CONTRATOS |
. Sequimiento a tickets: |
o Levantados.
6] Resueltos.
e} En proceso,
. Revision del entregable mensual
- TABLA DE SUPERVISION T .|
E;:;l‘::r;;:’ Descripcién Documento de supervisif_r:_u (i?'r:iz_r.\tarios :
Servidores Que los servidores | Graficas mensuales de uso de o
i estén disponibles pracesador, memuoria y disco |
y operables con
respecta a [
| procesamiento
memaoria y l
almacenamiento o o 1
Proteccion Quie los sitios web Reporte mensual de intentas En caso de
de esten protegidos de atague de los siguientes Incumplimiento
aplicaciones | de posibles sitios web: o cumplimicnto
Web ataques de ARG R4 TP RN AR | parcial por parte
seguridad. nevy 1 del proveedor |
| e %) o Ciox | de servicio se
Pisee N . ! aphcara la pena
| Registroy Que la mesa de Reporte mensua de incldentes | convencional o
seguimiente | servicio y cambigs solicitacios | deductiva
de proporcione el I correspondien
incicdentes seguimiento de | >
los incidentes [
presentados A— : _‘
Enlaces de Que se tenga Grafica mensual de usc de |
internet disponibie el enlaces i
ancho de banda |
[ solicitado | ] o
" s i L. i ¥ y T 141G e
1 3t 2700 e
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ENTREGABLES

Ellicitante ganador esta obligado a presentar los siguientes entregables durante la prestacion |
del servicio |
1
Reporte Fecha Observaciones [
Reportes sobre el inicio y fin Primera semana de
de la migracian de iniciada la migracion y
aplicaciones hasta concluir la
acrtividad
satisfactoriamente
Qeporte mensual de Los primeros 5 dias del {
operacion: mes siguiente |

Reparte de atencion de ’
tickets y CRQ s en el periodo. |
Repaorte de monitoreo de las '
MAQUINas virtualas

Heporte de uso de enlaces de
Internet

Reparte mensual WAF Los primeras 5 dias del Reporte WAF
mes siguiente

FORMA Y PLAZO | Serealizara el pago a mensualidades vencidas contra entfrega ael Reporte Mensual de operacion |
DE PAGO documento gue respalda los servicios aplicables durante lavigencia, que sera validado y a enterd |

satisfaccion del anexo técnico para que la Subdireccidn de Recursos Tecnologicos sea quien |
realice (3 liberacion de pago correspondiente. — o E
NOMBRE Y CARGO | Titular de la Subdireccion de Recursos Tecnolagicos

DEL Titular del Area Requiriente y Adrninistrador del Contrato l
ADMINISTRADOR Y [

DEL SUPERVISOR | Roberto Ramirez Guzrman
DEL INSTRUMENTO | Jefe del Departamento de Soporte Técnico, Centro de Datos y Comunicaciones

|
JURIDICO | _Supervisor del Contrato. |
FORMA 5
TERMINOS EN QUE | |a aceptacian de los servicios se notificard mediante oficio de liberacion para el pago de )
SE REALIZARA LA t servicios, de forma mensual, |
VERIFICACION DE
LAS
ESPECIFICACIONE
S Y LA

ACEPTACION DE
LOS BIENES O
SERVICIOS

Y P R W e i \H\::

Profesionales y Mantenimiento de Equipos y Aplicaciones de Internet y Extranet (Centro de datos externo Hosting).
infraestructura mencionaga se encuentra actualmente alojada en un Centro de Datos de alta especializacion, en el
estan hospedadas las diferentes aplicaciones informaticas que apoyan a los procesos sustantivos enfocados a cumplir
| los servicios que demandan los usuarios del INEA. Las principales aplicaciones que se hospedan en el Centro de Datos

Externo son: £l Sistema Automatizado de Seguimiento y Acreditacion (SASA) en hnea Sistera de GPSUOH y Amu acion
de Examenes Aleatarios (SIGA); Sistema Automatizado de Examenes en Linea [S#
Comunitarias {SIBID AC), Sistema Nar:onal ae Plazas Comunitarias (SINA ~"" =

institucionales, M: Vy\'

ticl
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I. Requerimientos Funcionales
| Descripcién General del Servicio Requerido

El INEA requiere de un contrato de servicios gue provea la infraestructura, servicios profesionales y rnantenimiento de
equipos y aplicaciones de internet y extranet de la entidad, la disponibllidad de estes servicios sera en ambiente
virtualizado en el cual los equipos a utilizar no deben ser nuevos.

El contrato de servicios debe contemplar como minimo el servicio ae hospegaje dedicado de aplicaciones en
intraestructura y servidores dedicados, lo cual permitira alojar aplicaciones criticas para tener acceso via internet. Se
| debera inclulr todo el soporte necesario en hardware, software, servicios y recursos numanos especializados de acuecdo
con la tarea a desanrollar para implementar, instalar el ambiente necesario para [a reinstalacion de las aplicaciones del
INEA durante todo el tiempo que dure el contrato y soporte e instalacion de eqguipo de comunicaciones y
almacenamiento solicitado en este documento. Asi mismo deberd contar con el personal dedicado vy especializado de
acuerdo con la tarea a desarrollar para el INEA en servicio 7x24 los 365 dias para soporte y asesorna de todas las
platafarmas ce hardware, saftware (en todas las aplicaciones integradas)

A Lraves de los servicios solicitados el INEA contard con una infraestructura deaicada de alta cahdad para nospedar de
forma remota aplicaciones compiejas de uso critico alojadas en el centre de datos, en un ambpiente virtualizado en el
cual los equipos a utilizar no deben ser nuevos,

E£ste documento describe las especificaciones técnicas que en materia de hospedaje y/o co-ubicacion de la plataforma
tecnologica, precesamiento, almacenamiento, seguridad, licenciamiento de software, soparte y comunicaciones riel
ambiente de produccidn de la informacion gque soporta las aplicaciones de mision cnitica que reguiere gl Instituto, en
| un esquema de servicios administrados.

Objetivos generales

«  Obtener una solucion en la cual el licitante integrara todo lo requerido para alejar instalar, miarar, operar, |
monitorear y mantener la infraestructura de sistemas operativos, bases de datos, cauipos de comunicaciones
vy seguridad que soporten los aplicativos del INEA.

« Obtener altos niveles de servicio bajo un solo modelo de operacion de acuerdo con lo establecido en este
documento.

Cantidad y especificaciones generales

La dgescripcion general por partida es la siguiente:

: S —

PARTIDA DESCRIPCION canTiDAp | UNIDADDE

MEDIDA

\ oy e e e SRS R i L

Servicio de Infraestructura, Servicios Profesionales vy |
1 Mantenimiento de Equipos y Aplicaciones de Internet y Extranet | 1 Servicio
{Centro de datos externo Hosting}

Lugar donde se realizara el servicio

Se brindara desde el Centro de Datos externo propuesto por el licitante, los sistemas y servicios hospedados s§7
accasibles desde Oficinas Centrales, Unidades de Operacion e institutos Fs.mtales. Coordinaciones de Zona y Pla%

Comunitarias ubicadas en el territorio nacional y las ubicadas en la Unidn Americana; asi como cualquicr otro pun
con acceso a Internet donde se requieran [0s servicios en linea gue ofrece el INEA,
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Marquez No 160 segundo piso, Colonia Condesa, C. P. 06140, Cuauhtémoc, Ciudad de México

Horario de servicio

Las 24 horas del dia durante la vigencia del servicio.

Descripcion y especificaciones técnicas aplicables a los bienes o servicios
Caracteristicas técnicas para la Partida 1

Infraestructura

Elcentro de datos propuesto por el licitante debera cantar con una infraestructura de alojamiento disenado para operar
comao ur centro de datos de alta disponibilidad y garantizar de acuerdo al Anexo |, una disponibilidad sin rebasar los |
minutos de indisponibilidad indicados en dicho anexo. Bl licitante debera incluir los documentos gue comprueten a
certificacion vigente ICREA Nivel 4 6 TIER 11l del Uptime Institute. Las instalaciones del licitante deberan estar disenadas
especificamente para €] hospedaje de aplicaciones de mision critica con caracteristicas de segunidad y operacion comao
las gue se mencionan a continuacion:

Contar con medidas de proteccion fisica externa gue (o mantenga seguro contra rabo y actos vandalicos, asi
mismo debera contar con estacionamiento para el resguardo de vehiculos v debera permitir el acceso al
personal identificado y autorizado por el INEA,

Estar ubicadao en region geologica de terreno firme zona A (bajo) o B (moderado) de peligro sismico de acuerdo
a la clasificacion de regionalizaciéon sismica publicada por el Servicio Sismologico Nacional.

La superficie o areas donde se encuentrer en operacion los equipos de procesamiento y almacenamiento aue
contengan las aplicaciones e infarmacion del INEA, deberdn estar delimitadas de otras instalaciones y dareas
camunes a travées de una estructura de aislamiento perimetral (jaula o equivalente, gabinetes cerrados o una
solucion auto caontenidaj, de tal forma que el acceso fisico a la infraestructura solo pueda realizarlo persanal

autorizado por el licitante o el INEA, mediante riguresos procedimientos de control de acceso, como detector
de huellas, tarjetas de proximidaa,

Contar con camara plena entre loza vy piso falso con la altura suficiente no menor a 60 cm

Piso fiime con revestimiento epoxico de alta conductividad eléctrica con caracteristicas capacitivas,
conductivas, disipativas y aislantes.

Contar con una acometida eléctrica dimensionada para garantizar la demanda y operacien de las aplicaciones
del INEA alojadas en el centro de datos propuesto, y garantizar la disponibllidad indicada en el Anexo |,

Contar con sub-estacion de alta a baja tensidn con sisternas de transferencia.
Contar can equipos de energia ininterrumpida (UPS'S) redundantes con 1as protecciones correspandientes de

supresion de transitorios y entrega de los circuitos eléctricos monofasicos, bifdsicos o trifdsicas necesarios para
la intraestructura integral de servicios dentro del centro de datos.

El sistema de tierra interno debera permitir aterrizar los dispositivos de computo y telecomunicaciones, radke
y/c gabinetes y demads equipos necesarios,

El sisterna electrico en su totalidad debera tener un arreglo al menos 2N y estarad dimensionado para garanyf
la demanda y operacion de las aplicaciones del INEA alojadas en el centro de datos propuesto y garanti
disponitilidad indicada en el anexo |. Deberd contar con un arreglo de generag
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lL.a interconexion de los dispositivos que integren la infraestructura asignada se realizara a traves de cableado
astructurado gue, dependiendo de la interface de red de los equipos y su funcionalidad, debera al menos ser
del tipo UTP catBa (que soparte velocidades de transferencia del orden de 10/100/1000 MBPS), soporte de
10GE:10C base SR y 10G base LR, o fibra éptica, sequn sea el caso.

No existira cableado expuesto, ni tendidos de cableado mezclades de suministro electrico v datos

— )

Contar con la capacidad instalada para recibir servicios de comunicaciones a través de fibra dptica vy a traves

de infraestructuras independientes, de por lo menos 3 delos principales proveedores de telecomunicaciones |

{carriers) de la Repubilica Mexicana.

Contar con al menos dos conexiones robustas y redundantes a la red de internet mediante acceses de alta
velocidad y contener la funcionalidad de trafico seguro (clean pipes), para garant zar gueé contara con |a
suficiente capacidad de ancho de banda de tal suerte que, en caso de que cualauiera de ellos no proporcions
el servicio por alguna contingencia, el medio de acceso gque permanezca en operacion soporte la totalidad del
trifico del centro de datos.

Contar con un arreglo de aires acondicicnados de precision al menos de n+l dentra de las instalaciones donde
se alberguen los equipas con controles automaticos de humedad y temperatura para mantener el rango de
temperatura de operacion de la infraestructura canforme a las especificaciones de los diversoes fabricantes de

los eguipos gue la compongan. El licitante incluira el monitoreo de estas parametios dentra del sisterna de |

monitoreo integral del centro de datos.

Ellicitante soportara los BTU'S adicionales incurridos por la instalacion de la infraestructura integral cormun ae
servicios, asi como cualguier ampliacidon de infraestructura requerica para la prestacion del servic o,

Debera considerar arreglos en rack para la optimizacion de espacios y crecimiento vertical, as) como contar

con a posibilidad de ampllacion de superficie de al menos el 50% de la sugerficie asignada,

Procesamiento y virtualizacién

El procesamiento propuesto por el licitante debera llevarse a cabo fundamentalmente en servidores basados
en tecnologia x86 con soporte a x64, en formato rack en plataforma virtualizada, decicados bara o servicio
requerido por el INEA,

El licitante propercionara infraestructura necesaria para llevar a cabo el soporte fisico nara la operacion de
servicio de punta a punta, consideranda el sewvicio de procesamiento correspondiente, el cual debera estar
acorde con las especificaciones del servicio de centro de datos en base a su oferta, Debera considelar el

cableado tanto para LAN, SAN, configuraciones, sequridad fisica y logica; como para los perifericos necesarios |

para el correcto funcionamiento de toda la infraestructura,
El licitante serad responsable de proporcionar las licencias de software de virtualizacion salicitados por el INEA

El equipo de computo debera contar con soporte garantizado durante la vigencia del contrato, la solucion
debera reflejar que se contara con alta disponibilidad en todos sus camponentes y en el centro de datos

La solucion de virtualizacion debera soportar como guest los sistermas operatives mencionados on el Anexo |

El equipamiento que proporcionara ¢! licitante deberd contar con el antivirus necesario vy el licenciamier
requericdio para su operacion a nivel sistema operativo, base de datos y todo aquello requerido para |
operacion de la plataforma del INEA

El licitante sera responsable de proporcionar los certificados de seguridad de las sitios que solicite &f |
durante la vigencia del contrato conforme a los sistemas y/o portales que se tenganr operando

N
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El equipo debera contar con garantia durante 'a vigencia del contrato en todos los componentes-éor r;ar'ltf_- iim
fapricante; cor soporte técnico en linea y telefonico, y cobertura de servicio de soporte en sitio los 7 dias de {a |
semana, las 24 horas del dia (7424}, y asistencia en sitio en un maximo de cuatro {4} horasen casa de requerirse. |

Se debera cansiderar en la prapuesta el licenciamiento del software necesario para soportar los servicios
detallados, asi como la administracion y/o implementacion de los mismos.

¢ Se iniciara la migracidn de su informacian a los servidores proporcionados por el licitante iniclando con la
aplicacion SASA, aplicacidn core de INEA, una vez probada se realizardn la migracion de las aplicaciones
satélite. Las versiones de los sistemas operativos deberan ser respetadas ya que algunos de sus aplicativos
tienen codependencias, El licitante ganador debera de garantizar la continuidad de la operacion.

« Adicionalmente debera considerar una solucion en alta disponibilidad y comprender todos sus componentes
de manera aedicada. Esto es derivado de la criticidad de su operacicn y con la finalidad de brindar ¢l nivel de |
servicio esperado por parte de INEA

Cableado estructurado, comunicaciones y almacenamiento
Cableado estructurado

. La interconexicon de los dispositivos que integren la infraestructura propuesta se realizara respetando la norma
de cableado estructurado, que dependiendo de la interface de red de los equipos debera ser minimeo del tipo
UTP categoria 64 0 10CE100 base SR y 10G base LR, segun sea el caso,

. El cableado estara debidamente identificado, tanto en el panel de distribucion camo en los cables de
interconexion,

. El beitante proporcionara todos 10s cables, tableros, conectores y dispositivos de interconexion para lodas y
cada uno de los servidores, equipos de comunicaciones y seguridad descritos en este documento.

. La velecidad de transferencia en la red del centro de datos entre los servidores del instituto serd de 10 GB.
e Ellicitante considera una red independiente para el monitoreo de los servidores,
Comunicaciones

Equipamiento de corectividad para la red LAN
+  Ellicitante proveera el eguipamiento de switching necesar:o para la interconexion de toda la infraestructura
del centro de datos INEA; y la disponibilidad en la misma sera de al menos la solicitada en el anexo | de acuerde |
con la infraestructura solicitada en este documento. |
. El esquema de conexion sera coordinado por el area téenica del licitante, de tal forma que la seclucion sea la
optima para el desempenao de las aplicaciones.

Ellicitante contara con personal técnico capacitado en el equipo propuesto, el licitante dara las facilidades al Ve
instituto para que en cualgquler momento pueda solicitar cambio del personal tecnico asignado al instituto, si
se considera necesario.

Ellicitante sera el respansable de la configuracion, monitaren y mantenimiento de este servicio con el objetive
: de cumplir con 1os niveles de servicio solicitados.

«  Elequipe de switching de la solucién, tendra al menaos |as siguientes caracteristicas:

. Puertos 10GB a velocidad nominal, puertos GIGABIT SFP y/o 10/100/1000 necesarios para la solucion
propuesta y equipo dedicado al INEA considerando todas las conexiones de los servidores a los

switches, servidores y firewalls, incluyendo todos las conectores y componentes Necesarios para su |
conexion, |

Ea 18 1 2 R 120, A e sémiee [
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. Fuente ce pod}ér redundante, |

. Capa 3 con manejo de VLANS vy calidad de servicio, listas de accesa y validacian wvia RADIUS o

TACACS+, f

. Posibilidad de limitar el ancho de banda por cada puerto del switch, |

. El equipo debe ser de capacidad no hlogueable. !

|

«  Soportar UDP, IP, ICMP y TCP. 1

+  Administracion via web, telnet, I.

. Swit‘ching debe ser tolalmente compatible con la infraestructura propuesta para la operacion de los ‘

servicios. .

. Procesadores v tuentes de poder redundantes. :

| Acceso ala red de internet ‘
. £l nivel de servicic minimo comprometido por el licitante para este servicio debers ser de 9980 %

|

Este servicio sera entregado a traves del centro de datos del licitante en esquema redundante

La solucion propuesta proveera un ancho de banda garantizado para el INEA de 70 MB an forma continua y
sera capaz de absorber picos hasta 110 MBPS de entrega continua de contenido de os portates y los sistemas
hospedaaos, El hoster debera tener establecido en México acuerdos de intercanexion [(Pecring agreements)
con por lo menos dos (2) proveedores de servicios de Internet con capacidad destinada en infraestructura de
medias de transmision y ancho de banda para su operacion del orden de 1 GBPS con cada uno de ellos comia |
minimo y con la finalidad de optimizar el intercambio de trifico entre los distintos proveedores de internet
nacionales los cuales deberan estar conectados por 1o menos a dos nodos "CORE" del licitante . mismoaos gue
se deberan encontrar en diferentes zonas geograficas, por lo cual el licitante debera presentar carta bajo
protesta de decir verdad que confirme el cumplimiento de este punto En torio momento que e recquiera el
INEA debera tener garantizado un ancho de banda minimo de 70 MBPS sopaortando picos de hasta N0 MBRS,

Las conexiones que tendran con al menos dos de 1os principales proveedores da servicios ge nlarnel de la
Republica Mexicana tendrdn a su vez [as siguientes caracteristicas,

. Los prestadores de servicios de internet tendran conexion directa a por lo menos dos puntos de
acceso a la red de Internet en Estados Unidos y/fo NAR'S (Network Access Points, por sus siglas en
inglés) con una capacidad del orden de un Gbps como minimao.

. Cobertura a nivel nacional mediante infraestructura robusta con esquemnas ac alta dsponibilidad v
redundancia automatica entre sus puntos de presencia POP'S (Points of Presence, por sus siglas en
inglés) y ubicacion.

- El acceso al backbone de Internel del licitante debe sor exclusive para el trafico de Internet
debera compartir el trafico con otros protocolos o servicios (frame relay, mnls, € 25, servicios de viyz)
elc.).

. La red de Internet de! licitante deberd ofrecer redundancia y diversidaa de rutas

. La arquitectura de la red debera estar hasada en un diseno de red jerdarquico (nodos de Backbone,
acceso al servicio y CPE), dentro de esta arguitectura, las capas.ss aara aislar estratos de lared, |
cada capa debe tener un proposito especifico y cada elemr acomo un miemoio ae ia
capa basado en la funcion que esta realizando. : _]

Mufoder 160, ol Caneass, P, ORY
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. La red de Internet del licitante debera estar disefada de tal manera que el transporte de los paguetes
sea de una manera eficiente, ademas debe contar con la redundancia necesaria que le permita
ofrecer un alto rendimiento a través de una red publica.

. El licitante otrecera el servicio de conexion a Internetl simetrico con redundancia.

. £ lcitante aekera entregar el servicio mediante dos cableados en donde el primero &5 para intermat
activa y el segundo para la redundancia de este, estos cableados son Ethernet los protocolos que se
utilizan para este servicio son anti loop y redundancia de ruteo.

Direccionamiento 12

. Ellicitante proporcionara al INEA un rango de direcciones IP homologadas para los servidores descritos en @l
Anexo |, equipos de comunicaciones y seguridad.

. Las direcciores homolagadas asl coma las direcciones [P internas deberan de mantenerse con la misma
numeracion en cualquier proceso de migracion.

Servicio DNS

*  Ellicitante sera responsable de ofrecer el registro de dominios y controlar la informacion de los DNS v todos
los tramites ante el NIC o el INTERNIC, asi como su mantenimiento anual correspondiente.

Servicio de almacenamiento, respaldo v recuperacion

e [llicitante sera responsable de la configuracion, administracion y dispositivos necesarios para la conexion de
los servidotes de aplicaciones del Instituto al sistema de almacenamiento. !

¢« Ellicitante debera ofrecer el servicio integral de alrmacenamiento SAN (STORAGE AREANETWORK), para tener
espacio adiconal para almacenamiento de informacion a través de lineas de fibra canal (FC-SWITCH O FC-AL )

FC8, para la aplicacion control de gestion, este debera poder crecer con solo incluir discos para poder proveer
crecimiento.

El licitante integrara las Interfaces de comunicacion y compaonentes necesarios para la conexion entre 0s
servidores del Anexo |y ¢l sistema de almacenamiento SAN

«  Ellicitante debera proporcionar una solucion de respaldos en disco, el equipo gue sea utilizado para este |
servicio debera ser distinto al que oferte como SAN,

La baveda en la cual se resguardaran las cintas o medios de respaldas historicos debera estar ubicada fuera
de las instalaciones del centro de datos propuesto, con un ambiente fisico controlado para garantizar el
resguardo de los medios o las cintas. y se daran las facilidades aplicables para que personal autorizado del
INEA pueda realizar visitas para validar y evaluar el servicio de resqguardo

| . El acceso a la boveda debera contar con control de accesos biometricos y controles de acceso en & edificio /
donde se encuentre,

El equipamiento por incorporar debera contar como minimo con las siguientes caracteristicas y composlici e
de partes en hardware y software:

Controladoras:
. Contermnplar la incorporacion de al menos 2 controladoras.
. La conectividad de las controladoras al sistema de almacenamiento SAN a
menos 8 GBPS Y debera soportar conectividad a 10GBE
» lascontroladoras deben ser redundantes e interconectadas.

Y A Ly ¢ r
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. Cada controladlor debe tener cache independiente.

. Gabinetes de disco

« Al menos gabinetes para discos de 2570 35"

. Discos

- Capa de almacenamiento de alta rendimiento de 25 TB de espacio uti| despues ae aplicar ratd 5, aqueé debera
estar compuesta por discos SAS de 450/600 GB de 10K RPM como minimo,

»  Fuentes de alimentacion eléctrica redundantes

. Ventiladores redundantes

. El equipamiente estard instalado en un rack standard de 197, incorporando las PDU'S nacesarias para la
energizacion del almacenamiento propuesta, dispondra de lineas de alimenmacion redundantes vy debe ser
conectado a la red eléctrica.

" ~ «  Memoaria cache
[
|

Las propuestas que se presenten para este punio deben incluir necesariamente las sigquientes funcionalidades:

Aprovisionamiento delgado [THIN PROVISIONING)
. Esta funcionalidad permite crear volumenes con un tamano inicial reducido, presentarno al servidor corn un
tamano superior y aumentar el tamano del velumen en forma automatica a medica que saa necesario.

« Copia instantanea de volumenes de datos (snapshots),

. Esta funcionalidad permite tanto duplicar un volumen de datos como tomar una magen de un volumen en
un determinado momento sin impactar la performance de los servicios gue entrega el volumen

Deduplicacion
. Esta funcionalidad permite la optimizacidn en la utilizacién del espacio a nivel SAN, es a nivel de bloaues de
maximo 4KB. Debe ser independiente de las aplicaciones, Permitir la integracion con otras tecnologias de
eficiencia del almacepamiento propuesto.

Compresion
. Esta funcionalidad es complementaria con la funcion de deduplicacion, puede ser realizaca en linea o
posteriormente,

Copilas livianas
«  Esta caracteristica permite |a creacion de copias de datos en farma instantanea (snapshots) que puedan ser
utilizadas en entornos de desarrollo, QA y en ambientes virtuales sin necesidad de duplicar Ia capacidad de
almacenamiento haciendo una gestion eficiente.

Manegjo de multiples protocolos

. El almacenamiento es capaz de utilizar multiples protocolos de almacenamiento considerando al menaos FCR,
FCOE, ISCSI, CIFS/SMB, NFS/PNFS, estos pratocalos pueden ser utilizados sin la ncerporacion de apphances,

. Sisterma operativo de tipo Scale-Qut.

+  Almacenamiento en cacheé inteligente

. Esta tecnologia permite acelerar las operaciones /O para la virtualizacion de servidores y escritorios. Leta
tecnologia al igual que las anteriormente mencionadas, permite su utilizacion en ambientes NAS v SAN
utilizande cualquiera de [os protocolos asociados,

. El licitante proveera todo el licenciamiento necesario para el usa de las herramientas y aplicaciones aue
requieran para la operacion y administracion de la solucion de almacenamiento propuesta,

. Para estas y todas las funcionalidades aue se propongan se debera detaliar el escuema de licenciamiento

- Tambien se deberan enumerar y describir claramente las herramientas de administracion necesariag
como la posibilidad de Incorporacion de maédulos opcionales, para estas herramientas, so debera detall

. Caracteristicas del servidor necesario para la instalacion de estas herramientas.

adicionales,

|_Respaldo y recuperacion.

- Esauema de licenciamiento necesario de administracion, asi como las opciones de incorperacian de maodulos

V
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. El software propuesto debera ser capaz de respaldar en linea |as siguientes aplicaciones: MICROSOFT SQL,
MICROSOFT EXCHANGE, MICROSOFT SHAREPOINT

« [l software tendra la capacidad de habilitar al usuario de poder recuperar su informacion mediante una
ventana de visualizacion, con la introduccion de un usuario y una clave. |

. Flsoftware Hlevara la administracion desde una consola centralizada pudiendo lanzar los respaldos desde esta |
cansola de manera programada o en demanda, adicional podra habilitarse al usuario a Iniciar un proceso de |
respaldo en dernanda.

. £l software utilizard tecnologia de de-duplicacion en el origen y de manera global para optimizar la
infraestructura de red y de almacenamiento de los datos respaldados,

. Permitira crear calendarios de respaldo de acuerdo con las necesidades del usuario o del cliente

. I'n caso de presentarse una disrupcion en el servicio se requiere que la solucion propuesta, deberd cumplir
con un RTO y un RPO maximo de 12 hrs, '

Restauracion y recuperacion . |

. El software propuesto debera ser capaz de realizar procesos de restauracion y recuperacion tanto de maguina |
virtuales completas, file systems, bases de datos o configuraciones de las plataformas enlistadas en ol Anexo |

-

Servicios técnicos profesionales integrados al servicio solicitado
servicios profesionales ¥ personal capacitado

Licenciamiento de software de 20 TB para re,palda y recuperacion ademas del almac enamiento en disc
necesario (independiente del espacio ocupado por los sistemas en produccion). La unidad debera cons .uernr
las agentes de software necesarios para respaldar sistermas operativos, file systems y aplicaciones que residan
on cada servidor

£l software propucslo debera ser capaz de respaldar las plataformas enlistadas en el Anexo |

Permitira realizar las pruedas necesarias para corroborar la veracidad de la informacion recuperada y que
garantice la continuidad de las operaciones.

£l fictante sera responsable, técnica y administrativamente de migrar, todas las aplicaciones instaladas
actualmente en los servideres de web, aplicaciones, base de datos y servicios can que cuenta el instituto
descritas en Anexo |, a su centro de datos.

El licitante sera responsable de la correcta instalacion y configuracion del ambiente virtual, sisternas
operativos, bases de daltos y todo lo necesario para que entre en operacion nuevas aplicaciones que adauiera
ef instituto durante la vigencia del contrato.

Ellicitante debera brindar asesoria telefénica en horario 7x24x365 para el personal del INEA y en el centro de
datos cuando se requiera, dando soporte especializado sobre Windows Server, Linux el software de
virtualizacion, VMware o Hyper-V, asi como del software de aplicaciones y sistemas operativos que se instalen
en los servidores hospedados, equipo de camunicaciones propuesto y seguridad.

ELINEA se reserva el derecho de exigir en cualguier momento de la vigencia del contrato a pedido que el
proveedor del servicio cuente con el personal técnico integrado en su propuesta técnica y avalado por los
documentos presentados del persanal,

Se dara asesoria en reingenieria y control de aplicaciones para asegurar siempre el mejor desempeno dentro
de los sistemas en a red del licitante y en la red de internet.

Ellicitante ofrecera un centro de atencion telefonica con un control de llamadas y reportes de seqguimiento vy
solucion de los mismos. Los reportes de seguimiento contendran como minimo lo siguiente:
o) Numero de reporte

¢ Fecha
I Hora
Tipo de falia
Tipo de escalamiento
o Fecha y hora de solucion

o Quien reporta la falla y quiéen atendio

Auo de
udependenc
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Monitoreo del servicio
£l servicio de Monitoreo comprendera lo siguiente:

| Separte telefonico [Comtact Center)

o Secontara con soporte 24 horas al dia, los 7 dfas de la semana. tedo el ano. Con un numero 071 800

[ Contar con un centro de monitoreo NOC (Netwaork Operation Center) gue monitarea el estado de la
red 7x24 los 365 dias del ano.

o Atencion del tecnico asignado en forma directa para la sclicitud de servicios y asesoria tecnmica, de
forma inmediata.

o Asegurarun tiempo de respuesta a falla de maximo 30 minutos.

O La mesa de ayuda formara parte primordial de un mecanismeoe de recepcion, canahzacion, atencian,
coordinacién, seguimiento, registro y reporte de incidentes, camupios selicitados, requerimicnton en
general y comunicacion,

El licitante dedicara un contacto encargado de toda la relacian con el INEA, con el poder suficiente para
ordenar cualquier modificacién en configuracion, programacion y/o control de los dissositivos hospedados en
el centro de datos. Este contacto podra, de asi requerirse g peticion del INEA, sostener reuniones perodicas |
para informar sobre estatus y calidad de los servicios prestados, a5’ como entregar los reportes de desempeno
de todos los elementos de la salucion. El contacto asignado por el licitante tendra capacidad para dirigir el
proyecto apegandose a estandares de ITIL, por lo que el licitante deberd incluir en su propuesta copia de
certificado de "ITIL V3 Intermediate” y Curriculum del contacto encargado.

Asi mismao, el personal de operacion del licitante que preste el servicio al [NEA contara al menos con

certificacian [TiL Foundations, deberan incluirse al menos 5 certificados ae TIL Foundations v3 de su personal
que atiende la mesa de ayuda.

£l INEA requiere de un personal especializado en el software de virtualizacion de [a plataforma ViMware o
Hyper-V, para asesoria € implementacion de al menos 40 horas, que podran utilizarse durante |a vigencia del
contrato.

Para todos los servidores del Anexo | de aplicaciones migradas a la arquitectura debera contar con monitoreo
en hardware y software,

Generara reportes de uso y monitoreo de 1035 servicios €n linea mediante una ventana grafica accesibie por
internet (web), la cual brindard informacion sobre los siguientes parametros’

Utilizacion de recursos de hardware.

Utilizacion de ancho de banda de salica y de entrada.

Reportes de trafico y desempeno en cada uno de (os puertas de acceso a internat

Filtros de reportes por dia, semana y mes.

Monitoreo de los servidores de base de datos del sistema SASA en linea y SIGA, i
Ellicitante deberd contar con personal técnico que tenga por lo menos un ano de expariencia trabajando para
un Hosting center de un ISP o carrier de internet,

El licitante estara en la disposicion de interactuar con el personal de la Subdireccion Tecnica del Instituto.

El licitante informara inmediatamente sobrée problemas detectados en el funcionamiento de servidores y el
servicio al personal designado por el INEA y catalogara este procedimiente comao de alta prioridad

Reportes de incidentes de seguridad al detectar una falla. |
Todo el monitoreo serd realizado mediante una red dedicada independiente para la cual el lLcitante
proporcionard todos los componentes necesarios (Interfaces de red, switches, etc.).

Se debera monitorear el desempeno de la red, emitiendo alertas cuando el camportamiento se desyie de [og
patrones establecidos, mediante el analisis detallado de todas vy cada una de las aplicaciones alojadas enc:_sb
centro de datas, /
El licitante proporcionara una cuenta de usuario de solo lectura para todos los equipos de comunicaciones,
seguridad.

Como parte de los entregables mensuales, el licltante entregara ¢! monitoreo ae la infracstructura v o o5
de todos los incidentes reportados
El licitante deberd proporcionar el servicio de monitareo a través de un ambiente gratico orientado a objetos
donde se puede observar el estado de [os recursos en un ambiente definido
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< Saporte 24 horas al dia, los 7 dias de 1a semana, todo el ano a través de medio electronico o telefonico con un |
numern 8O0

. Sl servicio del proveedor debera tener las siguientes caracteristicas distintivas:

A través del sitio web del licitante ganador del servicio se podra solicitar en linea cualguier servicio de ayuda y
apoyo técnico, epciones adicionales y modificaciones a sus servicios, asi como verificar el estatus de sus
ordenes.

Contar con un centro de manitoreo NOC (Network Operation Center) que monitorea el estado de |4 jed 7224
los 365 dias del ano.

Comgpromiso de atencion de forma directa e inmediata del técnico especializado asignado para la solicitud de
servicios y asesoria técnica

e Asegurar un tiempo oe (espuesta a falla de maximo 30 minutos.

Soporte enel Centro de Datos

£l proveedor debe brindar soporte técnico especializado de acuerdo a la solucion propuesta (especialistas en
todas las plataformas de hardware y software propuestos en su solucion) a personal del instituto, de acuerdo
al personal técnico solicitado en estas bases, en el centro de datos con soporte 7x24x365,

Servicios administrados
Servicias de aAdministracion de Sisternas Operativos

El licitante ofrecera la asistencia de personal altamente calificado para ejecutar las tareas basicas de
administracion de los sistemas operativos de plataformas distribuidas. Este servicio complementara al de
Monitoreo de Sistemas para ofrecer al INEA una experiencia integral en la atencion de sus servidores, tornando
la responsabilidad de la operacion y soporte de l0s equipos.
« Elalcance minimo gue debe considerar la administracion de Sistema Operativo:
Soporte al sistema cperativo
. Actualizacion de parches
«  Reinstalacion del Sistermna Operativo
| . Instaiacion de nuevos volimenes y particiones.
. Asignacion de almacenamiento para |3 creacion de nuevos volumenes.
e Configuracion del sisterma operativo de acuerdo a las necesidades del cliente
. Configuracion de ambientes de cluster si asi lo requiere el cliente.
¢« Configuracion de Servicios de Acceso Remoto

Soporte ol Hardware
- Instalacion de discos
. Instalacion de memoria
: «  Instalacién de procesadores.
. Instalacion de CPU's. {con asesoria de terceras).
«  Configuracion del hardware de acuerdo a las necesidades del cliente,

Asistencia en Actualizaciones,
. Miveles ce parches gue requiera las aplicaciones.

Administracion del Sisterma de Archivos.,
. Creacion de nuevos velumenes,
. Creacion y madificacion de particiones,
. Modificaciones al sisterma de archivos de acuerdo a |as necesidades del cliente?

Administracion de Usuarios.

. Alta de nuevas cuentas

. Baja ae cuentas
Madificacion de perfiles
=  Asignacion de prioridades.
s Cambic de contrasenas,

: /o ____.aimwdaﬁ
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. Asignacion de grupos.

. Asignacion de permisos.

+«  Asignacion de Dominios.

»  Configuracion de permisos de los usuarios dentro del dominio,

Emision de reportes en caso de falla de clgun servicio
. Contacto telefonico del licitante hacia INEA para dar avances en la tarea.
«  Entregade reporte del licitante hacia INEA por escrito, al final de 'a tarea con los resultados obtenidos.
= Entregadel plan de trabajo al INEA previe a la tarea, El plan de trabajo debera de incluir los siguientes

puntos:

Objetivo

Prioricad

| Impacto

o Tiempo de duracion

o Fecha Inicio

o Fecha Término

o Descripcian

o Puntos de Contacto

¢ Entregay validacion de orden de cambios

o

Agministracion de VMware o Hyper-V

Cllicitante ofrecera la asistencia de persanal altamente calificado para ejecutar las tarcas pasicas de administracion del
VMware o Hyper-V que contienen los equipos proporcionados. Este servicio complementara al de Administrazion de
Sistemas Operativos para ofrecer al cliente una experiencia integral en la atencion de sus servidores, tormando a
responsabilidad de fa operacién y soporte de los equipos,

Elalcance minimo que el licitante debera considerar para la Administracion de Viware o Hyper-\:
. Instalacion de ESX
«  Configuracion deESX
. Ambientes de alta disponibilidad (HA, V-Motion, Switches Distr buicos)
. Craacion de macguinas virtuales
«  Configuracion y administracion de sistemas operativos
. Instalacion de aplicativos dentro de las magquinas virtuales
* Adiclon de recursos (vCPU's, RAM, espacio en disco)
Eliminacion de Maguinas virtuales
+«  Configuracion de Storage,
i «  Monitoreo de disponibilidad de los equipos virtuales
| »  Graficas de consumo de recursos {CPU, Memoria RAM, Utilizacién de Disco y Red)

Servicio de Administraciaon de Bases de Datos
El licitante debera ofrecer la asistencia de personal altamente calificado para ejecutar las tareas Dasicas de

Base de Datos para ofrecer al cliente una experiencia integral en la atencion de las bases de datos alojadas an su
servidares, tomando la responsabilidaa de la operacion y soporte de los equipos.

El alcance minimo que el licitante debera de considerar para la administracion de Base de Datos
q P

Manejo de incidentes/Operaciones
. Mantener informacian programada en las herramientas de “Job Scheduling”
. »  Monitorear, cancelar o prograrmar la ejecucién de un "batch job’
. Restaurar ta ejecucion de un "batch job” en caso de fallas
«  Recuperar "rolibacks” de "batch jobs” fallidos
. Manejos de logs
. Maonitorear el status de la base de datos
. Restaurar base de datos en caso de fallas
. Ejecucidn de Imports y/o Exports no riesgosos de Base de Datos
» Creartablespace de base de datos

administracion de base de datos de plataformas distribuidas del INEA. Este servicio complementara al de Manitoreo de
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«  Aumentar o disminuir el tah!espa]:e de base de datos
. Eliminar / Borrar tablespace de base de datos

Manejo de Problernas/Cambios/Configuraciones
. Disenar un ambiente de base de datos
¢ Crearelcascaron de una base de datos
. tjecucion de 'mports de Base de Datos
. Ejecucion de Exports de Base de Datos
« Copia de Base de Datos
. Diagnosticar v arreglar problemas de lentitud o fallas de base de datos
« Crear 'scripts” para base de datos

Manejo de Capacidades/Rendimiento
. Detectar problemas de capacidades en los sistemas
. Generar reportes de capacidad de recursos para los clientes

Servicio ae Administracion de Respaldos
Elalcance minimo que el licitante deberd contemplar para la Administracion de respaldos:
. Se deberan respaldar 20 TB en total para los servidores (independiente a la recuperacion y respalco). Debera
incluir icenciamiento de respaldos para file systems y Bases de Datos.

Politica de respaldos:
«  Respaldos Diarios con retencién de 7 Dias
& Respaldos Semanales con retencién de 1 mes (De acuerdo al niumero de semanas en el mes)
o Respaldos Mensuales con retencion de 3 Meses
o Respaldos Anuales con retencion de 1 ano.

Servicio de Administracion de Restauraciones

El alcance minimo que el licitante deberd contemplar para la Administracion de restauraciones considera entre otros
los siguientes puntos:

¢ El INEA podra solicitar en cualguier momento, la restauracion de algunos de los servidores, ya sea
parcialmente (sclo datos o archivos especificos) o servidares completos que incluyan la configuracion. !

. £l licitante notificara al INEA el tiempo esperado para realizar las restauraciones solicitadas y notificara |
oportunamente al INEA el avance de estas o cualguier imprevisto gque se presente durante el proceso [

. Ellicitante en coordinacion con el INEA realizara de ranera aleatoria pruebas de restauracian de los serviclores
en el alcance del contrato. £l licitante presentara al INEA una propuesta de calendario de efecucion de
restauraciones el cual debera considerar escenarios aleatorios.

Servicio de Administracién de Aimacenamiento
Ellicitante proporcionars el servicio de Almacenamiento dedicado para la atencion de INEA.

Estos servicios de almacenamiento deberan cantemplar la implementacion de la infraestructura v los procesos
operativos necesarios para resguardar la informacion en un sistema de almacenamiento dedicado para el INEA Este
servicio operard mediante canales de fibra redundantes.

Se considera como parte del alcance lo siguiente: Configuracion y puesta a punto del almacenamiento en disco en ofs
arreqlo de discos.

Ei alcance minimo de los servicios es:
. Administracion, operacian y monitoreo de la infraestructura en la que opera el servicio de almacenamiento.
+  Actualizacion de mcro-codigo en el hardware de las plataformas de almacenamiento en disco.
. Aprovisionamiento de nuevos requerimientos,
. Actualizacion de parches de seguridad.

El servicio de almacenamiento debera estar compuesto por los siguientes rubros:
* Almacenamicnto en SAN: 20 TB utilizables por el INEA

o Ao de la

i
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| objetive de control segun el marco del MAAGTICS!, para o cual se requiere que la empresa este cerUflcada on 15¢
LZOODG‘ 150 27001,

— N - - e T — ——y

. Conexion a la red: 2 Puertos por cada servidor fisico

« Cada servidor fisico debera estar conectado de manera redundante al sisterna e almacenamiento, |
considerando doble tarjeta de puerto y doble cableado. l

. La administracion consiste en asegurarse de gue el servidor permanezca conectado al sistema de
almacenamiento de manera redundante, cualquier re-configuracion por falla en dispositives como puertos de
directores, HBA's, puertos del arreglo de discos estarad considerada dentio de la administracion.

o Nevision de estatus de controladaras, |
¢ Revision de volumenes.

o Creacion y borrado de volumenes
o Creacion y borrado de hosts,

o Administracion de los switches del sistema de administracion |
o Atencion a incidentes,

o Revision de volumenes libres.

o Validacidn de rutas de acceso a disco,

o Revision del estado de arreglo de discos.

o Revision de bitacoras en |os switches. |
o Asignacién de volumenes a los servidores. |

0 Liberacion de volumenes que estan asignados.

o Generacion de reportes para seguimienta a fallas,

o Supervision del reemplazo de componentes relacionados con la infraestructura !

o  Validacion de tamano de los volumenes asignados i

o Reasignacion en linea de LUNS

o Elaboracion de reporte de usc de espacio asignado en el sistema de almacenamicnto.

o El licitante considera un crecimiento 20% por o que en caso de que el INFA requiera de este espacia |
se podra habilitar de manera inmediata. |

Servicio de migracién de aplicaciones y servicios |
£l lictante debera tener instalados y configurados todos |0s servicios solicitados a los gue se refiere aste documento, a |
mas tardar el dia 10 de agosto del 202).

La migracion deberd llevarse a cabo antes de la conclusién del contrato vigente y debera estur concluida a mas tardar
¢l 09 de agosto de 2021 Fl licitante debera considerar gue durante el periodo de migracion la operacion de las
aplicaciones del INEA continuard en produccion y a cargo del proveedor actual £l plan de migracion del licitante debera
ser disenado de modo que no cause interrupcion a la operacion normal de las aplicaciones del INEA |

El licitante serd responsable de la migracién de todos los sistemas y aplicaciones del Institutg, por o aue debe contar
con toda la infraestructura, personal especializado (de acuerdo a los requerimientos tecnicos de Hardware, software y
servicios indicados en anexo) requerido por el INEA, gastos de operacion y vehiculos cara @l traslade de equipos,
necesarios para cumplir con este punto en su tatalidad. Por lo que el licitante debera cantar con el personal especialista
vy certificado en el hardware y software propuesto por la empresa y solicitado en este documento durame toaa la
vigencia del contrato para resolver cualquier peticion de soporte en sitio, previa solicitud del INEA !

El licitante migrard los servicios indicados en el Anexo |, por lo gue debera contar con el hcencamiento equipos,
nerramientas y personal para realizar esta migracion y para atender incidentes o nuevas salicitudes aue surjan durante
la vigencia del contrato.

Para esta etapa de migracion el licitante realizara estas actividades bajo ta direccian de un lider de proyecta que cuente
con certificaciones aplicables; el lider de proyecto debera elaborar 1as bitacoras de actividades para llevar las memorias |
de los servicios en sitio. |

Asi rmismo el licitante observara las reglas minimas relacionadas con la seguridad de la informacidn ordenadas po
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Ellicitante presentara un olan aue abarcara desde la etapa de planeacien hasta la puesta en marcha de las aplicaciones |
del INEA, El costo derivacdo de los especialistas en sistemas operativos, aplicaciones comerciales y base de datos sera
cubierto en su totalidad por el licitante, Este plan serd presentado junto con su propuesta.

El CORE del negocic cel INEA (o tienen las aplicaciones SASA y SIGA, los demas son sistemas de gestion educativa. [
INEA entregara una lista con el orden de migracion por grupo de servidores y por aplicacion, la primera aplicacion a
migrar sera el grupo de servidores que integran al SASA, conforme a lo anterior la migracion es total reponsabilidad
del proveedor adjudicado, sin que ¢l INEA tenga responsabilidad alguna en esta fase de migracion. La gestian de
servicio de tecnologias de la informacion estard alineada y serd totalmente compatible con el esquema ITIL (Information |
Technology Infrastructure Library) v3, ademas la operacion en el centro de datos del licitante debera estar certificaua {
bajo la nerma 1SO 20000, Para lo cual el licitante debera incluir en su oferta copia de dicha certificacion

En caso de retraso, por parte del licitante ganador, en la ejecucion del calendario de migracion que se establezca, el
licitante ganador cubrira |a renta al actual proveedor del servicio, hasta que la migracion haya concluido y se aplicara la
pena correspondiente gque se senala en el contrato.

Especificaciones al término de la implantacién e inicio del servicio
Debera ser entregado al Instituto el manual de operacion y memoria técnica de la instalacion. Debera contener la
configuracion de todos y cada uno de los componentes que incluyen la solucidn.

Vigencia
La vigencia del servicio sera del 10 de agosto de 2021 al 09 de mayo del 2022

Il. Requerimientos no Funcionales

Ubicacién

El centro de datos prapuesto par el licitante estara construido para operar como un centro de datos de alta
disponibilidad y debe estar construido en la Republica Mexicana. En caso de estar fuera del area Metropolitana de (a
Ciudad de México el licitante debera considerar los vidticos para al menos 3 personas del Institute dos veces al mes, y

las visitas extraordinarias gue sean necesanas en caso de recuperacion de respaldos, incidentes o requerimientas
especiales,

Certificaciones del Centro de Datos.
Ellicitante debera de presentar por lo menos las siguientes certificaciones vigentes del centro de datos propuesto para |
garantizar los niveles de servicio solicitados:

e S0 900120150 posterior (Sistema de administracion de calidad)

« 150 20000:201 o posterior {Sistema de Gestion de Servicio de T)

. ISC 22301:2012 o posterior [Sistema de gestion de Continuidad de Negocio)

. 150 270012013 o posterior {Sistema de administracion de la seguridad de la informacion)

e
Niveles de servicio y Garantia de disponibilidad en el Centro de Datos
El nivel de servicio sollcitado para el Centro de Datos deberd de ser ICREA Nivel 4 o TIER I1I, con lo cual se garantiza un
nivel de servicio del 99.80% de dispenioilidad, en caso de incumplimiente el proveedor del servicio se hara acreed

la pena convencional correspeonaiente. En razdn de lo anterior el licitante deberd garantizar alta disponibilidad operat
de las aplicaciones que se indican en el Anexo |y Il

ra

Controles de Seguridad
Seguridad Légica

La solucion propuesta debe ser exclusiva para el INEA y en esquema redundante,

El licitarte aebera describir detalladamente en su oferta técnica la solucion propuesta para el esquemas cie |
seguridad 18yica, es decir, se deben mencionar marcas, equipos, modelos, esquema de configuracion e |
interconexion ent e los mismos, para lograr la solucion deseada y la proteccion de los servicios del Instituto, |
|
. l.a solucion de seqguridad logica propuesta debera ser realizada con equipos de proposito especifico, de ltima
L generacion y en una configuracion de alta disponibilidad (active-activo). ) |
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Firewall

‘e

La solucion propuesta no debera ser un factor de latencia adicional en las redes por razones de su desempeno, ]

por lo cual debera de garantizar (a latencia igual o menor a (a de [0s equipos de redg propuestos |

|
Los equipas o dispositivos que integren la solucion propuesta, seran complelamente compatibles entre si; de |
tal manera gque no existan problemas de desempeno por incompatibilidad entre ellos y [0s equlpns deben ser |
configurados por el licitante ganador hasta su puesta en marcha,

La configuracian del sistema de seguridad deberd ser coordinado en todo momeanrto por persenal del licitante
ganador, El INEA podra solicitar las adecuaciones que considere necesarias sequn las necesdacdes ael
Instituto.

Del punto anterior el tiempo maximo para atender un requerimiento de configuracion de sequridad serd de
30 minutos en un esquema de 7x24x365, por lo que el licitante debera contar con el personal sacitado y
autorizado para efectuar movimientos en las configuraciones de estos equipos cualesauiera gue estas sean

El licitante deberd presentar el curriculum de los ingenieros aue seran responsabies del diseno, auienes |
deberan tener las certificaciones CISSP y CISM. Adicionalmente para la coordinacion de [a oparacion de 1a ‘
seguridad l6gica de la solucion durante la vigencia del servicio, se deberd acreditar la certificacion CISSP,

El licitante debera detallar en la oferta técnica, una argquitectura de seguridad a cual cumpla con &l modelo
de seguridad para proteger de forma integral la infraestructura de los servicios del Instituta, acupando para !
ello los dispositivos de propdsito especifico, esquemas en alta dispanibilidad y configurac.ones de seguridad,; |
tales como: |

o Firewalls en alta disponibilidad,

o Sistema de deteccion y prevencion de intruses de red,

n Switches,

s Antimalware

s Antispam

Todo esto con base en politicas y procesos de administracion docurmentados, mismos que deboran de ser
proparcionados al INEA, |

El licitante sera el encargado de instalar, administrar, monitorear, mantener v actualizar, todos los equipos
antes mencionados con personal especializado para ello, asignando al personal que el INEA designe, una
cuenta de solo lectura para verificar el servicio y contar con acceso a (05 sisternas de monitoreo para
visualizacion de informacidn,

[l centra de datos debera contar con linea de defensa, que al menes ofrezca servicios de firewall, antivirus,
antispam, VPN, deteccion y prevencion de intrusos. Estos servicios deberan contar con las siguientes |
caracteristicas:

Dispositivo de proposito especifico.

Flrewall en esquema de alta disponibllidad y con balanceo de cargas con interfaces de red 10/100/1000

suficientes para la conectividad de |a solucion propuesta en firewall,

Soportar puertos 106G, |

Soportar la creacion de VPN'S. usando los algoritmos de cifrado, firmado y nashing mas comunes, asi como |
1

los mas modernos y seguros.
Coapaz de manejar al menos 2, 000,000 de conexlones concurrentes,
Al menaes 1.2 GBPS de IPS Throughput.

Al menaos soportar 50 mil nuevas conexiones par seqgundo.

Los servicios de firewall deben de ser de estado completo (statefull).
Capaz de establecer limites maximos de conexiones TCP, UDP, conexiones Incomplatas, conexiones por
chente y conexiones con Timeout.

' 270 e st Ty
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. Depera ser capaz de implementar mecanismos de calidad de servicio; tales como la asignac
banda a cada tipo de flujo, encolamiento prioritario y moldeadao de trafico (traffic shaping).

*  La solucion ofertada deberd estar certificada por ICSA LABS como Enterprise firewall, con el objetivo de
garantizar que la solucion ofertada cumpla con las especificaciones de un firewall empresarial

Sistema de deteccién y prevencién de intrusos

= Ellicitante aebera ofrecer un sistema de deteccion y prevencion de intrusos el cual debera considerar on una

proporcionen lo siguiente:

El sistema de prevencion y deteccion de intrusos estara en un esquema de alta disponibilidad v de balanceo

de cargas con interfaces suficientes para la solucion propuesta.

. Deteccion de ataques e intrusos: basada en firmas, anomalias estadisticas, protocolos de situaciones de
negacion de servicio,

*  Lasolucion ofertada debera estar certificada por ICSA LABS como Network [PS [NIPS por sus siglas en ingles))
para garantizar que la solucion cumpla con las especificaciones necesarias para un IPS de red ermpresarial,

. La solucion debera contar con un performance minimo de 1 GBPS.

. La solucion deberd contar con la capacidad de deteccion de mds de 5000 ataques y debera permitir la
actualizacion constante de su base de deteccion de ataques.

La plataforma de IPS debe contar con proteccidn contra ataques en capas aplicativas con filtros contra PHP

[include, inyeccion, evasion etc ), filtros contra Cross Site Scriptiing y filtros contra inyeccion de SQL. ademas

debera contar con capacidades de deteccion y prevencion de los *OWASP Top 10 Most Critical Web Application

Security Risks

. Rechazo de intrusos: posibilidad de configurar el sistema para rechazar o eliminar automaticamente las
conexiones no deseadas.

. Soporte a configuracion en modo transparente en la red.

* Proveer de capacidad de auto aprendizaje para adaptar las politicas basadas en comportamiento del trafico
en tiempa real.

Proteccion contra ataque de negacién de servicios

El licitante debera incluir en el alcance de la solucion, proteccion contra atague de negacion de servicios con [as
siguientes caracteristicas

La solucion debera estar basada 100% en hardware para identificar y mitigar ataques DDoS en las capas 3, 4 y

7. no se aceptara soluciones basadas en software.

. No se aceptan equipos de propositc genérico (PCS o servers) sobre las cuales pueda instalarse y/o ejecutar un
sisterna operativo regular como MICROSOFT WINDOWS, FREEBSD, SUN SOLARIS, APPLE OS-X O GNU/LINUX,

Soporte al andlisis de comportamiento basado en ASICS para detectar y bloguear ataques de anamalias,
reconocimiento y mitigacion anti DDOS.

. Soporte a configuracion en modo transparente en la red.

Soporte en modo de operacion transparente, el no requerir de hacer modificaciones en a red en cuante a
ruteo o direccionamiento P

Proveer de capacidad de auto aprendizaje para adaptar las politicas basadas en comportamiento cel trah
entiempo real.

*  Realizar anal’s's de comportamiento de red (NBA, por sus siglas en inglés).

£n sequridad
. Ellicitante deserd inclulr en la solucion, Seguridad con las siguientes caracleristicas.
. Filtrado de direcciones IP por pals [proteccion con geo-localizacion).
. Servidor de DNS que permita resolver de forma local ciertas consultas de acuerdo a la configuracion del
administracior
. Bloquec de trafico dirigido a puertos restringidos,
Aprovisionar una lista de nodos o dispositivos infectados para su blogue

ion de ancho de

= Verificacion de protocolos.

. Filtrado de paquetes fuera de estada e inspeccién del estado de los paquetes,

» _ Determinacion heuristica de trafico malicioso (tipo botnet) y prevenirlo automaticamente. _—
Francisoo tMa 1 i Y %
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plataforma independiente que permita la carrecta y oportuna identificacién de ataques, que por lo menos |
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Debera contar con reportes de estadisticas de paguetes descartados de ataques de HASH|
Flitrado basado en algoritmos.

Analisis de comportamiento de red,

Debera de contar con procesos de Multi-verificacion, la cual se refiere a que |a solucion pucda realizar mulitiples
procesos de verificacion para identificar anomalias en el trafico, como ser filtrado dinamico, verificacion activa,
reconocimiento de anomalias, verificacion de protocolos,

Mitigacion cde ataques en capa 3,4y 7,

Capacidad de mostrar diagnosticos en tiempo real.

La prevencion contra ataques de dia 0.

Latencia permitida sera de microsequndos.

Rastreo de los dispositivos origen del ataque.

ldentificacion de URL 'S dentro de paquetes de hitp.

Aprenugizaje en base a patrones de trafico desde y hacia los sisternas protedido; auto aprendizaje para
determinacion de umbrales dinamicos para diferenciacion de trafico legitimo,

En alcance sobre la proteccidn ante ataques de negacion de servicia distribuida.

Comprobacion de direcciones IP legitimas.

Excesivas conexiones TCP por destine.

Sobre flujo de conexiones.

Activacion de politicas en zase a urmbrales de comportamiento

Verificacion de encabezado incorrecta.

Combinacian invalida de banderas TCP.

Version invalida de http.

En capacicdad

Throughput 1.2 GBPS,

Conexiones simultaneas 2,000,000

Establecimiento/cierre de sesiones 200,000 / segundo.

Respuesta de mitigacion de un atagque DDOS menor a 2 segundos.
Puertos | AN necesarios para la conexion.

Puertos WAN necesarios.

Fuente de alimentacion redundante.

| Servicio de Andlisis de Vulnerabilidades

El licitante debera identificar y administrar vulnerabilidades de la infraestruclura a los Gue s¢ encuentra
expuesto el INEA por medio de escaneos recurrentes, con el fin de establecer medidas adecuadas para
mitigarlas a reducirlas a un nivel aceptable.
Se debera de identificar y administrar vulnerabilidades de la infraestructura del INEA por medio de escaneos
recurrentes,; v se debera de dar un seguimiento para la mitigacion de dichas desviaciones de seqguridad
£l servicio se debera de prestar mediante la administracian de una solucion tecnolodgica de escaneo y
administracion de vulnerabilidades, el cual debe considerar hasta 100 ip ‘s
El licitante debera operar, administrar, monitorear y dar mantenimiento a la solucion tecnologica de escaneo
y adrninistracion de vuinerabilidades. esta solucidon tecnologica debera de cubrir 1as siguientes requerimientos
MINIMmaos:

I Debe de ser un software o equipo(s) de tipo appliance.

0 Debe ser actualizado frecuentemente para incluir vulnerabilidades recientes

o Debe permitir generar reportes can formato flexible ya sean técnicos o direct vos.

o Debe realizar una clasificacion de riesgos: altos, medios o bajos

o Proporcionar recomendaciones de mitigacian sobre las vulnerabilcades encontradas, ast como su

aplicacion en el ambito de competencia del licitante.
o Debe permitir generar plantillas de escaneos de acuerdo a ios diferentes dispositivos a escanear (o
windows, linux, cisco, etc) o normas de cumplimiento de sequridad (ej. pol, ete )

El licitante ganadar llevara a cabo la deteccion y administracion de las vulnerabilidades de la infracatructy
del INEA por medio de una solucion de escaneo. . '
Las actividades que debera de llevar a cabo el licitante se mencionan a cantinuacian, las cuales deban de 5
de manera continua durante los tiempos definidos con el INEA:
Operar la nerramienta en los siguientes rubros:

Muocotn o T .0l el s (R A
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. Alta, baja v carmbios de las direcciones ip a escanear. B ’ ’
* Actualizaciones automaticas y manuales en la herramienta.

Escaneos de vulnerabilidades a traves de 1a herramienta de acuerdo al calendario acordado,
» Identificar y reducir falsos positivos de las vuinerabilidades identificadas.

Dara recomendaciones y seguimiento a la mitigacion de las vulnerabilidades identificadas.
« [Ellicitante dara atencion a fallas de |os dispositivos de seguridad de forma remota:

+  Soporte primer nivel

e Analizar la posible falla en el dispositivo de seguridad.

Re-establecer |la configuracion inicial o un estado anterior para su funcionamiento.

s Soporte segundo nivel

En caso de que no se pueda resolver dicha falla, se escalara al proveedor para dar solucion.

Servicio de Proteccién de Aplicaciones

Ademnas de los firewalls de sequridad perimetral el licitante debera considerar un WAF [(Web Application Firewall por
sus siglas en ingies), con el proposito de robustecer la seguridad a nivel aplicacion. La conectividad considerada debe
ser 10Gb, con la finalidad de robustecer y agilizar el procesamiente de los aplicativos.

El objetivo de este servicio sera proteger las aplicaciones de ataques y amenazas en tiempo real; como, por ejemnlo:
SQL INJECTION, CROSS SITE SCRIPTING (XS5}, denegacion de servicios (dos), denegacion de servicios distribuigos
{DDOS) y cross site reauest forgery (CSRF), ete.

El servicio serd prestado mediante una solucion tecnologica para proteccion de aplicaciones wab.

El licitante sera responsable de operar, administrar, monitorear y dar mantenimiento al firewall de aplicaciones que |

cubira con los siguientes reauerimientos MiNiMos:
+ Elservicio se aebe ofrecer en la nube, bajo el siguiente aicance:
o Proteccion de 6 dominios
o Trafico constante, no mayor a 100 Mops
Pueden configurarse (por capacidad) al menos 50 (cincuenta) aplicativos en este dispositivo,
El modelo positivo de seguridad deberd definir lo que esta permitido y bloguear tado lo demas. Deberd inclui
direcciones URL, directorios, cookies, campos, parametros {identificando ademas el formato y tipo de estos],
métados HT70.
. Para facilitar la configuracion del modelo positivo de seguridad, el dispositive debera aprender
automalicamente la estructura y los elementos de la aplicacion de manera constante y sin intervencien
Aumana
La solucion deberd contar con un modo aprendizaje para rastrear cambios continuos en las aplicaciones wet,
debera reconocer cambios en la aplicacion y simultdneamenta protegerlas. Deberd contar con las siguientes
caracteristicas.

¢ Depera aprender los valores aceptables para los campos de ingreso de datos con base en el registro
de la actividad.

o Los valores aprendidos podran ser utilizados como la configuracion inicial sobre la que se revisaran
los datos ingresados en el modelo positivo de seguridad.

s El modo aprendizaje, debera aprender la estructura y elementos de la aplicacion (directorios, URLS,
parametros, cookies) v el comportamiento esperado del usuario {longitud del valor esperado,
caracteres aceptados, si el parametro es de sdlo lectura o editable por el usuario) y esta infarrma
debera estar disponible para automatizar la configuracion del modelo positivo de seguridad

o Laconfiguracién aprendida debera ser accesible y modificable para el administrador del dispasit]

o Lasolucion deberd correlacionar multiples eventos de seguridad para distinguir trafico desead
trafico inadecuaco

o La solucion debe detectar todos los servidores y servicios Web en |a red, asi como los datos selisitles,

permitiendo crear las politicas de seguridad que alerten y prevengan actividad sospechosa,
derivando en perdida, roto o la destruccion de los datos.

10,

Lasolucion deberd permitir la modificacion de reglas de seguridad. Los administradores deberan poder definir

reglas para el modelo de seguridad positivo o negativo y deberan crear reglas de correlacion con multiples
criterios

o ated uahte
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La solucion debe permitir la flexibilidad y granularidad en la personalizacion de las reglas de seguridad oara
cada sitio web especifico, no afectando a los demas bajo la proteccion del firewall y no desactivandose
completamente dejando el sitio desprotegido ante un ataque.
La solucion debera permitir la modificacion de reglas de seguridad. Los administradores deberan poder definir
reglas para €l modelo de seguridad positivo o negativo y deberan crear reglas de correlacian con mualtiples
criterios.
Las politicas granulares para control de acceso o generacion de alertas deberan de contar con los sigulentes
criterios para la validacion de la actividad en la aplicacion Web. Los criterios dehberan de pooer usarse en
cualguier numero y cualquier combinacion:

o Estado de autenticacian de la sesion webd

o Por el URL de autenticacion y el resultado del intento de autenticacion

o Por URL, a través del prefijo, ruta o host.

o Por la existencia o contenido de cualquier header HTTP

o Por busqueda en diccionarios de datos (tarjetas de credito, datos privados, o cualquier

personalizacion por expresiones regulares), ya sea en las operaciones ntip-request a hitp-response
por parte del servidor Web

o Tipo de archivo siendo transmitido en cualquier sentido

o Host o dominio accedido

o Métodos HTTP usados

o Numero de ocurrencias en intervalos de tiempo definidos

¢ La existencia o contenide de cualquier Parametro web

5 Por el protocelo usado, HTTP o HTTPS

o Direccion IP origen

fe Por la existencia o contenido de cookies o el identificador de sesidn

n  Codigos de respuesta y encabezados por parte del servidor Web

o Fecha y hora del evento

o Porusuario firmado en el aplicativo web

o User-Agent

2 Referer-URI

o Tiempo de respuesta o tamano de la respuesta H1TR
La solucion debera contar con el modo de instalacion nroxy transparente.
La solucion debera cubrir todas las vulnerabilidades expresadas en el OWASE Top Ten mas rec ente

La solucion debera cumplir con todos los criterios de evaluacion del WAFEC delinidos por el Web Application |

Security Consortium,

La solucion debera soportar la integracion con seguridad para base de datos, para ofrecer segutidad de

extremo a extremo, desde internet hasta la base de datos sin ningun camuoio en la aplicacion web. La

seguridad integrada de la base de datos debera proteger contra atagues conocidos a las bases de dataos,

debera también tener capacidad de monitorear y controlar (a actividad de a base de datos

La solucion debera proporcionar el bloqueo de direcciones 1P, sesiones TCP o usuarios de la aplicacian web.

La solucion debera proteger tanto las aplicaciones Web HTTR, como las aplicaciones web SSL y HTTRS,

La solucion deberd tener la capacidad de recibir y utilizar los certificados y pares de llaves publico/orivacas

para los servidores web protegidos.

La solucion debera descifrar el trafico SSL, de las aplicaciones web, entre el cliente y el servidar y ciftar antes

de su reenvio.

En los modos puente (bridge) o modo escucha, la solucion debera poder descifrar el trafico SSU para

iNspeccion, sin terminar o cambiar la conexion HTTPS

La solucion debera tener ia capacidad de proteger aplicaciones web que inciuyan el contenida do servicios

web (XML}, La proteccion XML debera contar con mecanismos automatizados de aprendizaje, similares a las

de ja proteccion de aplicaciones web.

La solucian debera soportar la conmutacion de datos por error o fallo,

La solucion debera soportar las apciones fail-apen y fail-closed.

La solucion deberd contar con funcionalidades que permitan:

> Rastrear e identificar las fuentes de los ataques originadas gesde proxies anonimos, direccianes (P

maliciosas, Botnet y sitios de phishing.

o Actualizar las fuentes de ataque para identificar y bloguear el trafico malicioso

o Ajustar dinamicamente las politicas de seguridad con base en [a identificacicn de as fuent
atague o de las fuentes que denoten actividad sospechosa
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o Bloguear solicitudes de acceso basado en la reputacion de la fuente del trafico, como direcciones |0
conacidas por su comportamiento malicioso por Botnet, DDoS, Phishing o redes de acultamiento
(TOR y proxies anonimos),
¢ Bloguear solicitudes de acceso basado en el pais de origen de la conexion.
9 Realice un analisis automatico de distribucion de alertas en relacion con el pals de origen, con apcion
a representar la informacion a traves de un mapa mundial.
o Detallar y analizar los eventos de seguridad ocurridos, origenes y método del atague, direccion [Py
localizacion geografica del ataque. |
Contar con una comunidad de inteligencia propia del fabricante que permita obtener informacion en tiempo |
real sobre los patrones de ataques, reputacion de fuentes de trafico que permita mitigar comportamiento |
malicieso.
Identificar y clasificar trafico generado por Bots, distinguiendo trafico malicioso.
La solucion debera soportar [a deteccion y mitigacion el acceso NO autorizado a las aplicaciones identificancio
las amenazas por robo de credenciales y dispositivos.
La solucion debera.
o Inspeccionai y monitorear todos los datos http y la aplicacion, incluyendo, los encabezados g,
campos de faormularios, y ¢l cuerpo http.
2 Inspeccionar las peticiones y respuestas http,
o Tener la habilicad de decodificar datos a su minima expresidn a partir de diferentes sistemas de
codificacion Web y validarla,
o Validar todos los tipos de datos ingresados, incluyendo URLs, formularios, cookles, cadenas de
consultas, campos y parametros ocultos, métodos http, elementos XML y acciones SOAR.
o Las alertas de trafico anémalo deben ser mostradas en un tablero donde se permita visualizar un
resumen de esta, que incluya al menos:
. Fecha
- Haora
= Descripcion de la alerta
. Accion tornada
La solucion debera generar los reportes necesarios, predefinidos o personalizados, para notificar las alertas o
viclaciones identiticadas, asi como los cambios realizados por los administradores de la solucion, pudiendo se
ejecutados bajo demanda, de manera programada y ser enviados por correo electronico.
La solucion deberd ser capaz de monitorear y proteger el uso de APIs en la red institucional de manera
implicita, monitoreando y supervisando el trafico de APIs, con la finalidad de perfilar e inspeccionar el
contenido protegieéndolo contra actividades maliciosas. |
La solucion debe correlacionar y filtrar los eventos de sequridad en formato de narrativa, con el fin de facilitar
la investigacion de eventos de seguridad contra las aplicaciones web, mitigar y responder a amenazas de
seguridad reales de forma rapida y decisiva; esta debe ser legiole, apoyada en el uso de la inteligencia artificial
y aprendizaje automatico
Debera contemplar monitoreo en tiempo real de las aplicaciones, que permita prevenir incidentes que aferten
los niveles de servicio,
El monitoreo serd con una disponibllidad de 24x7x365
Los diferentes componentes de sequridad de los aplicativos y bases de dates distribuidos en red deberan de
admunistrarse a través de una consola centralizada.
Los equipos que realicen el monitoreo deberan de tener la capacidad de ejecutar simultaneamente los
componentes de seguridad bases de datos y aplicaciones dentro del misma equipo.
Los equipos que realicen el monitoreo deberdn estar en un arreglo de Alta Disponibilidad Activa-Pasiva.
La consola centralizada debera de ser ¢l dnico punto de contacto, administracian, control, analisis Yy repor
para las diferentes soluciones e infraestructura de seguridad en aplicaciones Web y bases de datos.
La solucion debera soportar ser desplegada o implementada en linea como un puente o bridge transpar
(capa 2 del Modelo OS1, las interfaces no requieren de una direccién IP y debe soportar bypass/ fail-open/tail
closed contigurable tanto para fallas de hardware como software), como un proxy transparente o un’proxy
inversa (segun se requieral, o como un analizador no en linea a través de puertos Mirror o SPAN.
Debera también |
o En el modo moritoreo el administrador podra visualizar alertas, ataques, errores de servidor y olra
dctividad ne autorizada.
o___kn el modo de cumplimiento de peliticas. |a solucion debera bloguear ataques proactivamente,
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o Respecto de algun atague o alguna otra actividad no autorizada. la solucion debera ser capaz de
tomar las acciones adecuadas. Las acciones deberan incluir 1a habihdad para termunar [as soliciwudes
y respuestas, bloguear la sesion TCP, bloguear el usuario de |a aplicacion, o bloguear la direccion [P,

o Respecto de ataques particularmente destructivos, 12 solucién debera ser capaz de bloguear 3

direccion 1P por un periodo de tiempo configurable,

o En modo analizador de paquetes, la solucion debera ser capaz de bnviar un paquete TCP-RST a
ambos extremos de la conexion. Alternativamente, si asi se configura, 1o solucion padra repartar el
comportamiento anomalo, pero no tomar accion alguna.

La solucion padra ser desplegada dentro de ambientes virtuales VMWare como dispositiva virtual

La solucion debera ser capaz de poder desplegarse en nubes pablicas como Amazon Web Services o Microsoft
Azure como instancias virtuales.

La solucion debera soportar el volumen de trafico y deberd tener una latencia menor a 5 ms. oara ne impactatr
el desempeno de las aplicaciones.

La solucidn debera tener la capacidad de procesar hasta § Gbps (Validar este throughput) de trafico
inspeccionado

La soluclon debera

Para los gispositivas fisicos la soluclon debera soportar opciones de conectividad fisica cormo 1G Ethernet en
UTP o Fibra Optica tipo SX. asi como conectividad 10Gb en modos SR o LR

Para los dispositivos fisicos las interfaces de conectividad a la red deberan de ser modulares para tener la
posibilidad de hacer cambios de medic cormo por ejemplo Cobre UTP a Fibra Ontica y viceversa, sin necasidad
de cambiar el dispositivo.

l.a consola de administracion deberd cumplir con los siguientes requerimientos mMinimos

o Debera almacenar las bitdcoras y registros de manera local de manera redundante

o Debera soportar la capacidad de conectar a un servicio de almacenamiento externo mediante
protocolo Fibre Channel.

o Debera contar con capacidad minima de almacenamienta 450 GB con discas duras reemplazables
sin necesidad de apagar la consola (hot-swap)

o Debera con al menos 2 interfaces Ethernet 10/1000 para conexiones en conra,

5> Deberd contar con redundancia en alimentacion eléctrica, en caso de falla las fuentes podran
reermplazarse sin apagar la consola (hot-swap)

Seguridad Fisica

Contar con medidas de proteccion fisica externa que lo mantenga seguro contra roba y actos vandal cos, as!
mismo debera contar con estacionamiento para el resguardo de vehiculos v debera permitir el acceso al
personal identificado y autorizado por el INEA.

Estar ubicado en regién geoldgica de terreno firme zona a (bajoj o b [maoderadoe) de peligro sismico de acuerdo
a la clasificacion de regiconalizacian sismica publicada por el Servicio Sismologice Nacional

Contar con un sistema de seguridad fisica mediante personal de vigilancia especializado con cabettura 7x24,
los cuales deberan registrar mediante bitacora diaria soportada por un sisterma automatizado, l0s accesos que
realice personal a las instalaciones administrativas y en especial a quien acceda al centro de datos

El centro de datos del licitante debera contar con un sistema de circuito cerrado de television CCTV o de
grabacion digital, el cual mantenga monitoreo permanente 7x24 al centro de datos, tanto en el intericr camo
en el exterior y perimetro. La grabacion de los videos estara a disposicion del INEA, por 30 dias naturales
contados a partir de la fecha de grabacion, plazo en el cual el INEA podra solicitarios, 51 as) fuera necesario.
Contar con acceso restringido al centro de datos mediante sisternas automatizados, marcos detectores de
metales y permitiendo acceso Unicamente mediante larjetas de proximidad e equivalente y, adicionaimente,
un sistema integral de acceso con control biomeétrico (lectoras de iris, reconacimiante facial, huella dactilar) o
la combinacion de ellos, que registre el acceso del personal a la misma, hora de entrada v hora de salida

Para tener acceso al drea del centro de datos donde resida la infraestructura de cémputo vy almacenamiento
asignada al INEA, habrd al menos 3 puntos de control de acceso.

Debers contar con un procedimiento y sistema implantade para garantizar al INEA. 13 acreditacioRy |

autorizacion de acceso al centro de datos y a las dreas asignadas al INEA de 103 servidores publicos que és
designe las 24 horas del dia los 365 dias del ano.

Contar con sistemas de alarmas de seguridad y salidas de emergencia con alarmas sonoras
El centro de datos propuesto por el licitante debera contar con un sistema de prevencion y ditecciof de
incendio altamente zonlficado, de modo que ubique y aplique especificamente en el drea de riesgo de
en Caso I‘I(—?Ci&_‘Se’;\l’!O.
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deteccion zonificada que detecten particulas de humo y calor en todo el centro de datos, ast mismo con
extintores manuales y automaticos,

11l. Matriz de trazabilidad
Consideraciones generales gque se deberan tornar en cuenta necesariamente en la propuesta.

La plataforma de procesamiento, comunicacion interna y seguridad que actualmente tiene el INEA estd virtualizada,
por lo que el licitante tendra que contemplar las configuraciones actuales de los servidores virtuales respetando 05
sistemas operatives v aplicaciones instaladas.

Fl licitante integrara todo lo requerido para alojar, instalar, migrar, operar, monitorear, soportar y mantencr on
condiciones optimas de operacion las aplicaciones en los servidores especificados en la tabla del Anexo | en la

arquitectura que proponga el licitante durante la vigencia del contrato, por lo cual debera contar con el personaltecnico
con los conocimientos necesarios de acuerdo con [a solucion de su propuesta.

Las especificaciones y configuraciones aque se solicitan en este documento, Anexo |, se consideran minimas.

El INEA con el fin de asegurar que el servicio que esta solicitando sea de la mas alta calidad solicita que el equipo que
el licitante provea sea equipo dedicado, vigente y con garantia de soporte durante la vigencia del contrato. Las licencias
de software y sus actualizaciones de versiones de sistemas operativos, bases de datos (SQL server), software de
virtualizacion (VMware o Hyper-V) asi como las necesarias para la operacion de los sistema y aplicaciones deberdn ser
proporcionadas por el proveedor. En el caso del licenciamiento de Microsoft, se podra utilizar el contrato actual de
licenciamiento Select Académico suscrito actualmente con la empresa Microsoft de México por el INEA,

Se debera permitir el acceso de personal técnico autorizado del INEA al centro de datos propuesto, para supervisar los

procesas realizados, tanto en la etapa de migracion como de operacion de los servicios, dentro del drea que ellicitante
destine al INEA

En el caso especifico & MAAGTICS! (Manual Administrativo de Aplicacion General en las Materias de Tecnologias de la
Informacion y Comunicaciones y Seguridad de la Informacion), £l licitante deberd conocer y trabajar de acuerdo al
mismo integrando la documentacion que se le solicite por parte del INEA en el momento que se le requiera.

Al término del contrato el licitante se obliga, en su caso, a prestar al INEA las facilidades necesarias para la migracion
del servicio a otro centro de datos, dichas facilidades consistirdn en lo siguiente:

Entregara memoria técnica actualizada de la intraestructura en que operan las aplicaciones, especificando
caracteristicas y capacidades de los equipos, versiones de sistermas operativas, bases de datas y demas
software ambiental necesario para el servicio. Debera incluir también la informacion de configuracian
aplicable, tales cormo los pardmetros de configuracién de sistemas operativos. Esta memoria tecnica debera
ser entregada al INEA a mas tardar 1 mes antes del término del contrato.

Entregara uitimo resnaldo completo en disco, dicho respaldo se entregara cuando asi lo solicite e INEA
durante el proceso de la migracion.

£l licitante debera asegurar que en caso de requerirlos, los ditimos respaldos entregados al INEA puedan ser
restaurados 2n otra plataforma, para lo cual debera indicar el método, herramienta, software, aplicativ

proceso especial con el cual se realizaran y proporcionar toda la informacion y soporte técnico necesario pay
que dichas restauraciones sean exitosas,

Migracion Tecnologica de fin de contrato: el proveedor actual debera coordinar la transferencia tecndlogica
del servicio objeto de este contrato con futuros proveedores de servicios, por lo que el proveedor actual de
manera conjunta con el proveedor entrante elaboraran la logistica de transicion asi como los mecanismos ¢
infraestructura a utilizar para tal efecto sin costo adicional para el INEA, considerando que el inicio de la

migracion tecnologica debera iniciar al menos 30 dias naturales antes de la conclusion del contrata actual

Contar con los elementos necesarios y redundantes para detectar y extinguir incendios, con elementos e

|

para quedar totalmente concluida al término de contrato actual. El prestadar del servicio saliente estara |
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del servicia.

Los servidores del Anexo | deberan conservar la virtualizacion de acuerdo a la arquitectura propuesta por el licitante o
podra variar conforme a las necesidades del INEA dentro del total de [as capacidades propuestas.

de cada uno de sus elermentos, solicitada en el Anexo |y 1.

Elcentrode datos propuesto debera ubicarse dentro de la Republica Mexicana. En caso de encontrarse fuera de la Zona
Metropolitana de la Cd. De México, el Licitante debera considerar en su prapuesta, los costos por concepto de viaticos
y traslados del personal del INEA al menaos 2 veces par mes para dos persanas (Hospedaje, Alimentos y Traslados).

IV. Niveles de servicio.

Los niveles de servicio se consideran por cada uno de los servidores virtuales donde se hospedan las aphcaciones ¢riticas
del Instituto, los cuales se pueden observar de manera detallada en la tabla del Anexo |y 1L

Penalizaciones en la operacién de los servicios
Con fundamenta en lo dispuesto por el articulo 53 de la Ley en la materia y el 95 y 96 de su reglamento. el Instituto
aplicara penas convencionales al proveedor del servicio, de la siguiente manera:

Se precisa gue ef instituto requiere |a wotalidad de los conceptos del servicia gue indica en la partida 1.

| Pena convencional: se aplicara por el incumplimiento en el inicio de la prestacion del servicie, considerando para esta
| determinacion el 10 de agosto de 2021, por o que de no prestar la totalidad de los servicios ae la parlida OV referenta a
sus conceptos, el personal del INEA procederd a calcular la pena convenciaonal confarme al 0.5 % del monto total del
contrato, por cada dia de retraso en la prestacion del servicio, la que no excedera del monto de la garantia de
cumplimiento. Dicha pena tendra como limite la aplicacion un equivalente al 5% censiderando que, &) porcentaje de la
fianza es del 10% del monto total del contrato y/o pedido antes de | VA, no podra exceder del monto de la garantia de
cumplimiento del contrato y/o pedido, una vez alcanzado el 5% el INEA podrén iniciar el procedimiento de rescisian del
inatrumento juridico respectivo y se hara efectiva la garantia de cumplimiento del mismo, ¢ pago de las penalizaciones
debera hacerse a favor del INEA mediante cheque certificado, de caja o dinero en efectivo en el departamento de
tesoreria,

Asimismo, la Subdireccion de Recursos Tecnologicos notificard por escrito al proveador de dicha pena, para que estée

copia de este escrito a la Unidad de Administracion y Finanzas a fin de que tomen conocimiento de la misma

Recursos Tecnolégicos procederd a calcular la deductiva conforme al 1% de’ mento total de la factura del entregable, [a
que no excedera del monto de la garantfa de cumplimiento. Adicionaimente, notificard a' prestador de servicios
mediante oficio para que, en un término no mayor a 5 dias habiles posteriores a [a notificacian se realice la reposicion
del servicio, en caso de que el prestador de servicios no realice dicha reposicion, la Subdireccion de Recursos
Tecnoldgicos procedera a calcular, de forma adicional, la deductiva conforme al 1% del monto total de (a tactura del
entregable, l[a gue no excedera del monto de la garantia de cumplimiento

Asimuismo, la Subdireccion de Recursos Tecnoldgicos notificard par escrito al proveedar de dicha pena, para quée oste
realice el pago de la penalizacion mediante efectivo, chegue de caja o cheque certificado a favor de INEA, s girara
capia de este escrito a la Unidad de Administracion v MNinanzas a fin de cue tornen conocirmienta de 1o misma.

Terminacion anticipada:

| Se debera considerar que de conformidad con el Articulo 54 bis, de la Ley y 102 del Reglamento, se proceders a

| termiracion anticipada, cuando concurran razones de interés general o cuando por causas justificadas se extinga B
necesidad de requerir el servicio o se determine la nulidad total o parcial de los actos que dieron origen &/ Contrato ¢

obligado a colaborar y facilitar las labores de transferencia del servicio objeto de este contrato al otro prestadar

Debido a la criticidad delservicio se reguiere que el centro de datos propueste cumpla cor al menos la disponibilidad, |

realice el pago de la penalizacion mediante efectivo, cheque de caja o cheqgue certificado o favor de INEA, se girard |

——e

Penalizacion por deductivas: En el caso de cumplimiento deficiente en la prestacion del servicio, la Subdireccion de |
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conforme a las disposiciones de contratacién de |la cabeza de sector, Secretaria de Educacion Publica o el institute
Nacional para la Educacion de los Adultos,

V. Términos y condiciones de entrega y de aceptacién.
Plazos, condiciones de entrega y forma de pago:

Se realizara el pago a mensualioades vencidas contra entrega del Reporte Mensual de cperacion documento cue
respalda los servicios aplicables durante la vigencia, que sera validado y a entera satisfaccion del anexo técnico para
que el personal de ia Subdireccion de Recursos Tecnologicos, sea quien realice la liberacion de pago correspondiente

El licitante ganador debera presentar los prirneros dias de cada mes el Reporte Mensual de Operacion (entregable) del
servicio prestado en el periodo inmediato anterior, el cual sera revisado y validado por el personal de la Subdireccian de
Recursos Tecnoldgicos e cual estara integrado por:

. Reporte de tickets y CRQ "s en el periodo

. Reporte de monitoreo de las maauinas virtuales

. Uso de Enlaces de Internet

. Reporte del WAF

VI. Tiempos de respuesta de soporte y de servicio.

Soporte 24 horas al dia, los 7 dias de la sernana, todo el ano.

El servicio del proveedar debera tener las siguientes caracteristicas distintivas:

A traves ael sitio web del licitante ganador del servicio se podra solicitar en linea cualquier servicio de ayuda y

apoya tecnico, opciones adicionales y maodificaciones a sus servicios, asi como verificar el estatus de sus
ordenes.

. Contar con un centro de monitoreo NOC (Network Operation Center) gue monitorea &l estado ce la red 724

los 365 dias del ano,

Compromise de atericion de forma directa e inmediata del técnico especializado asignado para la solicitud de
servicios y asesoria técnica

¢ Asegurar un tiempo de respuesta a falla de maximo 30 minutos.

VIl Clausula de Confidencialidad

Bl licitante se obliga a que toda la informacion suministrada por el INEA o 3 la que tenga acceso, sea o no
confidencial o reservada, es propiedad del INEA; por consiguiente, esta expresamente prohibido transmitir,
divulgar o comercializar total o parcialmente dicha informacion, y esta sera manejada can caracter
estrictamente confidencial o reservada.

El licitante guaraara abscluta configencialidad respecto del contenido de la documentacian y/o informasan

a la que tenga acceso, en el supuesto de que se incumpla con esta obligacion, se debera pagar al INEA I
danos y perjuicios que se e ocasione,

El licitante adoptara las precauciones necesarias para proteger la informacion confidencial o reserva
INEA, Por tal motivo, el licitante asume expresamente cualquier responsabilidad gue se derive del
incumplimiento por parte de sus respectivos empleados a las obligaciones de confidencialidad descritas en el
presente documento. Cuando la infarmacion confidencial o reservada ya no sea necesaria, se devolvera al INEA
a se destruira si esta asi o solicita.

rancizcos Marrap
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. FI licitante notificard inmediatamente al INEA en caso de descubrir un uso, revelacion o divalgacion no |
autorizados de informacion confidencial o reservada, y cooperara con e INEA para ayudaria a retomar
posesion e impedir usos no autorizados adicionales de su informacian confidencial o rasereada {

VIl Supervision del servicio contratado
Administracién, supervision y vigilancia.

El administrador del instrumento juridico sera el Titular de la Subdireccion de Recursos Tecnologicos y el Supervisar
serd el Titular del Departamento de Saporte Tecnico, Centro de Datos y Comunicaciones

Funciones del administrador: respansable de interactuar con el supervisor para dar seguimiento v verificar que el
servicio cuente con las especificaciones y actividades solicitadas.

Funciones del superviser: responsable de interactuar con el administradar y el proveedor, para dar seguimienta y
verificar que el servicio cumpla con las especificaciones, actividades v entreqgas puntuzles del servicio.

El INEA a traves del administrador y supervisor del contrato realizaran la camorobacion v verificacion en cualguier !
tiempo y lugar del desarrolio de los servicios y el cumplimiento en tiempo y forma de la presentacion de los entregables l
por parte del licitante ganador, otros elementos que se deberan de tomar en consideracion:

. Manitarea cotidiano del servicio,
. Seguimiento a tickets:

o Levantados.

o Resueltos.

¢ En proceso.
. Revision del entregable mensual

TABLA DE SUPERVISION o —
Elemento a Descripcién Documento de supervision | Comentarios |
' supervisar o g

Servidores ' Graficas mensuales de uso de ) |

ST, N P -

| disponibles y aperables con procesador, memaoria y disco
| respecto a procesamiento,

memoria y almacenamiento

aplicaciones
Web

Que 05 sitios web estén
protegidos de posibles
ataques de sequridad.

Reporte mensual de intentas
de ataque de los siguientes
sitios web!

AOARAS D T

VDT

AT

Registro y
seguimiento de

Que la mesa de servicio
proporcione el seguimiento

Reporte mensual ae incidentes

y cambios solicitados,

£l licitante ganador esta obligado a presentar los siguientes enfregables rlura{g'ujse I3 prest

incidentes de fos incidentes presentados B
Enlaces de Que se tenga disponible el Grafica mensual de usa dle
internet ancho de banda solicitado enlaces _

Entregables £ g1

-~ En caso de

Cincumplimiento o
| cumplirmiento parcial

|

s e Rudl

=)
|
|

por parte del
proveedor de ¢

convencienal o
deductiva
corrasponciente
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Reporte Fecha

Primera semana de iniciada la migracion y semanalmente hasta |

fin de la migracion de aplicaciones. concluir 1a actividad satisfactoriamente. ||
Reporte mensual de Operaciones Los primeros 5 dias del mes siguiente, i
. Reporte de atencion de [ [
Tickets y CRQ ‘s | ||
. Reporte de Monitoreo de | |
servidores,
L] Reporte de uso de enlaces

_de Intarnet

_Reporte mensual del WA_!'_'T _ T

Otros resultados, aportaciones y compromisos

E! prestador de servicios acudira a las reuniones que se le soliciten via correo electronico, por parte del personal adscrito
a la Subdireccion de Recurses Tecnologicos, ubicada en la Calle Francisco Marquez # 160, Colonia Condesa, C. . 06140,
Alcaldia Cuauhtemoc, Ciudad de México, con la finalidad de validar los avances del proyecto.

!__-_..._ Fas S T ———
| 7 / 2/ |
| t’?’, AL /{Pé’ |
RYBERTO RAMIREZ GUZMAN ROBERTO RAMIREZGUZMAN '
JEFE DEL DEPARFAMENTO DE SOPORTE SUBDIRECCIGN DE RECWRSOS TECNOLOGICOS y
TECNICO, CENTRO DE DATOS Y El presente se firma en términos del articulo 31 del Estatuto /

COMUNICIONES

ELABORACION i Federacién DOF del 18 de octubre de 2019,

o . AUTORIZACION.

Organico del INEA, publicado en el Diario Oficial de la /

'NOMBRE Y FIRMA DEL SERVIDOR PUBLICO QUE ELABORO Y AUTORIZO




ap = AR T T R OMXaW 2R pEDND

WSEHa W3 v 30 TYDET FINVINGSIOd=d T30 vingId A SEENON

'501d35U0D sewWRp sC| LoD aunfl pepiensuaw e opeBed 2135 oLusSiLL 12D 1810

30y
AR ]

1502 1@ 2nb 31ue)

VIINQONOD3 NOIJISOdOdd 3a OLVINYO4

$0LINgV 501 31aQ
vanai m
VHiVd TYVNOIDVYN
DLALLLSNI

CU OTUDE] OXBUE (3 US BDBIIPU; BUDS) B| US ISHNIIUOD ISP ,S0IDMSS A SBUCIDEDNAE 3P LOIeibiw a3 0I101AIDS, DIGADLED S
BO:LIRC | US SOPIURIL0OD SOICSTU0D S0) ap PRLDIEI0] U] JBZI0 2/GESURasipU 01SnbaI 53 ¢
2I0U3DIA 3P TYDB) B JBUDIUOD BIBGSPD UQ DEZIlIDD B 7
‘SBIPWIZOR S0P UD3 [BUO;DBU EDSUOW US JBISH usaap SA1I0T I SO L
SEI0N
ri o - - ) W ATOANIANIONI W13 1NOD 101 01503 |
. _ B R | wAOGNIANTIONI V101 .
P T e o I
o - I : Wwlossns T
| JOIDBWILIOUl 3P 7707 _ m
B Jgineladnoas £ opjedsay ofew € (207 |
- {4VM] GOM SBUCISEIGE | 015066 (OUsa1%S |
L0I22810:d ap QIDINES | soep ap
B sapepijlqeiauini | onuad bunsou)
| | SpSsiSieuR 3D QIDIABS J9URIINS
i - CIUBIWLEIDUSDI | £18usa1u)
T SCpPeNSIuIlUPE SOIIAISS | @p saucivedde L
2 [ opeibalut sajeuoisajaid £ sodinba ap _
SO21UD3] SOIDIAISS olUdIWIUBILEBL
m S2JOPIAIBS A ssjeuoisajoid
| A einionnsaelju) SOI21AIDS .
- alepadsoy ap sOIDIMISS ‘BINIINASSRIUL
T B SOIDIAIBS A sauoiDedde 3p O121AIBS 3P
ap ugaeiBiw ap 01dIAIRS UQIRIRIIUOD
{lzoz
(zzoz 2Uquialaip sp {izoz
@+«2+8-¥ {zzoz ohew lJgeap0g | lg|eaugwandss | apoysobe
QI2IAISS ap 60 ie (o) |e 0iaus ap |0} w 230 {0} aplgie ol jensualL epilied
2P (210} 01507 2202 C150D ZZ0Z 01502 LZOZ ©150D 1202 156D 01500 03dasuod yo12duasag a0 ON |
a > ] 8 v
‘ONO43173L 4y
- 1v3SId O1IdINoa
WS3UdWI ¥13d 3HGWON -

& NOIOVONQd



LA EDUCACION
DE LOS ADULTOS

EDUCACION g

ANEXO |

Mirutas |
Tiee de servico P;:": WD (6B} | mAMIGBY |  Motor de BD gy m:‘;;:l‘ﬂ:‘d Observacknes ’
£nelnei 2 i
Wl Sarver | o E _Eammnutos |
Wb Secver 14 P o
Wew server N I I
Micrasatt Windows Serv Base de d g = ! o )
SICURS L fed HatEnlernrive Linua 6 & Santiago [b4-bit) v 2 B 2 fOminutes 1 |
SLOBPRKICINAPDL  Micrasott Windows Server 2008 A2 (64 bit) |Bage de datos | 1 | 2 B minuto s i e s e
7| DEPREIDMENY Mictorclt Wendows Seover 2008 R (64-bir) Base de datos 1487 176{3001 Serves JO0B R, I 1 0 minatos
i e g » S, . 501 Server 2012 g s s ]
B DBPRKID M4 Micrasctt Windaws Server JOOR R? |#4-bitj [Rase de datoy AN 1340 176 SO Server 20048 B2, 1 10 minutos
I T . {50l Server 2012 S
FOBPREIO MG [Miesesalt Windsws Sorver J008 17 (64 bar) Base de datoy IO S0 Server 2016 1 |30 minutas
I A ' : e s sleenile o g o Jiniepaie dnion gz
[)EI_USPRILIQM!‘DG Mierasafl Wandows Soreer JO08 R (64-bay Dase de datey an] ATR IT5I500L Server JOO8 A2, 1 10 minutos.
b b miuecer g B AL L1 N S |
H|nbp¢li)ﬂu Moot Windows Server J012 [69.bn) Bare de datas ] 239 B A0 Server 1016 1 W minutas |
! itfa S e e SRS o \[nterprise Edirian - i .
LaFureneT |Micrasobt Windows srver 1008 [32-tit) Hase de datoy 1 240 41501 Server 2000 ! H [0 ininutos | |
| S N i ) [tmverprive ] N
VFTPUXKIOMNO) | Ubunt Lavus 03 Hardy (640 i e N T Teamematar |
[Mcrosott windows Server 20083215 168U Sereer 200882 | 1 [Sommuer |
soft Windaws 816301} ¥ | 2
i s Setver J003 Standard {12bit) B !
Mirrosoft Windows Server J004 B2 {63-b) _Adminstacidn 4 SN |1 L (R VT e
Moosolt Windows Server 2003 1 8 | 1 B
Windows & 2012 (G4 bit) __{Base de daray A5G Server 3013 | 1 &0 rminutos .
W indaws Server 2017 {64:bit) Base de datos 1281501 Server 2008 N2, | 1 10 minutos
| 1501 Server 2012, 33t
: i e N : - Sevet 201 L. .
IMicrnsall Wantlow Server 2012 (64 ba) |Iu de datos 4 Wi SO Server J008 B2, bl GO minutos
501 Server 2012, 50U
o o | Server J014
1 v Servt 2017 (64-bit) [WebSorver | & 10 w2 2 60 minutes
hernsolt Windnws Server 2008 [nterprise »64 SP2\Web Server 1 50 4 2 60 minutoy
IeAbi) n 1155 12 1 30 minutay
4 4 2 6 minutos
R a ~ v [ minaes
4 o 2 60 mirutor
=t L 2 e[S minutes
inewyuan ) iz | 2 €0 mmutor
J0{MICHDNEA 6.1 - $antingo (4 bit) - 1 ]I E G0 minuley
013 .| o ]bu dedatos | 12501 Server 200% 2 Jeominutes
_ 4 Sf & &0 minutes
nlepiise 2 el 2il | 2 G0 minutes
tEnterprive linus 5.4 fikanga (646} [Web Server nl__ N T
IMizrosaft Wirdo as Setver 7012 154 bt Dave de datos 4.!5{‘.1 Setver J008R2, | H 80 minutes
W - | s Servee 2004 | o e '
3 - Mirrewntt Windows Setver J00B K7 [64- bit) Dave do daton 64 A7R50L Server 2008 HY | 1 |Jl.1 o1 R S s
lippdkiamed) Mictasolt Windsws Server 2003 (32 bit) 4 2501 12501 Satwer 2000 1 ,'!n ey e tequlei e buamos para Crgssl ¥
! | H | Aepori A Release 1
! | | BussaraaObiects Enlie e
Ll O ) : Relesve)
| 38! ppci 1 [} t g Servier 2000 (32-bith Base de datoy 4 30 12 (501 Server 2000 | 30 muputos St tequier ¢ licenon para Cry:
| : | | ) feparts ¥ Belease 1
| ! ' Bussion s et (nterprise
|Mircroseli Windows Server JO0K R} (63 Lt} Welb farenr 24 7 BO oy SAP Crytisl Regertr,
1
Seipaniaoy L ! |
WSPDEIOMEDS 1 30 minates i =) K|
| 47| WSPDEIOM KNG 1 1 3} minutay
AElWSPDOOMEDT 3 _ 1
ANWSPDRIOMKDS  |Mecrovolt Windows Server 1001 32 bl _ o 12 i
[50lWSSAELKIDMXC p t W ndnws Server 2008 AT (64 bit) R 6 1




INSTITUTO
NACIONAL PARA
LA EDUCACION
DE LOS ADULTOS

ANEXO 11
NIVELES DE SERVICIO

EDUCACION

RS

17 lineawad0

F.h_.--ﬂ Minutos
maximosde
Name. Plataforma ITipo de servicio :-:::i;:d indisponibilidad
enelmes
i Mot Red Hag Enterpeise Linux 6.4 Santiaga(B4-hit)  MWeb Server e 2 __.___Iﬁﬂnlinums,._._..j
n_msm___._iﬂzd.uaLEmunm&un = Web Server __L 2 _JG0minutes
PRKIQCFEQT g b gy |60 minutos
i P ___.Jiﬂ_minulm__._ e
LCURSQS NG — 2 l60minutos
LIDBPRKIOINAPQL  IMicrosoft Windaows Server 2008 R2 (64-bit) ~ Basede datos | i inutos
. zlpEpRKiOMX0A | — 30 minutos
2 |DBPRKIQMX04 o1 O mMinutos _1
DBPRKIONMXOS A, L 30 minutas
10]DBPREKIO MX) e I 30 runutos
11 |dbprkiosasa " 1. 30 minutgs |
ELESNET. 2. JBDminutos
A 3FTPUXKIOMXD] 60 minutos
114 HDVRKIOMX01 30 Minutns
enie— 460 minutos
A6IINEA-WI1E s 1) 30 minutas ]

- riQm inutas

18lineawado2 A0 eiautos
19/ineawhdol 160 minutas .|
204 Qammz_.___ ’ B3 __ 130 minutos
| Y Fas a0 minutas
i eaw&m -bit) 60 minutos
i )2 _ﬂhmml o Evﬁ ﬁg 55553 ise x64 SP minutos
Allneawws0l P 130 minutos
25 lineawws04 _Jr_f;@_rrliputog
26| ws05 30 minutos |
22 IMEVYTMX. minutos
28 mevyi-ol . minutos
29 mevyiusa Red Hat Enterprise Linux 5 Tikanga (64-biy) | erver ) 2. B0 minuloy |
30 Enterprise Linux 6.1 - Santiago (64-bit) Mieb Server 2 . GOminutos . ]
|31 IMINDYRKIOMXO01 _ [Micr indows Server 200; -bi e de daws 2 |80 minutas
32 lmsuxinea0l Linux Red Hat 7.0 ol erver | 2 ls0minutos
UXKIQMEPEONE - - eyver {2  |60minutos.
a|MSUXKIOMXPINEA | e 7 60 minutos
35 |POWERBI S 60 minutos
as ] Y. SR | 1 A0 minutos.
7 dkiaomx0 ) 30 minutos
38lrppdkiomx03 30 minutgs
[39|SIVEFRONT 60 minutas
40 60 minutos
A1 |SPLAZAS 0 minutgs
CSRV-INEAQL | 60 minutas_ |
A3 lvsaINEA-RAAS Qther (32-bit) dministracion 2 60 minutos
WSPDK@M%_QZ__‘ in erver 2-bit) b Server N P 130 minutos j
\jesndkiomx03 ____|Microsoft Windows Server 2003 (32-bit) e e
46|wsepkiomxoa | L Windows ¢ 2003 (32-bi T Meb serv T ~Bomingtes
A7 IWSPOKIQ MXO6 _iMicrosoft Windows Server 2003(32:-bit) _____ Web Servege 1 30 minutos
laalwspokiomxaz | i hiy_ s 1. fomnutes \C
149 WS PDKIOMX09 Microsoft Windows Server 2003 [32-bit) Server | 1 |30 minutos \
5QIWSSAELKIOMXOL Micrasoft Windows Server 2008 R2 (64-bit) Server [-__________1, ___J,',{O minutos

e

gl '“ r, A"&’ de :
ndependencia Z
SN



[PI252WIa] J01RIIpgng
ZINY YOILHO S107 35010

0 53 YIIWNONG I VISINOH V130 VIDNISIA YT -X

YOI ¥ N3 SOUINILNOD SOLdIINDD SO130°avalTy. NOJ HYZUOD 3T8YSNI4SIONI OUSINDIY I '€
$353W 630 NOIJVL J VNNV ITGNOdSIYEOD NOIWZLOI VT T
SITYNID30 SO0 NOD TYNOIYN YOINOW N3 SO0YSIH4A NYISI STLHOdNIS0T T

SYION
VAT OONIAMIIN YVELITNOD V0L
AT OGNIANTNI IWIOL
VAl
ESPET'ET s loziveoss | zs'ser'as s NODVINYONI 30 NODYYINOT A OGTVIS| 2207 oaviy v rzor
TN x R 5 01500V DTONId
6L'S81'6T 45 | 95 0ET'v08 S| EoEvETL s {vA) BIM SINODVONY IANQDOILOYL 30 ODIANIS 17 vHvd (OMIZIXT
TETESE 4 | av'os0‘00T s|es8iae H SIVANKYHINGIA 30 SISNYNY 30 OCHANIS salvo 39
— OUINII ONILSOH)
BL6Z0'ST S | 9£'60L"689 $ |68 EBT 19 s OINIINYONDN L3aNvELd
. - . " A LSNUIINT
05°EL45'T $ | sT’SZ0'IEe §)9vesr'ss § SOOVELSININGY SODIMIS| oo T
EBESE'LT S | 89°LLLver S| ETLBREY H SOOVHTAUNI STTYNOISIAON SCONDIL 30 ODINEIS| A SOLINDI 30
OUINIIWINZINV I
L8'586'16 S| vETZLVES'T $ | se'wsevez 5 STHOHAYIS A VUNLDALSIVUINIL 4 s3tvnois 74094
TP ; SODIAYIS
65°05T'6 61’ " IMYAI4SOH 30 50DIANIS
S S | s96v1LsT §| zrageee 5 wan, .
-} H s SODIANIS A SINODYINEY 30 NOVHDIIN 30 ODINAK3S 70 ODIANIS
i p— - - =TT —rr
vLL800SE 55 SONOI 1AL SAIEZEOTONING 4y
‘OINDN ap pEPNI] '000S0 d 7D 'edjeunien) (o) (§Z5 ON RULIORY €] ap Oased 'joid IVISH ONIJINOG

'WDIP VS 03 DoMIaN PWHENS  wSIMdNG V1 30 IHINON

1Z0Z 19p oynf ap 91

SPROMION O
a1 AN NODVWYO4NI 3@ aNLDITOS IAS -
‘ . y 4 VS34dW1 Y1 30 YIIWONOD3 NOIDISOdOYd 30 OLVIWHOS

* dds



Propuesta Técnica

Servicio de Infraestructura, Servicios Profesionales y
Mantenimiento de Equipos y Aplicaciones de Internet y
Extranet (Hosting Centro de Datos Externo) para el periodo
agosto2021 a mayo 2022.

16 de julio del 2021




E}bhtr'étacic‘m del Servicio de Infraestructura, Sér"_\}-iciéén P'réfesionaies y
Mantenimiento de Equipos y Aplicaciones de Internet y Extranet (Hosting Centro de
Datos Externo) para el periodo de agosto 2021 a mayo 2022.

L e A

Propuesta para requerimientos Funcionales solicitados por el INEA

Descripcion General del Servicio Requerido

Sixsigma Networks Meéxico, SA de CV, en adelante KIO Networks presenta la siguiente
propuesta al INEA.

El INEA requiere de un contrato de servicios que provea la infraestructura, servicios profesionales y
mantenimiento de equipos y aplicaciones de internet y extranet de la entidad.

El contrato de servicios ofertado por KIO Networks contempla como minimo el servicio de hospedaije
dedicado de aplicaciones en infraestructura y servidores dedicados, lo cual permitirda alojar
aplicaciones criticas para tener acceso via internet. Se incluye todo el soporte necesario en
hardware, software, servicios y recursos humanos especializados de acuerdo con la tarea a
desarrollar para implementar, instalar, reinstalar las aplicaciones del INEA durante todo el tiempo
que dure el contrato y soporte e instalacién de equipo de comunicaciones y almacenamiento
solicitado en este documento. Asi mismo, contara con el personal dedicado y especializado de
acuerdo con la tarea a desarrollar para el INEA en servicio 7x24 los 365 dias para soporte y asesoria
de todas las plataformas de hardware, software (en todas las aplicaciones integradas).

A través de los servicios solicitados el INEA contara con una infraestructura dedicada de alta calidad
para hospedar de forma remota aplicaciones complejas de uso critico alojadas en el centro de datos.

Este documento describe las especificaciones técnicas que en materia de hospedaje y/o coubicacion
de la plataforma tecnoldgica, procesamiento, almacenamiento, seguridad, licenciamiento de
software, soporte y comunicaciones del ambiente de produccion de la informacion que soporta las
aplicaciones de mision critica que KIO Networks oferta al Instituto, en un esquema de servicios
administrados.

Objetivos generales.

KIO Networks oferta una solucion en la cual integrara todo lo requerido para alojar, instalar,
migrar, operar, monitorear, soportar y mantener las aplicaciones en los servidores, equipos
de comunicaciones y seguridad especificados en este documento.

KIO Netwaorks propene altos niveles de servicio bajo un solo modelo de operacidn de acuerd
con lo establecido en este documento.

SIXSIGMA NETWORKS MEXICO, S.A. DE C.V
Prol. Paseo de la Reforma No. 5287
Col. Cuajimalpa, Ciudad de México, C.P. 05000
SNM010323 EB5S

’ 9/

age



o)
N4

Networks”

Ko
1. CANTIDAD Y ESPECIFICACIONES GENERALES.

La descripcion general de la partida ofertada es la siguiente:

Servicio de Infraestructura, Servicios Profesionales y Mantenimiento de Equipos y
Aplicaciones de Internet y Extranet (Hosting centro de datos externo) para el
periodo de marzo a julio de 2021.

Lugar de prestacion de los servicios.

KIO Networks brindaréa el Servicio desde el Centro de Datos de KIO Networks (externo), ubicado en
Santa Fe, Ciudad de México, los sistemas y servicios hospedados serdn accesibles desde cualquier
lugar a través del Servicio de Salida de Internet y dentro de la Reptblica Mexicana.

Los entregables se presentaran a la Subdireccion Técnica del INEA, ubicada en la Calle Francisco
Marquez # 160, Colonia Condesa, C. P. 06140, Cuauhtémoc, Ciudad de México.

Horario de servicio
El servicio se brindara las 24 horas del dia los 365 dias del afio.

2. DESCRIPCION Y ESPECIFICACIONES TECNICAS APLICABLES A LOS BIENES O
SERVICIOS.

CARACTERISTICAS TECNICAS PARA LA PARTIDA 1.
Infraestructura

El centro de datos propuesto por KIO Networks cuenta con infraestructura de alojamiento disefiado
para operar como un centro de datos de alta disponibilidad y garantizar de acuerdo con el Anexo
técnico, una disponibilidad sin rebasar los minutos de indisponibilidad indicados en dicho anexo KIO
Networks incluye los documentos que comprueban la certificacion ICREA Nivel 5 (superior al nivel 4
de ICREA solicitado por el INEA). Las instalaciones del Centro de Datos ofertado por KIO estan
disenadas especificamente para el hospedaje de aplicaciones de misién critica con caracteristicas
de seguridad y operacion como las que se mencionan a continuacion:

Cuenta con medidas de proteccion fisica externa que lo mantiene seguro contra robo y actos
vandalicas, asi mismo cuenta con estacionamiento para el resguardo de vehiculos y permite
el acceso al personal identificado y autorizado por el INEA.

Esta ubicado en region geoldgica de terreno firme zona A (bajo) o B (moderado) de peligro
sismico de acuerdo con la clasificacion de regionalizacion sismica publicada por el Servi
Sismoldagico Nacional.

La superficie o areas donde se encontraran en operacion los equipos de procesamiento y
almacenamiento que contengan las aplicaciones e informaciéon del INEA, estaran
delimitadas de otras instalaciones y areas comunes a través de una estructura de
aislamiento perimetral (jaula o equivalente, gabinetes cerrados o una solucion auto
contenida), de tal forma que el acceso fisico a la infraestructura sélo podré realizarlo personal
autorizado por KIO Networks o el INEA, mediante rigurosos procedimientos de control de
acceso, como detector de huellas, tarjetas de proximidad.

Cuenta con camara plena entre loza y piso falso con la altura suficiente ngm

SIXSIGMA NETWORKS MEXICO, S.A. DE C.V.
Prol. Paseo de la Reforma No. 5287

Col. Cuajimalpa, Ciudad de México, C.P. 05000

SNM010323 EBS
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Tiene piso firme con revestimiento epdxico de alta conductividad eléctrica con caracteristicas
capacitivas, conductivas, disipativas y aislantes.

Cuenta con una acometida eléctrica dimensionada para garantizar la demanda y operacion
de las aplicaciones del INEA alojadas en el centro de datos propuesto y garantiza la
disponibilidad indicada en el Anexo técnico.

Cuenta con subestacion de alta a baja tension con sistemas de transferencia.

Cuenta can equipos de energia ininterrumpida (UPS'S) redundantes con las protecciones
correspondientes de supresidon de transitorios y entrega de los circuitos eléctricos
monofasicos, bifasicos o trifasicos necesarios para la infraestructura integral de servicios
dentro del centro de datos.

El sistema de tierra interno permitira aterrizar los dispositivos de computo vy
telecomunicaciones, racks y/o gabinetes y demas equipos necesarios.

El sistema eléctrico en su totalidad tiene un arreglo al menos 2N y estara dimensionado para
garantizar la demanda y operacidn de las aplicaciones del INEA, alojadas en el centro de
datos propuesto por KIO Networks, y garantizara la disponibilidad indicada en el Anexo
técnico. Cuenta con un arreglo de generadores que, en el caso de una interrupcién
prolongada de energia, tendra la capacidad de operar de manera auténoma y sin recargar
combustible al menos 4 dias.

La interconexién de los dispositivos que integren la infraestructura ofertada se realizara a
través de cableado estructurado que, dependiendo de la Interface de red de los equipos v
su funcionalidad, sera al menos ser del tipo UTP cat 6A (que soporta velocidades de
transferencia del orden de 10/100/1000 MBPS), soporte de 10GE:10G base SR y 10G base
LR, o fibra éptica, segiin sea el caso.

No existira cableado expuesto, ni tendidos de cableado mezclados de suministro eléctrico y
datos.

Cuenta con la capacidad instalada para recibir servicios de comunicaciones a través de fibra
Optica y a través de infraestructuras independientes, de por lo menos 3 de los principales
proveedores de telecomunicaciones (carriers) de la Republica Mexicana.

Cuenta con al menos dos conexiones robustas y redundantes a la red de internet mediante
accesos de alta velocidad y contendra la funcionalidad de trafico seguro (clean pipes), para
garantizar que contara con la suficiente capacidad de ancho de banda de tal suerte que,
caso de que cualquiera de ellos no proporcione el servicio por alguna contingencia, el medj
de acceso que permanezca en operacion soporte la totalidad del trafico del centro de datos, /A

Cuenta con un arreglo de aires acondicionados de precision al menos de N+1 dentro dedas
instalaciones donde se alberguen los equipos con controles automaticos de humedéad y
temperatura para mantener el rango de temperatura de operaciéon de la infraestructura
conforme a las especificaciones de los diversos fabricantes de los equipos que la
compongan. KIO Networks incluye como parte de su propuesta el monitoreo de estos
parametros dentro del sistema de monitoreo integral del centro de d 2

SIXSIGMA NETWORKS MEXICO, S.A.DEC.V. | e
Prol. Paseo de la Reforma No. 5287 0 LT
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El servicio ofertado por KIO Networks soportara los BTU'S adicionales incurridos por la

instalacion de la infraestructura integral comun de servicios, asi como cualquier ampliacion
de infraestructura requerida para la prestacién del servicio.

KIO Networks considera como parte de su propuesta los arreglos en rack para la
optimizacion de espacios y crecimiento vertical, asi como contar con la posibilidad de
ampliacion de superficie de al menos el 50% de la superficie asignada.

Procesamiento y Virtualizacion

El procesamiento considerado por KIO Networks para brindar el servicio se proporcionara a través
de servidores basados en tecnologia x86 con soporte a x64, en formato rack en plataforma
virtualizada, dedicados para el servicio requerido por el INEA,

KIO Networks considera la infraestructura necesaria para llevar a cabo el soporte fisico para la
operacién del servicio de punta a punta, considerando el servicio de procesamiento correspondiente,
el cual estara acorde con las especificaciones del servicio de centro de datos ofertado.

KIO Networks considera el cableado tanto para LAN, SAN, configuraciones, seguridad fisica y l6gica;
como para los periféricos necesarios para el correcto funcionamiento de toda la infraestructura.

KIO Networks considera las licencias de software de virtualizacion solicitados por el INEA.

El equipo de computo considerado por KIO Networks contara con soporte garantizado durante la
vigencia del contrato, la solucion ofertada se encontrard en posibilidades de contar con alta
disponibilidad en todos sus componentes y en el centro de datos. La solucion de virtualizacion
soportara como guest los sistemas operativos mencionados en el Anexo técnico.

El equipamiento considerado por KIO Networks para brindar el servicio contara con antivirus
necesario y el licenciamiento a nivel sistemas operativos, bases de datos y aplicaciones y todo
aquello requerido para la operacion de la plataforma del INEA.

El equipo considerado por KIO Networks para brindar el servicio ofertado contara con garantia
durante la vigencia del contrato en todos los componentes por parte del fabricante; con soporte
técnico en linea y telefénico, y cobertura de servicio de soporte en sitio los 7 dias de la semana, las
24 horas del dia (7x24); y asistencia en sitio en un maximo de cuatro (4) horas en caso de requerirse.

KIO Networks considera el licenciamiento del software necesario para soportar los servici
detallados, asi como la administracién y/o implementacién de estos.

Actualmente las aplicaciones del INEA operan en el centro de datos propuesto por KIO Nem‘érks,
por lo que no se espera tener que hacer una migracién de ambientes y/o aplicaciones. Sin embargo,
durante esta etapa KIO Networks realizara una revision de la infraestructura e informacion actual,
por si fuera necesario realizar algunos ajustes o cambios para mantener la operacion durante los
meses de servicio que cubre esta propuesta. Durante la revision se privilegiara la aplicacion SASA,
la cual es la aplicacion core del INEA, una vez probada se realizard la revisién de las aplicaciones
satélite. Las versiones de los sistemas operativos actuales seran respetadas ya que algunos de sus
aplicativos tienen codependencias. KIO Networks garantizara la continuidad de la operacién a traves
de la infraestructura considerada para brindar el servicio.

“-ﬂ" é ?\
Adicionalmente la solucion ofertada por KIO Networks podra tener alta dlspon:bzl;tf d y v todog sus

componentes de manera dedicados para el servicio ofertado al INEA. Esto es derivado de'la cntlcldad
de su operacion y con la finalidad de brindar el nivel de servicio esperado por par!e del: INEA

SIXSIGMA NETWORKS MEXICO, S.A. DE C.V.
Prol. Paseo de la Reforma No. 5287
Col. Cuajimalpa, Ciudad de México, C.P. 05000
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Cableado estructurado, comunicaciones y almacenamiento.
Cableado estructurado:

La interconexion de los dispositivos que integren la infraestructura considerada por KIO Networks se
realizara respetando la norma de cableado estructurado, que dependiendo de la interface de red de
los equipos sera minimo del tipo UTP categoria 6A o 10GE:10Gb base SR y 10G base LR, segun
sea el caso.

El cableado estara debidamente identificado, tanto en el panel de distribucién como en los cables de
interconexion.

KIO Networks considerara todos los cables, tableros, conectores y dispositivos de interconexion para
todos y cada uno de los servidores, equipos de comunicaciones y seguridad descritos en este
documento.

La velocidad de transferencia en la red del centro de datos entre los servidores considerados por
KIO Networks para brindar el servicio al instituto sera de 10Gb.

KIO Networks considerara una red independiente para el monitoreo de los servidores.

Comunicaciones:
Equipamiento de conectividad para la red LAN.

KIO Networks considera el equipamiento de switching necesario para la interconexion de toda la
infraestructura a implementar en el centro de datos ofertado; y la disponibilidad en la misma sera de
al menos la solicitada en el Anexo técnico de acuerdo con la infraestructura solicitada por el INEA.

El esquema de conexion sera coordinado por el drea técnica de KIO Networks, de tal forma que la
solucién sea la 6ptima para el desempefio de las aplicaciones.

KIO Networks contara con perscnal técnico capacitado en el equipo considerado para brindar el
servicio y dara las facilidades al instituto para que en cualquier momento pueda solicitar cambio del
personal técnico asignado al instituto, si se considera necesario.

KIO Networks sera el responsable de la configuracion, monitoreo y mantenimiento de este servicio
con el objetivo de cumplir con los niveles de servicio solicitados.

El equipo de switching considerado para brindar el servicio, tendra al menos las siguientes
caracteristicas:

= Puertos 10Gb a velocidad nominal, puertos GIGABIT SFP y/o 10/100/1000 necesarios pag
la solucién propuesta y equipo dedicado al INEA considerando todas las conexiones de |
servidores a los switches, servidores y firewalls, incluyendo todos los conectores
componentes necesarios para su conexion,

» Fuente de poder redundante.

= Capa 3 con manejo de VLANS y calidad de servicio, listas de acceso y validacioh via

RADIUS o TACACS+,

Pasibilidad de limitar el ancho de banda por cada puerto del switch.

El equipo sera de capacidad no bloqueable.

Soportar UDP, 1P, ICMP y TCP.

Administracion via web, telnet.

Switching sera totalmente compatible con la infraestructura propuesta para la operacion de

los servicios. 5 \

= Procesadores y fuentes de poder redundantes.

SIXSIGMA NETWORKS MEXICO, S.A.DEC.V.
Prol. Paseo de la Reforma No. 5287
Col. Cuajimalpa, Ciudad de México, C.P. 05000
SNM010323 EBS
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Acceso a la Red de Internet.
El nivel de servicio minimo comprometido por KIO Networks para este servicio sera de 99.80%.

Este servicio sera entregado a través del centro de datos de KIO Networks en esquema redundante.

La solucion propuesta por KIO Networks proveera un ancho de banda de Servicio de Salida de
Internet garantizado para el INEA de 70 Mb en forma continua y sera capaz de absorber picos hasta
110 Mbps de entrega continua de contenido de los portales y los sistemas hospedados.

KIO Networks tendra establecido en México acuerdos de interconexion (Peering agreements) con
por lo menos dos (2) proveedores de servicios de internet con capacidad destinada en infraestructura
de medios de transmisién y ancho de banda para su operacién del orden de 1 Gbps con cada uno
de ellos como minimo y con la finalidad de optimizar el intercambio de trafico entre los distintos
proveedores de internet nacionales los cuales deberan estar conectados por lo menos a dos nodos
"CORE” de KIO Networks , mismos que se encontraran en diferentes zonas geograficas.

En todo momento el INEA tendra garantizado un ancho de banda minimo de 70 Mbps soportando
picos de hasta 110 Mbps.

Las conexiones tendran con al menos dos de los principales proveedores de servicios de internet de
la Replblica mexicana, tendran a su vez las siguientes caracteristicas:

Los prestadores de servicios de internet tendran conexién directa a por lo menos dos puntos de
acceso a la red de internet en Estados Unidos y/o NAP'S (Network Access Points, por sus siglas en
inglés) con una capacidad del orden de un Gbps como minimo.

Cobertura a nivel nacional mediante infraestructura robusta con esquemas de alta disponibilidad y
redundancia automatica entre sus puntos de presencia POP'S (Points of Presence, por sus siglas
en inglés) y ubicacion.

El acceso al backbone de Internet sera exclusivo para el tréfico de Internet y no compartira el trafico
con otros protocolos o servicios (frame relay, mpls, x.25, servicios de voz, etc.).

La red de Internet del KIO Networks contara con redundancia y diversidad de rutas.

Y

La arquitectura de la red estara basada en un disefio de red jerarquico (nodos de backbone, acceso
al servicio y CPE), dentro de esta arquitectura, las capas se usan para aislar estratos de la red, caqa
capa tendra un propdsito especifico y cada elemento se clasifica como un miembro de la capa
basado en la funcion que esta realizando.

La red de Internet de KIO Networks estara disefiada de tal manera que el transporte de los paqtetes
sea de una manera eficiente, ademas contara con la redundancia necesaria que le permitira ofrecer
un alto rendimiento a través de una red publica.

KIO Networks considera como parte de su propuesta el servicio de conexion a Internet simétrico con
redundancia.

KIO Networks entregara el servicio mediante dos cableados en donde el primero es para internet \
activo y el segundo para la redundancia de este, estos cableados son Ethernet, los protocolos que =
se utilizaran para este servicio son anti loop y redundancia de ruteo.

SIXSIGMA NETWORKS MEXICO, S.A.DEC.V.
Prol. Paseo de la Reforma No. 5287
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Direccionamiento IP

KIO Networks proporcionara al INEA un rango de direcciones IP homologadas para los
servidores descritos en el Anexo técnico, equipos de comunicaciones y seguridad.

Las direcciones homologadas, asi como las direcciones IP internas se mantendran con la
misma numeracion en cualquier proceso de migracion.

Servicio DNS

KIO Networks sera responsable de ofrecer el registro de dominios y controlar la informacion
de los DNS y todos los tréamites ante el NIC o el INTERNIC, asi como su mantenimiento
anual correspondiente.

Servicio de almacenamiento, respaldo y recuperacion

KIO Networks considera la configuracion, administracion y dispositivos necesarios para la
conexidn de los servidores de aplicaciones del instituto al sistema de almacenamiento,

KIO Netwarks considera como parte del servicio integral ofertado, el almacenamiento SAN
(STORAGE AREA NETWORK) para tener espacio adicional para almacenamiento de
informacion a través de lineas de fibra canal (FC-SWITCH O FC-AL) FC8, para la aplicacién
control de gestion, este podra crecer con solo incluir discos para poder proveer crecimiento.

KIO Networks considerara integrar las Interfaces de comunicacién y componentes
necesarios para la conexién entre los servidores del Anexo técnico y el sistema de
almacenamiento SAN.

KIO Networks podra ofertar el servicio de béveda en la cual se podran resguardar las cintas
o medios de respaldos histéricos el cual podra estar ubicado fuera de las instalaciones del
centro de datos propuesto, con un ambiente fisico controlado para garantizar el resguardo
de los medios o las cintas y se daran las facilidades aplicables para que personal autorizado
del INEA para que pueda realizar visitas para validar y evaluar el servicio de resguardo.

El acceso a la béveda podra contar con control de accesos biométricos y controles de acceso
en el edificio donde se encuentre.

El equipamiento considerado contara como minimo con las siguientes caracteristicas y
composicién de partes en hardware y software:

Controladoras:

KIO Networks contemplara la incorporacion de al menos 2 controladoras.

La conectividad de las controladoras al sistema de almacenamiento SAN a través de Fib
Channel, de al menos 8 Gbps, y soportaran conectividad a 10GbE

Las controladoras seran redundantes e interconectadas.
Memoria cache

Cada controlador tendra cache independiente.
Gabinetes de disco .
Al menos gabinetes para discos de 2,5” 0 3.5 A
Discos _.:
Capa de almacenamiento de alto rendimiento de 25 TB de espacio Gti :
RAID 5, que estara compuesta por discos SAS de 450/600 GB de 10K

SIXSIGMA NETWORKS MEXICO, S.A. DE C.V.
Prol. Paseo de la Reforma No. 5287
Col. Cuajimalpa, Ciudad de México, C.P. 05000
SNM010323 EB5S
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Fuentes de alimentacion eléctrica redundantes
Ventiladores redundantes
El equipamiento considerado podra ser instalado en un rack standard de 19", incorporando
las PDU'S necesarias para la energizacion del almacenamiento propuesto, dispondra de
lineas de alimentacion redundantes y sera conectado a la red eléctrica.

La propuesta ofertada por KIO Networks incluira las siguientes funcionalidades:

Aprovisionamiento delgado (THIN PROVISIONING)

Esta funcionalidad permite crear volimenes con un tamafio inicial reducido, presentarlo al
servidor con un tamafio superior y aumentar el tamafio del volumen en forma automatica a
medida que sea necesario.

Copia instantanea de volimenes de datos (snapshots).

Esta funcionalidad permite tanto duplicar un volumen de datos como tomar una imagen de
un volumen en un determinado momento sin impactar la performance de los servicios que
entrega el volumen.

Deduplicacion.
Esta funcionalidad permite la optimizacion en la utilizacion del espacio a nivel SAN, es a

nivel de bloques de maximo 4Kb. Podra ser independiente de las aplicaciones. Permitira la
integracion con otras tecnologias de eficiencia del almacenamiento propuesto.

Compresion

Esta funcionalidad sera complementaria con la funcién de deduplicacién, podra ser realizada
en linea o posteriormente.

Copias livianas

Esta caracteristica permite la creacién de copias de datos en forma instantanea (snapshots)
que pueden ser utilizadas en entornos de desarrollo, QA y en ambientes virtuales,
necesidad de duplicar la capacidad de almacenamiento haciendo una gestion eficiente.

Manejo de multiples protocolos.

El almacenamiento es capaz de utilizar multiples protocolos de almacenamiento
considerando al menos FCP, FCOE, ISCSI, CIFS/SMB, NFS/PNFS, estos protocolos podran
ser utilizados sin la incorporacién de appliances:

Sistema operativo de tipo Scale-Out.

escritorios. Esta tecnologia al igual que las anteriormente mencionadas, permite su
utilizacién en ambientes NAS y SAN utilizando cualquiera de los protocolos asociados.

KIO Networks considera como parte de su propuesta todo el licenciamien@%o para
el uso de las herramientas y aplicaciones que se requieran para’la opbraclon y
administracion de la solucion de almacenamiento propuesta. 3
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Para estas y todas las funcionalidades que se propongan, se detallara el esquema de
licenciamiento.

También se enumerara y describird claramente las herramientas de administracion
necesarias, asi como la posibilidad de incorporacién de mddulos opcionales para estas
herramientas, se detallara:

Caracteristicas del servidor necesario para la instalacion de estas herramientas.

Esquema de licenciamiento necesario de administracién, asi como las opciones de
incorporacion de modulos adicionales.

Respaldo y recuperacion.

Licenciamiento de software de 20Tb para respaldo y recuperacion ademas del
almacenamiento en disco necesario (independiente del espacio ocupado por los sistemas
en produccion). La unidad considerara los agentes de software necesarios para respaldar
sistemas operativos, file systems y aplicaciones que residan en cada servidor.

El software considerado por KIO Networks para brindar el servicio sera capaz de respaldar
las plataformas enlistadas en el Anexo técnico.

El software considerado por KIO Networks sera capaz de respaldar en linea las siguientes
aplicaciones: MICROSOFT SQL, MICROSOFT EXCHANGE, ORACLE, DB2 y MICROSOFT
SHAREPOINT

El software considerado por KIO Networks tendra la capacidad de habilitar al usuario de
poder recuperar su informacion mediante una ventana de visualizacién, con la introduccion
de un usuario y una clave.

El software considerado por KIO Networks llevara la administracion desde una consola
centralizada pudiendo lanzar los respaldos desde esta consola de manera programada o en
demanda, adicional pedra habilitarse al usuarioc a iniciar un proceso de respaldo en
demanda.

El software considerado por KIO Networks utilizara tecnologia de deduplicacion en el origen
y de manera global para optimizar la infraestructura de red y de almacenamiento de los datos
respaldados.

Permitira crear calendarios de respaldo de acuerdo con las necesidades del usuario o del
INEA.

En caso de presentarse una disrupcion en el servicio se requiere, el software considerado
por KIO Networks cumplird con un RTO y un RPO maximo de 12 hrs.

Restauracion y recuperacion.

El software considerado por KIO Networks sera capaz de realizar procesos de restauracion
y recuperacion tanto de maquina virtuales completas, file systems, bases de datos
configuraciones de las plataformas enlistadas en el Anexo técnico. /
Permitira realizar las pruebas necesarias para corroborar la veracidad de la informacion
recuperada y que garantice la continuidad de las operaciones.

Servicios técnicos profesionales integrados al servicio solicitado

Servicios profesionales integrados al servicio ofertado por KIO Networks.
Servicios Profesionales y personal capacitado.

KIO Networks serd responsable, técnica y administrativamente fﬁﬁ@ﬁhmdas las
aplicaciones cargadas actualmente en los servidores de web, aplicaciones, base de datos y
- A
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servicios con que cuenta el instituto descritas en Anexo técnico, a su centro de datos. Lo
anterior no considera modificaciones necesarias a las aplicaciones desarrolladas por el
INEA, por parte de KIO Networks en caso de resultar adjudicado.

KIO Networks podra ser responsable por la correcta instalacion y configuracion de nuevas
aplicaciones que adquiera el instituto durante la vigencia del contrato.

Asesoria telefénica en horario 7x24x365 para el personal del INEA y en el centro de datos
cuando se requiera, dando soporte especializado sobre:

Windows Server, Linux, VMware o Hyper-V, asi como del software de aplicaciones y
sistemas operativos que se instalen en los servidores hospedados, equipo de
comunicaciones propuesto y seguridad.

El INEA se reserva el derecho de exigir en cualquier momento de la vigencia del contrato o
pedido que KIO Network en caso de resultar adjudicado, como proveedor cuente con el

personal técnico integrado en su propuesta técnica y avalado por los documentos
presentados del personal.

Se podra dar asesoria en reingenieria y control de aplicaciones para asegurar siempre el
mejor desempenio dentro de los sistemas en la red de KIO Networks y en la red de internet.

KIO Networks considera como parte del servicio propuesto un centro de atencion telefénica
con un control de llamadas y reportes de seguimiento y solucién de estos. Los reportes de
seguimiento contendran como minimo lo siguiente:
o Numero de reporte
Fecha
Hora
Tipo de falla
Tipo de escalamiento
Fecha y hora de solucién
o Quién reporta la falla y quién atendié
Se contara con soporte 24 horas al dia, los 7 dias de la semana, todo el afio. Con un numero
01 800.

Contara con un centro de monitoreo NOC (Network Operation Center) que monitoreara el
estado de la red 7x24 los 365 dias del afio.

Atencién del técnico asignado en forma directa para la solicitud de servicios y asesoria
técnica, de forma inmediata.

Asegurara un tiempo de respuesta a falla de maximo 30 minutos.

La mesa de ayuda formaré parte primordial de un mecanismo de recepcion, canalizacion,
atencidn, coordinacion, seguimiento, registro y reporte de incidentes, cambios solicitad
requerimientas en general y comunicacion.

KIO Networks dedicara un contacto encargado de toda la relacion con el INEA, con el pc
suficiente para ordenar cualquier modificacién en configuracion, programacion y/o cont?d! de
los dispositivos hospedados en el centro de datos. Este contacto podra, de asi requerirse a
peticion del personal del INEA, sostener reuniones periédicas para informar sobre estatus y
calidad de los servicios prestados, asi como entregar los reportes de desempefio de todos
los elementos de la solucion. El contacto asignado por KIO Networks tendra capacidad para
dirigir el proyecto apegandose a estandares de ITIL, “ITIL V3 Intermediate” y Curriculum del
contacto encargado.

Asi mismo, el personal de operacién de KIO Networks que prestara el servicio al INEA cuenta
con al menos la certificacion ITIL Foundations, se incluyen al menos 5§ certificados de ITIL
Foundations v3 de su personal que atiende la mesa de ayuda.

KIO Networks considera como parte de su propuesta personal especializado en
virtualizacion de la plataforma VMware o Hiper-V, para asesoria e implementacion de al
menos 40 horas, que podran utilizarse durante la vigencia del contrato.

0O 0000
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Monitoreo del Servicio

El servicio de Monitoreo considerado como parte de la propuesta de KIO Networks comprendera lo
siguiente:

Para todos los servidores del Anexo técnico de aplicaciones migradas a la arquitectura
contara con monitoreo en hardware y software.

Generara reportes de uso y monitoreo de los servicios en linea mediante una ventana gréafica
accesible por internet (web), la cual brindara informacion scbre los siguientes parametros;

o Utilizacion de recursos de hardware.

o Utilizacion de ancho de banda de salida y, de entrada.

o Reportes de trafico y desemperio en cada uno de los puertos de acceso a
internet.

o Filtros de reportes por dia, semana y mes.

o Monitoreo de los servidores de base de datos del sistema SASA en linea y
SIGA.

KIO Networks contara con personal técnico que tenga por lo menos un afio de experiencia
trabajando para un Hosting center de un ISP a carrier de internet.

KIO Networks estara en la disposicion de interactuar con el personal de la Subdireccion
Técnica del Instituto.

KIO Networks informara inmediatamente sobre problemas detectados en el funcionamiento
de servidores y el servicio al personal designado por el INEA y catalogara este procedimiento
como de alta prioridad.

Reportes de incidentes de seguridad al detectar una falla.

Todo el monitoreo sera realizado mediante una red dedicada independiente para la cual el
KIO Networks proporcionara todos los componentes necesarios (Interfaces de red, switches,
etc.).

Se monitoreara el desemperio de la red, emitiendo alertas cuando el comportamiento de
esta se desvie de los patrones establecidos, mediante el analisis detallado de todas y cada
una de las aplicaciones alojadas en el centro de datos.

KIO Networks proporcionara una cuenta de usuario de solo lectura para todos los equipos
de comunicaciones y seguridad.

Como parte de los entregables mensuales, KIO Networks entregara el monitoreo de la
infraestructura y el estatus de todos los incidentes reportados.

KIO Networks proporcionara el servicio de monitoreo a través de un ambiente grafi
orientado a objetos donde se puede observar el estado de los recursos en un ambiente
definido.

Soporte telefénico (Contact Center)

Brindara soporte 24 horas al dia, los 7 dias de la semana, todo el afio, con un numero 01
800.

El servicio de KIO Networks tendra las siguientes caracteristicas distintivas:

= A través del sitio web de KIO Networks en caso de resultar adjudicado, se
podra solicitar en linea cualquier servicio de ayuda y apoyo técnico, N
opciones adicionales y modificaciones a sus servicios, asi C ificar el
estatus de sus ordenes.
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Contara con un centro de monitoreo NOC (Network Operation Center) que monitorea el
estado de la red 7x24 los 365 dias del afio.

Tendra el compromiso de atencion de forma directa e inmediata del técnico especializado
asignado para la solicitud de servicios y asesoria técnica.

Asegurara un tiempo de respuesta a falla de maximo 30 minutos.
Soporte en el Centro de Datos.

KIO Networks brindara soporte técnico especializado de acuerdo con la solucion propuesta
(especialistas en todas las plataformas de hardware y software propuestos en su solucion) a personal
del Instituto, de acuerdo con el personal técnico solicitado por el INEA, en el centro de datos con
soporte 7x24x365.

Servicios administrados
Servicio de Administracion de Sistemas Operativos

KIO Networks considera como parte del servicio ofertado la asistencia de personal altamente
calificado para ejecutar las tareas basicas de administracion de los sistemas operativos de
plataformas distribuidas. Este servicio complementara al de Monitoreo de Sistemas para ofrecer al
INEA una experiencia integral en la atencion de sus servidores, tomando la responsabilidad de la
operacion y soporte de los equipos.

El alcance minimo que considera KIO Networks para la administracién de Sistema Operativo es lo
siguiente:

Soporte al sistema operativo
Actualizacion de parches
Reinstalacion del Sistema Operativo

O 0

(o]

Asignacion de almacenamiento para la creacion de nuevos volumenes.
Configuracion del sistema operativo de acuerdo con las necesidades del clien
Configuracion de ambientes de cluster si asi lo requiere el cliente.
Configuracion de Servicios de Acceso Remoto.

Soporte al Hardware

Instalacion de discos.

Instalacion de memoria.

Instalacion de procesadores.

Instalacion de CPU's. (con asesoria de terceros).

Configuracion del hardware de acuerdo con las necesidades del cliente.

Asistencia en Actualizaciones.
o Niveles de parches que requiera las aplicaciones.

Administracién del Sistema de Archivos.
o Creacion de nuevos volimenes.
o Creacion y modificacion de particiones.
o Madificaciones al sistema de archivos de acuerdo con las necesidades del cliente.
Administracion de Usuarios.
Alta de nuevas cuentas
Baja de cuentas
> Modificacion de perfiles
Asignacion de prioridades.
o Cambio de contrasenas.

SIXSIGMA NETWORKS MEXICO, S.A. DE C.V.
Prol. Paseo de la Reforma No. 5287
Col. Cuajimalpa, Ciudad de México, C.P. 05000
SNM010323 EBS

c 000

(8]

O

o]

Instalacion de nuevos volumenes y particiones. Y. 3




Vd Vo
AU A 4

KIONetworks' |

Asignacién de grupos.
Asignacién de permisos.
Asignacion de Dominios.
o Configuracion de permisos de los usuarios dentro del dominio.
Emision de reportes en caso de falla de algun servicio
o Contacto telefénico de KIO Networks hacia el INEA para dar avances en la tarea.
o Entrega de reporte de KIO Networks hacia el INEA por escrito, al final de la tarea
con los resultados obtenidos.

o Entrega del plan de trabajo al INEA previo a la tarea. El plan de trabajo incluira los
siguientes puntos:

= Objetivo

=  Prioridad

= |mpacto

= Tiempo de duracion
=  Fecha Inicio

= Fecha Término

= Descripcion

=  Puntos de Contacto

Entrega y validacion de orden de cambios

Administracion de VMWare o Hyper-V

KIO Networks considera como parte de su propuesta la asistencia de personal altamente calificado
para ejecutar las tareas basicas de administracion de VMware que contienen los equipos
proporcionados. Este servicio complementara al de Administracion de Sistemas Operativos para
ofrecer al INEA una experiencia integral en la atencion de sus servidores, tomando la responsabilidad
de la operacion y soporte de los equipos.

El alcance minimo que el licitante debera considerar para la Administracién de VMware o Hyper-V:

Instalacién de ESX

Configuracion de ESX

Ambientes de alta disponibilidad (HA, V-Motion, Switches Distribuidos)
Creacidn de maquinas virtuales

Configuracion y administracion de sistemas operativos

Instalacion de aplicativos dentro de las virtuales

Adicidn de recursos (vCPUs, RAM, espacio en disco)

Eliminacion de Maquinas virtuales

Configuracion de Storage

Monitoreo de disponibilidad de los equipos virtuales

Servicio de Administracion de Bases de Datos.

KIO Networks considera como parte de su propuesta la asistencia de personal altamente calificado
para ejecutar las tareas basicas de administracién de base de datos de plataformas distribuidas del
INEA. Este servicio complementara al de Monitoreo de Base de Datos para ofrecer al INEA una
experiencia integral en la atencién de las bases de datos alojadas en sus servidores, tomando la
responsabilidad de la operacién y soporte de los equipos.

» . . i
El alcance minimo que KIO Networks considera para la administracién de Base__de Datds*»esi

A
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Manejo de Incidentes/Operaciones

=  Mantener informacion programada en las herramientas de “Job Scheduling”
Monitorear, cancelar o programar la ejecucion de un “batch job”
Restaurar la ejecucién de un “batch job” en caso de fallas
Recuperar “rollbacks” de “batch jobs" fallidos
Manejos de logs
Monitorear el status de la base de datos
Restaurar base de datos en caso de fallas
Ejecucién de Imports y/o Exports no riesgosos de Base de Datos
Crear tablespace de base de datos
Aumentar o disminuir el tablespace de base de datos
Eliminar / Borrar tablespace de base de datos

Manejo de Problemas/Cambios/Configuraciones
= Disefiar un ambiente de base de datos
Crear el cascaron de una base de datos
Ejecucion de Imports de Base de Datos
Ejecucion de Exports de Base de Datos
Copia de Base de Datos
Diagnosticar y arreglar problemas de lentitud o fallas de base de datos
Crear “scripts” para base de datos

Manejo de Capacidades/Rendimiento
= Detectar problemas de capacidades en los sistemas
= Generar reportes de capacidad de recursos para los clientes

Servicio de Administracion de Respaldos.
El alcance minimo que KIO Networks contempla para la Administracion de respaldos es:

= Se respaldardn 20Tb en total para los servidores (independiente a la recuperacion y
respaldo). El servicio ofertado por KIO Networks Incluira licenciamiento de respaldos para
file systems y Bases de Datos.

Politica de respaldos:

= Respaldos Diarios con retencion de 7 Dias

= Respaldos Semanales con retencion de 1 mes (De acuerdo con el nimero de semanas
el mes)

= Respaldos Mensuales con retencidon de 3 Meses

* Respaldos Anuales con retencion de 1 afio

Servicio de Administracién de Restauraciones

El alcance minimo que KIO Networks contempla para la Administracion de restauraciones considera
entre otros los siguientes puntos:

ya sea parcialmente (solo datos o archivos especificos) o servidores completos que incluyan
la configuracion.

= KIO Networks notificara al INEA el tiempo esperado para realizar las restauramones
solicitadas y notificara oportunamente al INEA el avance de estas o cualquier i |mpr
se presente durante el proceso. 5

= El INEA podré solicitar en cualquier momento, la restauracién de algunos de los servidores \
—
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KIO Networks en coordinacién con el INEA, realizara de manera aleatoria pruebas de
restauracion de los servidores en el alcance del contrato. KIO Networks presentara al INEA
una propuesta de calendario de ejecucién de restauraciones el cual debera considerar
escenarios aleatorios.

Servicio de Administracién de Almacenamiento.

KIO Networks proporcionara el servicio de almacenamiento dedicado para la atencion del INEA.
Estos servicios de almacenamiento contemplaran la implementacion de la infraestructura y los
procesos operativos necesarios para resguardar la informacion en un sistema de almacenamiento
dedicado para el INEA. Este servicio operara mediante canales de fibra redundantes.

Se considera como parte del alcance lo siguiente:
= Configuracion y puesta a punto del almacenamiento en disco en el arreglo de discos
El alcance minimo del servicio sera:

= Administracion, operacion y monitoreo de la infraestructura en la que opera el servicio de
almacenamiento

= Actualizacion de microcddigo en el hardware de las plataformas de almacenamiento en disco

=  Aprovisionamiento de nuevos requerimientos

= Actualizacién de parches de seguridad

El servicio de almacenamiento considerado como parte de la propuesta estd compuesto por los
siguientes rubros:

=  Almacenamiento en SAN para 20Tb utilizables por el INEA
= Conexion a la red con 2 Puertos por cada servidor fisico
= (Cada servidor fisico debera estara conectado de manera redundante al sistema de

almacenamiento, considerando doble tarjeta de puerto y doble cableado. /,"

La administracion consistira en asegurarse de que el servidor permanezca conectado al sistema de /-/
almacenamiento de manera redundante, cualquier reconfiguracion por falla en dispositivos spmo
puertos de directores, HBA's, puertos del arreglo de discos estard considerada dentro de\la’

administracion. b

= Revision de estatus de controladoras

= Revision de volimenes.

= Creacion y borrado de volimenes

= Creacion y borrado de hosts

=  Administracion de los switches del sistema de administracién
=  Atencién a incidentes con escalacién al fabricante

=  Revision de voliumenes libres

= Validacién de rutas de acceso a disco

= Revision del estado de arreglo de discos

= Revisién de bitacoras en los switches

= Asignacion de volumenes a los servidores /
= Liberacion de volimenes que estan asignados \é
=  Generacion de reportes para seguimiento a fallas
= Supervision del reemplazo de componentes relacionados con la infraestructuraé
= Validacion de tamano de los volimenes asignados V.2
= Reasignacion en linea de LUNS {ory
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»  KIO Networks considerara un crecimiento 20% por lo que en caso de que el INEA requiera
de este espacio se pedra habilitar de manera inmediata.

Servicio de migracion de aplicaciones y servicios.

KIO Networks tendra instalados y configurados todos los servicios a los que se refiere este
documento para el 10 de agosto del 2021 y contara con el personal especialista y certificado en el
hardware y software propuesto por KIO Networks y solicitado en este documento durante toda la
vigencia del contrato para resolver cualquier peticion de soporte en sitio, previa solicitud del INEA.

La gestién de servicio de tecnologias de la informacion sera totalmente compatible con el esquema
ITIL (Information Technology Infrastructure Library) v3, ademas la operacién en el centro de datos
del KIO Networks esta certificada bajo la norma ISO 20000.

La etapa de migracion se realizara bajo las siguientes especificaciones:

o Lider de proyecto con certificaciones aplicables, elaborara bitacoras de actividades
para llevar las memorias de los servicios en sitio.

o KIO Networks observara las reglas minimas relacionadas con la seguridad de la
informacién, ordenadas por objetivo de control segun el marco del MAAGTICSI, para
lo cual se requiere que la empresa esté certificada en ISO 27001.

o KIO Networks, presentara un plan que abarcara desde la etapa de planeacion hasta
la puesta en marcha de las aplicaciones del INEA. El costo derivado de los
especialistas en sistemas operativos, aplicaciones comerciales y base de datos sera
cubierto en su totalidad.

o La gestion de servicio de tecnologias de la informacion sera totalmente compatible con el

esquema ITIL (Information Technology Infrastructure Library) v3, ademas la operacion en el
centro de datos KIO Networks esta certificado bajo la norma 1ISO 20000.

Especificaciones al término de la implantacion e inicio del servicio.

En caso de haber cambios en la operacion de las aplicaciones que actualmente se encuentran en
produccién en el centro de datos de KIO Networks, se entregara al Instituto el manual de operacion
y memoria técnica de la instalacién actualizados. Lo cual contendra la configuracion de todos y cada
uno de los componentes que incluyen la solucién.

Vigencia.

La vigencia del servicio ofertado por KIO Networks sera a partir del 12 de marzo del 2021 al 1
julio del 2021.

Requerimientos no Funcionales.
Ubicacién

El centro de datos propuesto por KIO Networks esta construido para operar como un centro de datos
de alta disponibilidad, esta construido en la Republica Mexicana. En caso de estuviera fuera del area
Metropolitana de la Ciudad de México KIO Networks considerara los viaticos para al menos 3
personas del Instituto dos veces al mes, y visitas extraordinarias que sean necesarias en caso de
recuperacion de respaldos, incidentes o requerimientos especiales.

Certificaciones del Centro de Datos.

KIO Networks cuenta con las 5|gu|entes certificaciones vigentes del centro de datos proﬁ@ﬁr ara
garantizar los niveles de servicio solicitados:
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1SO 9001:2015 o posterior (Sistema de administracion de calidad)
ISO 20000:2011 o posterior (Sistema de Gestion de Servicio de Tl)
SO 22301:2012 o posterior (Sistema de gestion de Continuidad de Negocio)
ISO 27001:2013 o posterior (Sistema de administracién de la seguridad de la informacidn)

Niveles de servicio y Garantia de disponibilidad en el Centro de Datos.

El nivel de servicio considerado por KIO Networks para el Centro de Datos es ICREA Nivel 5 con lo
cual se garantizara un nivel de servicio del 99.80% de disponibilidad, en caso de incumplimiento del
servicio KIO Networks se hara acreedor a la pena convencional correspondiente. Debido a lo anterior
KIO Networks garantizara alta disponibilidad operativa de las aplicaciones que se indican en el Anexo
técnico.

Controles de Seguridad, Seguridad Légica.

La solucién propuesta por KIO Networks serd exclusiva para el INEA y en esquema redundante
segun corresponda.

KIO Networks describe mas adelante la solucidn propuesta para el esquema de sequridad légica, es
decir, se mencicnan marcas, equipos, modelos, esquema de configuracion e interconexién entre los
mismos, para lograr la solucién deseada y la proteccion de los servicios del Instituto,

La solucion de seguridad ldgica propuesta por KIO Networks sera realizada con equipos de
proposito especifico, de Ultima generacion y en una configuracién de alta disponibilidad
(activo-activo) seguin corresponda.

La solucién propuesta no sera un factor de latencia adicional en las redes por razones de
desempenio, por lo cual garantizara la latencia igual o menor a la de los equipos de red
propuestos.

Los equipos o dispositivos que integren la solucion propuesta por KIO Networks seran
completamente compatibles entre si; de tal manera que no existan problemas de desempeno
por incompatibilidad entre ellos y los equipos estaran configurados por KIO Networks hasta
su puesta en marcha.

La configuracidon de este sistema de seguridad serd coordinada en todo momento por
personal del KIO Networks. El INEA podra solicitar las adecuaciones que considere
necesarias segun las necesidades del Instituto.

Del punto anterior el tiempo méaximo para atender un requerimiento de configuracion de
seguridad sera de 30 minutos en un esquema de 7x24x365, por lo que KIO Networks contara
con el personal capacitado y autorizado para efectuar movimientos en las configuraciones
de estos equipos cuales quiera que estas sean.
Adicionalmente para la coordinacion de la operacion de la seguridad ldgica de la soluciéon
durante la vigencia del contrato, se debera acreditar la certificacion CISSP.
KIO Networks detalla en la presente propuesta técnica, una arquitectura de seguridad la cual
cumplira con el modelo de seguridad para proteger de forma integral la infraestructura de |
servicios del Instituto, ocupando para ello los dispositivos de propdsito especifico, esquemas
en alta disponibilidad y configuraciones de seguridad; tales como:
> Firewalls en alta disponibilidad

Sistema de deteccién y prevencién de intrusos de red

Switches

Antimalware

Antispam
Todo esto en base a politicas y procesos de administracion documentados, mismos que
seran proporcionados al INEA.
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KIO Networks en caso de resultar adjudicado instalara, administrara, monitoreara,
mantendra y actualizara, todos los equipos antes mencionados con personal especializado
para ello, asignando al personal que el INEA designe, una cuenta de solo lectura para
verificar el servicio y contar con acceso a los sistemas de monitoreo para visualizacién de
informacion.

El centro de datos contara con linea de defensa, que ofrece servicios de firewall, antivirus,
antispam (que sera proporcionado en caso de que el Servicio de Correo Electronico sea

solicitado como un proyecto por parte del INEA), VPN, deteccién y prevencion de intrusos.
Estos servicios contaran con las siguientes caracteristicas:

Firewall
Dispositivo de propdsito especifico.
Firewall en esquema de alta disponibilidad y con balanceo de cargas con interfaces de red
10/100/1000 suficientes para la conectividad de la solucién propuesta en firewall.
Soportar puertos 10Gb.
Soportar la creacion de VPN'S usando los algoritmos de cifrado, firmado y hashing mas
comunes, asi como los mas modernos y seguros.
Capaz de manejar al menos 2,000,000 de conexiones concurrentes.
Al menos 1.2Gbps de IPS Throughput.
Al menos soportar 50 mil nuevas conexiones por segundo.
Los servicios de firewall seran de estado completo (statefull).
Capaz de establecer limites maximos de conexiones TCP, UDP, conexiones incompletas,
conexiones por cliente y conexiones con Timeout.
Prevenir IP spoofing, debiendo tener mecanismos de proteccion contra ataques DoS y
DDoS.
Sera capaz de implementar mecanismos de calidad de servicio; tales como la asignacion de
ancho de banda a cada tipo de flujo, encolamiento prioritario y moldeado de trafico (traffic
shaping).
La solucién ofertada por KIO Networks podra estar certificada por ICSA LABS como

Enterprise firewall, con el objetivo de garantizar que la solucién ofertada cumpla con las
especificaciones de un firewall empresarial.

Sistema de deteccién y prevencion de intrusos.
KIO Networks considera como parte de su propuesta, tener un sistema de deteccién y prevencion

de intrusos el cual considerara en una plataforma independiente que permita la correcta y oportuna
identificacion de ataques, que por lo menos proporcionen lo siguiente:

El sistema de prevencion y deteccién de intrusos estara en un esquema de alta disponibili
y de balanceo de cargas con interfaces suficientes para la solucion propuesta.

Deteccion de ataques e intrusos: basada en firmas, anomalias estadisticas, protocolo de
situaciones de negacion de servicio.

La solucion ofertada podréa estar certificada por ICSA LABS como Network IPS (NIPS
por sus siglas en inglés,) para garantizar que la solucién cumpla con las especificaciones

La solucién ofertada contara con la capacidad de deteccion de mas de 5,000 ataques y
permitira la actualizacion constante de su base de deteccion de ataques.

La plataforma de IPS contara con proteccién contra ataques en capas aplicativas con filtros

contra PHP (Include, inyeccion, evasion etc.), filtros contra Cross Site Scriptiing y filtros

contra inyeccion de SQL, ademas contara con capacidades de detecclon yrpmygqc_ton de
los “OWASP Top 10 Most Critical Web Application Security Risks. R, /X
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Rechazo de intrusos: posibilidad de configurar el sistema para rechazar o eliminar
automaticamente las conexiones no deseadas.

Soporte a configuracién en modo transparente en la red.

Proveera de capacidad de auto aprendizaje para adaptar las politicas basadas en
comportamiento del trafico en tiempo real,

Proteccion contra ataque de negacion de servicios.

KIO Networks incluira en el alcance de la solucidn, proteccion contra ataque de negacion de servicios
con las siguientes caracteristicas:

Formato tipo “appliance” de prapdsito especifico para el servicio de proteccion contra
ataques de negacidn de servicio distribuido.

No se aceptardn equipos de propdsito genérico (PCS o servers) sobre los cuales pueda
instalarse yfo ejecutar un sistema operativo regular como MICROSOFT WINDOWS,
FREEBSD, SUN SOLARIS, APPLE 0S-X O GNU/LINUX.

Soportara el analisis de comportamiento basado en ASICS para detectar y bloquear ataques
de anomalias, reconocimiento y mitigacién Anti DDoS.

Soporte a configuracién en modo transparente en la red.

Soporte en modo de aperacion transparente, el no requerir de hacer modificaciones en la
red en cuanto a ruteo o direccionamiento IP.

Proveera de capacidad de auto aprendizaje para adaptar las politicas basadas en
comportamiento del trafico en tiempo real.

Realizara analisis de comportamiento de red (NBA, por sus siglas en inglés).
En seguridad.

KIO Netwaorks incluye en la solucion de seguridad con las siguientes caracteristicas:

Filtrado de direcciones IP por pais (proteccion con geolocalizacién).

Servidor de DNS que permita resolver de forma local ciertas consultas de acuerdo con la
configuracidn del administrador,

Bloqueo de trafico dirigido a puertos restringidos.

Aprovisionar una lista de nodos o dispositivos infectados para su bloque
Mitigacion de sobre flujo de paquetes,

Verificacian de protocolos.

Filtrado de paquetes fuera de estado e inspeccion del estado de los paquetes.
Determinacion heuristica de trafico malicioso (tipo botnet) y prevenirlo automaticamente.
Filtrado basado en algoritmos.
Analisis de comportamiento de red,

Debera de contar con procesos de Multi-verificacién, la cual se refiere a que la solucié
pueda realizar mdltiples procesos de verificacion para identificar anomalias en el trafi

protocolos.

Mitigacién de ataques encapa 3,4y 7.
Capacidad de mostrar diagndsticos en tiempo real.
La prevencién contra ataques de dia 0.

Latencia permitida sera de microsegundos.
Rastreo de los dispositivos origen del ataque.
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Identificacién de URL'S dentro de paquetes de http.

Aprendizaje en base a patrones de tréfico desde y hacia los sistemas protegido; auto
aprendizaje para determinacién de umbrales dinamicos para diferenciacion de trafico
legitimo.

En alcance sobre la proteccion ante ataques de negacion de servicio distribuida.
Comprobacion de direcciones IP legitimas.

Excesivas conexiones TCP por destino.

Sobre flujo de conexiones.

Activacion de politicas en base a umbrales de comportamiento.

Verificacion de encabezado incorrecta.

Combinacién invalida de banderas TCP.

Version invélida de http.

En capacidad

Throughput 1.2Gbps.

Conexiones simultaneas 2,000,000.

Establecimiento/cierre de sesiones 200,000 / segundo.

Respuesta de mitigacion de un ataque DDOS menor a 2 segundos.
Puertos LAN necesarios para la conexion.

Puertos WAN necesarios.

Fuente de alimentacion redundante.

Servicio de Andlisis de Vulnerabilidades.

KIO Networks identificara y administrara vulnerabilidades de la infraestructura a los que se encuentra
expuesto el INEA por medio de escaneos recurrentes (trimestral), con el fin de establecer medidas
adecuadas para mitigarlas o reducirlas a un nivel aceptable.

Se identificaran y administraran las vulnerabilidades de la infraestructura del INEA por medio de
escaneos recurrentes; y se dara seguimiento para la mitigacion de dichas desviaciones de seguridad.

El servicio se prestard mediante la administracién de una solucion tecnoldgica de escaneo y
administracion de vulnerabilidades, el cual debe considerar hasta 10 IP's.

KIO Networks operara, administrara, monitoreara y dara mantenimiento a la solucion tecnoldgica'de
escaneo y administracién de vulnerabilidades. Esta solucién tecnoldgica cubrira los siguiente®
requerimientos minimos:

= Sera un software o equipo(s) de tipo appliance.
Sera actualizado frecuentemente para incluir vulnerabilidades recientes.
Permitira generar reportes con formato flexible ya sean técnicos o directivos.
Realizara una clasificacion de riesgos: altos, medios o bajos.
Proporcionara recomendaciones de mitigacion sobre las vulnerabilidades
encontradas, asi como su aplicacién en el ambito de competencia de KIO Networks. \(\

= Permitira generar plantillas de escaneos de acuerdo con los diferentes dispositivos
a escanear (ej. windows, linux, cisco, etc) o normas de cumplimiento de seguridad

(ej. pci, etc.).
KIO Networks en caso de resultar adjudicado llevara a cabo la deteccion y adm:mstracggﬁ de las Nm
vulnerabilidades de la infraestructura del INEA por medio de una solucion de escaneo. - D
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Las actividades que KIO Networks llevara a cabo se mencionan en el apartado de gestidn de servicio
de tecnologias de la informacién, el cual sera totalmente compatible con el esquema ITIL (Information
Technology Infrastructure Library) v3, ademas la operacion en el centro de datos ofertado por KIO
Networks esta certificada bajo la norma ISO 20000.

Operara la herramienta en los siguientes rubros:

Realizara alta, baja y cambios de las direcciones IP a escanear.

Realizara actualizaciones automaticas y manuales en la herramienta.

Realizara escaneos de vulnerabilidades a través de la herramienta de acuerdo con el
calendario acordado.

Identificara y reducira falsos positivos de las vulnerabilidades identificadas.

= Dara recomendaciones y seguimiento a la mitigacion de las vulnerabilidades identificadas.

KIO Networks dara atencion a fallas de los dispositivos de seguridad de forma remota:

Soporte primer nivel

Analizar la posible falla en el dispositivo de seguridad.

Reestablecer la configuracion inicial o un estado anterior para su funcionamiento.

Soporte segundo nivel

En caso de que no se pueda resolver dicha falla, se escalara a KIO Networks para dar
solucién.

Los entregables que se generaran seran de forma trimestral, los cuales incluiran los siguientes
puntos:

= Resumen egjecutivo.
= Reporte técnico con base en la herramienta.

Servicio de Proteccion de Aplicaciones.

Ademas de los firewalls de seguridad perimetral, KIO Networks considera un WAF (Web Application
Firewall por sus siglas en inglés), con el propdésito de robustecer la seguridad a nivel aplicacién. La
conectividad considerada debe ser 10Gb, con la finalidad de robustecer y agilizar el procesamiento
de los aplicativos.

El objetivo de este servicio sera proteger las aplicaciones de ataques y amenazas en tiempo real;
como, por ejemplo: SQL INJECTION, CROSS SITE SCRIPTING (XSS), denegacion de servicios
(dos), denegacicn de servicios distribuidos (DDOS) y cross site request forgery (CSRF), etc.

El servicio sera prestado mediante una solucién tecnoldgica para proteccion de aplicaciones web.

KIO Networks sera responsable de operar, administrar, monitorear y dar mantenimiento al firewall /

de aplicaciones que cubra con los siguientes requerimientos minimos:

= Estara basada en equipo o equipos de tipo appliance.

= Podra configurarse (por capacidad) al menos 50 (cincuenta) aplicativos en este dispositivo.

= Aprendera y entendera la estructura de las aplicaciones, elementos y comportamientos
normales de usuarios aplicativos, asi como los cambios a través del tiempo que se dé en
estos.

=  Permitird configurar y actualizar los métodos, cookies, parametros, y URLS de las
aplicaciones.

= Contara con una base de politicas predefinidas, granulares y personalizabl

aplicaciones.
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Contara con un madulo de reporteo personalizable. Los reportes permitiran sacar graficas y
podran generar en una base de tiempo semanal, mensual o de manera diaria.
Cumplimiento de estandares http para prevenir explotaciones del protocolo y técnicas de
evasian.

Contara con un bypass en caso de un apagado o falla inesperada del o los equipos.
Aprender automaticamente las aplicaciones y el comportamiento del usuario sobre estas.
Contara con un modulo para la actualizacion de las firmas de manera automatica.
Identificar y detener fuentes de ataques conocidos.

Mitigara ataques a gran escala integrando direcciones IP de atacantes, BOTS, y servicios
andénimos.

Realizara la proteccion de acuerdo con los estandares de seguridad al menos vs OWASP
top 10.

Soportara alta disponibilidad.

Salvaguardara la infraestructura de las aplicaciones incluyendo servidores web, politicas de
seguridad de xml y web 2.0,

Permitira la correlacion de politicas para la reduccién de falsos positivos permitiendo la
validacion de ataques correlacionados mediante la capacidad de examinar multiples
atributos, violaciones de los perfiles de las aplicaciones, caracteres especiales, etc.
Contara con un médulo de tablero (dashboard) que permita conocer el estatus en tiempo
real de las aplicaciones y de los eventos generados.

Permitira el aprendizaje de la operacién de las aplicaciones de manera que en un principio
s6lo se monitoree la actividad y posteriormente permitir los bloqueos en tiempo real.
Proteccion a nivel aplicativo segtn el top ten del estindar OWASP.

Implementacion de modo monitoreo.

Implementacién de modo en linea para bloqueos en tiempo real.

Implementacidn de modo en linea sin bloquear, con el fin de aprender la actividad normal de
las aplicaciones, antes de bloquear.

KIO Networks considerara en su propuesta los siguientes requerimientos minimos:

Las caracteristicas de las herramientas para la proteccion de aplicaciones (WAF) donde
realizara la administracion, operacion, monitoreo y reportes.

El monitoreo en tiempo real de las aplicaciones, que permita prevenir incidentes que afecten
los niveles de servicio.

El monitoreo sera con una disponibilidad de 24x7x365

El sistema de monitoreo tendra capacidad de acceso via web con mecanismos de
autenticacion segura, para visualizar las métricas, proporcionar una cuenta de acceso para
realizar consultas.

Definira junto con el INEA las aplicaciones y los parametros y eventos a ser monitoreados
por el WAF,

Definira procedimientos de notificacion y escalacién de acuerdo con la estructura /

organizacional del INEA. N
Mantenimiento de bitacoras histéricas y registro de incidencias (hasta 15 dias), desde e
inicio del contrato juridico hasta su conclusion,

Permitira el andlisis de eventos en tiempo real, histérico y analisis forenses. Asi como co ar/
con la capacidad de poder integrarse a la mesa de ayuda propuesta mediante la apertura de
tickets via correo electrénico; en paralelo y de acuerdo con la severidad de la alarma notificar
al personal adecuado para su pronta solucion.

Monitoreara los eventos de seguridad detectados por el WAF en el horario establecido.
Analizard eventos de seguridad para identificar y reducir falsos positivos de las alertas
generadas.

Generara notificaciones por evento de incidencias detectadas (via correo electrénico o
llamada telefénica).
Dara recomendacicnes generales de seguridad informatica relacionada con gj_%ﬁ,y los
incidentes detectados. oo NG
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Configurara el WAF para enviar alertas de los eventos de seguridad.
Revisara el estado actual del WAF en licencias, actualizaciones, firmas de atague, hotfix,
performance y capacidad de almacenamiento.
Dara atencion a fallas de los dispositivos WAF en sitio o en forma remota:

Soporte primer nivel
Analizara la posible falla en el dispositivo de seguridad
Reestablecera la configuracién inicial o un estado anterior para su funcionamiento

Soporte segundo nivel
En caso de que no se pueda resolver dicha falla, se contactara al proveedor y/o al fabricante
para dar solucién
Registrar todos los eventos (tickets) en bitacora ya sea de:
o Control de cambios

o Incidentes
o Reporte mensual de las actividades de servicio administrado de WAF que incluye:
o Resumen ejecutivo.
o Detalle técnico con ayuda de la herramienta.
Seguridad Fisica.

El Centro de Datos contara con medidas de proteccion fisica externa que lo mantenga seguro contra
robo y actos vandalicos, asi mismo contara con estacionamiento para el resguardo de vehiculos y
permitira el acceso al personal identificado y autorizado por el INEA.

Estara ubicado en regién geolégica de terreno firme zona a (bajo) o b {(moderado) de peligro
sismico de acuerdo con la clasificacion de regionalizacién sismica publicada por el Servicio
Sismoldgico Nacional.

Contara con un sistema de seguridad fisica mediante personal de vigilancia especializado
con cobertura 7x24, los cuales registraran mediante bitacora diaria soportada por un sistema
automatizado, los accesos que realice personal a las instalaciones administrativas y en
especial a quien acceda al centro de datos.

El centro de datos ofertado por KIO Networks contara con un sistema de circuito cerrado de
television CCTV o de grabacién digital, el cual mantenga monitoreo permanente 7x24 al
centro de datos, tanto en el interior como en el exterior y perimetro. La grabacidon de los
videos estara a disposicion del INEA, por 30 dias naturales contados a partir de la fecha de
grabacion, plazo en el cual el INEA podra solicitarlos, si asi fuera necesario.

Contara con acceso restringido al centro de datos mediante sistemas automatizados, marcos
detectores de metales y permitiendo acceso Unicamente mediante tarjetas de proximidad o
equivalente y, adicionalmente, un sistema integral de acceso con control biométrico (lectoras
de iris, reconocimiento facial, huella dactilar) o la combinacion de ellos, que registre el acceso
del persanal a la misma, hora de entrada y hora de salida.

Para tener acceso al area del centro de datos donde resida la infraestructura de cémputo y
almacenamiento asignada al INEA, habra al menos 3 puntos de control de acceso.
Contara con un procedimiento y sistema implantado para garantizar al INEA, la acreditaci
y autorizacion de acceso al centro de datos y a las areas asignadas al INEA de los servid
publicos que ésta designe las 24 horas del dia los 365 dias del aiio.
Contara con sistemas de alarmas de seguridad y salidas de emergencia con alarmas
sonoras.

El centro de datos propuesto por el INEA contara con un sistema de prevencion y deteccion
de incendio altamente zonificado, de modo que ubique y aplique especificamente en el area
de riesgo detectada en caso necesario.

Contara con los elementos necesarios y redundantes para detectar y extinguir incendios,
con elementos de deteccion zonificada que detecten particulas de humo y calor en todo el
centro de datos, asi mismo con extintores manuales y automaticos.
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Detalle del Alcance de Servicio de Seguridad
Alcance del Servicio.

Se contempla la administracion y monitoreo 7x24x365 de las siguientes soluciones de seguridad:

1. WAF del fabricante IMPERVA:

Proteccion de 6 dominios
Trafico constante, no mayor a 100 Mbps
Soporte de un ataque de denegacion de servicio distribuido (DDoS) de hasta 1Gbps.

2. Firewall del fabricante Fortinet:

Esquema High availability (HA)
Modelo: Fortigate 1000 C (2)

Unified (UTM) Protection (24x7 FortiCare plus Application Control, IPS, AV, Web Filtering
and Antispam, FortiSandbox Cloud)

3. Administracion de vulnerabilidades:

1 escaneo
50 direcciones IP

WAF en la Nube.

Servicio de WAF en la nube (Web Application Firewall) del fabricante IMPERVA, para mantener la
seguridad de aplicaciones y sitios web en tiempo real con politicas basadas en alertas y bloqueos.

Funciones clave:

Aprendizaje automatico de la estructura de las aplicaciones y del comportamiento de lds,
usuarios. L

Politicas de seguridad respaldadas por investigaciones.
Proteccion adaptable contra ataques automatizados a gran escala. /
Parches virtuales mediante la integracidn con escaneres de vulnerabilidades.

Proteccion de las redes y de las plataformas contra ataques.
Proteccion del protocolo HTTP y de los servicios web (XML).

Las politicas de correlacién granular reducen los falsos positivos.
Informes a la medida de la conformidad y de los analisis forenses.
Monitorizacion para el analisis profundo de los atagues.

Obijetivos del Servicio:

Monitorear el trafico web de las aplicaciones web para mitigar ataques.
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Detectar y bloquear peticiones de tipo Cross Site Scripting, SQL Injection, Remote y Local
File Inclusion, etc.

Proteger en tiempo real.
Descubrir y reducir la exposicién de ataques.
Reducir los costos de las soluciones para esta capa de seguridad.

Firewall — Fortigate 1000C.

Servicio de Firewall para continuar brindando una solucién unificada e integrada, sintonizada para
ofrecer la maxima seguridad contra amenazas de quinta generacion sin compraometer el rendimiento
y proporcionando la seguridad de prevencién de amenazas avanzadas para redes empresariales.

Con la administracion de esta solucion se obtiene una visibilidad detallada de los usuarios, grupos,
equipos de computo y tipos de conexién en su red para que puedan asignar permisos a usuarios y
dispositivos correctos

Actividades puntuales:

Sanity Check de las soluciones que garanticen su correcto funcionamiento.
Transicion segura al SOC de KIO Cyber Security.
2 firewalls fisicos hosteados en DC MEX2

Firewall | Fortinet Fortigate 1000C | FW — Inea — Master/FGT1 KC3913800294
Firewall Fortinet Fortigate 1000C | FW — Inea — Slave/FGT1KC3911800416

Servicios de administracion de vulnerabilidades.

Se realizard un acompafiamiento para la ejecucion del andlisis de vulnerabilidades a Ila
infraestructura tecnoldgica, se apoyara para la revision y mejora del nivel de la seguridad de la
informacidn, que permita conocer las vulnerabilidades técnicas a las que se encuentra expuesta la
empresa, y poder asi establecer medidas o recomendaciones adecuadas para mitigarlas o reducirlas
a un nivel aceptable con base en las mejores practicas, estandares y metodologias de seguridad de
la informacién orientadas al negocio y a su operacion

Alcance
El esquema de ejecucion para este servicio tendra el siguiente alcance:

1. Se llevara a cabo el analisis de vulnerabilidades de manera Trimestral con las capacida
de la herramienta proporcionada

2. Eltotal de IPs son 50 internas, orientado a Infraestructura

3. Periodo 2 meses (1 ciclo de ejecucidn)

Actividades &
A continuacion, se detallan las actividades para el acompafamiento en la ejecucién:
Analisis. Lo
(@
Validacion de las vuinerabilidades encontradas acorde con el tipo de activor ‘ésm@da\ 2
Deteccidn y depuracion de falsos positivos. : &
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Generacion de recomendaciones para la mitigacion de vulnerabilidades.
Plan de seguimiento propuesto.

En el siguiente diagrama se muestran las fases de las que se compone el servicio de Analisis de
vulnerabilidades

TS C RSN SEREEN KIRRSPIE R IG [F VS it G T B b sy oA T kAl T T i i 0l i i it Nl e e e S ST T b P

Reuniodn Inicial

W @
JUJ

Ejecucion del Escaneo

1 .
D || | W

Programacion de Mitigacion

e T 2 T P B T BT T TR L A 6 - ol e e 8

Metodologia.

KIO Networks brindard un método para el analisis de vulnerabilidades que se describe a
continuacion:

1. Inicializacion / Reunién Inicial

Esta fase incluye actividades de presentacion del servicio al cliente y encargados de gestionar las
tecnologias a analizar, ademas de contextualizar los activos a analizar para poder enfocar de mangra
acertada los resultados de las pruebas para la adecuada generacidn de los reportes que les ser
entregados. :
a

Asimismo, se establece de ser necesario un acuerdo de confidencialidad con respecto 4 la
informacion que se genera y entrega por ambas partes.

Esta etapa contempla las actividades de integracién del equipo para el analisis y validacion del
alcance.

2. Ejecucion de escaneo

KIO Networks procedera a coordinar los escaneos con la periodicidad indicada en el alcance.
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Esta etapa contempla las actividades que permitan identificar y validar la arquitectura de red y una
vez obtenidos los resultados proceder con la generacion de los documentos entregables.

3. Presentacion de resultados

Ya que los reportes han sido generados y entregados al personal pertinente, se agendan sesiones
de seguimiento con los administradores de sistemas con la periodicidad acordada inicialmente y en
las cuales se presentan las vulnerabilidades ya analizadas y agrupadas.

4. Mitigacion

Durante la revisiéon de vulnerabilidades se determina quién sera el responsable de realizar las
acciones de mitigacion en conjunto con la consultoria del personal asignado por el area de
Administracion de Vulnerabilidades. Adicicnalmente, se determinan las fechas limite para realizar
las mitigaciones y se realizan las minutas y acuerdos correspondientes. Las recomendaciones se
realizan de forma puntual para facilitar la coordinacion de la mitigacién.

5. Revision de resultados / Cierre del ejercicio

La fase final del Servicio de Administracion de Vulnerabilidades implica dos actividades:

Primera actividad: consta de la coordinacién y ejecucion de un re-escaneo para comparar
los resultados iniciales con los obtenidos posteriores a las acciones de mitigacion.

Segunda actividad: refiere a la aceptacion de las vulnerabilidades que no pueden ser
mitigadas con ningun plan de accion.

El esquema de ejecucion para este servicio tendra el siguiente alcance:

Se llevara a cabo el analisis de vulnerabilidades de manera Trimestral con las capacidades
de la herramienta proporcionada
El total de IPs son 50 internas, orientado a Infraestructura

Periodo 2 meses

Matriz de trazabilidad
Consideraciones generales que KIO Networks tomo en cuenta para su propuesta.

La plataforma de procesamiento, comunicacion interna y seguridad que actualmente tiene el INEA
esta virtualizada, por lo que KIO Networks contemplard las configuraciones actuales de los
servidores virtuales respetando los sistemas operativos y aplicaciones instaladas.

KIO Networks integrara todo lo requerido para alojar, instalar, migrar, operar, monitorear, soportary /
mantener en condiciones éptimas de operacién las aplicaciones en los servidores especificados en
la tabla del Anexo técnico en la arquitectura que proponga KIO Networks durante la vigencia del
contrato, por lo cual contara con el personal técnico con los conocimientos necesarios de acuer
con la solucién de su propuesta.

Las especificaciones y configuraciones que se solicitan en este documento, Anexo técnico, x
consideran minimas.

N~

El INEA con el fin de asegurar que el servicio que esta solicitando sea de la mas alta calid d‘ggrmta AN
que el equipo que KIO Networks provea sea equipo dedicado, vigente y estara en el talo ‘del 3
fabricante y con garantia de soporte durante la vigencia del contrato. :
SIXSIGMA NETWORKS MEXICO, S.A. DE C.V.
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Las licencias de software y sus actualizaciones de versiones de sistemas operativos, bases de datos
($QL server), software de virtualizacion (VMware) asi como las necesarias para la operacién de los
sistemas y aplicaciones podran ser proporcionadas por KIO Networks sin costo adicional para el
Instituto. En el caso del licenciamiento de Microsoft, se utilizara el contrato actual de licenciamiento
Select Académico suscrito actualmente con la empresa Microsoft de México por el INEA,

Se permitira el acceso de personal técnico autorizado del INEA al centro de datos propuesto por KIO
Networks, para supervisar los procesos realizados, tanto en la etapa de migracion como de operacién
de los servicios, dentro del area que KIO Networks destine al INEA.

En el caso especifico el MAAGTICSI (Manual Administrativo de Aplicacién General en las Materias
de Tecnologias de la Informacién y Comunicaciones y Seguridad de la Informacién), KIO Networks
conocera y trabajara de acuerdo con el mismo integrando la documentacién que se le solicite por
parte del INEA en el momento que se le requiera.

Al término del contrato KIO Networks se obligara, en su caso, a prestar al INEA las facilidades
necesarias para la migracién del servicio a otro centro de datos, dichas facilidades consistiran en lo
siguiente:

= Entregara memoria técnica actualizada de la infraestructura en que operan las aplicaciones,
especificando caracteristicas y capacidades de los equipos, versiones de sistemas
operativos, bases de datos y demas software ambiental necesario para el servicio. Incluira
también la informacién de configuracion aplicable, tales como los parametros de
configuracion de sistemas operativos.

= Migracion Tecnoldgica de fin de contrato: el proveedor actual deberd de otorgar las
facilidades para la migracion tecnoldgica del servicio objeto de este contrato para futuros
proveedores de servicios, por lo que el proveedor actual de manera conjunta con el
proveedor entrante elaboraran la logistica de transicion asi como los mecanismos e
infraestructura a utilizar para tal efecto sin costo adicional para el INEA, considerando que
el inicio de la migracion tecnolégica debera iniciar al menos 30 dias naturales antes de la
conclusidon del contrato actual para quedar totalmente concluida al término de contrato
actual. El proveedor entrante sera responsable del plan de migracién y su ejecucion, el
proveedor actual colaborard con el proveedor entrante dentro de los alcances de los
servicios descritos en el presente documento.

Los servidores del Anexo técnico conservaran la virtualizacion de acuerdo con la arquitectura
propuesta por KIO Networks o podra variar conforme a las necesidades del INEA dentro del total de
las capacidades propuestas.

Debido a la criticidad del servicio se requiere que el centro de datos propuesto cumpla con al me
la disponibilidad, de cada uno de sus elementos, solicitada en el Anexo técnico.

El centro de datos propuesto se ubica dentro de la Republica Mexicana. En caso de encontrarse
fuera de la Zona Metropolitana de la Cd. De México, KIO Networks considerara en su propuesta, los
costos por concepto de viaticos y traslados del personal del INEA al menos 2 veces por mes para
dos personas (Hospedaje, Alimentos y Traslados).

Niveles de servicio.

Los niveles de servicio se consideran por cada uno de los servidores virtuales donde se hospedan
las aplicaciones criticas del Instituto, los cuales se pueden observar de manera detallada en la tabla
del Anexo técnico.
TR
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Penalizaciones en la operacion de los servicios

Con fundamento en lo dispuesto por el articulo 53 de la Ley en la materia y el 95 y 96 de su
reglamento, el Instituto aplicard penas convencionales al proveedor del servicio, de la siguiente
manera:

Se precisa que el instituto requiere la totalidad de los conceptos del servicio que indica en la partida
1.

Pena convencional:

En el caso de incumplimiento en el tiempo de la prestacion del servicio, el personal del INEA
procedera a calcular la pena convencional conforme al 1% del monto total del contrato, de la
factura, por cada dia de retraso en la prestacion del servicio, la que no excedera del monto de la
garantia de cumplimiento. Dicha pena tendra como limite la aplicacién un equivalente al 5%
considerando que el porcentaje de la fianza es del 10% del monto total del contrato y/o pedido
antes de IVA, no podra exceder del monto de la garantia de cumplimiento del contrato y/o pedido,
una vez transcurridos una vez alcanzado el 5% el INEA podran iniciar el procedimiento de
rescision del instrumento juridico respectivo y se hara efectiva la garantia de cumplimiento del
mismo, el pago de las penalizaciones debera hacerse a favor del INEA mediante cheque
certificado, de caja o dinero en efectivo en el departamento de tesoreria.

Asimismo, notificara a la Direccion de Administracion y Finanzas, para que le notifique al
prestador de servicios dicha pena, para que este realice el pago de la penalizacion mediante
efectivo, cheque de caja o cheque certificado a favor del INEA.

Penalizacién por deductivas:

En el caso de cumplimiento deficiente en la prestacion del servicio, la Subdireccidn Técnica
procedera a calcular la deductiva conforme al 1% del monto total de la factura del entregable, la
que no excederd del monto de la garantia de cumplimiento. Adicionalmente, notificara al
prestador de servicios mediante oficio para que, en un término no mayor a 5 dias habiles
posteriores a la notificacion, se realice la reposicién del servicio; en caso de que el prestador de
servicios no realice dicha reposicion, la Subdirecciéon Técnica procedera a calcular, de forma
adicional, la deductiva conforme al 1% del monto total de la factura del entregable, la que no
excedera del monto de la garantia de cumplimiento.

Asimismo, se notificara a la Direccion de Administracion y Finanzas, para que le notifique al
prestador de servicios dicha pena, para que éste realice el pago de la penalizacién mediante
efectivo, cheque de caja o cheque certificado a favor de INEA.

Terminacion anticipada
Se debera considerar que de conformidad con el Articulo 54 bis, de la Ley y 102 del Reglamento,
se procedera a la terminacidn anticipada, cuando concurran razones de interés general o cuando
por causas justificadas se extinga la necesidad de requerir el servicio o se determine la nulidad
total o parcial de los actos que dieron origen al Contrato abierto y Convenio Modificatario con
motivo de la resolucién de una inconformidad emitida por la Secretaria de la Funcion Publiga, o
de asi ser necesario conforme a las disposiciones de contratacion de la cabeza de sec
Secretaria de Educacion Publica o el Instituto Nacional para la Educacion de los Adultos.

Términos y condiciones de entrega y de aceptacion.

Plazos, condiciones de entrega y forma de pago. s
Se realizara el pago a mensualidades vencidas contra entrega del Reporte hﬁgﬁ,gﬁ%l_"d_é:opgracidn
documento que respalda los servicios aplicables durante la vigencia, que séravalidado'y a entera
e )
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satisfaccion del anexo técnico para que el personal de la Subdireccion Técnica sea quien realice
la liberacién de pago correspondiente.

Para lo anterior el licitante ganador esta obligado a presentar los siguientes entregables durante
la prestacién del servicio.

Reporte Fecha Observaciones
Reportes sobre el inicio y fin de la Primera semana de iniciada la
migracion de aplicaciones rmigracién y hasta concluir la

actividad satisfactoriamente

Reporte mensual de operacion: Los primeros 5 dias del mes
Reporte de atencidn de tickets y siguiente

CRQ s en el periodo.

Reporte de monitoreo de las

maquinas virtuales

Reporte de uso de enlaces de

Internet

Reporte mensual WAF Los primeros 5 dias del mes Reporte WAF
siguiente

Tiempos de respuesta de soporte y de servicio.

Soporte 24 horas al dia, los 7 dias de la semana, todo el afio, con un nimero 01 800. El servicio de
KIO Networks tendré las siguientes caracteristicas distintivas:

A través del sitio web de KIO Networks en caso de resultar adjudicado del servicio se podra
solicitar en linea cualquier servicio de ayuda y apoyo técnico, opciones adicionales y
modificaciones a sus servicios, asi como verificar el estatus de sus ordenes.

Contar con un centro de monitoreo NOC (Network Operation Center) que monitorea el
estado de la red 7x24 los 365 dias del afio.

Compromiso de atencién de forma directa e inmediata del técnico especializado asignado
para la solicitud de servicios y asesoria técnica.

Asegurar un tiempo de respuesta a falla de maximo 30 minutos.

Clausula de Confidencialidad

KIO Networks en caso de resultar adjudicado se obliga a que toda la informacién suministrada por
el INEA o a la que tenga acceso, sea o no confidencial o reservada, es propiedad del INEA; por
consiguiente, esta expresamente prohibido transmitir, divulgar o comercializar total o parcialmeate
dicha informacién, y esta sera manejada con caracter estrictamente confidencial o reservada. ;

KIO Networks guardara absoluta confidencialidad respecto del contenido de la documentacigfi y/o
informacion a la que tenga acceso, en el supuesto de que se incumpla con esta obligacion, se debera
pagar al INEA los dafos y perjuicios que se le ocasione.

KIO Networks adoptara las precauciones necesarias para proteger la informacion confidencial o
reservada del INEA. Por tal motivo, KIO Networks asume expresamente cualquier responsabilidad

que se derive del incumplimiento por parte de sus respectivos empleados a lasmbgﬁgznes de
confidencialidad descritas en el presente documento. Cuando la informacién ‘eonfidehcial o

230 / '

reservada ya no sea necesaria, se devolvera al INEA o se destruira si esta asf Jo solic_i;a./‘ "
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KIO Networks notificara inmediatamente al INEA en caso de descubrir un uso, revelaciéon o
divulgacion no autorizados de informacion confidencial o reservada, y cooperara con el INEA para
ayudarla a retomar posesiéon e impedir usos no autorizados adicionales de su informacién
confidencial o reservada.

Supervision del servicio contratado.

Administracién, supervision y vigilancia.
El administrador del instrumento juridico sera el Titular de la Subdireccién Técnica y el Supervisor
sera el Titular del Departamento de Soporte Técnico y Servicios.

Funciones del administrador: responsable de interactuar con el supervisor para dar seguimiento
y verificar que el servicio cuente con las especificaciones y actividades solicitadas.

Funciones del supervisor: responsable de interactuar con el administrador y el proveedor, para
dar seguimiento y verificar que el servicio cumpla con las especificaciones, actividades vy
entregas puntuales del servicio.

El INEA a traves del administrador y supervisor del contrato realizaran la comprobacion vy
verificacidn en cualquier tiempo y lugar del desarrolio de los servicios y el cumplimiento en tiempo
y forma de la presentacion de los entregables por parte de KIO Networks en caso de resultar
adjudicados, otros elementos que se deberan de tomar en consideracion:

Monitoreo cotidiano del servicio.

Seguimiento a tickets:
Levantados.
= Resueltos.
= En proceso.

Revision del entregable mensual.

TABLA DE SUPERVISION

Elemento a Descripcion Documento de supervision Comentarios
supervisar
Servidores Que los servidores Graficas mensuales de uso de

estén disponibles y procesador, memoria y disco
operables con
respecto a
procesamiento,
memoria y

almacenamiento En caso de

de banda solicitado

Proteccion Que los sitios web Reporte mensual de intentos de | incumplimiento

de estén protegidos de | ataque de los siguientes sitios o cumplimiento

aplicaciones | posibles ataques de web: parcial por parte

web seguridad, www.inea.gob.mx del proveedor de
www.conevyt.org.mx servicio se
WW sin onevytorg.mx | aplicarala pen

convencionalo N\

Registro y Que la mesa de Reporte mensual de incidentes deductiva

seguimiento | servicia proporcione | ¥ cambios solicitados. correspondient:

de el seguimiento de los

incidentes incidentes

presentados
Enlaces de Que se tenga Grafica mensual de uso de
internet disponible el ancho enlaces
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Entregables.

KIO Networks en caso de resultar adjudicado esta obligado a presentar los siguientes entregables
durante la prestacion del servicio:

| Reporte Fecha e ~ 77T observaciones
Reportes sobre el inicio y fin de la Primera semana de iniciada la
migracidn de aplicaciones migracién y hasta concluir la

actividad satisfactoriamente

Reporte mensual de operaciéon: Los primeros 5 dias del mes
Reporte de atencidn de tickets v siguiente

CRQ s en el periodo

Reporte de monitoreo de las

maquinas virtuales

Reporte de uso de enlaces de

Internet

Reporte mensual WAF Los primeros 5 dias del mes Reporte WAF
siguiente

Otros resultados, aportaciones y compromisos.
KIO Networks en caso de resultar adjudicado acudira a las reuniones que se le soliciten via
correo electronico, por parte del personal adscrito a la Subdireccidon Técnica del INEA, ubicada
en la Calle Francisco Marquez # 160, Colonia Condesa, C.P.06140, Cuauhtémoc, Ciudad
México; con la finalidad de validar los avances del proyecto.
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TABLA DE SERVIDORES,CARACTERISTICAS MINIMAS

—"7 n Minutos
miximos de
Name el f 5 : . Mator de 8D :;::.: |ﬂdf.l:l:‘n1:|.ﬂ:lld Observaciones
}_1‘ App_Mewyt Aed Hat Enterprise Linux 6.4 Santiaga{64-bit! eh Server 8 2 50 minutos
|_2|app-me Red Hat Enterprise Unux 7 Malpa (64-bit) b Server 4 2 60 minutas
A|APPRKIDCFED] Microsoft Windows Server 2008 R2 (64-bit) fwah Server 2 2 60 minuto
4|BITVREIOMXOL Micrasaft Windows Server 2003 {32-bit) Base de datoy 8 558 321541 Sarver 2005 1 IW minutos
|_S|CURSOS INEA Red Hat Enterprise Linuw 6.6 Santlago {64-bit] th Server 4 170 16 2 60 minutot
BIDBPREICINARAL Micratalt Windows Server 2008 A2 (64-bit Base de datos 1 130 1 H 50 minutos
7|oBPREIOMY0I Microsoft Windows Server 2008 R2 (64-bit) Base de datos 40 1487 176|50L Server 2008 R2, 1 30 minutoy
. $0L Server 2012
B|DBPRKIOMYO4 Microsoft Windows Server 2008 R2 {64-bit) Base de dalos 40 1340 176(50QL Server 2008 A2, 1 30 minutos
501 Server 2012
9{08p A Microsoft Wind Server 2008 R2 (64-bit) Base de datos 40 620 160|501 Server 2016 1 30 minutos
10|DBPREIOMYOG Microsoflt Windows Server 2008 R2 [64-bit) Base de datos 40 478 176/5QL Server 2008 A2, 1 30 minutos
$0L Server 2012
11|dbprklasasa IMicroseft Windows Server 2011 (64-bit) Base de datos 8 230 B[5QL Server 2016 1 30 minutos
I2|FLEXNET |Microsaft Windows Server 2003 (32-bit) Base de datos 2 240 415QL Server 2000 1 60 minutas
13| FTPUNKIOMXDL Ubuntu Linuy 8.04 Hardy (64-bit) (Web Server 4 135.97 4 2 B minutos
14|HDVRKIOMYDT Micratoft Windows Server 2008 R2 (64-bit Bate de datos 8 245 16501 Server 2008 A 1 0 minutos
15]ineavcliente Micrasaft Windows 8 (64-bit) eh Server 4 54 4 2 60 minutos
16/INEA- W16 Microseft Windows Server 2003 Standard {33-bit) [Web Server 4 78 4 1 3 minutes
17jineawac0l Microsoft Windows Server 2008 R2 (64-bit] Administracién 4 100 4 1 30 minutos
18lineawad0? Microsoft Windows Server 2003 Administrackdn B 100 B 1 30 minutes
15 |incawbddl Microsoft Windows Server 2012 (64-bit] Base de datos 2 50 4501 Server 2014 1 60 minutas
200 Microsolt Windows Server 2012 [64-bit) Aase de datos a2 642 128[5QL Server 2008 #2, 1 30 minutos
S0L Server 2012, 4L
Server 2014
210 A f Server 2012 (64-bit) Base de datos 4 442 415QL Server 1008 A2, 2 £0 minutos
SAL Server 2012, 5QL
Server 2014
13 )ineawwsdl Microsalt Windows Server 2012 (64-bit Web Server 4 150 32 2 50 minutas
23[ineawws02 Microsoft Windows Server 2003 Enterprise x64 SP2 (Web Server 2 50, 4 2 60 minutos
24|ineawwsdl Microsoft Windows Server 2012 [£4-bit] b Server 32 1155 1 1 30 minutas
25 |Ineawws0q Microsoft Windows Server 2012 {64.bit &b Server 4 405 4 2 60 minutos
26ineawws0s Microsoft Windows Server 2012 R2{64-bit eh Server 16 150 4 1 30 minutas
FTIMEVYTM Y Red Hat Enterprise Linus 5.4 Tikanga (32-Bit Web Server 2 118 4 2 60 minutas
2 | Red Hat Enterprise Linuw 7 Malgo (64-bit) 'eh Server 4 100 B 2 60 minutas
2_ mewylusa Red Hat Enterprise Linuw 5 Tikanga [64-bit] Wb Server 16 zO?I a2 2 50 minutos
| 30[MICRDINEA Red Hat Enterprise Unux 6.1 - Santia; 64-blt] Web Server 1 :35' 1 2 [w minutas
MINOVREIDMXOL Micrasaft Windows Server 2003 (32-bit) Base de datos ] 180 32[50L Server 2005 2 60 minutat
eall Unux Red Hat 7.0 eb Server 4 130 B 2 60 minutos
MSUXKIOMYPCONE  [Red Hat Enterprise Linux 5.4 Tikanga (64-bit eb Server L) 180 n 2 £0 minutas
MSUXKIDMEPINEA Aed Hat Enterprise Lnux 5.4 Tlkanga [64-bit] eb Server 8 119 2 2 &0 minutos
POWERBY Microsoft Windows Server 2012 (64-bit) Base de datos 2 100] 4[50L Server 2008 A2, 2 60 minutas
SOL Server 2014
A6 [ADBSAELKIO MY Microsaft Windows Server 2008 R2 (64-hit) Base de datos 64 130 128[50L Server 2008 R? 1 30 minutos
37|rppdkiomux02 Microsaft Windows Server 2003 {32-bit) Base de datos 4 250/ 12[50L Server 2000 1 10 minutos Se requiere licencla para Crystal
Reports X1 Aclease 1,
BussinesObjects Enterprise
Release 2
i M i Server 2003 {32-bit) Base de datos a 230 32{SOL Server 2000 } 0 minutos 58 requiere [cencla para Crystal
Reports X1 Release 1 f
|BussinesDbjects Enterprise
Release 2
39|SIVEFRONT] Microsoft Windows Server 2008 R2 (54-bit) Web Server 4 200 14 2 £Q minutes SAP Crystal Reports,
BusinessObjects
40)5IVESQL Microsalt Windows Server 2008 R2 (64-bit) Base de datos 4 300 16/50L Server 2008 R2 7 60 minutas
41/SPLAZAS Microsoft Windows Server 2008 R2 (64-bit Base de datos a 456] 16501 Server 2008 A2 2 B minutos
42|VESRV-INEADL Microsoft Windows Server 2012 {64-bit Administracidn 8 128 8 2 B0 minutos
|43]vsalNEA BAAS Other [32-hit) hdministracidn 2 158 2 2 E0 minutas
4 SPOKIOMXD Microsoft Windows Server 2003 (32-bit ‘Web Server 16 200 32 1 30 minutos [
145 lwipdklam«0} Mizrasoft Windows Server 2003 [32-bit eh Server 32 200 32 1 30 minutas 7
45| WSPDKIOMXO4 Microseft Windows Server 2003 [32-bit) Web Server 2 100, 32 1 30 minutas
|47 | WSPOKIOMXDE Microsoft Windows Server 2003 [32-bit) IE!I‘I Server 16, 200] 31 1 30 minutas
48 'WSPDKIOMKDT Microsoft Windows Sefver 2003 {32-big) b Server 16 220 1 1 30 minulos
|49/ WsPDKIOM XD Microsolt Windows Server 2003 {32-bit) [Web Server 16 215 2 1 30 minutas
|50[WSSAELKIOMXO1 Microseft Windows Server 2008 R2 [64-bit} Web Server 3 200, &4 1 30 minutos
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ANEXO
NIVELES DE SERVICIO
Minutos
. miximosde
Name, | Indlspenibilidad
‘enelmes
2 <
hit) z 2
1

WA e Serve

O MN ISIra Oon

Administracion

o b o b N

A3 haaNEA-BAA Quher (32-bit)

G4 (WA PORICVIXD Microsoft Windows Seryver 20X -bit)

45 wendkiomx(l Micrpsnft Windows Seryer 2003 =hit)

A6 IWSPDKIONXDA MicTos0 ndows server £00 -Dit

1 5
Weh Serys 1 ! o
1 :
mhb PREIQMIXUE Alcroselt Windows server L0023 - Dif 1 ‘g:::}::ﬂ:::
m;.b‘.l_ OMXD crosaft Windows Server 2003 (32-hit) 1
1
1

Mn .l-'-'.'n.‘.'_»‘ Microsoft Windows Server SO0 (34-Dit)

0 P SAE LRILII XL Microsoft Windows Server 2008 R2 [64-bit)
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José Luis Ortega Ramirez
Subdirector Comercial
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Ciudad de México,16 de julio del 2021.

Instituto Nacional para la Educacién de los Adultos INEA
Francisco Marquez No. 180, Col. Condesa
Cludad de México., C.P. 06140

Jefatura de Departamento de Saporte Técnico y Servicios

Atencién: Raberto Ramirez Guzmén

En respuesta a su atenta invitacion a participar en el estudio de mercado referente al “SERVICIO DE
INFRAESTRUCTURA, SERVICIOS PROFESIONALES Y MANTENIMIENTO DE EQUIPOS Y
APLICACIONES DE INTERNET Y EXTRANET (HOSTING CENTRO DE DATOS EXTERNO) PARA EL
PERIODO DE AGOSTO 2021 A MAYO 2022, nos permitimos confirmarle que Sixsigma Networks México,
S.A. de C.V. (KIO Networks), empresa 100% mexicana cuenta con los recursos humanos y financieros, asi
como con las capacidades técnicas necesarias, para poder entregar los servicios solicitados.

Nuestra amplia experiencia en servicios de Tl y nuestro conocimiento en la plataforma utilizada por INEA,
nos permmite ofrecer un servicio adecuado a sus necesidades reales.

Nuestra cotizacidn contempla la totalidad de los serviclos salicitados en el Anexo Técnico que describe el
requerimiento del INEA, incluyendo los servicios de centro de datos de clase mundial de alta
disponibilidad, los cuales cuentan con normas y certificaciones mundiales que avalan su desempefio p.
ofrecer servicios de misién critica con los mas altos niveles de disponibilidad garantizando la continuidad 7=
del negocio.

Las consideraciones de la propuesta economica son las sigulentes:
» Se considera un contrato del 10 de agosto del 2021 al 9 de mayo del 2022.
e La presente cotizacion tiene una vigencia de 60 dias naturales.
Se anexa el formato de propuesta econdmica detallada que se solicita.

Sin mas por sl momento, quedo a sus drdenes y le envio un cordial saludo.

Atentamente,

José Luls Ortega Ramirez
Lﬁ __Subdirector Comercial

SIXSIGMA NETWORKS MEXICO, S.A.DEC.V.
Prolongacion Paseo de la Reforma No. 5287, Col. Cugjimalpa, México D.F. 05000
SNMO10323EB5



