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Mediante oficio número UAF/SRT/269/2021 de fecha 03 de agosto de~~íli!ím 
solicita la contratación del servicio, motivo de éste pedido plurianua , 

VI. 

V. A través de escrito de fecha 02 de agosto de 2021, signado por el Subdirector de Recursos Tecnoló cos 
y por el Titular de la Unidad de Administración y Finanzas, se justifica y autoriza la contratación del 
servicio. 

IV. El presente pedido plurianual fue adjudicado mediante el procedimiento de adjudicación directa, con 
fundamento en los artículos 25, 26 fracción 111, 40 párrafos primero, segundo y tercero, 41 fracción V, de 
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Público; artículo 14 último párrafo, 30 y 
72 fracción V de su Reglamento y el capítulo IV.17, IV.17.l y IV.17.2 de "LAS POBALINES", habiéndose 
notificado a "EL PROVEEDOR" de dicha adjudicación a través de carta de aceptación de servicios 
fecha 05 de agosto de 2021. 

111. De conformidad a lo dispuesto por el artículo 25 párrafos tercero y cuarto de la Ley de Adquisiciones, 
Arrendamientos y Servicios del Sector Público con relación al artículo 50 de la Ley Federal de 
Presupuesto y Responsabilidad Hacendaría y el artículo 148 de su Reglamento se cuenta con la 
autorización de la Directora General para llevar acabo la contratación del presente servicio mediante 
oficio DG/060/2021 de fecha 03 de agosto de 2021. 

11. Asimismo, se cuenta con la autorización de la Coordinación de Estrategia Digital Nacional con numero 
de oficio CEDN/2734/2021 de fecha 23 de julio de 2021, emitido por el Titular de la Coordinación de 
Estrategia Digital Nacional, en el cual se dictamina como favorable desde el punto de vista técnico la 
contratación del presente servicio. 

l. Para cubrir las erogaciones derivadas del presente pedido plurianual se cuenta con disponibilidad de 
recursos, mediante la autorización de suficiencia presupuestaria número SRT/14/2021, emitida por la 
Subdirección de Presupuesto y Recursos Financieros, en la partida presupuesta! 31602 (Servicios de 
Telecomunicaciones), del Presupuesto de Egresos autorizado a "EL INEA''. Asimismo, se cuenta con la 
Requisición de Bienes y Servicios número UAF-SRT-011/2021 de fecha 02 de agosto de 2021. 

ANTECEDENTES 

PEDIDO NO. UAF-SRT-009/2021 

PEDIDO PLURIANUAL PARA LA CONTRATACIÓN DEL SERVICIO QUE CON FUNDAMENTO EN LA LEY DE 
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PÚBLICO, SU REGLAMENTO Y LAS 
POLÍTICAS, BASES Y LINEAMIENTOS EN MATERIA DE ADQUISICIONES, ARRENDAMIENTOS Y 
CONTRATACIÓN DE SERVICIOS DEL INSTITUTO NACIONAL PARA LA EDUCACIÓN DE LOS ADULTOS, EN 
ADELANTE "LAS POBALINES", CELEBRAN POR UNA PARTE EL INSTITUTO NACIONAL PARA LA 
EDUCACIÓN DE LOS ADULTOS, EN LO SUCESIVO "EL INEA", REPRESENTADO POR JOSÉ MUÑOZ GÓMEZ, 
EN SU CARÁCTER DE APODERADO LEGAL, ASISTIDO EN ESTE ACTO POR GUSTAVO RAÚL SANTILLÁN 
VELASCO, SUBDIRECTOR DE RECURSOS TECNOLÓGICOS, QUIEN A SU VEZ FUNGIRÁ COMO 
ADMINISTRADOR DEL PEDIDO PLURIANUAL, ASÍ TAMBIÉN POR ROBERTO RAMÍREZ GUZMÁN, JEFE DEL 
DEPARTAMENTO DE SOPORTE TÉCNICO, CENTRO DE DATOS Y COMUNICACIONES, QUIEN FUNGIRÁ 
COMO SUPERVISOR DEL PEDIDO PLURIANUAL; POR OTRA PARTE "SIXSIGMA NETWORKS MÉXICO, S.A. 
DE C.V.", REPRESENTADA EN ESTE ACTO POR JUAN CARLOS MARTÍNEZ VALDÉS, EN SU CARÁCTER DE 
APODEDADO LEGAL, EN LO SUCESIVO "EL PROVEEDOR", A QUIENES ACTUANDO CONJUNTAMENTE SE 
LES DENOMINARÁ "LAS PARTES" AL TENOR DE LOS ANTECEDENTES, DECLARACIONES Y CLÁUSULAS 
SIGUIENTES: 
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Tiene por objeto social, la prestación de servicios "hosting" o alojamiento de páginas de in ernet, 
incluyendo de manera enunciativa mas no limitativa, la adquisición, mantenimiento, instalación de, y 
prestación de servicios con ordenadores de bases de datos; monitoreo remoto de páginas de internet 
los trescientos sesenta y cinco días del año; provisión de conectividad global de alta velocidad a lasy 
páginas de internet de clientes; así como la aplicación de medidas de se · ad para evitar la invasión 
o la alteración del contenido de las páginas de internet de los cliente • · · ad; entre ros. 
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111. 

Cuenta con las facultades suficientes para contratar y obligarse a través de su representada, como se 
acredita con la Escritura Pública número 77,500 de fecha veinticinco de agosto del dos mil dieciséis, 
otorgada ante la fe del Licenciado Roberto Núñez y Bandera, Titular de la Notaría Pública número uno 
del Distrito Federal, ahora Ciudad de México, mismas que no le han sido modificadas ni disminui 
la presente fecha. 

11. 

Es una persona moral, legalmente constituida conforme a las leyes mexicanas, lo que acredita a través 
de la Escritura Pública número 95,987 de fecha veintitrés de marzo del dos mil uno, otorgada ante la fe 
del Licenciado Arturo Sobrino Franco, Titular de la Notaría Pública número cuarenta y nueve del 
Distrito Federal, ahora Ciudad de México; de igual forma cuenta con el Registro Federal de 
Contribuyentes SNM010323EBS. 

l. 

"EL PROVEEDOR" declara por conducto de su Apoderado Legal, que: 

V. Para los efectos del presente pedido plurianual, señala como su domicilio legal el ubicado en la Calle 
Francisco Márquez número 160, colonia Condesa, alcaldía Cuauhtémoc, Código Postal 06140, Ciudad 
de México. 

IV. El Apoderado Legal José Muñoz Gómez, cuenta con las facultades necesarias para formalizar el 
presente pedido, lo cual se acredita con el testimonio del Poder General, número 175,436 de fecha 01 
de julio de 2021, otorgado ante la fe del Notario Público número 42 de la Ciudad de México, Lic. 
Salvador Godínez Viera, que le confiere entre otras facultades, poderes generales para actos de 
administración, mismos que no le han sido modificadas ni disminuidas a la presente fecha. 

111. En los términos señalados en la fracción VII del artículo 22 de la Ley Federal de las Entidades 
Paraestatales, la Directora General de este organismo público descentralizado de la Administración 
Pública Federal tiene, entre otras facultades, la de otorgar poderes a nombre de "EL INEA", así como 
nombrar representantes. 

11. De conformidad al artículo 2 del Decreto de fecha 23 de agosto de 2012, tiene por objeto promover y 
realizar acciones para organizar e impartir la educación para adultos, a través de la prestación de los 
servicios de alfabetización, educación primaria y secundaria, la formación para el trabajo y las demás 
que determinen las disposiciones jurídicas y los programas aplicables, apoyándose en la participación 
y la solidaridad social. 

l. Es un organismo público descentralizado de la Administración Pública Federal, con personalidad 
jurídica y patrimonio propio, creado por Decreto Presidencial publicado en el Diario Oficial de la 
Federación el 31 de agosto de 1981, el cual se reformó por Decreto publicado en el mismo Diario el 23 
de agosto de 2012, y con Registro Federal de Contribuyentes número INE-810901-CP4. 

"EL INEA" declara por conducto de su Apoderado Legal que: 

DECLARACIONES 
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La contratación del servicio antes referido se desarrollará de acuerdo con la programación que determi e "EL 
INEA" a través del administrador y/o supervisor del pedido plurianual, y que se enuncia con mayor amplitud en 
el Anexo Único que se integra por el anexo técnico y cotización. "LAS PARTES" convienen en agregar éste 
Anexo Único al pedido plurianual como parte íntegra del mismo. 

Primera. - Objeto. 
"EL PROVEEDOR" se obliga con "EL INEA" a la contratación del "Servicio de infraestructura, servicios 
profesionales y mantenimiento de equipos y aplicaciones de Internet y Extranet (Hosting Centro de D 
Externo) agosto 2021 a mayo 2022". 

CLÁUSULAS 

Expuesto lo anterior, "LAS PARTES" otorgan las siguientes: 

IV. Se deberá considerar que de conformidad con el artículo 54 bis, de la Ley y 102 del reglamento, se 
procederá a la terminación anticipada, cuando concurran razones de interés general o cuando por 
causas justificadas se extinga la necesidad de requerir el servicio o se determine la nulidad total o 
parcial de los actos que dieron origen al pedido plurianual con motivo de la resolución de una 
inconformidad emitida por la Secretaría de la Función Pública, o de así ser necesario conforme a las 
disposiciones de contratación de la Cabeza de Sector, Secretaría de Educación Pública o el Instituto 
Nacional Para la Educación de los Adultos. 

111. Se reconocen recíprocamente la calidad con que comparecen y están de acuerdo con los 
antecedentes y las declaraciones, por lo que manifiestan su conformidad para suscribir el presente 
instrumento. 

11. El presente pedido plurianual constituye el acuerdo entre "LAS PARTES" en relación con su objeto y 
deja sin efecto cualquier otra negociación, obligaciones o comunicación entre éstas ya sea verbal o 
escrita, efectuada con anterioridad en que se firme el mismo. 

l. Las actividades que realicen de manera conjunta no involucran relaciones de carácter administrativo, 
laboral o cualquier otra que implique subordinación o que impida el libre desarrollo de sus objetivos. 

Declaran "LAS PARTES" que: 

VII. Para los efectos del presente pedido plurianual, señala como su domicilio fiscal el ubicado en Paseo de 
la Reforma, número 5287, Cuajimalpa Constituyentes y Autop. Naucalpan. código postal 05000, 
Alcaldía de Cuajimalpa de Morelos, Ciudad de México. 

VI. Manifiesta bajo protesta de decir verdad, que "EL INEA" no es su único cliente. 

V. Cuenta con la experiencia, capacidad jurídica, material y económica, así como con la organización y los 
elementos técnicos y humanos necesarios para cumplir con las obligaciones derivadas de este pedido 
plurianual. 

IV. Conoce plenamente el contenido de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector 
Público, declarando bajo protesta de decir verdad que no se encuentra en ninguno de los supuestos 
que señalan los artículos 50 y 60 de este ordenamiento. 
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El Titular del Departamento de Control Presupuesta! validará el (los) Comprobante (s) Fiscal (es) Digital (es) y 
será el responsable de devolver a "EL PROVEEDOR" los comprobantes que tengan errores. deficiencias o falta 
de requisitos dentro de los dos días hábiles siguientes a la fecha de su recepción, indicando por escrito a "EL '- / 
PROVEEDOR" las deficiencias que deberá corregir. \ ~ , 

El (los) Comprobante (s) Fiscal (es) Digital (es) deberá (n) cumplir con los requisitos fiscales vigentes, indi 
el número de pedido plurianual, la descripción completa del servicio prestado, el costo unitario, el desglose del 
Impuesto al Valor Agregado, el importe total y los datos de "EL PROVEEDOR". 

El pago se realizara a mensualidades vencidas conforme a las características y especificaciones estipuladas en el 
Anexo Único. en un plazo que no podrá exceder de veinte días naturales contados a partir de la entrega del (los) 
Comprobante (s) Fiscal (es) respectivo (s), previa prestación de los servicios en los términos establecidos en el 
pedido plurianual. El plazo señalado no incluye aclaraciones o demoras atribuibles a "EL PROVEEDO 
carencia de documentos comprobatorios para la emisión del pago. 

Cuarta. - Condiciones de pago. 
"EL INEA" realizará el pago a través de depósito bancario, mediante transferencia electrónica de recursos a la 
cuenta bancaria señalada por "EL PROVEEDOR". por el importe del servicio proporcionado. "EL PROVEEDOR" 
deberá presentar un Comprobante (s) Fiscal (es) Digital (es) por internet (CFDI 'S) en el cual especificará el 
importe mensual del pedido plurianual. 

Entregar al administrador y/o supervisor del pedido plurianual, en caso de que así se requiera, un informe del 
avance de la prestación del servicio, 

Aceptar. de ser el caso. que "EL INEA" efectúe las retenciones, deducciones o descuentos previstos en las 
disposiciones fiscales aplicables. 

Tercera. - Obligaciones de "EL PROVEEDOR". 
Prestar los servicios objeto de este pedido plurianual, de acuerdo con las normas. tiempos. requerimientos. 
instrucciones, programas, especificaciones y datos que le indique "EL INEA" a través del administrador del 
pedido plurianual y/o del supervisor del mismo y en su caso, ajustarse a las indicaciones que éstos le otorguen 
por escrito. 

"EL INEA" se obliga a realizar el pago como se detalla en el Anexo Único, por los servicios realizados conforme a 
las características y especificaciones contratadas. 

Si "EL PROVEEDOR" recibiera pagos en exceso deberá reintegrar las cantidades entregadas más los intereses 
que se calcularán conforme a una tasa que será igual a la establecida en el Código Fiscal de la Federación como 
si se tratara del supuesto de prórroga para el pago de créditos fiscales. Los cargos se calcularán sobre las 
cantidades pagadas en exceso en cada caso y se computará por días naturales, desde la fecha del pago hasta 
que se ponga a disposición de "EL INEA". 

Así mismo convienen "LAS PARTES" que por ninguna circunstancia el precio pactado variará durante la 
vigencia del presente pedido plurianual. 

Segunda. - Monto. 
"LAS PARTES" acuerdan que el monto por la prestación del servicio objeto del presente pedido plurianual, es 
por la cantidad de $8'009,954.16 (Ocho millones nueve mil novecientos cincuenta y cuatro pesos 16/100 
M.N.). que incluye el Impuesto al Valor Agregado, que se cubrirá contra la prestación del servicio, como se 
detalla en el Anexo Único. 
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Décima. • Confidencialidad. 
"LAS PARTES", acuerdan en tratar como clasificada toda la información intercambiada o acordada con motivo 
del presente instrumento, excepto aquella que deba considerarse pública según lo dispuesto por los artículos 
113 y 116 por la Ley General de Transparencia y Acceso a la Información Pública, los artículos 97, 110 y 113 de la Ley ~ 
Federal de Transparencia y Acceso a la Información Pública, los Lineamientos Generales en materia de 
Clasificación y Desclasificación de la Información, así como para la elaboración de Versiones Públic , la Ley 

Novena. · Defectos y vicios ocultos. 
"EL PROVEEDOR" se obliga ante el "EL INEA" a responder de los defectos y vicios ocultos en la calidad de los 
servicios, así como de cualquier responsabilidad en que hubiera incurrido, en los términos señalados en 
presente pedido plurianual y en la legislación aplicable. 

Esta vigencia es voluntaria para "EL INEA" y forzosa para "EL PROVEEDOR", por lo que el primero podrá dar por 
terminado anticipadamente el presente pedido plurianual cuando concurran razones de interés general, o por 
causas justificadas se extinga la necesidad del objeto requerido. 

La vigencia del pedido plurianual será a partir de su firma y hasta el 09 de mayo de 2022. 

Octava. · Vigencia. 
La vigencia del servicio objeto de éste pedido plurianual será del 10 de agosto de 2021 al 09 de mayo de 
2022. 

El administrador del pedido plurianual será Gustavo Raúl Santillán Velasco, Subdirector de Recursos 
Tecnológicos y el supervisor del pedido plurianual será Roberto Ramírez Guzmán, Jefe del Departamento de 
Soporte Técnico, Centro de Datos y Comunicaciones. o quién en un futuro les sustituyan. 

Las funciones como Supervisor del pedido plurianual son: Es el responsable de interactuar con el administrador 
y el proveedor para dar seguimiento y verificar que el servicio cumpla con las especificaciones, actividades y 
entregas puntuales del servicio. 

Las funciones como Administrador del pedido plurianual son: Es el responsable de interactuar con el supervisor 
para dar seguimiento y verificar que el servicio cuente con las especificaciones y actividades solicitadas. 

Séptima. · Comprobación, supervisión y verificación. 
"EL INEA", por conducto del administrador y supervisor del pedido plurianual, será el área responsable de 
verificar. comprobar y supervisar que se cumplan con los derechos y obligaciones establecidas en el presente 
pedido plurianual. 

Sexta. - Finiquito. 
"EL PROVEEDOR" otorgará, al momento de efectuarse el último pago, el finiquito más amplio que en derecho 
proceda en el que expresamente manifieste que "EL INEA" cumplió con todas y cada una de las obligaciones 
contraídas, sin reservarse acción ni derecho alguno por ejercitar con posterioridad. 

Quinta. • Constancia de cumplimiento. 
Una vez cumplidas las obligaciones por parte de "EL PROVEEDOR" conforme a las características y 
especificaciones contratadas, se procederá a extender la constancia de cumplimiento de obligaciones por parte 
del área requirente. 

Las obligaciones fiscales vigentes que resulten con motivo del presente pedido plurianual serán cumplidas 
puntualmente por cada una de "LAS PARTES" en lo que les corresponda. 
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La determinación final de dar o no por rescindido el pedido plurianual deberá ser fundada y motivada, la cual 
deberá ser notificada a "EL PROVEEDOR" dentro de los quince días hábiles siguientes al término señalado en el 
párrafo primero de esta cláusula, y cuando se rescinda el pedido plurianual se formulará el finiquito 
correspondiente, a efecto de hacer constar los pagos que deba efectuar "EL INEA" por concepto de los servicios""- /. 
recibidos, hasta el momento de la rescisión. ~ 

A'd'lll~'l!t.... \ 

Transcurrido el término a que se refiere el párrafo anterior, se resolverá considerando los argumentos y prue 
que "EL PROVEEDOR" hubiere hecho valer. 

Décima cuarta. - Procedimiento de rescisión. 
Si se actualiza la hipótesis de incumplimiento mencionada en la cláusula anterior, "EL INEA" comunicará por 
escrito a "EL PROVEEDOR" el probable incumplimiento en que haya incurrido, para que en un término de tres 
días hábiles exponga lo que a su derecho convenga y aporte en su caso, las pruebas que estime pertinentes 
para desvirtuar el posible incumplimiento. 

"EL PROVEEDOR" no podrá ceder en forma parcial o total a favor de cualquier otra persona, los derechos y 
obligaciones que se deriven del presente pedido plurianual, en caso que llegase a suceder será causa de 
rescisión. 

Décima tercera. - Rescisión. 
''EL INEA" podrá rescindir administrativamente el presente pedido plurianual cuando "EL PROVEEDOR" 
incurra en incumplimiento de sus obligaciones, en términos del artículo 54 de la Ley de Adquisiciones, 
Arrendamientos y Servicios del Sector Público, artículo 98 de su Reglamento y las disposiciones de la Ley 
Federal de Procedimiento Administrativo. 

La terminación anticipada del pedido plurianual se sustentará mediante dictamen que precise las razones o las 
causas justificadas que le den origen a la misma en términos del artículo 54 bis de la Ley de Adquisiciones, 
Arrendamientos y Servicios del Sector Público, y 102 de su Reglamento y demás normatividad aplicable, dando 
aviso a "EL PROVEEDOR" con tres días naturales de anticipación. 

Décima segunda. - Terminación anticipada. 
"EL INEA" podrá dar por terminado anticipadamente sin su responsabilidad el presente pedido plurianual, 
cuando por causas justificadas se extinga la necesidad de requerir los servicios recibidos, originalmente 
contratados, o se determine la nulidad total o parcial de los actos que dieron origen al pedido plurianual. 

Décima primera. - Suspensión. 
"EL INEA" podrá suspender los efectos de este pedido plurianual, por razones de austeridad presupuesta! o de 
orden público. En este caso, "EL INEA" se compromete a notificar por escrito a "EL PROVEEDOR" en el 
domicilio señalado en su declaración VII, con tres días de anticipación y, por Jo tanto, "EL JNEA" cubrirá el o los 
pagos por los servicios recibidos, conforme a las características y especificaciones requeridas, procediendo a la 
suscripción del finiquito correspondiente. 

Toda la información impresa, audiovisual, en archivo magnético o que pueda almacenarse por algún otro medio 
técnico o científico que los adelantos de la ciencia lo permitan, que se proporcionen entre sí "LAS PARTES" para 
el debido cumplimiento del objeto del presente pedido plurianual, se considera estrictamente reservada y se 
prohíbe su divulgación a terceros con cualquier carácter, hasta por el tiempo de doce años, excepto en los casos 
y condiciones que establezca la ley. 

Federal de Protección de Datos Personales en Posesión de los Particulares y demás disposiciones aplicables, no 
se podrá divulgar salvo que sea autorizado por escrito y de forma expresa por el área competente de "EL INEA". 
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La aplicación de la garantía de cumplimiento se hará efectiva cuando el pedido plurianual presente uno de 
siguientes casos: 

a) Cuando "EL PROVEEDOR" no preste el servicio adjudicado, motivo de esta contratación. 

En el caso de que "EL INEA" convenga con "EL PROVEEDOR" un incremento en la cantidad de la entrega del 
servicio adjudicado, solicitará a éste la entrega de la modificación respectiva de la garantía de cumplimiento por 
dicho incremento, lo cual deberá estipularse en el convenio modificatorio respectivo. 

Para su cancelación, será necesaria la solicitud por escrito de "EL PROVEEDOR" y con autorización expresa de 
"EL INEA". 

Decima séptima.- Garantía de cumplimiento. 
"EL PROVEEDOR", para asegurar el debido cumplimiento de este pedido plurianual, se obliga a entregar a "EL 
INEA". dentro de los diez días naturales siguientes a la fecha de su firma, salvo que la prestación de los servicios 
se realice dentro del citado plazo, preferentemente fianza que tendrá carácter de divisible, expedida por 
compañía legalmente autorizada para ello, a favor de "EL INEA", por un importe equivalente al 10% del monto 
total del costo del servicio adjudicado, sin considerar el Impuesto al Valor Agregado. 

"EL PROVEEDOR" queda obligado ante "EL INEA", de responder por la calidad de los servicios, así como de 
cualquier otra responsabilidad en que incurra en los términos del presente pedido plurianual y su anexo único. 

El cálculo de las penas convencionales y deductivas es responsabilidad del área requirente a través del 
Administrador y Supervisor del pedido plurianual, así como de cualquier incumplimiento y deberá avisar en 
tiempo y en forma a la Unidad de Administración y Finanzas. 

Así mismo se aplicarán penas deductivas en el caso de cumplimiento deficiente o parcial en la prestación del 
servicio conforme al 1% del monto total de la factura del entregable. Dicha pena tendrá como límite de 
aplicación un equivalente al 5%, una vez alcanzado dicho porcentaje "EL INEA" podrá iniciar el proceso de 
recisión del presente pedido y se hará efectiva la garantía de cumplimiento del mismo. "EL INEA" notificará a 
"EL PROVEEDOR" dicha pena, para que éste realice el pago de la penalización mediante efectivo, cheque 
certificado o cheque de caja a favor de "EL INEA" en el domicilio establecido en la declaración V de "EL INEA". 

Décima sexta. · Pena convencional. 
"LAS PARTES" convienen que en el caso de atraso en el inicio de la prestación del servicio contratado "EL INEA" 
procederá a calcular la pena convencional conforme al 1% del monto total del servicio, por cada día natural de 
atraso en la prestación del servicio, la que no excederá del monto de la garantía de cumplimiento del pedido 
plurianual. Dicha pena tendrá como límite de aplicación un equivalente al 5%, una vez alcanzado dicho 
porcentaje "EL INEA" podrá iniciar el proceso de recisión del presente pedido y se hará efectiva la garantía de 
cumplimiento del mismo. "EL INEA" notificará a "EL PROVEEDOR" dicha pena, para que éste realice el pago de 
la penalización mediante efectivo, cheque de caja o cheque certificado a favor de "EL INEA" en el domicilio 
establecido en la declaración V de "EL INEA". 

Décima quinta. - Legislación aplicable. 
"EL INEA" y "EL PROVEEDOR" convienen en someterse a las disposiciones que señala la Ley de Adquisiciones, 
Arrendamientos y Servicios del Sector Público, su Reglamento y demás legislación aplicable. 
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Vigésima cuarta. - Patentes, marcas y derechos de autor. 
"EL PROVEEDOR" asumirá la responsabilidad total para el caso que se infrinjan patentes o marcas, o violen 
derechos de autor, tanto en el ámbito nacional como internacional con respecto de la prestación de servicios 
objeto de este pedido plurianual, por lo que de presentarse alguna reclamación a "EL INEA" con ese motivo~ / 
durante la vigencia del pedido plurianual o posterior a ella, "EL PROVEEDOR" conviene desde ahora en pagar ~ . \ 

"EL INEA" y "EL PROVEEDOR" acuerdan que durante la vigencia del pedido plurianual se compromete a 
actuar con estricto apego a las anteriores reglas de conducta para combatir el cohecho, el tráfico de influencia 
el uso indebido de atribuciones y facultades. 

Vigésima tercera. - De integridad y combate a la corrupción. 
"EL PROVEEDOR" se obliga a que durante la ejecución del pedido plurianual ni él ni sus socios, directivos o 
empleados, por sí o por interpósita persona: a) solicitarán o promoverán la realización, el otorgamiento o la 
contratación indebidos de los servicios objeto del pedido plurianual; b) promoverán ante las personas que 
detenten la calidad de servidores públicos la gestión, la tramitación o la resolución ilícita de negocios públicos 
relacionados con la administración del pedido plurianual, y, c) ofrecerán, prometerán o darán dinero o cualquier 
otra dádiva, a los servidores públicos encargados de la administración del pedido plurianual. 

Vigésima segunda. - De la información a los órganos de control. 
"EL INEA" y "EL PROVEEDOR" se obligan a entregar a la Secretaría de la Función Pública y/o al órgano Interno 
de Control en "EL INEA", en el momento que se les requiera, toda la información relacionada con el presente 
pedido plurianual. 

Vigésima primera. - Datos Personales. 
Para efectos de lo dispuesto en la Ley Federal de Protección de Datos Personales en Posesión de los Particulares 
y las disposiciones que de ella emanen, "EL PROVEEDOR" reconoce y acepta expresamente que la forma y 
términos en que cualquier información que se considere como datos personales serán protegidos y tratados de 
conformidad con lo que se establece y se regula en la Ley mencionada y en el "Aviso de Privacidad" 
correspondiente. 

Vigésima. - Responsabilidad. 
"EL PROVEEDOR" exenta a "EL INEA" de toda responsabilidad legal que pudiera surgir, derivada como 
consecuencia directa o indirecta de la prestación de los servicios. 

Por lo anterior "EL PROVEEDOR" se obliga a dejar a salvo a "EL INEA" de cualquier reclamación o aceren 
instaurada en su contra, o de cualquier juicio o procedimiento que se instaure con motivo del presente pedido 
plurianual, así como a pagar en su caso los daños y perjuicios que se le causen. 

Décima novena. - Relación contractual. 
La relación existente entre "EL INEA" y "EL PROVEEDOR" es de carácter estrictamente administrativa, por lo 
que "EL PROVEEDOR" es el único responsable de las obligaciones de carácter civil, laboral y de cualquier otra 
naturaleza para con las personas con quien se auxilie en el cumplimiento del presente pedido plurianual, por lo 
que expresamente reconoce y acepta lo que dispone el artículo 13 de la Ley Federal del Trabajo, por ser el único 
y exclusivo patrón de los elementos que comisione, quienes no tienen ni tendrán vínculo laboral de alguna clase 
con "EL INEA" y por lo tanto, en ningún momento se considera a "EL INEA" como intermediario. 

Décima octava. - Caso fortuito o fuerza mayor. 
Ninguna de "LAS PARTES" será responsable de cualquier retraso o incumplimiento de este pedido plurianual 
que resulte directa o indirectamente de caso fortuito o fuerza mayor, la que de invocarse deberá acreditarse 
fehacientemente. 
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Vigésima novena. - Cesión de derechos. 
"EL PROVEEDOR" no podrá ceder en forma parcial o total a favor de cual 
obligaciones que se deriven del presente pedido plurianual, con excepción ~·~~r~·~:n 

Vigésima octava. - Asuntos no previstos. 
"LAS PARTES" convienen que en caso de discrepancia entre la Adjudicación Directa y el modelo de pedido 
plurianual, prevalecerá lo establecido en la Adjudicación Directa. 

Vigésima séptima. - Modificaciones al pedido plurianual. 
El presente pedido plurianual podrá ser modificado o adicionado por voluntad de "LAS PARTES", siempre y 
cuando medie causa justificada o superviniente. Siempre que el monto total de las modificaciones no rebase en 
conjunto, el 20% del monto o cantidad de los conceptos y volúmenes establecidos originalmente en el mism 
el precio sea igual al pactado originalmente; así como que se cuente con la disponibilidad presupuesta 
correspondiente. 

En el supuesto de que "LAS PARTES" lleguen a un acuerdo durante la conciliación, el convenio respectivo 
obligará a las mismas, y su cumplimiento podrá ser demandado por la vía judicial; en caso contrario, podrán 
optar por cualquier vía de solución a su controversia. 

Vigésima sexta. - Del procedimiento de conciliación. 
En cualquier momento "EL PROVEEDOR" y "EL INEA" podrán presentar ante la Secretaría de la Función 
Pública, solicitud de conciliación, por desavenencias derivadas del cumplimiento del pedido plurianual, cuyo 
procedimiento se substanciará conforme a lo dispuesto en el título sexto "De la solución de las controversias", 
capítulo segundo, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Público, así como de su 
reglamento. 

Será causa de rescisión del pedido plurianual, el que "EL PROVEEDOR", por sí o por interpósita persona, incurra 
en alguna o algunas de las conductas tipificadas como: a) delito contra la economía pública, conforme a lo 
dispuesto en el artículo 254 bis del Código Penal Federal; b) prácticas monopólicas absolutas, según lo estatuido 
en el artículo 53 de la Ley Federal de Competencia Económica; oc) prácticas monopólicas relativas, en términos 
de los artículos 52 a 56 de esta última ley. Para la actualización de la causal de rescisión será necesario que la 
conducta típica y antijurídica se haya producido en relación con los servicios que son objeto de este pedido 
plurianual y que la responsabilidad de "EL PROVEEDOR" de que se trate, por si o por interpósita persona, haya 
sido determinada en resolución firme, dictada por autoridad competente. 

Vigésima quinta. - Del combate a las prácticas monopólicas absolutas y relativas. 
"EL PROVEEDOR" se obliga a que, durante la vigencia del pedido plurianual, se abstendrán de celebrar 
acuerdos, por sí o a través de interpósita persona, entre sí o con otros agentes económicos, que tengan por 
finalidad o efecto, en relación con los servicios objeto de este pedido plurianual: 

l) Fijar, elevar, concertar o manipular el precio de dichos servicios; 
2) Restringir o limitar la prestación de los servicios: 
3) Dividir, distribuir, asignar o imponer porciones o segmentos del mercado gubernamental; 
4) Establecer, concertar o coordinar posturas o la abstención en los procedimientos de contratación 

realizados conforme a lo dispuesto en el pedido plurianual, o 
5) Intercambiar información cuyo propósito o efecto corresponda a los referidos en los numerales 

anteriores. 
"EL PROVEEDOR" se abstendrá de incurrir en prácticas monopólicas relativas, como están definidas en los 
artículos 54 a 56 de la Ley Federal de Competencia Económica. 

cualquier importe que de ello se derive y sacar a salvo y en paz de tales reclamaciones a "EL INEA" a más tardar 
a los quince días naturales a partir de que sea notificado de ello este último. 
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Las firmas que aparecen en esta hoja, forman parte del pedido plurianual de prestación de servicios de fecha 09 de agosto de 2021, ce ebrado 
entre este Instituto Nacional para la Educación de los Adultos y "Sixsigma Networks México, S.A. de C.V.". cuyo objeto es la contratación del 
"Servicio de infraestructura, servicios profesionales y mantenimiento de equipos y aplicaciones de Internet y Extranet (Hosting Centro 
de Datos Externo) agosto 2021 a mayo 2022". 

Por "EL PROVEEDOR" 

Gustavo Raúl Santillán Velasco 
Subdirector de Recursos Tecnológicos y 

Administrador del Pedido Plurianual 
El presente pedido se firma con fundamento en el numeral 
1.6.4, punto 10 del Manual General de Organización del INEA 
publicado en el 0.0.F. de fecha 31 de marzo de 2021. 

Leído el presente pedido plurianual y enteradas "LAS PARTES" del valor, alcance y fuerza legal de sus cláusulas, 
lo firman al calce y al margen, constante de 10 fojas, por duplicado para constancia y validez. en la Ciudad de 
México, a los nueve días del mes de agosto del año dos mil veintiuno, conservando un ejemplar "EL INEA" y uno 
"EL PROVEEDOR". 

Trigésima segunda.- Jurisdicción. 
Para la interpretación y cumplimiento de este pedido plurianual, "LAS PARTES" se someterán expresamente a 
la jurisdicción y competencia de los tribunales federales con residencia en la Ciudad de México, renunciando a 
cualquier otro fuero que pudiera corresponderles en razón de sus respectivos domicilios presentes o futuros. 

Trigésima primera. - Encabezados y definiciones. 
Los encabezados y definiciones señalados en las cláusulas del presente pedido plurianual se han utilizado 
únicamente para una rápida localización e identificación del contenido de la cláusula que se trate, por lo que en 
ningún momento se entenderá que dichos encabezados y definiciones limitan o alteran el acuerdo de "LAS 
PARTES" contenido en ellas. 

Trigésima. - Ausencia de vicios. 
"LAS PARTES" manifiestan que a la firma del presente pedido plurianual no media dolo, violencia, mala fe o 
cualquier otro vicio de consentimiento que pudiera invalidar. 

Los derechos de cobro, podrán cederse cuando "EL PROVEEDOR" opte por adherirse a las cadenas productivas 
de "EL INEA" en la página web https://cadenasnafin.com.mx. de conformidad con las disposiciones emitidas por 
la Secretaría de Hacienda y Crédito Público publicadas en el Diario Oficial de la Federación el 28 de febrero de 
2007. 

caso deberá contar con el consentimiento previo por escrito de "EL INEA", a través de la Unidad de 
Administración y Finanzas. 
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Penalización por 
deductivas: En el caso oc 
curnplirn'onto deficiente en 
la prestación del servic io, la 
Subdirección de Recur~os 
Tecnológicos procoder a a 
calcular la dec!ucllva 
confo,me al 1% del monto 
total de la factura dr:1 
entreg¡.¡ble, l.:i que no 
excederá de momo de '" 
garant,;i de cumplimiento 
Adicionalmente, nouñcara al 
prestador do servrcros 
mediante oficio para ouo. en 
un término no mayo, a 5 días 
hébiles posteriores a la 
notificación, se realice in 
reposición del servicio; en 
caso de que el prestador di:- 
servicios no rcauco d cha 
reposición, la SLibdlfcccion 
de Recursos Tecriotóqrcos 
oroceoera .:> calcular. 
forma adtcio-ret, la deducti 
conforme al 1'.'r, de, monr 
total do la foctura e ·I 
entrcgable. lil ql1e no ~ 
excedera del monto cfr• la 
garantia de cumplimiento j 
Asimtsrno. la Subdireccion 
de Recursos Tecnológlc.;o:; 

.. 11 f' ,, •~e~ ' 
í""·I ,,·': :,,aª l ';,7'"" 

Pena convencional: se aplicará 
por el incumpfimienro en el Inicio 
cie l.; prP,1aclón del servicio 
cor-sicorando oara esta 
derer rrunacion el 10 de agosto de 
?021. por lo que de no prestar la 
totalidad de los servicios de la 
pa•tidd Ol 1eíeren1c a sus 
conceptos, el porsor-at del rNl:.A 
procederá a calcular lo pena 
convencional conforme al 1 % del 
monto tot¡¡t del contrato. po- 
cada dia CJe retraso en la 
prestación del servicio, la que no 
exceder ti del monto de la 
garantía de cumplimiento. Dicha 
per-a tcndra como límite la 
aorlcacor- un equivalente al 5% 
consrderando que, el porcentaje 
de la fianz,1 es del 10% del monto 
total del contrato y/o pedido 
antes de IV A .. no podrá exceder 
del monto cie la gar.:intla de 
cumplimiento del contrato y/o 

•------ __ • pedido. t¿na vez alcanzado el 5% 

% PENALIZACIÓN Con tundo memo en lo dispuesto % DE DEDUCCIÓN 
por el ar ttcuto 53 de la Ley en la 
mater-a y el 95 y 96 de su 
reglamento, el nstituto aplicara 
cenas convencionales .:il 

, proveedor del servicio, de la 
siguiente manera 

Titular ch> lil Sl1bdirecc1ón ele ~~ecursos Tecnológicos 
Tltular cel Áre<1 Requ11iente y Administrador del Contrato. 

NOMBRE DEL 
TITULAR DEL ÁREA 
REQUIRENTE Y 
RESPONSABLE DE 
ADMINISTRAR Y 
SUPERVISAR EL 
CUMPLIMIENTO 
DEL CONTRATO 

1oberto ílamirez Cu¿mán 
Jefe del Dopa, ta mento de Soporte Técnico, centro de Datos y Cornuriicnr'tories, 
Supervi..,cir ele! Contrato. 

suocnreccion de Recursos Tccnologicos ÁREA REQUIRENTE 

UNIDAD DE ADMINISTRACIÓN Y FINANZAS 
SUBDIRECCIÓN DE RECURSOS TECNOLÓCICOS 

CONTRATACIÓN DEL SERVICIO DE INFRAESTRUCTURA, SERVICIOS PROFESIONALES 
Y MANTENIMIENTO DE EQUIPOS Y APLICACIONES DE INTERNET Y EXTRANET 

(HOSTING CENTRO DE DATOS EXTERNO} AGOSTO 2021 A MAYO 2022 

ANEXO TÉCNICO 
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MÉTODO 
EJECUTAR 
PRUEBA 
RESULTADO 
MÍNIMO 

PARA No aplica 
UI 

REQUIERE MUESTRA 
REQUIERE 
PRUEBAS 

PLAZO PARA LA 
NOTIFICACIÓN Y 
REPOSICIÓN DEL BIEN O 
SERVICIO 

Jlú07 

LIMITE DE 
INCUMPLIMIENTO DE LA 
FIANZA 5% 

10 % de gr1rantia de cumplimiento 
PARTIDA 
PRESUPUESTAL 

DIVISIBLE- 

PERIODO DJ 
GARANTÍA DE~ 
BIEN O SERVICIO I 

1 

1 

1 
! 

INDIVISIBLE [==.J 

Asimismo. la Subdirección de 
Recursos Tecnológicos notificará 
por escrito al proveedor de dicha 
pena. para que éste realice el 
pago de la penalizaclón mediante 
efectivo, cheque de caja o cheque 
cerriüceoo a favor de !NE/\, se 
girará copia de este escrito a la 
Unidad de Administrac on y 
Firianzas a fin de que tomen 
conocimiento de lo misma. 

1 

1 

l 
1 

1 

el INEA podrár iniciar el 
procedimiento de rescisión del 
instrumento jurídico respectivo y 
se hará efectiva la garant,a de 
cumplimiento doi mismo. el pago 
de las penalizaciones deberá 
hacerse a favor del !NEA 
mediante cheque certificado, de 
caja o dinero en efectivo en el 
deoartomento de tesorería. 

TIPO DE GARANTÍ¡ 

--- 1 
OTRAS GARANTÍA~ 
QUE SE DEBERÁ')' 
DE CONSIDERA9, 
INDICAR EL O LO$ 
TIPOS DÉ 
GARANTÍA O Di1 
RESPONSABILIDA 
D CIVIi 
SEÑALANDO 
VIGENCIA 

-----1~01,i·r.11,1 poi c-.;r.rito.i1 -1 
p1uv~<>ctor de dict1a oona, 
para que cero realice el pngo 
de .a oerializ;:icion mc<ll:i"'lle 
efectivo. cheque ero c,i¡a o I 
cr-eque certifica<Jo a tovor de 
l'IEI\, se g,·arn corna ele este 
escrito (1 .o l Jrnd.)CI dr· 
Admin1Sllé1Clón V Hr,,n7,lS <1 

< r- de que ~orner 
cc ooc fY\1cnto d<> .a n1,,.,,.,a 

No aotíca 
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Terrninaclón anticipada: 

JSe deberá considera, que d~ conformidad con el Articulo 54 bis. de la Ley y 102 del Reql<.>'l1<'nto, 
S<' procederá a la terminación anticrpada. cuando concurran razones oe mtcres <Jcner,)I o 
cuando por ca usa!> Justificadas se extinga la necesidad de requero el servlcio o so det errruno ro 

.________ nu 1dao total o p,uc,al de los actos que dieron origen al Contr;ito con motivo de la resoh1~ion de 

Vigencia del servicio: del 10 de agosto de 2021 ..il 09 de mayo de ?022. 

DEL Vigencia del Contrato y/o Pedido: será a partir de su firma y hasta el 09 de mayo de ?022 
Y/O 

- --- --- ----------------- 
VIGENCIA 
PEDIDO 
CONTRATO. 

I X 

1 

ES UNA SI 
CONTRATACIÓN 
PLURIANUAL NO 

X CERRADO DE 

COSTO BENEI-ICIO PUNTOS Y POQCfNTAJES 
X 

o 

BINARIO DE 

E, i.cuante deber a presentar el currtcuturn de los ingenieros que serán responsables cJcl diseno. 
qurencs deberán tener tas certificaciones CISSP y CISM 

El personal de operacron del licitante que preste el servicio al INEA coru ar á al menos con 
ccrtif1cc.tció-, IT:L Foundatíons, deberán incluirse al menos 5 certificados de TI_ íolmnauor,s •13 
de su personal que atiende la mesa de ayuda. 

LI contacto ,1s1gnr1do por el licitante tendrá capacidad para dirigir el proyecto apcqandosc ;i 

estanoares oe ITIL, por lo que el licitante deberá incluir en su propuesta copia de ceruítcado de 
11 IL V3 lnt .. , mediate". 

o Certificación vigente ICREA Nivel 4 o TlEfl 111 del Uptimc tnsntute 
" ISO 9001'2015 o posteror (Sistema de admintstractoo de calidad) 

ISO 70000:2011 o posterio, (Sistemv de Gestión de Servicio de TI) 
ISO 22301.2012 o posterior (Sistema de gestión de Continuidad de 1..icgoc10) 
ISO 7.7001"7.013 o posterior (Sístcma de administración de la segurícf,.cl d<, l,1 
iníorrnación) 

------··~-- ·- 

MODALIDAD 
CONTRATO 

METO DO 
EVALUACIÓN 
(sólo aplica en 
Licitación 

Invitación) -------- ---======~::---------------;:========~---- _ 
ABIERTO!~------~ 

1 
QUE ~I nc.iarue dcbera de prcscrtar oor lo menos las siguientes certiñceclones vigentes del centro 

de do tos pr oouest o coro garantíznr los nivel os <fo servicio solicitados, 
NORMAS 
APLICAN 

o act«:a 

PORCENTAJE DE /\NTIClr>O: No aplica 

--------------------- ----- -----·--- 
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Gráfica rnensuct de uso de 
enlaces 

Enlaces de 
internct 

Reporte· ,nensu.:i or- oc de'11<'', 
y cambios scucuccos 

cor-vcru.ior-at o 
drductiv,, 

Registro y 
sequírntento 
de 
incidentes 

·:".;_.>,,~· •. ~ 11<,c, •;,. e,•,,·. · ""'-' ,,. do servrcro so 
acncoro 1., Pc'1a 

• <.. 1 , ,.!.: . , c·n t¡ ,,,(;. \1,; · •r. 

'y\'',\• f'( '. 1.:· 1,SJt.1l ~_,, 1" 

\•lVV\'·i.~\.•'lfi\:/t t''.,j 'ji• 

Que se tenga 
disponible el 
ancho de banda 
solicitado 

En caso de 
ncurnpt miento 
o cumpltrnicnto 
parciat por parte 
del proveedor 

J 
Reporte mensual de i'11P.11tos I 

de ataque de los siguientes 
sitios won 

Protección 
de 
aplicaciones 
Web 

Servidores 

Documento de supervisión 

Gráficas mensuales de 1,w ~- 
procesador, memoria y rns-,o 

Que lil mesa de 
servicio 
proporcione el 
seguimiento de 
los incidentes 
presentados 

Que los sitios web 
estén protegidos 
de posibles 
ataques de 
seguridad. 

Que los servldores 
estén disponibles 
y operables con 
respecto a 
oroccsarruenro 
rnernorle y 
almacenamiento 

Comentarios 

TABLA DE SUPERVISIÓN 

Descripción 

El INEA a través del administrador y suoerv.sor de' contrato •e>ahzar,ln l.i co-nprobaclón y 
verificación en cualquier tiempo y lug;:ir del desarrollo oe los ~f'rvic;os y e c.u-nonrruento en 
tiempo y forma de la presentación de los entregr1ble<. por p.-l1 le del I citdntc ganador. otros 
elementos que se deberán de tomar en consideracion: 

Elemento a 
supervisar 

o En proceso 

• Revi:;lon del entregable mensual 

o Resueltos. 

• Seguimiento a tickcts: 
o I evanrados. 

Monitorco cotidiano del servicio. 

El servicio se brindará desde el Centro de octos externo propuesto oor e! 1 cuoruc y lo~ so~temil~ 
y servicios hospedados serán accesrblcs desde cuntqu.e- lugar co-i ,-,ter'1C'\ y dcr-uo de a 
República Mexicana. 

)· f., 1, 1 ••• ('; ¡, "1,Jr(~ 
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MECANISMOS DE 
COMPROBACIÓN, 
SUPERVISIÓN Y 
VERIFICACIÓN DE 
LO ESTABLECIDO 
EN PEDIDOS Y/O 
CONTRATOS 

----------...----------------- una inconformidad emitida por la Secretaría de lo Funció'1 Publ,ca. o oc· asi ser nccosar o 
conforme a las disposiciones de controtocon de a cabeza ele •crtn•. C.ecret.:111.:i 1.ll, Educ;:ic,01· 
Pública o el Instituto Nacional para la ECJucc.1ción de lo•; Adu tn'> 

y 
CONDICIONES DE 
LA PRESTACIÓN 
DEL SERVICIO. 

·----------- ----------------------- -- ------ 
LUGAR 

• 
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l él aceptación de los serviclos se notificará mediante oficio de íibernción para el pago d<- 
servicios cie formil mensual 

Titular de la Subdirección de Recursos Tecnologic.os -¡ 
Titular del Área nequlriente y Administrador del Contrato I 
Rooc:rto Ram1re7 Guzrnán 
Jefe del Departamento de Soporte Técnlco. Centro de Dato!. y Comunicoclones 
Su crvisor del Contrato 

5<.' realizara el pago a rncnsuatldaces vencidas contra entrega del Reporte Mensual de ,1pPr<1r.:i6n I 
documento que respalda los servicios aplicables durante la vigencia. que será validacloy a el'lerc1 l 
satisraccíón del anexo tecnlco para que la Subdirección de Recwsos Tecriolóqicos sea quien 
realice la liberación de pago correspondiente. 

Antecedentes 

FORMA Y 
TÉRMINOS EN QUE 
SE REALIZARA LA 
VERIFICACIÓN DE 
LAS 
ESPECIFIC~CIONE 
S Y LA 
ACEPTACIÓN DE 
LOS BIENES O 
SERVICIOS 

NOMBRE Y CARGO 
DEL 
ADMINISTRADOR Y 
DEL SUPERVISOR 
DEL INSTRUMENTO 
JURÍDICO 

FORMA Y PLAZO I 
DE PAGO 

El tn:,lituto Nacional para la Educacion de los Adultos ha realizado contratos para el servlc,o de Infraestructura. Sorvic o 
Profesionales y Mantenimiento de Equipos y Aplicaciones de Internet y Extranet (Centro de datos externo t lostinw .. a 
,nfr.iestructur a rnencronaca se encuentra actualmente alojada en un Centro de Datos de aira especialización. ~)n el ual 
e<,tán hospedadas las diferentes aplicaciones rr-forrnáticas que apoyan a los procesos sustantivos e'1focados ., cumplir 
los servicios que demandan tos usuarios del tNEA. Las principales aplicaciones que se hospedan en el Centro de D.110~ 
Externo son: El Sistema Automatizado de Seguimiento y Acreditación (SASA) en linea: Sistema de Gestión y Aplicación ~ 
de Exámenes Aleator os (SIG/\): Sistema Automatizado de Exámenes en Linea 1 erna de Bitácora de Pl,)7,):, 
Comunitarias (St81µLAC): Sistema Nucional de Plazas Comunitarias (SIN ' . ·~ 
cursos en línea Sistema de Atención d Tecnolo las de la Información Co ünicacioncsÍ 

ncpo,te mensual WAF Reporte WAF Los primeros S días del 
mes siguiente 

~enortt- mensual de 
operncron: 
Repone de atención de 
t ckets y CRQ sen el periodo. 
r~cpo,te de rnonitoreo de las 
macumos virtuales 
r,eporte de uso oe enlaces de 
Internot 

Primer a semana de 
iniciada la migración y 
hasta concluir la 
acrlvioao 
satisfactoria mente 
Los pnmeros s dlas del 
mes siguiente 

Reporte::. sobre el inicio y frn 
ele la m1grac1ón de 
eplicacicoev 

Observaciones Fecha Reporte 

FI lilitante ganador está obligado a presentar los síguientes entrega bles durante la prestaCión I 
de ervic o 
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Se onndaré desde el Centro de Datos externo propuesto por el I chante. los s.sternas y ~.c•v11..1os t-ospooado-, s 
accesibles desde Oficinas Centrales. Unidades de Operación e Institutos Fstatales. Coot dmaciories c.J,, 7on,i y Pla. 
Cornunitarlas ubicadas en el territorio nacional y las ubicadas en la Unión Amer'c1,,a. asi corno .:1J<1lq11i1·r or-o pun 
con acceso a Internet donde se reQuieran los servicios en 1rnec1 que ofrece el !NEA. 

Lugar donde se realizará el servicio 

1 
Servicio de Infraestructura, Servicios Profesionales y 
Mantenimiento de Equipos y Aplicaciones de Internet y Extranet l 1 LServicio 
(Centro de datos externo Hosting) 

----------------------------------- - -----·---· -··----· 

CANTIDAD DESCRIPCIÓN 
UNIDAD DE 

MEDIDA 

r- 
PARTIDA 

La coscripclon general por partida es la siguiente: 

Cantidad y especificaciones generales 

obtener altos niveles de servicio bajo un solo modelo de operación dP ilc:uerdu con 10 cstablecldo Pn este 
documento. 

Obtener una solución en la cual el licitante integrará todo lo requerido para nloJar 1•·•,taliH, lf1igrt11. oper ar. 
rnonltorear y mantener la intreestructura de sistemas opemtivos. bases do datos. cm111·10!, de cornun« actoncs 
'I ~eguricJad que soporten los apncattvos del INEA. 

Objetivos generales 

Este oocumcnto describe las especiíicaciones técnicas que en materia de t,osr,edaj@ yio co-ubícoc-on de Id otatafor mo 
tecnologica. procesamiento, almacenamiento. seguridad, licerciamlento de software, soporte y corncmcecroncs riel 
ambiente de producción de la información que soporto las apticactones de mislon enrice que requiere el lnst iruro. en 
un esouernn de servicios acrnlntsrracos. 

A través de los servicios solicitados el tNEA contará con una Intraesuucture deoici'lda de dita r.alrdnd pa, <:1 nospcda: de 
forma remota aotlcactones complejas de uso crítico otojaoas en el centro de catos Pn w, ;imo,c-nre v,rt11n1i,adn en e-1 
cual los equipos a utilizar no deben ser nuevos 

El cootroto de servicios <Jebe contemplar como mínimo el servrcro oc nospecsje etC'clica<Jo oe apl1c:<1ciON,s en 
mrrocstructura y servidores dedicados. lo cual permitirá alojar aplicaciones critica.-. oar a tener acceso vra 1Pte:rnet Se 
deberá incluir todo el soporte necesario en hardware, software, servicros y recursos uumanos esoccie+zadov de ,1Cu<>1<.Jo 
con la tarea a oesauouar para implementar, instalar f'I ambiente necesario para to rc,nsrnl.:icion de la~ ,1plicaci<.i11es <1~1 
INEA durante todo el tiempo oue dure el contrato y soporte e instalacion ele equipo de con111111cac1oncs y 
almacenamiento sor citado en este oocumento. Así mismo deberá contar con el oersonaí dedi<'-'ldo y c-sp=clatizado de 
acuerdo con ta tarea a desarrollar para el INEA en servicio '7x2t,, los 365 etas p.:ira sopor te y ,y.pso11n de todos la!; 
pl¡¡t;ifor mas de hardware. software (en todas las aplicaciones integradas) 

El INE/\ rccurcre de un contrato de servicios que provea la lnfraestructuro. 51'' Jicio-. nr oícsrcna es y mar-icru-n.coco de 
equipos y aplicaciones de mternet y extranet de la entidad. la dlsporuh.tldad de· osto-. sorvicos se,.i en ,1rnhienw 
vtrtuouzaco en el cual los equipos a utilizar no deben ser nuevos. 

l. Requerimientos Funcionales 
Descripción General del Servicio Requerido 
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El sistema eléctrico en su total-dac deberá tener LJn arreglo al menos 2N y estará dimensionado para qar an 
la dema"ld,1 y operación de tes aplicaciones del lNEA alojadas en el centro de datos propuesto y g-1ranti ., t la 
disponibilidad mdicada en el anexo l. Deberá contar con lln i.\rreglo de genera , e que. en el CilSO de una 
interrupción proíonqada de energía. deberá tener la capacidad de operar de • noma y sin recarqar 
combustible a1 menos 4 días 

El sistema <Je ticri¡.¡ interno deberá oermitír arerrízar los dispositivos de cómputo y tetecornunícaclones. r-1r"kc-l--h~ 
y/e g.ibinete:;, y dPmás equipos necesarios. 

Contar con sub -estacrón de alta il b;ija tensión con sistemas de transferencia. 
Contar con equipos oe energ'a ininterrumpida (UPS'S) redundantes con las protecciones corresponcucoto« de 
su presión de transitorios y entr egi:l de los circuitos eléctricos monofásicos.bifásicos o trif;,\sicos nc•cPs.irio,;. p;ira 
la intraestructura integral de serviclos dentro del centro de datos. 

Contar con una acometida eléctrica dimensionada para garantizar la demanda y operaclon de los apticacionos 
del lNEA orojacas en el centro ce datos propuesto. y garantizar la disponibilidad lndicada en el Ans-xo l. 

rrso fume con revesllrn,ento epoxico de alta conductividad eléctrica con caractenstlcas capnctnvas, 
conducuvus. disipativas y aislantes 

Contur c:011 cámara plena enue loza y piso falso con la altura suficiente no menor a 60 cm 

La supe-ficíc o a reos donde se encuentrer en operacion los equipos de procesamiento y arrnacenamiento ouo 
contonean ros aplicaciones e 111form¡¡c,ón del INEA. deberán estar delimitadas de otras Instalacroncs y ,HP.1:, 
comunes i:I través de una estructura Lle aistamlento perimetral üaul¡¡ o equivalente, gabinetes cerr..ido<c o una 
sotucion auto cont enida]. de tal 'orm¡¡ que el acceso f1s1co a lo ,nfraestructura sólo pueda re;il zario pcr..,,•n,:11 
autorizado 001 el licitante o el INEA. mediante riqurosos procedimientos de control de acceso. corno detector 
de l"uellas, tilrJetas ele proxirn dao. 

corunr con rnecJidas de protección física externa que lo -nantenqa seguro contra robo y acto-, vandul ces . ..isí 
mis-no deberá contar con estacionamiento para el resguardo de vchicutos y dober a permitir el acceso al 
personal identificado y autorizado por el INEA. 
Estar ubicado en region geolog1ca de terreno firme zona A (bajo) o B (moderado) do peligro srsrnico ele acuerdo 
a la ctasificación de rcg1onallzac1ón sísmica rublicada por el Servicio Sismologico Nacional. 

El centro de datos propuesto oo- e1 licitante deberá contar con una Infraestructura de atojerniento ensenado par ;i ooer nr 
como ur- centro de datos de an a d1spon1bilidad y garantiznr de acuerdo al Anexo 1, una cJlsponib1lidnd sin 1 ebr1s.u ros 
minutos de indisponibilidad indicados en dicho anexo. El licitante deber a incluir los documentos que corncrucoen ro 
cer tificacicn vigente ,CREAN vel 1, ó Tlf R 111 del Uptime lnslltute. Las instalaciones del licitilnte deberán estar c.iisenarMs 
especrücamente par¡¡ el hospedaje de apllcaclones de misión critica con caracteristices de seguridad y operoc ión como 
las que se mencionan a conlinuacion· 

ID!nestr~wa. 

Características técnicas para la Partida l 

Descripción y ospoclflcaclones técnicas aplicables a los bienes o servicios 

Las 2t, horas del dia durdnlt> la viqencia del servicio. 

Horario de servicio 

Los cntregables se-presentar.in a lo Subdirección de Recursos Tecnológicos del INEA. ubicado en la Catle Francisco 
Márquez No 160 segu"ldo piso, Colonia Condesa, C. P. 06140, Cuauhtérnoc. Ciudad de México 
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El licitante sera responsable de proporcionar lo!'. certificados de scgundn<i de os sitlo-, que ,;olicitt1 ,,1 1 LA 
durante la vigencia del contrato conforme a los sistemas y/o portales que se teno,11' ooernndo 

El equipamiento que proporcionara e' licitante deberá contar con el antivrrus "'lccesano y e I c:enci.im1E· 
requerido para :,u operación a nivel sistema operativo, base de datos y tocio aquello rec11 ,e, icto oara 
operación de la plataforma del INEA. 

La solucion ele vmuauzactón deberá soporta, como guest los sistemas operetlvos mencrooocrcs en el /\11t>xo r 

El equipo de cómputo deber a contar con soporte garantizado ourante lil vigencia ele coru-uio. lil solución 
deberá ref·lejar que se contará con alta disponibilidad en todos sus componentes y en el centro de datos 

El licitante será responsable do proporcionar tas licencias de softw,1,e cJE• v11 t.uatizncton soucucdos por el INF/\ 

El licitante proporcionará infraestructura necesaria para llevar a cabo e, soporte f'slco ~"l.tr,J l;.i ooer.ic.ón dol 
servicio de punta a punta. considerando el servicio de proceser-uento co,respondientf' e cual c!eoe•á estor 
acorde con las espccifrcaciones del servicio de centro de datos ,,,, base ;¡ su ofe, t<l. ueberu co- 1s1c:lc1 ilr el 
cableado tanto par.i LAN, SAN. configrnaciones, seguridad fisic¡¡ y lógicil; rorno par a los p~rif6r icos necesarios 
para el correcto funr.ionamiento de toda la infraestructura. 

El procesnrnieruo propuesto por el licitante deberá llevarse a cabo Iundarncnralrnor-to en serv doro-s o,J:,éldos 
en tecnología x8G con soporte él xG4, en formato rnc:k en ptararor rna vir tuutrzacía. derncados w1rn e <=rvícto 
requer.dc por el INEA. 

Procesamiento y vlrtuallzación 

Deberá considerar arreglos en rack para la cpttrnizactón de espactos y c:recimiento vertical a•,1 corno c onrar 
con la posibilidad de ampllaclon de superficie ele al menos el 50% dP la sucert'ctc asiur;idil 

El licitante soportara los BTU'S adicionctes incurridos por la tnstatacton de la infr:ie5r··uc:tura lnu~g,.il común oe 
servidos, así como cualquier ampliación de infraestructura reouerida oara a prc,;t,1rion del sorvic o 

Contar con un arreglo de aires acondicionados de.orccísíón .il menos d~ n • I dentro ele las lnstataciooos dondH 
se alberquen los equipos con controles automáticos de humedad y temperaturn oaro rnaruener el r.ingo oc 
temperatcro de operación de In infraestructu-a conforme a as espccificac ones tic los diversos faoricr1nte-s cJ,, 
los equipes que la compongan. El licitante incluir á el monltoreo de esro-. oarnrnetros dentro clel o;i•,tern,1 de 
mon,toreo integral del centro de datos. 

Contar con al menos dos conexiones robustas y rcoundcnres a In recl oc- inte'ncl 111~•1:lia,1te .iccesos de: illld 
velocidad y contener la funcionalidad de tráflco seguro (e con olees) para 9.11.:ml "" que contara con l;i 
suficiente capacidad de ancho de canda de tal suerte que. en caso de que cualquiera <Je ello!> no p.ooorcione 
el servicio por alguna contingencia, el medio de acceso que pcrrnanezca e., operación soporte Id tolillirJ;id del 
lrMico del centro de datos. 

Contar con la capacidad instalada para recibir servicios de cornurucaciones a t raves de f b-a ópuca y ..i trilv"s 
ele infracstr ucturos independientes. de por o menos 5 de los principílle~ orovoedoros ut- telPcomun1c.ic1oncs 
(carners) de la Repúblicn Mexicana. 

No existir a cableado expuesto, ni tendidos de cableado mezclados de su111inis1.ro electrice) y <f,lt:)<; 

La Interconexión de los dispositivos que integren la infraestructura asignilda se rc;ili?.;.ir,í ,) tr,we~ dP caotoado 
estructuraoo que. dependiendo de la Interface de red de los equipos y su Iuncionat.dod. c!ebc•.:i al m<::"IOS ser 
del tipo UTP cntGA (que soooue velocidades de tronstercncia del orden ele 10/100/IOOO 'V1BP"-J. soporto de 
lOCE:lOG base Síl y lOG base LA, o fibra óptica. según sea el caso 

.. - 
• INSTITUTO 

- 

NACIONAL PARA 
LA IDUCACION 
DI LOI ADULTOI 

; 

EDUCACION 



,,_ t'.r.t •,.; •.. : ... ·u t~t ...... ,, í' . r . ¡. 1, • Í ''HI( ,..,< . : ' 11(111 l º 

r, \:>-}!-..._/1 -r, 

l'11ertos lOCB a velccrdao nomina. puertos GIGABIT SFP y/o 10/100/1000 necesarios para lil solucron 
propuesta y eouipo dedicado al INEA considerando todas las conexiones de los sorvtdores ,) los 
r,w tc-ies. servidores y fi·ewalls. incluyendo todos los conectores y componentes necosai ros p,11,1 su 
conexión L_ 

n licitante sera el responsable de la conñquracton, rnonitoreo y mantenimiento de este servicio con el objetiv 
de cumplir con los niveles de servicio solicitados. 

El equ,po do swuchmo de la solución. tendrá al menos las siguientes carecterrsticas: 

El I cuerno coru ara con personal técnico caoacttaco en el equipo propuesto. el tlcuante dará tas rae licJr1< les .JI 
instituto para que en cualquier momento pueda soücitar cambio del personal iccníco aslqnado al iostltuto. ,;1 
se conslder a necesario. 

El esquema de conexión sera coordinado por el area técnica del licitante, de ral forma que I¡¡ soruc on seo lo 
optima paro el oesempeno de las aplicaciones. 

Equipamiento de corectividad parA la red LAN 
El licitante provccre el equipamiento de c;witch1ng neccsar-o para la interconexión de toda In inf, ,H~!..lltictur.1 
del centro de daros INEA: y la disponibilidad en la misma será de al menos fa solicitada en el anexo 1 <le acuerdo 
con la infraestructura so icitada en este documento 

El licitante considera una red independiente para el monltoreo de los servidores. 

a velocidao de transferencia en la red del centro de datos entre los servidores del instituto seré oe 10 <:.O 

l:I í-c.tante proporcionara todos los cables. tableros, conectores y dispositivos de lnterccnextón paril todos y 
cada uno de los servidores, eouipos de comunicaciones y seguridad descritos en este documento 

El cabreado cstara debidamente identificado. tanto en el panel de drstrlbucicn como en los c:able', d.,; 
mterconexron. 

I a rnterconexión de os disposu-vos que integren la infraestructura propuesta se realizará r osperanrto la norma 
de cableado estructurado. que dependiendo de la interface de red de los equipos debera se, mmimo d<:' tipo 
\JTP latego,ia 61\ o lOCE:IOG base SR y lOG base LA, segun sea el caso. 

Cableado estructurado, comunicaciones y almacenamiento 
~a~do e.str\KLuraQQ 

Ad cionalmer-te deber a considet ar una soíucion en alta disponibilidad y comprende, todos suv cornporv-rucs 
de manera oechc;id¡¡ Esto es derivado de la criucldad de su opera cióo y con la finalidad ele br mdar el nivel ele 
servicio esperado por pan e de INEA_ 

Se iniciar" la rnigración de su información a los servidores procorcionados por el llcltnr-te micrarido I cm In 
aplicación SASA. ao.rcacrcn core de INEA. una vez probada se realizarán la miqracion de lo::. apl cac1<11:e~ 
!:>atéllte. L,1s verstoncs de los sistemas ooer ativos deberán ser respetadas ya que algunos de sus ,1plit·,1t,vo•. 
tienen codependcncras. El ,citante g;inador deberá de gaiantizar la continuidad de la operacion. 

Se dehe,c.1 cons1cJerc11 en la oropuesta el licenc,amiento del software necesario para soportar lo~ setvlclos 
detallacos. ;;~i como la administración y/o implementación de los mismos 

El equi~ oeberá c"oñwcon gar.int,a durante la vigencia del contrato en todos los cornpcnerires oor pnr t « ¿j;¡-] 
Iaoricantc: cor· soporte técnico PI' l!nea y telefonico. y cobertura de servicio de soporte en su.o los·, d,as ele la 
semana. las 21, horas oel cJia (7x2t,); y asistencia en sitio en un maximo de cuatro ('•l horas en caso de requc, irse. 
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La arquitectura de la red deberá estar basada en un diseño de red ¡c»,uqu,co (nodos ue t)ackbon,,. 
acceso al servício y CPE). dentro de esta ar.quitectura. los ca:;p~;·~~~ 
cada caoa debe tener un propósito específico y ceda ele,!7) .. 1,~li>lli-'U~'-.'. 
capa basildo en la función que esta realizando. _..:. > 

La red de Internet det licitante deberá ofrecer redunoancla y diversrdec <10 rnlrl!.. 

Et acceso ol backbone de Internet del licitante debe ser exclusivo oara el tráfico de truerner 
deberá compartir el tráfico con otros protocolos o servicios (frame relay 
etc.) 

Cobertura a nivel nacional mediante infraPstructura robusta con esoucrnav oc- .:ilt.i d,sponibíldc)d y 
redundancia automática entra sus puntos de presencia nop·s (Po1nts of Prc-sc11u•. por sus s•g as en 
inglés) y ubicación. 

Los prestadores de servicios de internet tendrán conexión orrecta .:, por lo mor os eros puntos <f~ 
acceso a la red do Internet en Estados Unidos y/e, NAP'S (Networl< Access Points, por sus s1ql.i·; en 
Inglés) con una capacidad del orden de un Gbps como rrunlrno. 

Las conexiones que tendrán con al menos dos de los orincloales proveedores dri serv.cios de 111er11ct de la 
Republica Mexicana tendrán a su vez las siguientes caractenstlcas: 

La solución propuesta proveerá un ancho de banda gnrantizado para el !NEA rle 70 MB en forma contmua y 
será capaz de absorber picos hasta 110 MBPS de ent,ega continua de conter-tdo de tos ooncics y ros slstcrnas 
hosocdaoos. El hosrer deber a tener establecido en México acuerdos oe mterccnexron (r>eC>r'ng agreemcnts) 
con por lo menos dos (2) proveedores de servicios de Internet con canacicad rtest.r-ooa cr- mf raesu uctura oe 
medios de transmisión y ancho de banda rara su operación del orden del CBPS con ceda uno <fe ello!> come 
mínimo y con la Iinatidad de optimizar el intercambio de tráfico entre los dir,tintos pr oveedorct, de~ int ernor 
nacionales los cuales deberán estar conectados por lo menos a dos nodos 'COJ:~L" del licit ante mismo ... que 
se deberán encontrar en diferentes zonas geograficas. por lo cual el Iicitante oebcra prnsenta, carta bajo 
protesta de decir verdad que confirme el cumplimiento de este punto En torio rnomento quf' c:e rc,qu1c· ::i ~, 

INEA deberá tener qarerulzaoo un ancho de banda mlnimo de 70 MBPS sopor tan do picos de hasta 110 MBr>S 

Este servicio será entregado a través del cenuo de datos del licitante en esqur-rna rcduf'\d<i•1te 

CI nivel de servicio mínimo comprometido por el licitante para este servicio oebcré ,;er de> qc¡ FU) • 

Acceso a la red de Internet 

Procasadores y fuentes de poner redundantes 

Switching debe ser totalmente compatible con la ,nfrae•.rr11ctu1 d croouosra pa·.i fil ope1:icion de lor, 
servicios. 

Adrrunis: ración vía web. tetr-et. 

Soportar UDP, IP, ICMP y TCP. 

El equipo debe ser de caoacidad no bloquea ole 

Posibilidad de tlmltar el ancho de banda por c;:10,1 puerto dPI <.witcl1. 

Capa 3 con manejo de VLANS v cctldad de servrc.o, lista~ de acceso y valin,1r.iil'l v1a Rt,DtUS o 
TACACS+. 

Fuente de poder redundante. 

< • 
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Controtaooras: 
Contempl.r· la incorpor .. cion de al menos 2 controladoras. 

a conectividad de lr1s controladoras al sistema de otmacenamieoto SAN a 
menos 8 CHPS Y deber a sopo.tar conectividad a lOGBE 
Las controtadoras deben se, rcoundantes e interconectadas 

r ""ur,s, r\, 4 .. 11..1. 
T,·I (:...;¡ ',. "-1: 

El equrparruonto por incorporar deberá contar como rntnirno con las siguientes caractensricas y comnos!c. 
de partes e'l hardware: y software 

El acceso a ro bóveda deberá contar con control de accesos biométrlcos y controles de acceso on el edificio 
donde se cncuer tic. 

La bóveda en I¡¡ cual se resguardarán las cintas o medios de respaldos históricos deberá estar ubrcno« íuor a 
de las instatac.onos del centro de datos propuesto. con un ambiente físico controlado para g,u,intJ7,H el 
resguaroo de los medios o las cintas. y se ciaran las facilidades apíicables para que personal autonzado del 
INE/\ pueda reallzar visiras para vatidar y evaluar el servicio de resquardo 

El lrcilélnlc dobera proporcionar una solución de respaldos en disco, el equipo que sea utilizado par.1 este 
servicio dClbPr;i ,;"' disunto al que oferte como SAN. 

El li::ttante ·ntegrarj la, Interfaces de cornunicacion y componentes necesarios para la conexión entro los 
servrdores ClC'I AneYO I y 1-'I sistema de almacenamiento SAN 

El licitante deber a ofrecer el servicio integml de almacenamiento SAN (STORAGE /\REA NETWORK). para tene, 
espacio adíc-onat para almacenam,ento de Información a través de líneas de fibr a canal (FC-SWITCI l O FC·Al l 
l=C8, para la apncac.ón control de gestión, este deberá pooer crecer con solo incluir discos pare pooer provee. 
crecimiento 

[I licitante sera responsaole de la coníigurncion, adrruntstracion y dic;positivos necesarios par a la conexion de 
los servioorcs de ,:1plicaciones del Instituto al sistema de almacenamiento. 

Serv1c,o DNS 
ti trcitanro ,;era rcscoosaorc de ofrecer el registro de dominios y controlar la info, mac:ión de 105 DNS y tollo!, 
los trornhcs a-rtc e NIC o el INTERNIC, así como su rnantcnirmento anual correspondiente. 

Las dir eccror-es homologadas as· como las direcciones IP internas deberán de mantenerse con l.i misma 
numer acion en cuatqurer proceso de migrnción. 

El lrcit.inte proporcionara al INEA un rango de direcciones IP homologadas para los scrvroores descrito•, l"n el 
Anexo l. eou.oos oc comun cae ones y seguridad. 

Di,ecc onarn cnto ,, 

[ 1 enante O(~berá entregar el servicio mediante dos cableados en donde el primero es p,11 il ntf·1 net 
11ctivo y el seguncfo para la redundancia de este, esto-. cableados son Ethernet los orotocotos que se 
uul zan para este servicio son drHi loop y reoundoncto de ruteo. 

El licitante oirocorá el servicio de conexión a Internet simétrico con redundancia 

l.,1 ·ed de Internet del licitante deber a estor dlsenada de tal manera que el transporte de los ocouetes 
sea de una manera eficiente, además debe contar con la redundancia necesaria que le· pe, mita 
on ocer un alto rendirmcnto a travcs de una rcci publica. 
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Respaldo y recuperación. 

M.:i-ieJo ue múltiples protocolos 
El atrnacennmlentc es capaz de utilizar múltiples protocolos de atrnacenarmcnro consloornr-cto al menos FCP. 
FCOE. l!:>CSI, CIFS/SMB, NFS/PNFS. estos protocolos pueden ser utilizados o;in la illcorooración de appl1anc,:,!'>. 
Sistema operativo de tipo Scale·Out. 
Almocenamíento en caché inteliyente 
Esta tecnología permite acclor ar las operaciones 1/0 para la vlrt uahzacion cJP !'ervu:Jo·P·, y í.'SCrl1.0110~ •. 
tecnología al igual que las anteriormente menclonadas. permite su utili7ucion 0n arnbi0nt<"s NA~ y 
utilizando cualquiera de los protocolos asociados 
Et licitante proveerá todo el ilcenciamienlo necesario para el uso de las '1er1am,entac; y 30 rcac,ones ,111c. 
requieran para la operación y administración de la sotucion de almace'lilfllÍi>nlo pr opuestn, 
P.:ira estas y todas las funcionalidades que se propongan. se deberá cletall,ir el esquema de 11ccnc1amit•1Ho 
Tarnble n se deberán enumerar y describir claramente las nerr arnient as, e.Je .:icJmor>istr¡¡cio'"I n,:,c:c'.,rlriD' 
como la posibilidad de Incorporación de módulos opcronalos. para estas hcrr?.mtert.:is. se d,;,bcr:i dera 
Cdracterlstlcas del servidor necesario oara la instalación de estas herramientas. 
Esquemil de licenciamiento necosarto de admlntst-aclon, a5i corno los opciones du ,ncor pcr;irilm cli- n11,r:lt11os 
adicionales. 

Coplas livianas 
Esta característica permite la creacíon de copias de datos en forma in.,t.inu.inea [snapshcts! que puedan ser 
utilizadas en entornos de desarrollo, QA y en ambientes virtuales sm necesidad de duplicar l.> capc1<:1cJ.:id de 
atrnacenarniento haciendo una gestión eficiente. 

Compresion 
Esta func1onalidaci es complementaria con ta función de ocduoucacróo. pue<h' ,;;p· ,~al'1,1d<1 ~n i1nea o 
posteriormente. 

Deduµlicación 
Esta funcionalidad permite ta optimrzación en la utitización del espacio a nivel S/\N, es a n vol de bloouos ele 
máxlmo 4KB. Debe ser independiente de las aplicaciones. Permitir la intcgracion con ou A~. tecnolú91n,; de 
eficiencia del almacenamiento propuesto. 

Esta funcionalidad permite tanto duplicar un volumen de elatos corno tornar una magen dP. un volumen en 
un determinado momento sin Impactar la perforrnance de loe; serviclos que entrC.:Jé• et volumen 

Copia instantánea de volúmenes de datos (snapshots) 

Aprovisionamiento delgado (THIN PROVISIONING) 
Esta funcionalidad permite crear volúmenes con un ta mano inrcial rcducloo, oi esem m o ,11 <;erviclor r,y, un 
rarnaño superior y aumentar el tamaño del volumen en forma autornat lea a rncctida que sea nor.esano. 

Les propuestas que se presenten para este punto deben incluir necesarlamonto tas siguientes ftincion,111dac;es: 

Memoria cache 
Cada controtaoor debe tener cache Independiente. 
Gabinetes de disco 
Al menos gabinC'les para discos oe 2.5" o 3.5' 
Discos 
Capa de almaceno miento de airo rendimiento de 2!.l rB dp espacio útil dcsouos oc apuco. 1n1cl S. que df't)era 
estar compuesta por discos SAS de 450/600 GB cJc IOK RPM como rnínlrno. 
Fuentes de alimentación eléctrica redundantes 
Ventiladores redundantes 
El equipamiento estaré instalado en un rack standard ele 19", incot por,inclo 1,:i., DDU'S n".!ces,mor. pora la 
energi7ación del almacenamiento propuesto. dispondrá de líneas de ,iliinenlé!Lion , etlund;i11tes y uobo ser 
conectadc a la red eléctrica. 
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El licitante oü ecerá un centro de atención telefonica con un control de llamadas y repor tos de seguim,P.nlo y 
solucrcn de los mismos. Los reportes de seguimiento contendrán como mmimo lo siguiente· 

e Número ele reporte 
e recha 
•) Hora 

Tipo <.IP.' fal a 
Tipo ue escalamiento 

u Fed:d y rora de sorucion 
-º- Quien reporta la falla y quien atendió 

Se clara asesoría en reingenieria y control de aplicaciones para asegurar siempre el mejor desompeno dr-ntro 
de los sisrcmes en líl red del lkitante y en Ia red de Internet. 

El !NEA se reserva e, derecho de exigir en cualquier momento de la vigencia del contrato e, pedido quo el 
proveedor del servicio cuente con el personal técnico imegrado en su propuesta técnica y nvalado por •o~. 
documentos presentados del personal. 

El licitante deberá brindar asesona telefónica en horario 7x24x365 para el personal del INEA y cm el centro de 
datos cuando se requiera, dando soporte especializado sobre Wíndows Server. Linux el software :-fo 
virtualizaciór. VVoware o Hyper V. asr como del software de aplicaciones y sistemas operativos que se inst,,le,11 
en los servidores hospedndos, equipo de comunicaciones propuesto y seguridad. 

El Iicit ante ,t>rrt responsable de la correcta instalacrón y configumción del ambiente vln uat sistemas 
operativos. u.ises de datos y todo lo necesario para que entre en operación nuevas aplicacionos ouo aoou.cra 
el instituto durante la vigencia del contrato. 

Servicios técnicos profosionales Integrados al servicio solicitado 
s.im.iíci.2:i.P1~oat.e~e1soflfilaR.acil.filio 

E.1 hc·tante sera resoonsable. técnica y admiristrativamente de migrar. tocas las apricacrones nstaladas 
actuatrnemo en los servrdores de web. aplicaciones, base de datos y servicios con que cuenta el 1ns11tLHO 
descritas en Anexo 1, a su centro de datos. 

Restauración y recuper ac.ón 
El software propuesto df>berá ser capaz ele realizar procesos de restauración y recuperación tanto d" máqutna 
v rruales co-npíetas, íilE: systerns. bases de datos o configuraciones de las plataforrnas enllstudus e-, c·I Anexo 1 
Perm1tir..i realizar tas prueoas necesarias para corroborar 1., ver acldacr de la lnforrnaclór1 recuperooa y que 
garantice la contnulcad de .as operaciones. 

t icenclarnlemo de software de 20 TB para respaldo y recuperación ademas del alrnacenarnlento en d.sco 
nccesarto (independiente del espacio ocupado por los sistemas en producción). La Lmidnd deberá considerar 
tos c19cnte!> <.Je software necesarios para respaldar sistemas operativos, file systems y aplicaciones que residan 
en cada servidor 
El software propuesto deberá ser capaz de respaloar las plataformas en listadas en el Anexo l. 
E soüware propuesto debera ser capaz oe respaldar en línea las siguientes aplicaciones: MICROSOFr '.;Qt •. 
MICROSOFT [XCHAt-.JGE. MICROSOFT SHAREPOINT 
El software tr-nor a J;¡ cepactdad de habilitar al usuario de- poder recuperar su inforrnaciór, mPd1nntC una 
ventana de visualizaclón. con lc1 introducción de un USlJ,Hio y una clave. 
rl software llcvard Id adrn nistración desde una consola centralizada pudiendo lanzar los r espatdos cesoc esta 
consola de rnaner o programada o en demanda, adicional podra habilitarse al usuario a Iniciar un proceso (ic 
respaldo en demanda. 

• El software utiliz;ir;i tecnología de de-duplicacron en el origen y de manera globJI oara opt imizar la 
infraestructwa de red y de almacenamiento de los datos respaldados. 
Permitirá crear calendarros de resoatoo de acuerdo con las necesidades del usuario o del cliente 
l. n caso de presentarse una disrupclón en el servido se requiere que la solución propuesta. debe,;, cui nplir 
con un RTO y un RPO máximo de 17 hrs. 
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Monitoreo del servicio 
El servicio de Monitoreo comprenderá lo siguiente: 

Para todos los servidores del Anexo I de aplicactones migradas a la arquitectura deber a com ar con rnomtoreo 
en hardware y software. 
Generará reportes de uso y monltoreo de los serv'cios en linea mediante una ventr1'1a graíic.i acccsiote por 
interner (web). la cual brindará información sobre los srquient es parametros' 
Utilización de recursos de herdware. 
Utilización de ancho de banda de sauoa y de ent,ada. 
Reportes de trafico y desernpeno en cada uno de los puertos de acceso a ir1te·n~t 
Fiitros de reportes por dia. semana y mes. 
Monitoreo de los servidores de base de datos del sistema SASA en linea y SIGA. 
El licitante deberá contar con personal técnico que tenga por lo menos un ,1(10 de t;:xperienci,t lr,1ba¡and0 para 
un Hosting center ele un ISP o carrier de internet. 
El licitante estar a en la disposición de interactuar con el personal ce la Subdireccrón Tocrnca dc-1 Instituto. 
El tlcir anto ,nformará inmediatamente sobre problemas deter.tados en el tuoclonamiento de- se-vídoros y el 
servicio al personal designado por el INEA y catalogará este procedimiento como de alta pnoridad 
Reportes de incidentes de seguridad al detectar una falla. 
Todo el rnonuorco será realizado mediante una red dedicada indeoendiente para la cua e hc.: t.:inte 
proporc'oneré todos los componentes necesarlos {Interfaces de reo, switcnes, etc.], 
Se deberá monitorear el desempeño de la red. emitiendo alertas cuando el compor tamieru o so desvíe cie I 
patrones estabtecicros. mediante el análisis detallado de todas y cada una de las apt.cncroncs alojad,1!.. en e 
centro de daros. 
El licitante proporcionará una cuenta de usuario de solo lectura para todos 105 F-<1u1pos (Je cornuntcacrones 
seguridad. 
Como parte de los entrega bles mensuales. el licitante entregara c:I rnonuor eo de In intrnes1 •url uro y ,.,, 1't , tus 
de todos los incidentes report.ados 
El licitante deberá proporcionar el servicio de rnonuoreo a través de un amo e"ltt:> gral,co 011cr't.1<J,J,, objetos 
do-ide se puede observar el estado de los recursos en un ambiente dcfi'11t:10 

El tNEA requiere de un personal especializado en el software de virtualización de .o platatorrna '/Mw.:ire o 
Hyper-v. para ascsorta e implementación de al menos 40 horas, que padrón utlüzarso rtur antc la v19enc1a del 
contrato. 

Así mismo. el personal de operación del licitante que preste el scrvk.io al INEI\ contara ;il menos con 
cerriñcación ITIL Foundations. deberán incluirse al menos S cortiflcados dé' ITIL Foundationr, v3 de su personal 
que atiende la mesa de ayuda. 

El licitante dedicará un contacto encargado de toda la rotación con el INEA. c:011 el pod~r suticioot« para 
ordenar cuolquier modificación en confiquración. programación y/o control de Jo-; otsoosiuvos l)OSPf-dado:; en 
el centro oe datos Este contacto podrá. <Je as, requerirse a petició-i del INI:~. !iostcnnr reuniones oe-iod cas , 
oara inlorrnar sobre estatus y calidad de los servicios prestados, as· como ~ntregJr os reportes cJe deq,mp(,no 
de todos los elementos de la solución. El contacto asignado por el Ilcltante tendrá caoactcccr p.ira cJin9ír el 
proyecto apegándose a estándares de ITIL. por lo que el licitélnte deberé inclo r en ~u prop11est.1 1.opin de 
certificado de "ITII V3 Interrnediate" y Curricu U'l'I del contacto encargado. 

o Se contara con soporte 24 horas al día. los 7 días de la semana, todo el ano. Con un -iumero 01 800 
o Contar con un centro de monitoreo NOC (Network Opcration C(~ntcr) que monítoron (11 estr1(IC> de la 

red 7x24 los 365 días del año. 
,, Atención del tecnrco .isignado en forma directa para la scücitud ele !>Prv cios y i.l!-Cso,'a tcrnr<:il. ce 

forma inmediata. 
o Asegurar un tiempo de respuesta a folla de rnaxlrno 30 minutos. 
o La mesa de ayuda formará parte primordial de un mecanismo de 1eceocion, cananzuc.on. atencton. 

coordinación, seguimiento. registro y reporte de incidentes cambios solicitados recwerimicnto~. en 
general y comunicación. 
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Admin,sr rocion do usaonos. 
Alta ele nu=vas cuentas 
Baja ae cuentas 
Modíficac10r1 de perfiles 
Asignacion de ortonccoes. 
Cambio de contrasenas. ~~~- -~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

Admin1stroc:ión do/ s,sremo do /vcnivos: 
Creacion de nuevos volurnenes. 
Creac:ion y modificación de particiones 
Mod,ficac,ones al sistema oe archivos ele acuerdo a las necesidades del el ente. 

aststenclo Prr Acwoluociones 
Niveles ce parches que requiera las aplicaciones 

Soporte o/ Ho1dwore 
lnstal;-ic1ón CIC! discos 
mstetacico de memoria 
tnstetac.ón de p·ocesadores 
lnsta!a<.iori ne CPU'~. (con asesoría de terceros). 
Configw,H:1011 del hardware de acuerdo a las necesidades del cliente. 

Rcinstatac,on del Sistema Operativo 
instaiacrón <le nuevos volúmenes y particiones. 
Asiunncion d1: almacenamiento para la creacion ce nuevos volurnenes. 
Configuración del sistema operativo de acuerdo a las necesidades del cliPntP. 
Configuraclon de arnblentes de cluster s1 ast lo requiere el cliente 
Confiquracion de Servicies de Acceso Remoto 

1 
El licit;inte ofrecerá a aststencre <.Je personal altamente: caliñcado para ejecutar las tarec1s bastees cll' 11 
administracron de los sistemas operativos de plataformas distribuidas Este servicio comp.ornenrara ;it <I<' 
MonitorPo de ststcmes para ofrecer al INEI\ una experiencia integral en la atención de sus servidores. tornando 
la responsabilioad de la operac.on y soporte de los equipos. 1 
El alcance mínimo que debe cons derar la administración de Sisterna Operativo: 
sooor:« al sisremo operativo 

Actualización de cerches 

s.e.LY1c:1o!wW.!ll.U)1straoos 
Servicios de Adrmrustracron de Sistemas Operativos 

El provoooor cJebe br.ndar soporte técnico especializado de acuerdo a la sotvción propuesta (especialis1 a,; on 
todas l,:i::, otataforrnos de hardwzun y software propuestos on su solución) a personal del lnst.ltuto, ele ac.ui-rcfo 
al personal técnico soucuado en estas bases, en el centro de datos con soporte 7x24x3GS. 

Soporte 21, hO~il', al dra, los'/ día:;de la semana:ioclo e, año a través de medio electrónico o telefónico 1:~,n -;-;fl 
numcro800 
::1 scrvrcio del proveeoor decora tener as siguientes caractensucas distintivas: 
A travi:s cJel sitio ·11f:b del ticuante g,mador del servicio se poorá soücitar en linea cualquier servic.o de ayud,1 \ 
apoyo tocntco. opciones adicionales y modificaciones a sus servicios, as1 como verificar ol estatus <ie '>ll!> 
óroenes. 
Contar con un centro ele rnorutorec NOC (Network Operation Center) que monitorea el estado de líl •eo '/"<74 
los 365 días del ano 
Compromiso de .11enc1or de forme directa e inmediata del técnico especializado asignado pare In solicitud <fo 
servictos y asescrta té>cnic..d 
Asegur;,r un tiempo ce respuesta a ralla de máximo 30 rninutos, 
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Mano¡o de tncrdontes/Operaciones 
Mantener información programada en las herramientas de "Job Schecll1l,r'J- 
Monitorear, cancelar o programar la ejecución de un "batch Job' 
Restaur;:,r ta ejecucion de un "batch job" en caso de tallas 
Rec,1perar "rotlbacks' ele "batch jobs" fallidos 
MillH?JOS de logs 
Monitorear el status de la base de datos 
Resrnurar base de datos en coso de tallas 
Ejocucrón de lmports y/o Exports no riesgosos de Base de Datos 
ercer rnblespoce de base de datos 

CI alcance mínimo que el licitante deberá de considerar paro la administración de Oase de: Dalo•, 

Servicio de Administración de Bases de Datos 
El licitante debcra ofrecer la asistencia de personar altamente catificado para ejecut a: las 1.;i,e,1•, .~o,;iras ele; 
odrnlnlstración de base de datos de plataformas clistribuidas del INEI\ Este servicio ccmpremenra-a .i oe '"1CJn1toreo e 
Base de Datos para ofrecer ul cliente una experiencia integral en la atención do la:, bases de datos atnpc.ir1~. en ~·.1. 
servidores, tomando la responsabilidao de la operación y soporte de los eouipos 

El otcance minimo que et licitante deberá considerar paro ta Administración de VMware o Hyn~r-V 
Instalación de ESX 
Configuración deESX 
Ambientes ele alta disponibilidad (HA. V·Motlon. Switches :)1str bucos) 
creación de máquinas virtuales 
Configuracion y adrnln'streción de sisternas operctivos 
rnstataclón de apltcetfvos dPntro de tas máquinas virtuales 
Aorcron de recursos (vCPU's, RAM, espacio en disco) 
E.llminación de Múquin;is virtuales 
Configwación de Storage. 
Monito1\w de disponibilidad de los equipos virtuales 
Graíicas de consumo de recursos (CPU.Memora RAM. uuuzacíón de Disco y Red) 

Acmtnrsrracton de VMware o Hyper-V 
Ft ticirnnte ofrecerá la asistencia de personal altamente caliücado para ejecutar las tareas oasicas de edrnmlsrr ocion del 
VMware o l typer-v que contienen los equipos proporcionados. Este servicio ccmptornenrara 111 de, /\om111isrra:: onde 
slstemas Operativos para ofrecer al cliente una experiencia inte~1ral en la otenclon do sus servido-es. tornando la 
responsabilid.:id de la operación y soporte de los equipes 

o Objetive 
o P·loridad 
o Impacto 
e, Tiempo de duración 
o Fecha Inicio 
o Fech;:, Término 
o Descripción 
o Puntos de Contacto 
e Entrega y validación de orden de cambios 

puntos· 

Emrsión de repones en coso de follo de algún sorviao 
Contacto telefónico del licitante hacia INEA para dar avances en la tarea 
Entrega de reporte del licitante hacia INEA por escrito, 111 final de a rareo con 'os '"~·•Jlti'ld<?s obteriidos. 
Entrega clel plan de trabajo al INEA previo a la tarea. El olan ele trabajo dcber,i ele irc-1u·r lo« sir¡uiPrt'!~. 

Asignación de grupos 
Asignacion de permisos. 
Asignación de Dominios. 
Configuración de permisos de los usuar los dentro dE:I dorniruo, 
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El alcance mínimo de los servrcios es: 
Administración. operación y rnonitoreo de la infraestructura en la que opera el servicio de atmacenanueoto. 

~ 

• Actualización de m.cro-códlqo en el hardware de las plataformas de almacenamiento P.n disco. 
AprovisionamiPnto de nuevos requerimientos. 
Actualiz actón de parches de seguridad. 

l servicio de atrnacenarniento deberá estar compuesto por los siguientes rubros: 
Atrnacetrarmcnro en SAN: 20 TB utihz.ibles por el INEA 

Se considera como parte del alcance lo siguiente: Configuración y puesta a punto del almacenamiento en disco en ~ 
arreglo de discos. 

Estos servicios de almacenamiento deberán contemplar la implementación de la Infraestructura y toe procesos 
operativos necesarios para resguardar la información en un sistema de almacenamiento dedicado para el !NEA. Este 
servicio operará mediante canales de fibra redundantes. 

Servicio de Adrninlstr ación de Almaceno miento 
El licitante proporcror-ará el servicio de Almacenamiento dedicado para la atención de INEA. 

El INE/\ podrá solicitar en cualquier momento. la restauracron de algunos de los servidores. ya sea 
parcialmente (solo datos o archivos especfficos) o servidores completos que incluyan la configuración. 
Et licitante notificará al tNEA el tiempo esperado para realizar las restauraciones solicitadas y notificará 
oportunamente al INEA el avance de estas o cualquier imprevisto que se presente durante el proceso 
El licitante en coordinación con el INEA realizará de manera aleatoria pruebas de restauración de los servidores 
en el alcance del contrato. El licitante presentará al INEA una propuesta de calendario de ejecución ce 
restauraciones el cual deber a considerar escenarios aleatorios. 

Servicio <Je Administración de Restauraciones 
El alcance mínimo que el licitante deberá contemplar para la Administración de restauraciones considera entre otros 
los siguientes pun: os: 

Politicn ele resoatcos: 
u Respaldos Diarios con retención de 7 Días 
o Re,.p<ildos Semanales con retención de 1 mes {De acuerdo al número de semanas en el mes) 
o Respaldos Mensuales cor') retención de 3 Meses 
o Respaldos Anuales con retención de 1 año. 

Servicio oe Administración de Respaldos 
El alcance mrnimo que el licitante deberá contemplar para la Adminlsrraclón de respaldos: 

Se deberán respaldar 7.0 TB en total para los servidores (independiente a la recuperación y resoatcto). Deber a 
irictuir ílcenctarniento de respaldos para file systems y Bases de Datos. 

Manejo de CapacidadesíRendimiento 
Detectar orobternas de cepactdades en los sistemas 
Generar reportes de capacidad de recursos para los clientes 

Milnejo de Problemas/Cambios/Configuraciones 
Disenar un ambienre de base de datos 
Crear el cascaron de una base de datos 
Ejecución de .rnports de Base de Datos 
Ejecución de Exports de Gase de Datos 
Copia de Base de Datos 

• Diagnosticar y arre~1lar problemas de lentitud o fallas de base de datos 
Crear "scr ipts" para base de datos 

Aumentar o olsmlnuir el tablespace de base de datos 
Eliminar I Bor I ar ta bles pace de base de datos 
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Asimismo el licitante observa-á las reglas mínimas relacionadas con la segurrclnd de- In iníorina<:ión orclenilcla<, pe) 
objetivo de control segun el marco del MAAGTICSI, para lo cual se requiere que a erno1esn <'<,te ce-t I c,tdit '"' IS 
20000, .so 2·1001 . 

Dara esta etapa de migración el licitante realizarii estas actividades bajo la dreccion oc J1 lidc1 de proyecto que cue-ue 
con certificaciones aoucables: el hder de proyecto deberá elaborar las bttácoras de c1ctiv1cl.ide•, ooro llevar tas memorias 
de los servicios en sluo. 

El licitante migrará los servicios indicados en el Anexo l. por lo que deber¿¡ contar con el 1·cr:nc.1.im1e11to eciulpos. 
1,erramicntas y personal para realizar esta migración y para atender incidente<: o nuevas <o icíturtes oue !,ur ian cJu, ante 
d vigencia del contrato. 

El licitante será responsable de la migración de todos los sistemas y apücac.ones del rnsuuno, poi' 10 cuo oebo contar 
con toda 1a infraestructura. personal especializado (de acuerdo a los requerimientos técnicos de 11c1roware. software y 
servlctos indlc;;rdos en anexol requcrioo por el !NEA. gastos de operación y vehlcutcs oar s el t,;;rsl;ido <Je equipos. 
necesarios para cumplir con este punto en su totalídad. Por 1,, que el licitante deborn contar con c;,t ptir$onn1 c~p~<:iallst.i 
y r ertihcado en el hardware y software propuesto por la empresa y sohcitado en esto cocurnento duc.intc> toco 1¡¡ 
vigencia del contrato parn resolver cualquier petición de soporte en sitio. previa sollcitucl del IN':A 

t.a migración deberá llevarse a cabo antes de la conclusión del contrato vigente y de!:>01,1 est.rr c,mcluid~1 a rnas t,11d;ir 
el 09 do agosto de 2021. El licitante deberá considerar que durante el periodo de m•gr,1r'én I¿ oocr ac.on de 1a5 
apricacrones del INE/\ conunuara en produccion y a cargo dot proveedor actuar El olan dP 'l"l19rac en del '1c11aPtc cebera 
ser disenado de modo que no cause interrupción a la oceroción normal ele las apñr aclooes dc,1 'N[A 

Servicio de migración de apllcaclones y servicios 
E he tante deberá tener instalados y configurados todos los servrcros solicitados a los que se rc-t,erP PSl<' cror urneruo, c1 

mas tar dar el día 10 de ¡:¡gosto del 2021. 

La administración consiste en asegurarse de que el servidor permanezca conect.tdo ,11 sísrcrna de 
almacenam,ento de manera redundante. cualculor re-confiquración por Iatla en cilspositlvos como puerto•, ele 
directores. HBA's, puertos del arreglo de discos estaré cons deraua denuo de a acrn nist-acio», 

o f?cvisión de estatus de controlndoros. 
o Aevisión de volúmenes 
<> Creación y borrado dr:- volúmenes 
o Creación y borrado de hosts 
o l\dministración de los switches del sistema de aomt-ustracior- 
o Atención a incidentes. 
v Revisión de volúmenes libre.,;. 
o Validación de rutas de acceso a disco 
o Revisión del estado de arreglo do discos 
o Revisión de oltacoras en los switchcs. 
o Asign¡;¡ción de volúmenes a los servidores. 
o liberación do volúmenes que estan asignados. 
,, Gene, ación de reportes para scguirTiiento .:r fallos . 
.-, Supervisión del reemplazo de componentes relacionados con In iniracstructura 
o Validnción de tamnño de los volúmenes asignados 
0 ncas,gnación en línea de LUNS 
o 1:labor.:ición de reporte de uso de especie asignado en el s1!>te·'l"l;,i oc alrnaco+amlcr-to 
o CI licitante considera un crecimiento 20% por lo que en caso de que el IN('/\ .eouroi a d,:, ,:, . .,,te espacio 

se podré habilitar de manera inmediata. 

Cada servidor físico deberá estar conectado de manera •edundante ¡¡ o;1stema rlo 
consider anoo doblo tarjeta de puerto y doble cubicado. 

Conexión a l;i red: 2 Puertos por cada servidor físico 
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El licitartc oeoer» cescriblr deiauaonrnente en su oferta técnica lo solución propuesta para el e~ql1@rna d(' 
seguridt1d lógicc1, !'S decir, se deben mencionar marcas, equipos, meceros, esquema de confiquracron f' 
intcrconcxion enr-o los mismos. para lograr la solución deseada y la protección de los servicios del rosuuuo ~ / 

La solucron de seguridad lógica propuesta deberá ser realizada con equipos de proposito especifico, di:, ult11n:1 J ~ 
.__ ...,gi.Ce:..cn.c..e, ac,ó~ en un11 configuración de alta disponibilidad (activo-activo). _ 

Niveles de servicio y Carantfa de disponibilidad en el Centro do Datos 
El nivel de servicio solicitado para el Centro de Datos deberá de ser JCREA Nivel 4 o TIER 111, con lo cual :,t- ydrnf'ti¿d un 
nivel de servicio del 99.80,t de disooruoiudao, en caso de Incumplimiento el proveedor oel servicio se hara acreer! , o 
la pena convencional cor respcnoiente. En razón de lo anterior el licitante deberá garantizar alta disponibilidad oper al 
de las aplicaciones que se indican en el Anexo I y 11. 

Controles do Seguridad 
5.!lgu~glca 

La solución propuesta debe ser oxc usiva para el INEA y en esquema redundante. 

Ubicación 
El centro de datos oropucsto por el licitante estará construido para operar como un centro <le caros de cJIVt 
disponibilidad y debe estar construido en la República Mexicana. En caso de estar fuera del área Melropolitana de la 
Ciudad de México el licitante deberá cons.derar los viáticos para al menos 3 personas del inst ltuto dos veces al mes. y 
las visitas extraordinarias que sean necesarias en caso de recuperación de respaldos. incidentes o reoucrtmíentos 
especiales. 

11. Requerimientos no Funcionales 

Vigencia 
La vigencia del ._,,rv,cio ser a de 10 de agosto de 2021 al 09 de mayo del 2022. 

Especificaciones al término de la implantación e Inicio del servicio 
Deberá ser emregado al rnstuuto el manual de operación y memoria técnica de la insta acion. Deber a ccntencr 1,, 
configuración de lodos y cada uno de los componentes que incluyen la solución. 

En caso de retrilsO. por oane del íicitanr« gan3do1, en I¡¡ ejecuc1on del calendario de migraclon que se esrabtezca. el 
licitante ganador cuorira la renta al actual proveedor del servicio, hasta que la migración haya concluido y se apucora la 
pena correspondiente que se señ;ila en el contrato. 

El CORE del negocio del INEA lo tienen res oprtcacíones SASA y SIGA, los demás son sistemas de gestión ooucauvo. l:I 
INEA entregarJ una lista con el orden de migración por grupo de servidores y por aplicación, la pumer n aphcacron ri 
migra, sera el grupo de servrdores que inlegran al SASA .. conforme a lo anterior la migraciones total repoosabi «Jed 
del proveedor adjudicado. su, que el INEA tenga responsabilidad alguna en esta fase de migracion. 1 a gestión <I<' 
servicto de tecnoloqias de la rnlorrnacion estará alineada y será totalmente com patible con el esquema ITIL (Inforrnat iC)n 
Technology rnírustructuro l.ibrary) v3. además la oporeclón en el centro de datos del licitante debe, á estar ccrtific,w,1 
bajo la norma ISO 20000. Pa1a lo cual el líe tante debera Incluir en su oferta copia de dicha ceniftcactón 

Certificaciones del Centro de Datos. 
El licitante deberá de presentar por lo menos las siguientes certificaciones vigentes del centro de datos pi opuesto uar» 
garantizar los niveies de servicio solicitaoos: 

ISO 9001:20150 posterior (Sistem¡¡ de adrninlstraciór, de calidad) 
ISO 20000.2011 o postetior (Sistema de Gestión de Servicio de TI) 
ISO 22301·2012 o postenor [Sistema de gestion de Continuroad de Negocio) 
ISO :no01 2013 o posterior (Sistema de adm,nistracion de la seguridad de la informacion) 

El licitante presentnr á un plan oue abarcará desde la etopa de ptanoación hasta la puesta en marcha ele •.:is c1p1ica;io"Ms 
del INEA El costo denvaoo de los especlaílstas en sistemas oooranvos, aplicaciones comerciales y base ele datos será 
cubierto en su to• alidad por el licitante. Este plan será presentado junto con su propuesta. 
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Dispositivo de propósito específico. 
Fi,ewall en esquema de alta dlsoonlbltldao y con batancE:n de carga!> ron inte,f¡¡ces ele r,~d 10/100/1000 
sutlctentes para la conectividad de la soluclón propuesta en fi1ew:ill 
Soporta' puertos IOG. 
Soportar ra creación de VPN'S. usando los algoritmos de~ cifrado. firmado y ri¡;ishinc¡ mas cornum-s, ñ~í como 
os más modernos y seguros. 

Capa7 de manojar al menos 2. 000.000 de conexiones concurrcntos. 
Al menos 12 GBPS de IPS Throughput. 
Al menos soport ar 50 mil nuevas conexiones por segundo. 
Los servicios de firewall deben de ser de estado completo (slatefull) 
Cap,i:z de establecer nrnltes maximos de conexiones TCP. UDP. conexiones ncornptctas. cor-exio-ros 
cliente y conexiones con T1meout. 
Deberá prevenir IP spoofing. debiendo lene• mecanismos di:' ~c_,,c,r;:,ol!oir~~~ 

Flrewall 

CI centro de datos deberá contar con línea de defensa, que al menos ofrezca servic oc; di:> firew;)P, onuvtrus. 
ant isparn. VPN, deteccton y prevención de intrusos. Estos servicios debornn contar cori l,1,, siuwcntes 
c aracterfsticas: 

El licitante será el encargado de instalar. administrar. monitorear. mantener y actuaüzar. todo-, los coulpos 
antes mencionados con personal especializado para ello, asignando ni personal cruc el INEA d0~,1gne. unn 
cuenta de solo lectura para verificar el servido y contar con acceso a los sh .. temas de rnonitor00 p,1,a 
vtsuaüzecion de infor mac ón. 

Todo esto con base en ponttcas y procesos de administr acion documcntacoc. mismos que rJcbcr,1n de sor 
prooorcionaoos al INEA. 

E:I licitante deber a detallar en la oferta técnica. una arquitectura de seguridad .a cual cumpla co-i ~I -nodero 
de seguridad para proteger de formo Integral la infraestructura de los sorvtclos del Instituto. ocupa-voo nara 
ello los dispositivos ele propósito especifico, esquemas en alta disooniolhded y co-,fiourac enes ele· ~equ,.oad: , 
tales como: 

e, Firewalls en ;:ilta cllsponibilidad. 
,. Sistema de detección y prevención de intrusos de red. 
o Switches. 
J Antimalware 
o l\ntispam 

El tic tante deberá presentar el cumculurn df:: los ingeníercis que seran responsabtes del diseño, quienes 
debor án tener las certiñcaclones CISSP y CISM. Adicionalmente para la coordinacion de la oper acion de la 
seguridad lógica de la solución durante la vigenc,a del servicio. se deberá acred t ar la cer uücacion CISSP. 

Del punto anterior el tiempo máxime para atender un requerimiento de conllqurocion de ,;egurid,ul o;e1:i de 
30 minutos en un esquema de 7x2/,x365, por lo que el rcltante deoera cor-ter con t?I pc-·son,11 capac t aclo y 
autorizado para efectuar movimientos en las contlquraciones de estos eouipos cuah?·,quiPr,1 qu0 e:;1,1,, sean 

La configuración del sistema de seguridad deberá ser coordinado e'1 rooo momento por ocrsonat dt?l ucuaotc 
ganado,. El INEA podrá soticit ar las eoocuacíones que consiocro necec;arins scgu"l iil!'. neC'eS1d,1des del 
Instituto. 

Los equipos o dispositivos que integren la solucion propuesta, seran comptetarnento compatibles e•1trP si: de 
tal manera que no existan problemas de desempeño por íncornpaubl 1dacl e 111, P elles y ros cqu: pf>~ o=ben ser 
configurados por el licitante gan;idor hasta su puesta e•1 rnarcha. 

u> ,01u, ón oroouesta no deberá se- un lacto, de tatencia aolctonat en las cedes por , "'°"" de :, .,._.:;eno, I 
por lo cual deberá de garantizar la latencia lgual o menor a la de tos equinos rfp red pror,111-•,10,. 
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En segundad 
El licirnnte oeoer;í incluir en la solución, Seguridad con las siguientes características. 
Filtrado <ie chrecc,ones IP por pats (protección con geo-localización). 
Servidor de DNS que permita resolver de forma local ciertas consultas de acuerdo a la conflquración d~I 
administrador 
Bloqueo de tráfico dirigido a puertos restringidos. 
Aprovisionar una lista de nodos o olsoostrlvos infectados para su bloque 
Verificacióri de protocolos. 
Filtrado de paquetes fuera de estado e inspección del estado de los paquetes. 
Oeterrninac1on he!iristlca de tréfico malicioso ti o botnet revenirlo automáticamente. 

La solución deber a estar basada 100% en hardware para identificar y mitigar ataques DDoS en tas capes 3,.: y 
7. no se aceptará soluciones basadas en software. 
No se aceptan equipos de propósito genérico (PCS o servers) sobre los cuales pueda Instalarse y/o ejecutar up 
slstema operativo regular como MICROSOFT WINDOWS, FREEBSD, SUN SOLARIS, APPLE OS-X O GNU/LINUX. 
Soporre al anátlsts de comportamiento basado en ASICS para detectar y bloquear ataques de ancrnauas, 
reconocimiento y mitigación anti DDOS. 
Soporte a configuración en modo transparenre en la red. 
Soporte en modo de operación transparente, el no requerir de hacer modificaciones en l.:i red en cuento a 
ruteo o direccionamiento IP. 
Proveer de capacidad de auto aprendizaje para adaptar las políticas basados en cornoorramtenro cl<'I tr.;i · 
en tiempo real. 
Realizar análsis de comportamiento de red (NBA. por sus siglas en inglés). 

Protección contra ataque de negación de servicios 
El licitante deberá incluir en el alcance de la solución, protección contra ataque de negación de servicios con 1,,s 
siguientes car actensticas: 

El licitante oeberá ofrecer un sistema de detección y prevención de intruses el cual deberá coosloera. en una 
plat alor ma independiente que permita la correcta y oportuna identificación de ataques, que por lo menos 
proporcionen lo siquiente: 
El sistema de prevencion y deteccion de intrusos estera en un esquema de alta disponibilidad y de bntancec 
de cargas con interfaces suficientes para la solución propuesto. 
Detección de ataques e intrusos: basada en firmas, anomalías estadísticas. protocolos de siruar:ir;ne!. de 
negación de servicio. 
La solución ofertada debera estar certificada por ICSA LABS como Networl< IPS (NIPS por sus siglas en inglés,¡ 
para garantizar que la solución cumpla con las especificaciones necesarias para un IPS de rec1 empresarlat. 
La solución deberá contar con un performance mínimo de 1 GBPS. 

• La solucion deberá contar con la capacidad de detección de más de 5000 ataques y deberé permitir la 
actualización constante cie su base de detección de ataques. 
La ptataforrna cie 1PS debe contar con protección contra ataques en capas aplicativas con filtros contra PHP 
(!nclude. inyección, evasion etc.). filtros contra Cross Síte Scriptiing y filtros contra inyección de SQL. adernás 
clebera contar con capacidades ce detección y prevención de los "OWASP Top 10 Most. Critica! Web /\pplirntion 
Security Risk!> 
Rechazo de intrusos. posibilidad de configurar el sistema para rechazar o eliminar automáticamente las 
conexiones no deseadas. 
Soporte a conriqurecton en modo transparente en la red. 
Proveer de caoacldad de auto aprendizaje para adaptar las políticas basadas en comportamiento del tráficc 
en tiempo rool. 

Sistema de detección y prevención de intrusos 

Deberá se: capaz de implementar mecanismos de calidad de servicio; tales como la asignación de ancno rJe 
banda a Ciidn upo de flujo, encolamiento prioritario y moldeado de tráfico (traffic shaplng). 
La solución ofertada deberá estar certificada por ICSA LABS como Enterprise firewall, con el objetivo <le.• 
gilranLiwr que la solución ofertada cumpla con las especificaciones de un firewall ernpresariat. 
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Servicio de Anállsls de Vulnerabilidades 
El ticu ante debe,a identificar y adrninistrnr vulnerebitiríades de l,1 ·nfraestruuura ,, lm, cu!' so ·~nc-uontru 
expuesto el INEA por medio de escanees recurrentes. c:011 el fin de e•,tablecor merJ1<l<1s adccuartar. para 
mitigarlas o reducirlas a un nivel aceptable. 
Se cebero de identificar y administrar vulnerabilidades de ta infraestructura clel INEA por -noctlo de escanees 
recurrentes: y se deberá de dar un seguímiento para l;:i mitigación de dichas desvrcctorv-. ele s~''.:Jll' idncJ 
El servicio se ds-berá de prestar mediante la administracion de una solucion tec-io ogi::a de escaneo y 
administración de vulnerabilidades. el cual debe conslderar hasta 100 ro s 
El lic:iwnte deberá operar. administrar, monitorear y dar rnnruenirntemo ,1 la solución t0n 1olt19ir:.i de escaneo 
y administración de vulnerabllídades. esta sotuclón tecnologica deberá de cubrir 1r.s s'g, 11pnt1;-s rt'{lll<?'im,entos 
rmrurnos. 

e, Debe de ser un software o equipo(s) de tipo aopuance. 
Debe ser actualizado frecuentemente para incluir vulnembi ioades recientes 

o Debe permitir generar reportes con formato flexible ya sean técnicos o d11ect vos 
o Debe realizar una clasificación de riesgos: altos. medios o bajos 
o Proporcionar recomendaciones de mitigación sobre las vulne•abil dadcc; encootradas •. :is, corno !.U 

aplicación en el ámbito de competencia del licitante. 
o Debe permitir generar plantillas de esca neos de acuerdo a los dife,entes dispo•,,tlvos ,1 r-<,c,1,1e¡1r (c,j 

wirioows. linux. cisco. etc) o normas de cumplimiento de -s1eguridad (e¡ ;>l. . e1~) 
El licitante ganador llevará a cabo la deteccion y administracion de- las v1llnerabil•cfac1<-•. rle l.:, 1•1fr.t<" •. rrucru 
<Jel IN!::A por medio de una solución de escaneo. 
Las acttvrdaoes que debera de llevar a cabo el licitante se menciona» a ccntinuacron. J;i•, cv.ates deor,·1 oe 
de manera continua durante los tiempos definioos con el INrA: 
O erar la herramienta en los si. uientes rubros: · ~~~~~~~~~ 

Cn c.:<Jpa<.:iclacJ 
Throughput i.z GBPS. 
Conc:xiones simultáneas 2,000,000. 
Establecimícnto/cierre de sesiones 200 000 / segundo. 
Respuesta de mitigación de un ataque DDOS menor ;i 2 segundos. 
Puertos 1.AN necosorios para la conexión. 
Puertos WAN necesarios 
Fuente oe alimentoción redundante. 

Deberá contar con reportes de estadísticas de paquetes descartedos de atacucs de HAS!-1 
Filtrado basado en algoritmos. 
Annllsis de comportamiento de red. 
Deber a de contar con procesos de Multi-veriflcación, la cual se reñere a que ta sotuclón ouocra rc:11 ;,,v rnutiotes 
procesos de verificación para identificar anomalfas en el trafico, como ser filtrado rlin;irn co. v!>rif1c:;icion cctlva. 
reconocimiento dP. anomalías. verificación de protocotos. 
Mitigación de at.-1ques en capa 3. 4 y 7. 
Capacidad de mostrar diagnósticos en tiempo real, 
La prevención contra ataques de día O. 
Larencta permitida sera de microsegundos. 
Rastreo de los dispositivos origen del ataque. 
Identificación de URL ·s dentro de paquetes ele htrp. 
Aprendizaje en base ;i patror es de tráfico desde y hacia los sistemas protegido: auto .1r,rend,za¡e paro 
determinac:,ón de umbrales oinárrucos para diferenciación de tráüco legillmo 
En alcance sobre la protección ante ataques cJe negación de servicio di$tribuidil 
Comprobación de direcciones IP legitimas. 
Excesivas conexiones lCP por destino. 
Sobre flujo de conexiones. 
Activación de políticas en base a umbra es oe comportamiento. 
Verificación de encabezado incorrecta. 
Combinación inválida de banderas TCP. 
Versión inválida de http. 
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La solucrcn deberó per rnltl- la modificación de reglas de seguridad. Los administradores deber.'.Jn poder doürur 
reglas para el modelo de sequudao positivo o negativo y deberan crear reglas de correlacion con múltiple'~ 
criterios 

El licitante sera responsaote de ooeror, aornlnistrar. monitorear y dar mantenimiento al firewall de apucacrones qu~ 
cubra con los siguientes requerimiento<;; rnmírnos: 

El servicio se cebe ofrecer en la nube, bajo el siguiente alcance: 
e Protección de 6 oominios 
o Trafico constante. no mayor a 100 Mbps 

Pueden conñqurar se (por caoacíuao] ¡¡, menos 50 (cincuenta) aplicativos en este dispositivo. 
El rnouoto oosiuvo de segundad deberá definir lo que esta permitido y bloquear todo lo demás D1:,b1?1 á incluir 
crrecclones URL. directorios, cookles. campos. parámetros (identificando además el formato y tipo cte estos), 
métodos H,D 
Para focili,ar la configuración del modelo ooshivo de seguridad. el dispositivo deberá aprenoer 
eutomaucarnente la estructura y los elementos de la aplicación de manera constante y !..in rnterve11cion 
humana 
La solución deberó contar con un modo aprendizaje para rastrear cambios continuos en las aptlcactcnes web. 
deberá reconocer cambios en la aplicación y simultáneamente protegerlas. Deberá contar con las siguicnt,~s 
características 

Deoerá aprender los valores aceptables para los campos de ingreso de datos cor base en el rey1stro 
de la acrvidad 

O} Los valores aprendidos podrán ser uuuzados como la configuración íniciill sobre la que se rcvist1r¿1n 
los datos ingresados en el modelo positivo de seguridad. 

e ll modo aprendizaje, deberá aprender la estructura y elementos de la aplicación (directorios, um.~ •. 
para-neuos. cookies) y el comportamiento esperado del usuario (lor,91tud de valor esperarlo 
caracteres aceptados. si el parámetro es de sólo lectura o editable por el usuario¡ y esra lnfo: m 
11ebcr;:i e!>tar disponible para automatizar la configuración del modelo positivo de seguridacJ 

,, t.a configuración ;iprendicla deber:\ ser accesible y modificable para el adrninistracor del disposit] 
La solución deberá cor relacionar múltiples eventos de seguridad para distinguir trafico clese;id c1,~1 
tráfico inadecuado 

,, La solucíon cebe oeteciar lodos los servidores y servicios Web en la red. así como los datos se 1sibh:s 
permitiendo crear las políticas de seguridad que alerten y prevengan actividad sospoctrosa. 
derivanrlo ¡,,11 pérdida. robo o la destruccion de los datos. 

El servicio seré prestado mediante una solución tecnoloqica para protección de apüceclones web 

El objetivo de este servicio será proteger las aplicaciones de ataques y amenazas en t'ernpo real; como. por ejern·Jl<J 
SQL INJECTION. CROSS 511 l SCRIPTING (XSS), denegación de servicios (dos). denegación de servlcros d1<;trl:>u100.., 
(DDOS) y cross sue rcouest forgcry (CSl~F). etc. 

Sorvlclo de Protección de Aplicaciones 
Ademñs de los frrewalls de se9l1ridad peumerrat el licitante deberá considerar un WAF (Web Aoollcanon ri1ewc1I po: 
sus siglas en in(Jles). con el propósito de robustecer la seguridad a nivel aplicacion. La conectívtdao considerecra debe, 
ser lOGb, con la fin;ilidad de robustecer y ;iglllzar el procesamiento de los aplicativos. 

Alta. bajo y cambios de las direcciones ip c1 escanear. 
Actualizaciones automáticas y manuales en la herramienta. 
Escanees de vutneraorlioades a troves de la herramienta de acuerdo ;il catandario acordado 
Identificar y reducir f¡,lsos posiuvos de las vulnerabilidades idenlificadas. 
Dará recomendaciones y seguimiento a la mitigación cie las vulnerabilidades ídentific¡¡das. 
El licitante dará atención a fallas de los dispositivos de seguridad de forma remota: 
Soporte primer nivel 
Analizar la posible falla en e dispositivo de seguridad. 
Re·est.iblecer la conñqu-acton inicrill o un estado anterior para su funcionamiento. 
Soporte :.egundo nivel 
En caso de que no se oueda resolver dicha falla. se escalará al proveedor para dar solución. 
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La sotuclon debe permitir la flexibilidad y granularidad en la personalización de las ,cglas do sequr loao oara 
cada sitio web especifico. no arecraooo a lo'> demás bajo la protecclon del firewr111 y no desactivándose 
completamente dejando el sitio desprotegido ante un ataque. 
La solución deberá permitir la modificación de reglas de seguridnd. Los adrrurust radore s deberán r.otle1 definir 
reglas para el modelo de seguridad positivo o negativo y deberan crear reglas de con otactón c:on múltiple:; 
criterios 
Las poht rcas <Jr<lnulares para control de acceso o generacron ele alertc1'> ueoe-en d<? com ar con tos « g\.l'entes 
criterios para la validación de la actividad en la aplicación Web. Los critt'1Ír):, clebe1:.i11 do oooor usorso 0,1 

cuatqutcr número y cualquíer combinación: 
o Estado ele autenticación de la sesión web 
o Por el URL de autenticación y el resuuaco del intento de autanticac.on 
e, Por URL. a rravés del pr(ifijo. ruta o host. 
o Por la existencia o contenido de cualquier header HTH> 
o Por búsqueda en diccionarios de datos (rarjetas de crcdito. datos puvacros, o cualquier 

personalización por expresiones regulares). ya sea en las occraciones nttp-requesr o hu o-rcsoonse 
por parte del servidor Web 

o ripo de archivo siendo transmitido en cualquier sentido 
o Host o dominio accedido 
o Métodos HTIP usados 
o Numero de ocurrencias en intervalos de tiempo defin dos 

La existencia o contenido de cualquier Parámetro web 
o Por el protocolo usado. HTIP o I-ITIPS 
~ Direccion IP origen 
o Por la existencia o contenido de cookies o el identificaclor de scs.ón 
o Códigos de respuesta y encabezados por parte del servidor Web 
e Fecha y hora del evento 
o Por usuarío firmado en el aplicativo web 
o User-Agent 
:, Referer·LJRL 
o Tiempo de respuesta o tamaño de la resouesta HTIP 

t.o solucion deberá contar con el modo de instalación oroxy trar sparenro. 
La solución deberá cubrir todas las vulnerabilidades expresadas en el OWASP f'op Ten ,-.,i\s rec ente 
La solución deberá cumplir con todos los criterios de evaluacioo del Wl\rl'c <ief1ridos oor e, Weu Acol'catlon 
Security Consortium. 
La solución deberá soportar In integración con seguridad oar a base de dates. pa,r1 ofrecer r.og1uiclod do 
extrerno a extremo; desde Internet hasta la base de datos !'>in n,ngún carne o en la apticacrón web. La 
seguridad integrada de la base de datos debera proteger contra at<1que~ conocioos a as bases ele:> caros, 
debera también tener capacidad de monitorear y controlar la ;icL;vidad de ra base cJe datos 
La solución deberá proporcionar el bloqueo de direcciones IP, scsones 1CP o usuarios de la aolicociór- web 
La solucion deberá proteger tanto las aplicaciones Web H1r>, como las aphcacrones wPn SSL ¡ 1 ffTPS. 
La solución deberá tener la capacidad de rectbtr y utllizer los corriñcuoos y paros de llaves pul)lk.o/nriv;ir:J;is 
para los servidores web protegidos. 
La solucion deberá descifrar el trafico SSL. de las aplicaciones web entre el cliente y (·I servidor y cifr.i1 antes 
de su reenvío. 
En los modos puente (bridge) o modo escucha. la solución deberá pocfer descifr,H el trc1fico SSl para 
inspección. sin terminar o cambiar la conexión f llTPS 
Id solución deberá tener la capacidad de proteger aplicaciones web oue incluyan el contenido ere r,é:rvrcios 
web (XML). La protección XML deberá contar con mecanismos automattzados de- aoreno.zojo. r.in1ilc1· "!· a 10~ 
de la protección de apllcaclones web 
La solución ceberá soportar la conmutación de datos por er-or o fallo. 
L.:> soruclon deberá soportar las opciones íail-opon y íaü-ctosed. 
La solución deberá contar con tuncionalidades que per rnitao: 

o Rastrear e identificar las fuentes de los ataques oriqrnaoas desee prol\•es anor-.rnos, cJ'.r~c1om!S IP 
maliciosas, Botnet y sitios de phishing. 

o Acruallzm las ruentes de ataque para ldentlficnr y bloquear el tr;\íico mat'ctoso 
•> Ajustar dinámicamente las políticas de sequridao con base er a 1dc'ltific,Ki•~"' de 

illdque o de las.Juentes que denoten Jct,v dad sor.pechosa. _ -----·- 
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Descripcion de la alerta 
Acción tornada 

I il solución deber a generar los reportes necesa ríos, predefinidos o personalizados. para notificar las aler t¿~; o 
violaciones identificadas. así como los cambios realizados por los administradores de la solución, oudie-vdo st?1 

ejecutados bajo demanda. de manera programada y ser enviados por correo etectrontco. 
La sotuclon cleberá sor capaz de monitorear y proteger el uso de APls en la red institucional de manero 
implícita, rnonitoreando y supervisando el tráfico de APls. con la finalidad de perfilar e inspeccionar el 
contenido protegiéndolo contra actividades maltciosas. 
La solución debe correlacionar y filtrar los eventos de seguridad en formato de narrativa. con el fin de f.icilit:;ir 
l;:i investigacion de eventos de seguridad contra las aplicaciones web, mitigar y responder a arneriaza-s C1e 
seguridad reales de forrna rápida y decisiva; esta debe ser legible, apoyada en el uso de la inteligenc,.:i .:,rutic:1al 
y aprendizaje automático. 
Deberá contemplar rncnito.eo en tiempo real de las aplicaciones. que permita prevenir incidentes que aíe.:tt'n 
los niveles de servicio. 
El rnorutor eo será con una disponibilidad de 24x7x365 
t.os diferentes componentes de seguridad de los aplicativos y bases de datos dtstrtbuidos en red deberán de 
administrarse a través de una consola centralizada. 
Los equipos que realicen el monitoreo deberán de tener la capacidad de ejecutar simultáneamente 
componentes de seguridad bases de datos y aplicaciones dentro del mismo equipo. 
Los equipos que realicen el monitoreo deberán estar en un ;irreglo de Alta Disponibilidad Activo-Par.1vo. 
L.1 consola centralizada deberá de ser el único punto de contacto, administración. control. análisis y ropo 
para las diferentes soluciones e infraestructura de segurídad en aplicaciones Web y bases de datos. 
La solución deberá soportar ser desplegada o implementada en línea corno un puente o bridge transpar 
(capa 2 del Modelo OSI. las interfaces no requieren de una dirección IP y debe soportar bypass/ fail-ope f.,il· 
closed contiqorabte tanto para fallas. de hardware como software). como un proxy trensoarenre o un proxy 
inverso (según se requiera). o corno un analizador no en Ilnea a través de puertos Mirror o SPAN. 
Deberá también- ~ 

o E11 el modo monitoreo el administrador podrá visualizar alertas, ataques, errores de servidor y otra 
actividad no autorizada . 

.__ o,;.___E.c..-f.l ~ modo de cumplimiento de políticas. la solución deberá bloquear <)taques proac.!_i~amentt::. ·--- 

o 

Bloquear solicitudes de acceso basado en la reputación de la fuente del tráfico. como direcciones IP 
conocidas por su comportamiento matlctoso por Botnet, DDoS. Phishlng o redes oe ocuu arnieruo 
(TOR y proxies anónimos). 
Bloquear solicitudes de acceso basado en el pais de origen de la conexión. 
Realice un análisis automático de distribución de alertas en relación con el pats de origen, con ooción 
a 'epresentar la información a través de un mapa mundial. 
Detatlar y anahzar los eventos de seguridad ocurridos, orígenes y método del ataque. dirección IP y 
íocalizacion geográfica del ataque. 

Contar con una comunidad de inteligencia propia clel fabricante que permita obtener Información en tiempo 
real sobre los patrones de ataques, reputación de fuentes de tráfico que permita mitigar cornporrarmento 
malicioso. 
tdentiíicar y c.l;isific:ar trañco generado por Bots, distinguiendo tráfico rnaticioso. 
La solución deber a soportar la detección y mitigación el acceso NO autorizado a las aplicaciones identifii~ando 
las amenazas por robo de credenciales y dispositivos. 
La solución deberá. 

o Inspecciona, y monitorear todos los daros http y la aplicación, incluyendo. los encabezaoos ht t p, 
campos de formularios, y el cuerpo http. 
Inspeccionar las peticiones y respuestas http. 

o Tener la habilioac.l de decodiflcar datos a su mínima expresión a partir de diferentes ststornas ele 
codific:acion Web y validarla. 

o Validar tocos los tipos de datos ingresados. incluyendo URLs. formularios. cookles, cadenas de 
consutras, campos y para metros ocultos. métodos http, elementos XML y acciones SOAP. 
Las alertas de tráfico anómalo deben ser mostradas en un tablero donde se permita vlsuatlzer un 
resumen de esta. que incluya al menos: 

Fecha 
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Seguridad Física 
Contar con medidas de protección física externa que lo mantenga segu'o conua robo y actos v;ir>cl:il ces. as, 
mismo debera contar con estacionamiento para el resguardo de vehícu.os y ocoorn corm ur el acceso al 
personal identificado y autorizado por el INEA. 
Estar ubicado en región geológica de terreno firme zona a (bajo} o b (mooerado) de peligro sisrmco de acue-oo 
a la clasificación de regiona!ización sismica publicada por el Servicio Sismotoqico Na<..ronal 
Contar con un sistema de seguridad rlslca mediante personal de vigilancia especializocro con cober I w.1 '7x71... 
los cuales deberan registrar mediante bitácora dlarta soportaoo por ur s.stema autcrnauzaoo. tos eccosos que 
realice personal a las instalaciones administrativas y en especial a quien acceda di centro de date,,; 
El centro de datos del licitante deberá contar con un sistema de circuito c:Prrado d~~ rclevis,ón CCTV o de 
grabación digir.:il, el cual mantenga monitoreo permanente 7x7~, al centro de elatos. t,m10 en el Interior romo 
en el exterior y perímetro. La grabación de los videos estará a cisposrción clel INEA. por 30 enas ·,murales 
contados a partir de la fecha de grabación. plazo en el cual el INEA podrJ sottcuertos, ¡;, as, fuero nc-cG!;Mic. 
Contar con acceso restringido al centro de datos mediante sistemas nutornuuzados, rnarcos cletectorer. de 
metales y permitiendo acceso únicamente mediante tarjetas de proximidad o equivaler-te y, aoicronatmenre, 
un sistema integral de acceso con control biométrico (lectoras de iris. reconoc,miento taclal, huella da, tilar) o 
la combinación de ellos, que registre el acceso del personar a la misma. hora de entrada y hord ci•~ saticla 
Para tener acceso al area del centro de datos donde resida la lntraestructura de cómputo y atrnaconornier-to 
asiqnada al INEA, habrá al menos 3 puntos de control de acceso 
oebero contar con un procecttrniento y sistema implantado para garantizar al IN[A. la ,1<:red1l.aci6 
autor izacion de ecceso al centro de datos y a las áreas asignadas al INEA de lo~ so-vldores oúbticos ~lJC es 
designo las 24 horas del dfa los 365 días del año. 

l Contar con sistemas de alarmas de seguridad y sauoas de emergencia con etarmes sonoras 
El centro de datos propuesto por el licitante deberá contar con un sistema de prevc-nción y cfoter.cil'. 1 ero 
incendio auarnonre zonificado. de modo que ubique y aplique específ camente c:P e -11 e<1 d" ·iesgo dPt ctaoo 

~~~_..;;e_n-"c~a~so.;...ne~~-s_a_ri_o_.~~~~~~~~~~~~~~~~~~- 

Para los dispositivos tíslcos la solución deber a soportar opciones de conect v di'ld f1s1c,1 corno lGb Elhe• net en 
UTP o Fibra óptica tipo SX. asi como conectivrdnd lOGb en modos SR o I.R. 
Par;:i los dispositivos físicos las interfaces cJe conectividad a la red deberan de ser modu are!> oar a toncr I¡¡ 
pos.bihciad de hacer cambios de medio como por ejemplo Cobro UTP a Fibra ocnce y vrceversa !:>in necos.dad 
de cambiar el dispositivo. 
I a consola de administración deberá curnplir con los siguientes requerimientos rrurumos 

o Deberci almacenar las bitácoras y registros de manera local de mane-a redundante 
,:. Deberá soportar la capacldad de conectar a un servicio de almücer,arn;enro externo mP.cfia,1te 

protocolo Fibre Channel. 
o Deberá contar con capacidad rmnlrna de almacenamiento 450 GB co-r d'seo« duro•, ,p,...:np dtable?; 

sin oocesidad de apagar la consola (hol-swap) 
.-, Deberá con al menos 1 interfaces Ethernet 10/1000 para conexiones en coorc. 
·-> Deberá contar con redundancia en alimentación eléctrica, en CilSO rJe falla lar. fue:nier, ¡106ra11 

reemplazarse sin apagar la consola (hot-swap) 

o 

o Respecto de algún ataque o alguna otra actividad no autorizada. la sotucion dellc,;1 ser Cétpi17 cle 
tornar Ias acciones adecuadas. Las acciones deberán incluir l;i habihd11ct par::i termina, tas solicitudes 
y respuestas. bloquear la sesión TCP. bloquear el usuario de w apficacrón. o bloquea' lil cJirec-r·ion ¡:::, 
Respecto de ataques particularmente destructivos, la solución deberá ser capaz de bloquea, l,l 
dirección IP por un periodo de tiempo contiqurnble. 
En modo analizador ele paquetes. la solución debcra ser capaz de ~nviar un pequero lCí> RSr n 
ambos extremos de la conexión. Alternativamente, s, as1 se configura la sorucio-> poor a '"ºº'IM el 
comportamiento anómalo. pero no tomar acción alguna. 

La sotuclon podrá ser desplegada dentro de ambientes virtuales VMWare como oisoosulvo virtual 
La solución deberá ser capaz de poder ciesplegarse en nubes públicas corno Arnazor \'Veb Servrces o M•c1osoft 
Azure como instancias virtuales 
La solución deberá soportar el volumen de tráfico y deberá tener una latencia menor a !:i ms. ocre no impnctílr 
el desemoeño de las aplicaciones. 
La solución debera tener la capacidad de procesar hasta S Gbps {Vilhda, este thro~ghput) oc tráfico 
inspeccionado 
ta soluclon deberii 
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Mi~irac:io·1 Tecnológica de fin de contrato: el proveedor actual deberé coordinar la transferencia t.~~c:n ogica 
del servicio objeto de este contrato con futuros proveedores de servicios. por lo que el proveedor actual de ~ 
manera conjunta con el proveedor entrante elaborarán la loglstica de transición asi como los mecanisrnos e 
infraestructura a utilizar para tal efecto sin costo adiciona! para el INEA. considerando que el inicie, de l.i 
rnlgración tecnológica deberá iniciar al menos 30 días naturales antes de la conclusión del contrato ;ic:wal 
para uedar totalmente concluida al término de contrato actual. El restador del servicio salieritt' estaré! 

· • El licitante deberá asegurar que en caso de requerirlos. los últimos respaldos entregados al INEA ouedar- ser 
restaurados en otra plntaforma. para lo cual deberá indicar el método. herramienta, software. aplicativ o 
proceso especial con el cual se realizaron y proporcionar toda !a información y soporte técnico necesario par. 
que dichas restauraciones sean exitosas. 

Entregara último rescaldo completo en disco. dicho respaldo se entregará cuando así lo solicite- el INE/\ 
durante el proceso de la migración. 

Entregara memoria técnica actualizada de la intraestructura en que operan las aplicaciones, especificando 
caractensrtcas y capacidades de los equipos. versiones de sistemas operativos, bases e.le datos y demé\s 
software ambiental necesario para el servicio. Debera incluir también la información de configuración 
aplicable, tales como los parámetros de configuración de sistemas operativos. Esta memoria tecnica deber a 
ser entregada al INEA a más tardar l mes antes del término del contrato. 

Al término del contrato el licitante se obliga, en su caso, a prestar al !NEA las facilidades necesarias oara lé\ rnif1rac:ion 
oel servicio a otro centro de datos. dichas facilidades consistirán en lo siguiente: 

En el caso especifico e,1 MAAGl lCSI (Manual Adminístrativo de Aplicación General en las Materias de Iecnotoqras de la 
lnforrnaclon y Cornuriicaclones y Seguridad de la Información), El licitante deberá conocer y trabajar de acuerdo al 
mismo íntegrancJo la documentación que se le solicite por parte del !NEA en el momento que se le requiera. 

Se deber a permitir el acceso de personal técnico autorizado del INEA al centro de datos propuesto. para supervisar los 
procesos realizados, tanto en la etapa de migración como de operación de los servicios. dentro del área que el licitante 
destine al INEA 

E.1 INEA con el fin de asegura, que el servicio que esta solicitando sea de la mas alta calidad solicita que el equipo que 
el licitante provea sea equipo dedicado. vigente y con garantía de soporte durante la vigencia del contrato. Las licencies 
de software y sus actuauzacrones de vcrslonos de sistemas operatívos, bases de datos (SQL server), sonwere de 
vir tuaüz ación (VMware o Hyper-V) así como las necesarias para la operación de los sistema y apliceclones deberán ser 
proporcionadas por el proveedor. En el caso del licenciamíento de Microsoft, se podré utluzar el contrato ;ictual <.!e 
licenciamiento Select Académico suscrito actualmente con la empresa Microsoft de México por el INEA. 

Las especificaciones y confíguracíones que se solicitan en este documento. Anexo 1, se consideran mínimas. 

El licitante integrará todo lo requerido para alojar, Instalar, migrar, operar. monitorear, soportar y rnanrenor en 
condiciones óptimas de operación las aplicaciones en los servidores especificados en la tablo del Anexo I en la 
arquitectura que proponga el licitante durante la vígencia del contrato, por lo cual deberá contar con el personal tecnico 
con los conocimientos necesarios de acuerdo con la solución de su propuesta. 

La plataforma de procesamiento. cornunicacion interna y sequridad nue actualmente tiene el INEA está virtuatizuda. 
por lo que el licitante rendrá que contemplar las configuraciones actuales de los servidores vir tuates respetando los 
sistemas operativos y apticaciones instaladas. 

111. Matrlz do trazabilldad 
Consideraciones generales que se deberán tomar en cuenta necesariamente en la propuesta. 

C:ontareon los elementos necesarios y redundantes para detectar y extinguir incendios. con elementos de 
detección zonificada que detecten partículas de humo y calor en todo el centro de datos. as, mismo con 
extintores manuales y automáticos. 
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Asirrusrno. la Suboirección de Recursos Tecnológicos notificará por escnto ;il proveedor de el e na pena, paro que ést;, 
realice el pago de la penanzacton mediante efectivo. cheque de caja o chcqu« certificado .:i favor de rNE/\. se gira•¡\ 
copia de este escrito u ro Unidr1d de Administración y rinnn7as a fin de oue tomen conoctmlento dP la m>srn::1. 

Penalización por deductivas: En el caso de cumplimiento deficiente en la prestación del ser I cio. IJ Suooireccio-i de 
ílecursos Tecnológicos procederá a calcular la deríuctlva conforme ¡¡11% de mento total de la factura del enuegilble. l;i 
que no excederá del monto de la garantla de cumplimiento. Adicion.:ilmente. not1f1c,1r¡i a' prestador etc servicios 
medranre oücio para que, en un término no mayor a 5 días nonnes posteriores a l,1 oot ficac,ón se ,,.,;1lice 1c1 repo!.1i:íón 
del servicio; en caso de que el prestador de servicios no realice dicha -eposición, l.i Sl1!Jclirccción d1;1 Recurso!; 
Tecnológicos procederá a calcular, de tormo adicional, la deductiva conforme .-,1 l':i, del mo-uo ror.u de a ractura del 
cntreyr1IJ'e, la que no excederá del monto de la garantíci de cumplimiento 

Asimismo, la Subdirección de Aer.ursos Tec11ológicos notlflcarti por escrito ni pr ovoedor de cl1ch.:1 ocna. p,11.i que; este 
realice el pago de la penalizaclón mediante efeclivo, cheque ce caja o cr-eque ceruí.cado o tavo- ele "IEA. se qnira 
copia de este escrito a la Unidad de Admin streclón y Finilnzas ¡¡ fin de que tomen conoc.rrueruo oe ta m15111,1 

Pena convencional: se aplicara por el incumplimiento en el inicio de la prestación ciel servicie. consicJ,:;,,mdo para osra 
determinación el 10 de agosto de 2021, por lo que de no prestar la totalidad de los scrvrcios de lc1 oe- l d.; 01 r.:?ferente c1 

sus conceotos. el personal del INEA procederá a calcular la pena convencional conf'or ·ne al O.!>% dc:1 monto tolnl del 
contrato, por cada eta de retraso en la prestación del servicio, la que no exceder d efe! monto de la 9;11 antia de 
cumplimiento. Dicha pena tendrá como límite la aplicación un equivalente c:11 s~ considerar-oc que el porcento,e de la 
fianza es del 10% oel monto total del contrato y/o pedido antes de I.V.A .. no podrá exceder del monto de In 9,i, anua de 
cumplimiento del contrato y/o pedido. una vez alcanzado el 5% el INEA podrán iniciar el procectmieruo de roscis.ón del 
instrumento jurídico respectivo y se hará efectiva la garantía de cumplimiento del mismo, e' p.:i90 de ns ocnauzac or-es 
deber a hacerse a favor del INEA rnedlante cheque certificado, de Ci1)i1 o rlinero en efectivo C!'1 el <lepa, inmcoro de 
tesorcna. 

Se precisa que el lnsrltuto requiere la totalidad de los concepto!'. del servicio oue indica en la punida 1 

Penalizaciones en la operación de los servicios 
Con tundarnento en lo dispuesto por el artículo 53 de la Ley en la materia y el 9:, y 96 ere: su rcgliltn!."nto el rnstituto 
aplicar á pe11c1::. convencionales al proveedor del servicio, de la slquiente manera· 

Los niveles de servicio se consideran porcada uno de los servidores virtuales oonoe se hosoedan las op icac-ouos cnvcas 
del Instituto. los cuales se pueden observar de manera oorauaon en la tabla del l\n<>xo I y 11. 

IV. Niveles de servicio. 

El centro de dalos propuesto deberá ubicarse dentro de la República Mexicana. Er caso de oncoutr ar so fuera de la Zona 
Metropolitana de la Cd. De :viexico. el Licitante deberá considerar en <u propuesta. los costos por concepto de vial cos 
y traslados del personal del INEA al menos 2 veces por mes pnrn dos personas (Hospedojf·. A!i,m!nto•: y Tra;.lados). 

Debido a la criticidad cet-scrvlcío se requiere que el centro de datos propuesto cumpla cor- al menos la disponibilidad. 
de cada uno de sus elementos. solicitada en el Anexo I y II 

Los servidores del Anexo I deberán conservar la virtuallzacion de acuerdo a la arouitocruro pr oouestu poi el lir.itnnre o 
podri\ variar conforme a las necesidades del INEA dentro del total de las caoacidartes proovesras 

obligado a colaborar y fi:lcilitar las labores de transferencia del servicio objeto oc este contrato ill ot r o orest.ioor 
del servicio, 

;.: 'l I. 
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El licitante acioptará las precauciones necesarias para proteger la Información confidencial o reserva a del 
INEA. Por t al motivo. el licitante asume expresameote cualquier responsabilidad que se de:rove d1?I 
incumplimiento poi parte de sus respectivos empleados a las obligaciones de confidencialidad descritas en el 
presente docurnent o. Cuanoo la inforrnación confidencial o reservada ya no sea necesaria. se devolverá i.11 INF.A 

[__~~~-º~s_e_d~e-st_,_u_1,_ª ·~i_e_s_t_ª_ª_s_1_1o~s-0_1i_c_it_a_·~~~~~~~~~~~~~~~~~~rfP-~~;!:~t.:-~~~~~~-::,,..-,.·_J ~ 

El licitar.te yuard<1réi absoluta confioencialidad respecto del contenido de la documentación y/o intorrno ·on 
a la que tenga acceso, en el supuesto de que se incumpla con esta obligación, se deberá pagar al INE/\ 1 
daños y perjuicios que se le ocasione. 

¡:1 licitante ,;e obliga a que toda la informución suministrada por el INEA o a la que tenga acceso. sea u no 
contidenciat o reservada, es propiedad del INEA; por consiguiente, está expresamente prohibido tr aosmltir. 
oivulgar o comercializar total o parcialmente dicha información, y esta será manejada con carecter 
estrictamente confidencial o reservada. 

VII. Cláusula de Confidencialidad 

Asegurar un tiempo de respuesta a falla de máximo 30 minutos. 

Compromiso de atencion de forma directa e inmediata del técnico especializado asignado para la solicitud de 
servicios y asesoría técnica 

Contar con un centro de monitoreo NOC (Network Operation Center) que monitorea el estado de la red 7:<'JI, 
los 36S días del ano. 

A través oel sitio web del licitante ganador del servicio se podrá solicitar en linea cualquier servicio de ayuda y 
apoyo técnico, opciones adicionales y modificaciones a sus servicios. así como verificar el esrarus de sus 
órdenes. 

El servicio del proveedor deberá tener las siguientes caracrertsttcas distintivas: 

Soporte 24 horas al din, los 7 días de In semana. todo el ano. 

VI. Tiempos de respuesta de soporte y de servicio. 

El licitante ganador creberá presentar los p, irneros días de cada mes el Reporte Mensual de operaclon (entrcqablc) del 
servicio prestado en el periodo inmediato anterior, el cual será revisado y validado por el personal de la Subdirección de 
Recursos Tecnológicos i:, cual estará integrado por: 

Reporte de tickets y CRQ 'sen el periodo 
Reporte de monitoreo de las máouinas virtuales 
Uso de Enlaces de Internet 
Reporte del WAF 

Se realizara el pago a mensuaudades vencidas contra entrega del Reporte Mensual de operación documento que 
respalda los servicros aplicables durante la vigencia. que será vaíioaoo y a entera satisfacción del anexo técnico para 
que el personal de la Subdirección de Recursos Tecnológicos. sea quien ,ealice la liberación de pago correspondiente 

V. Términos y condiciones de entrega y de aceptación. 
Plazos, condiciones de entrega y forma de pago: 

conforme a las disposiciones de contr atación de la cabeza de sector, Secretaría de Educación Pública o el Inst iruto 
Nacional para la Educación de los Adultos. 

.. , 
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Entrega bles 
D Iicuaoro ganador está obligado a presentar los siguientes entrega bles dur 

',· t \ · , . • (\, r ,1. ·:, , .. ~ 

•f ~:-:· . j ,·'!()( 

- J Co~entari:__ 

• En caso de 
i•1cum¡1ti·11iPrllo J 
cumotlrntenr o parcial 
por oau o cJr·I 
proveedor c!C' se.v'cio 
!,C .ar:t1it;,1 .. a lu pen,l 
convc-rcronut o 

:len~·¡ docíucuve ~~j ~o, •c•,p=e••<c 

Documento de supervisión 
. 

Elemento a Ooscrlpcl6n 
supervisar ·- Servidores Que los servidores estén Gráfica<; rnensua1e., de uso de 

olsponibles y operables con procesador, memoria y cl1!>CO 
respecto a procesamientc, 
memoria y almacenamiento 

P1citeccion de Que tos sitios web estén Reporte mensual cl1> lnt cntos 
aolicacíones protegidos de posibles de ataque de los sigure·n'"s 
Web ataques de segu1 idad. sltios web: 

"¡~/.'·.' ..-,p.1.!; J ' 
·.1··, 1v\ \ \:,<;!.; p cv.:,·r .Q!.iJ. • , · .. 
# ... Jy¿_t u .... ~r J ·,;: .. \., .. , .. j. 

- Registro y Que lo mesa de servicio Reporte mensual oe if'cident 
seguimiento de proporcione el seguimiento y cambios solcitartos. 
incidentes de los incidentes presentados 
Enlaces de Que se tenga disponible et Gráfica mensual do uso rJe 
internot ancho de banda scuclraco enlaces ---- 

TABLA DE SUPERVISIÓN 

Monitoreo cotidiano del servicio. 
Seguimiento¡¡ tickets 

o Levantados. 
o Resueltos. 
o En proceso. 

Revisión del entrega ble mensual 

El INCA a través del administrador y supervisor del contrato realizarán la co-no-obecon y ver f,ca<:io'"l en ClHiqu:t:,, 
tiempo y lugar del desarrollo de tos servicios y el cumplimiento en tiempo y formo ele lil present;,,c.ion d,~ tos entreg,,t.Jles 
por oarte del licitante gana(1or, otros elementos que se deberán de tomar en considcrnciórr 

1-uncrones del supervisor: responsable de interactuar con el adrmnlstrador y el oroveedcr para dar soqulmlc-uo y 
vcriticar que el servicio cumpla con las esoecrñcac'ones. actividades y ent ·ega!. puntuales ocl servicio. 

Functoncs del udrrumstrador: responsable de interactuar con el supervisor pare'! d.ir seguimírnto v v1:rif,car que el 
servicio cuente con la!'. especiflcaciones y actividades solicitadas. 

El administrador del instrumento jurídico será el Titul.ir ce la suocvocc.oo de Recursos TecnolotJicos y o <;11pi,1vrsor 
será el Tit utar del Depar tarnerit o de Soporte Técnico, Centro de Datos y Cornur-icaciones 

Administración, supervisión y vigilancia. 

VII. Supervisión del servicio contratado 

El licitante notificará inmediatamente al INE/\ en caso de dcscub-ir un uso. r"velar.'or o divulgarior, no 
a1.,torizados oe información confidencial o rcscrvarta. y coooerara con el INFA para ayucíaría o retoma, 
posesión e impedir usos no autorizados adicionales de su inforrnaclón conlídt?ncial o ,..,c;c,rv;ida 
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NOMBRE V FIRMA DEL SERVIDOR PÚBLICO QUE ELABORÓ Y AUTORIZÓ 

IRº GUZMÁN 
SUBOIRECCI N DE AEC , SOS TECNOLÓGICOS 

El presente se firm en términos del artículo 31 del Estatuto 
Orgánico del INEA, publicado en el Diario Oficial de la 

Federación DOF del 18 de octubre de 2019. 
AUTORIZACIO.c..·_N..;... _ 

El prestador de servicios acudirá a las reuniones que se le soliciten via correo electrónico, por parte del personal adscrito 
a la Subdirección de Ae<:ursos Tecnolóq.cos. ubicada en la Calle Francisco Márquez tt 160, Colonia Condesa, C. P. 061t,0. 
Alcaldía Cuauhtémoc. Ciudad de México. con la finalidad de validar los avances del proyecto. 

Otros resultados, aportaciones y compromisos 

Los primeros 5 dlas del mes siguiente. 

-r ,.s~ ,;,, ¡ _;-··:·~ .:,t, • ,, • 1 

Reporte mensual de ooerocícnes 
• Reporte de atencion de 
Tickets y CRQ · s 
• Reporte de Monitoreo de 
servidores. 
• Reporte <iP. uso de enlaces 
de Internet f------·~-----,-~----+--·~-----c-----..,--,-----~·---~---~ 
l~cporte men;;ual del WAF. L..CL_o_s .:_p_ri_m_e_r_o_s_S_d_í_a_s_d_e_l _m_e_s_s_i"'g_u_ie_n_t_e_. ------------ 

Primera semana de iniciada la migración y semanalmente hasta 
concluir la actividad satisfactoriamente. 

Reportes semanales sobre el inicio y 
fin de la migración de aplicaciones. 

Fecha Reporte 
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Servicio de Infraestructura, Servicios Profesionales y 
Mantenimiento de Equipos y Aplicaciones de Internet y 

Extranet (Hosting Centro de Datos Externo) para el periodo d 
agosto2021 a mayo 2022. 

Propuesta Técnica 



SIXSIGMA NETWORKS MÉXICO, S.A. DE C.V 
Prol. Paseo de la Reforma No. 5287 

Col. Cuajimalpa, Ciudad de México, C.P. 05000 
SNM010323 EB5 

1, KIO Networks oferta una solución en la cual integrará todo lo requerido para alojar, instalar, 
migrar, operar, monitorear, soportar y mantener las aplicaciones en los servidores, equipos 
de comunicaciones y seguridad especificados en este documento. 
KIO Networks propone altos niveles de servicio bajo un solo modelo de operación de acuerdo 
con lo establecido en este documento. 

Objetivos generales. 

Este documento describe las especificaciones técnicas que en materia de hospedaje y/o coubicación 
de la plataforma tecnológica, procesamiento, almacenamiento, seguridad, licenciamiento de 
software, soporte y comunicaciones del ambiente de producción de la información que soporta las 
aplicaciones de misión crítica que KIO Networks oferta al Instituto, en un esquema de servicios 
administrados. 

A través de los servicios solicitados el INEA contará con una infraestructura dedicada de alta calidad 
para hospedar de forma remota aplicaciones complejas de uso crítico alojadas en el centro de datos. 

El contrato de servicios ofertado por KIO Networks contempla como mínimo el servicio de hospedaje 
dedicado de aplicaciones en infraestructura y servidores dedicados, lo cual permitirá alojar 
aplicaciones críticas para tener acceso vía intemet. Se incluye lodo el soporte necesario en 
hardware, software, servicios y recursos humanos especializados de acuerdo con la tarea a 
desarrollar para implementar, instalar, reinstalar las aplicaciones del INEA durante todo el tiempo 
que dure el contrato y soporte e instalación de equipo de comunicaciones y almacenamiento 
solicitado en este documento. Así mismo, contará con el personal dedicado y especializado de 
acuerdo con la tarea a desarrollar para el INEA en servicio 7x24 los 365 días para soporte y asesoría 
de todas las plataformas de hardware, software (en todas las aplicaciones integradas). 

El INEA requiere de un contrato de servicios que provea la infraestructura, servicios profesionales y 
mantenimiento de equipos y aplicaciones de internet y extranet de la entidad. 

Sixsigma Networks México, SA de CV, en adelante K/0 Networks presenta la siguiente 
propuesta al /NEA. 

Descripción General del Servicio Requerido 

Propuesta para requerimientos Funcionales solicitados por el /NEA 

Contratación del Servicio de Infraestructura, Servicios Profesionales y 
Mantenimiento de Equipos y Aplicaciones de Internet y Extranet (Hosting Centro de 
Datos Externo) para el periodo de agosto 2021 a mayo 2022. 

ESPECIFICACIONES TECNICAS - . _ · .. Ji,~· .. _ ; 

ll~J ,."' IOONctW011<s' 1 



SIXSIGMA NETWORKS MÉXICO, S.A. DE C.V. 
Pral. Paseo de la Reforma No. 5287 

Col. Cuajimalpa, Ciudad de México, C.P. 05000 
SNM010323 EB5 

La superficie o áreas donde se encontrarán en operación los equipos de procesami nto y 
almacenamiento que contengan las aplicaciones e información del INEA, estarán 
delimitadas de otras instalaciones y áreas comunes a través de una estructura de 
aislamiento perimetral (iaula o equivalente, gabinetes cerrados o una solución auto 
contenida), de tal forma que el acceso físico a la infraestructura sólo podrá realizarlo personal 
autorizado por KIO Networks o el INEA, mediante rigurosos procedimientos de control de 
acceso, como detector de huellas, tarjetas de proximidad. 

Esta ubicado en región geológica de terreno firme zona A (bajo) o B (moderado) de peligro 
sísmico de acuerdo con la clasificación de regionalización sísmica publicada por el Servid 
Sismológico Nacional. 

,; 

Cuenta con medidas de protección física externa que lo mantiene seguro contra robo y actos 
vandálicos, así mismo cuenta con estacionamiento para el resguardo de vehículos y permite 
el acceso al personal identificado y autorizado por el INEA. 

., 

El centro de datos propuesto por KIO Networks cuenta con infraestructura de alojamiento diseñado 
para operar como un centro de datos de alta disponibilidad y garantizar de acuerdo con el Anexo 
técnico, una disponibilidad sin rebasar los minutos de indisponibilidad indicados en dicho anexo KIO 
Networks incluye los documentos que comprueban la certificación !CREA Nivel 5 (superior al nivel 4 
de ICREA solicitado por el INEA). Las instalaciones del Centro de Datos ofertado por KIO están 
diseñadas específicamente para el hospedaje de aplicaciones de misión crítica con características 
de seguridad y operación como las que se mencionan a continuación: 

2. DESCRIPCIÓN Y ESPECIFICACIONES TÉCNICAS APLICABLES A LOS BIENES O 
SERVICIOS. 

CARACTERISTICAS TÉCNICAS PARA LA PARTIDA 1. 
Infraestructura 

El servicio se brindará las 24 horas del día los 365 días del año. 

Horario de servicio 

Los entregables se presentarán a la Subdirección Técnica del INEA, ubicada en la Calle Francisco 
Márquez # 160, Colonia Condesa, C. P. 06140, Cuauhtémoc, Ciudad de México. 

KIO Networks brindará el Servicio desde el Centro de Datos de KIO Networks (externo), ubicado en 
Santa Fe, Ciudad de México, los sistemas y servicios hospedados serán accesibles desde cualquier 
lugar a través del Servicio de Salida de Internet y dentro de la República Mexicana. 

Lugar de prestación de los servicios. 

Servicio de Infraestructura, Servicios Profesionales y Mantenimiento de Equipos y 
Aplicaciones de Internet y Extranet (Hosting centro de datos externo) para el 

periodo de marzo a julio de 2021. 

La descripción general de la partida ofertada es la siguiente: 

1. CANTIDAD Y ESPECIFICACIONES GENERALES. 

IIAI ,1vi 
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,. Cuenta con un arreglo de aires acondicionados de precisión al menos de N+1 dentro de s 
instalaciones donde se alberguen los equipos con controles automáticos de hume d y 
temperatura para mantener el rango de temperatura de operación de la infraestructura 
conforme a las especificaciones de los diversos fabricantes de los equipos que la 
compongan. KIO Networks incluye como parte de su propuesta el monitoreo de estos 
parámetros dentro del sistema de monitoreo integral del centro de d~~Pr;:;iti,,.., 

Cuenta con al menos dos conexiones robustas y redundantes a la red de interne! mediante 
accesos de alta velocidad y contendrá la funcionalidad de tráfico seguro (clean pipes), para 
garantizar que contará con la suficiente capacidad de ancho de banda de tal suerte que, n 
caso de que cualquiera de ellos no proporcione el servicio por alguna contingencia, el me 
de acceso que permanezca en operación soporte la totalidad del tráfico del centro de dato 

Cuenta con la capacidad instalada para recibir servicios de comunicaciones a través de fibra 
óptica y a través de infraestructuras independientes, de por lo menos 3 de los principales 
proveedores de telecomunicaciones (carriers) de la República Mexicana. 

No existirá cableado expuesto, ni tendidos de cableado mezclados de suministro eléctrico y 
datos. 

La interconexión de los dispositivos que integren la infraestructura ofertada se realizará a 
través de cableado estructurado que, dependiendo de la Interface de red de los equipos y 
su funcionalidad, será al menos ser del tipo UTP cat 6A (que soporta velocidades de 
transferencia del orden de 10/100/1000 MBPS), soporte de 10GE:10G base SR y 10G base 
LR, o fibra óptica, según sea el caso. 

El sistema eléctrico en su totalidad tiene un arreglo al menos 2N y estará dimensionado para 
garantizar la demanda y operación de las aplicaciones del INEA, alojadas en el centro de 
datos propuesto por KIO Networks, y garantizará la disponibilidad indicada en el Anexo 
técnico. Cuenta con un arreglo de generadores que, en el caso de una interrupción 
prolongada de energía, tendrá la capacidad de operar de manera autónoma y sin recargar 
combustible al menos 4 días. 

El sistema de tierra interno permitirá aterrizar los dispositivos de cómputo y 
telecomunicaciones, racks y/o gabinetes y demás equipos necesarios. 

Cuenta con equipos de energía ininterrumpida (UPS'S) redundantes con las protecciones 
correspondientes de supresión de transitorios y entrega de los circuitos eléctricos 
monofásicos, bifásicos o trifásicos necesarios para la infraestructura integral de servicios 
dentro del centro de datos. 

Cuenta con subestación de alta a baja tensión con sistemas de transferencia. 

Cuenta con una acometida eléctrica dimensionada para garantizar la demanda y operación 
de las aplicaciones del INEA alojadas en el centro de datos propuesto y garantiza la 
disponibilidad indicada en el Anexo técnico. 

Tiene piso firme con revestimiento epóxico de alta conductividad eléctrica con características 
capacitivas, conductivas, disipativas y aislantes. 



Actualmente las aplicaciones del INEA operan en el centro de datos propuesto por KIO Ne orks, 
por lo que no se espera tener que hacer una migración de ambientes y/o aplicaciones. Sin embargo, 
durante esta etapa KIO Networks realizará una revisión de la infraestructura e información actual, 
por si fuera necesario realizar algunos ajustes o cambios para mantener la operación durante los 
meses de servicio que cubre esta propuesta. Durante la revisión se privilegiará la aplicación SASA, 
la cual es la aplicación core del INEA, una vez probada se realizará la revisión de las aplicaciones 
satélite. Las versiones de los sistemas operativos actuales serán respetadas ya que algunos de sus 
aplicativos tienen codependencias. KIO Networks garantizará la continuidad de la operación a través ~ / 
de la infraestructura considerada para brindar el servicio. "')( 

Adicionalmente la solución ofertada por KIO Networks podrá tener alta disponibil'~l{s 
componentes de manera dedicados para el servicio ofertado al INEA. Esto es deriv ~fo de"ljlJC¡i.tlcT"da: 
de su operación y con la finalidad de brindar el nivel de servicio esperado por pa e lle'ili~f ~, . : ~ j 
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KIO Networks considera el licenciamiento del software necesario 
detallados, así como la administración y/o implementación de estos. 

El equipo considerado por KIO Networks para brindar el servicio ofertado contará con garantía 
durante la vigencia del contrato en todos los componentes por parte del fabricante; con soporte 
técnico en línea y telefónico, y cobertura de servicio de soporte en sitio los 7 días de la semana, las 
24 horas del día (7x24); y asistencia en sitio en un máximo de cuatro (4) horas en caso de requerirse. 

El equipamiento considerado por KIO Networks para brindar el servicio contará con antivirus 
necesario y el licenciamiento a nivel sistemas operativos, bases de datos y aplicaciones y todo 
aquello requerido para la operación de la plataforma del INEA. 

El equipo de cómputo considerado por KIO Networks contará con soporte garantizado durante la 
vigencia del contrato, la solución ofertada se encontrará en posibilidades de contar con alta 
disponibilidad en todos sus componentes y en el centro de datos. La solución de virtualización 
soportará como guest los sistemas operativos mencionados en el Anexo técnico. 

KIO Networks considera las licencias de software de virtualización solicitados por el INEA. 

KIO Networks considera el cableado tanto para LAN, SAN, configuraciones, seguridad física y lógica; 
como para los periféricos necesarios para el correcto funcionamiento de toda la infraestructura. 

KIO Networks considera la infraestructura necesaria para llevar a cabo el soporte físico para la 
operación del servicio de punta a punta, considerando el servicio de procesamiento correspondiente, 
el cual estará acorde con las especificaciones del servicio de centro de datos ofertado. 

El procesamiento considerado por KIO Networks para brindar el servicio se proporcionará a través 
de servidores basados en tecnología x86 con soporte a x64, en formato rack en plataforma 
virtualizada, dedicados para el servicio requerido por el INEA. 

Procesamiento y Virtualización 

KIO Networks considera como parte de su propuesta los arreglos en rack para la 
optimización de espacios y crecimiento vertical, así como contar con la posibilidad de 
ampliación de superficie de al menos el 50% de la superficie asignada. 

El servicio ofertado por KIO Networks soportará los BTU'S adicionales incurridos por la 
instalación de la infraestructura integral común de servicios, así como cualquier ampliación 
de infraestructura requerida para la prestación del servicio. 

IIAI ,1v 
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• Puertos 10Gb a velocidad nominal, puertos GIGABIT SFP ylo 10/100/1000 necesarios pa a 
la solución propuesta y equipo dedicado al INEA considerando todas las conexiones de lo 
servidores a los switches, servidores y firewalls, incluyendo todos los conectores 
componentes necesarios para su conexión. 

• Fuente de poder redundante. 
• Capa 3 con manejo de VLANS y calidad de servicio, listas de acceso y validació 

RADIUS o TACACS+. 
• Posibilidad de limitar el ancho de banda por cada puerto del switch. 
• El equipo será de capacidad no bloqueable. 
• Soportar UDP, IP, ICMP y TCP. 

Administración vía web, telnet. 
• Switching será totalmente compatible con la infraestructura propuesta para la operación de 

los servicios. • l 
• Procesadores y fuentes de poder redundantes. 

El equipo de switching considerado para brindar el servicio, tendrá al menos las siguientes 
características: 

KIO Networks será el responsable de la configuración, monitoreo y mantenimiento de este servicio 
con el objetivo de cumplir con los niveles de servicio solicitados. 

KIO Networks contará con personal técnico capacitado en el equipo considerado para brindar el 
servicio y dará las facilidades al instituto para que en cualquier momento pueda solicitar cambio del 
personal técnico asignado al instituto, si se considera necesario. 

El esquema de conexión será coordinado por el área técnica de KIO Networks, de tal forma que la 
solución sea la óptima para el desempeño de las aplicaciones. 

KIO Networks considera el equipamiento de switching necesario para la interconexión de toda la 
infraestructura a implementar en el centro de datos ofertado; y la disponibilidad en la misma será de 
al menos la solicitada en el Anexo técnico de acuerdo con la infraestructura solicitada por el INEA. 

Comunicaciones: 
Equipamiento de conectividad para la red LAN. 

KIO Networks considerará una red independiente para el monitoreo de los servidores. 

La velocidad de transferencia en la red del centro de datos entre los servidores considerados por 
KIO Networks para brindar el servicio al instituto será de 10Gb. 

KIO Networks considerará todos los cables, tableros, conectores y dispositivos de interconexión para 
todos y cada uno de los servidores, equipos de comunicaciones y seguridad descritos en este 
documento. 

El cableado estará debidamente identificado, tanto en el panel de distribución como en los cables de 
interconexión. 

La interconexión de los dispositivos que integren la infraestructura considerada por KIO Networks se 
realizará respetando la norma de cableado estructurado, que dependiendo de la interface de red de 
los equipos será mínimo del tipo UTP categoría 6A o 10GE:10Gb base SR y 10G base LR, según 
sea el caso. 

Cableado estructurado, comunicaciones y almacenamiento. 
Cableado estructurado: 

11~1 
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KIO Networks entregará el servicio mediante dos cableados en donde el primero es para internet 
activo y el segundo para la redundancia de este, estos cableados son Ethernet, los protocolos que 
se utilizarán para este servicio son anti loop y redundancia de ruteo. 

KIO Networks considera como parte de su propuesta el servicio de conexión a Internet simétrico con 
redundancia. 

La red de Internet de KIO Networks estará diseñada de tal manera que el transporte de los paq etes 
sea de una manera eficiente, además contará con la redundancia necesaria que le permitirá ofrecer 
un alto rendimiento a través de una red pública. 

La arquitectura de la red estará basada en un diseño de red jerárquico (nodos de backbone, acceso 
al servicio y CPE), dentro de esta arquitectura, las capas se usan para aislar estratos de la red, c a 
capa tendrá un propósito específico y cada elemento se clasifica como un miembro de la cap 
basado en la función que está realizando. 

La red de Internet del KIO Networks contará con redundancia y diversidad de rutas. 

El acceso al backbone de Internet será exclusivo para el tráfico de Internet y no compartirá el tráfico 
con otros protocolos o servicios (frame relay, mpls, x.25, servicios de voz, etc.). 

Cobertura a nivel nacional mediante infraestructura robusta con esquemas de alta disponibilidad y 
redundancia automática entre sus puntos de presencia POP'S (Points of Presence, por sus siglas 
en inglés) y ubicación. 

Los prestadores de servicios de internet tendrán conexión directa a por lo menos dos puntos de 
acceso a la red de internet en Estados Unidos y/o NAP'S (Network Access Points, por sus siglas en 
inglés) con una capacidad del orden de un Gbps como mínimo. 

Las conexiones tendrán con al menos dos de los principales proveedores de servicios de internet de 
la República mexicana, tendrán a su vez las siguientes características: 

En todo momento el INEA tendrá garantizado un ancho de banda mínimo de 70 Mbps soportando 
picos de hasta 110 Mbps. 

KIO Networks tendrá establecido en México acuerdos de interconexión (Peering agreements) con 
por lo menos dos (2) proveedores de servicios de internet con capacidad destinada en infraestructura 
de medios de transmisión y ancho de banda para su operación del orden de 1 Gbps con cada uno 
de ellos como mínimo y con la finalidad de optimizar el intercambio de tráfico entre los distintos 
proveedores de internet nacionales los cuales deberán estar conectados por lo menos a dos nodos 
"CORE" de KIO Networks , mismos que se encontrarán en diferentes zonas geográficas. 

La solución propuesta por KIO Networks proveerá un ancho de banda de Servicio de Salida de 
Internet garantizado para el INEA de 70 Mb en forma continua y será capaz de absorber picos hasta 
110 Mbps de entrega continua de contenido de los portales y los sistemas hospedados. 

Este servicio será entregado a través del centro de datos de KIO Networks en esquema redundante. 

El nivel de servicio mínimo comprometido por KIO Networks para este servicio será de 99.80%. 

Acceso a la Red de Internet. 
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Gabinetes de disco 
Al menos gabinetes para discos de 2,5" o 3.5" 

e KIO Networks contemplará la incorporación de al menos 2 controladoras. 
La conectividad de las controladoras al sistema de almacenamiento SAN a través de Fi 
Channel, de al menos 8 Gbps, y soportarán conectividad a 1 OGbE 
Las controladoras serán redundantes e interconectadas. 
Memoria cache 
Cada controlador tendrá cache independiente. 

Controladoras: 

El equipamiento considerado contará como mínimo con las siguientes características y 
composición de partes en hardware y software: 

El acceso a la bóveda podrá contar con control de accesos biométricos y controles de acceso 
en el edificio donde se encuentre. 

" KIO Networks podrá ofertar el servicio de bóveda en la cual se podrán resguardar las cintas 
o medios de respaldos históricos el cual podrá estar ubicado fuera de las instalaciones del 
centro de datos propuesto, con un ambiente físico controlado para garantizar el resguardo 
de los medios o las cintas y se darán las facilidades aplicables para que personal autorizado 
del INEA para que pueda realizar visitas para validar y evaluar el servicio de resguardo. 

KIO Networks considerará integrar las Interfaces de comunicación y componentes 
necesarios para la conexión entre los servidores del Anexo técnico y el sistema de 
almacenamiento SAN. 

KIO Networks considera como parte del servicio integral ofertado. el almacenamiento SAN 
(STORAGE AREA NETWORK) para tener espacio adicional para almacenamiento de 
información a través de líneas de fibra canal (FC-SWITCH O FC-AL) FC8, para la aplicación 
control de gestión, este podrá crecer con solo incluir discos para poder proveer crecimiento. 

KIO Networks considera la configuración, administración y dispositivos necesarios para la 
conexión de los servidores de aplicaciones del instituto al sistema de almacenamiento. 

Servicio de almacenamiento, respaldo y recuperación 

KIO Networks será responsable de ofrecer el registro de dominios y controlar la información 
de los DNS y todos los trámites ante el NIC o el INTERNIC, así como su mantenimiento 
anual correspondiente. 

Servicio DNS 

Direccionamiento IP 
KIO Networks proporcionará al INEA un rango de direcciones IP homologadas para los 
servidores descritos en el Anexo técnico, equipos de comunicaciones y seguridad. 

" Las direcciones homologadas, así como las direcciones IP internas se mantendrán con la 
misma numeración en cualquier proceso de migración. 



El almacenamiento es capaz de utilizar múltiples protocolos de almacenamiento 
considerando al menos FCP, FCOE, ISCSI, CIFS/SMB, NFS/PNFS, estos protocolos podrán 
ser utilizados sin la incorporación de appliances: 
Sistema operativo de tipo Scale-Out. 
Almacenamiento en caché inteligente 
Esta tecnología permitirá acelerar las operaciones 1/0 para la virtualización de servidores y 
escritorios. Esta tecnología al igual que las anteriormente mencionadas, permite su 
utilización en ambientes NAS y SAN utilizando cualquiera de los protocolos asociados. 

Manejo de múltiples protocolos. 

Esta característica permite la creación de copias de datos en forma instantánea (snapshots) 
que pueden ser utilizadas en entornos de desarrollo, QA y en ambientes virtuales, 
necesidad de duplicar la capacidad de almacenamiento haciendo una gestión eficiente. 

Copias livianas 

r: Esta funcionalidad será complementaria con la función de deduplicación, podrá ser realizada 
en línea o posteriormente. 

Compresión 

Esta funcionalidad permite la optimización en la utilización del espacio a nivel SAN, es a 
nivel de bloques de máximo 4Kb. Podrá ser independiente de las aplicaciones. Permitirá la 
integración con otras tecnologías de eficiencia del almacenamiento propuesto. 

Deduplicación. 

~ Esta funcionalidad permite tanto duplicar un volumen de datos como tomar una imagen de 
un volumen en un determinado momento sin impactar la performance de los servicios que 
entrega el volumen. 

., Copia instantánea de volúmenes de datos (snapshots). 

Esta funcionalidad permite crear volúmenes con un tamaño inicial reducido, presentarlo al 
servidor con un tamaño superior y aumentar el tamaño del volumen en forma automática a 
medida que sea necesario . 

Aprovisionamiento delgado (THIN PROVISIONING) 

La propuesta ofertada por KIO Networks incluirá las siguientes funcionalidades: 

Fuentes de alimentación eléctrica redundantes 
Ventiladores redundantes 
El equipamiento considerado podrá ser instalado en un rack standard de 19", incorporando 
las PDU'S necesarias para la energización del almacenamiento propuesto, dispondrá de 
líneas de alimentación redundantes y será conectado a la red eléctrica. 



KIO Networks será responsable, técnica y administrativamente JJJ todas las 
aplicaciones cargadas actualmente en los servidores de web, aplic éiones, bas~:c datos y 
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Servicios profesionales integrados al servicio ofertado por KIO Networks. 
Servicios Profesionales y personal capacitado. 

Restauración y recuperación. 

El software considerado por KIO Networks será capaz de realizar procesos de restauración 
y recuperación tanto de máquina virtuales completas, file systems, bases de datos 
configuraciones de las plataformas enlistadas en el Anexo técnico. 
Permitirá realizar las pruebas necesarias para corroborar la veracidad de la informa 
recuperada y que garantice la continuidad de las operaciones. 
Servicios técnicos profesionales integrados al servicio solicitado 

/ 

Licenciamiento de software de 20Tb para respaldo y recuperación además del 
almacenamiento en disco necesario (independiente del espacio ocupado por los sistemas 
en producción). La unidad considerará los agentes de software necesarios para respaldar 
sistemas operativos, file systems y aplicaciones que residan en cada servidor. 
El software considerado por KIO Networks para brindar el servicio será capaz de respaldar 
las plataformas enlistadas en el Anexo técnico. 

~· El software considerado por KIO Networks será capaz de respaldar en línea las siguientes 
aplicaciones: MICROSOFT SOL, MICROSOFT EXCHANGE, ORACLE, 082 y MICROSOFT 
SHAREPOINT 
El software considerado por KIO Networks tendrá la capacidad de habilitar al usuario de 
poder recuperar su información mediante una ventana de visualización, con la introducción 
de un usuario y una clave. 
El software considerado por KIO Networks llevará la administración desde una consola 
centralizada pudiendo lanzar los respaldos desde esta consola de manera programada o en 
demanda, adicional podrá habilitarse al usuario a iniciar un proceso de respaldo en 
demanda. 
El software considerado por KIO Networks utilizará tecnología de deduplicación en el origen 
y de manera global para optimizar la infraestructura de red y de almacenamiento de los datos 
respaldados. 
Permitirá crear calendarios de respaldo de acuerdo con las necesidades del usuario o del 
INEA. 
En caso de presentarse una disrupción en el servicio se requiere, el software considerado 
por KJO Networks cumplirá con un RTO y un RPO máximo de 12 hrs. 

Respaldo y recuperación. 

Para estas y todas las funcionalidades que se propongan, se detallará el esquema de 
licenciamiento. 
También se enumerará y describirá claramente las herramientas de administración 
necesarias, así como la posibilidad de incorporación de módulos opcionales para estas 
herramientas, se detallará: 
Características del servidor necesario para la instalación de estas herramientas. 
Esquema de licenciamiento necesario de administración, así como las opciones de 
incorporación de módulos adicionales. 
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servicios con que cuenta el instituto descritas en Anexo técnico, a su centro de datos. Lo 
anterior no considera modificaciones necesarias a las aplicaciones desarrolladas por el 
INEA, por parte de KIO Networks en caso de resultar adjudicado. 

!" KIO Networks podrá ser responsable por la correcta instalación y configuración de nuevas 
aplicaciones que adquiera el instituto durante la vigencia del contrato. 
Asesoría telefónica en horario 7x24x365 para el personal del INEA y en el centro de datos 
cuando se requiera. dando soporte especializado sobre: 
Windows Server, Linux, VMware o Hyper-V, así como del software de aplicaciones y 
sistemas operativos que se instalen en los servidores hospedados, equipo de 
comunicaciones propuesto y seguridad. 
El INEA se reserva el derecho de exigir en cualquier momento de la vigencia del contrato o 
pedido que KIO Network en caso de resultar adjudicado, como proveedor cuente con el 
personal técnico integrado en su propuesta técnica y avalado por los documentos 
presentados del personal. 
Se podrá dar asesoría en reingeniería y control de aplicaciones para asegurar siempre el 
mejor desempeño dentro de los sistemas en la red de KIO Networks y en la red de Internet. 
KIO Networks considera como parte del servicio propuesto un centro de atención telefónica 
con un control de llamadas y reportes de seguimiento y solución de estos. Los reportes de 
seguimiento contendrán como mínimo lo siguiente: 

o Número de reporte 
o Fecha 
o Hora 
o Tipo de falla 
o Tipo de escalamiento 
o Fecha y hora de solución 
o Quién reporta la falla y quién atendió 

Se contará con soporte 24 horas al día, los 7 días de la semana, todo el año. Con un número 
01 800. 
Contará con un centro de monitoreo NOC (Network Operation Center) que monitoreará el 
estado de la red 7x24 los 365 días del año. 
Atención del técnico asignado en forma directa para la solicitud de servicios y asesoría 
técnica, de forma inmediata. 
Asegurará un tiempo de respuesta a falla de máximo 30 minutos. 
La mesa de ayuda formará parte primordial de un mecanismo de recepción, canalización, 
atención, coordinación, seguimiento, registro y reporte de incidentes, cambios solicita 
requerimientos en general y comunicación. 
KIO Networks dedicará un contacto encargado de toda la relación con el INEA, con el 
suficiente para ordenar cualquier modificación en configuración, programación y/o con 
los dispositivos hospedados en el centro de datos. Este contacto podrá, de así requerirse a 
petición del personal del INEA, sostener reuniones periódicas para informar sobre estatus y 
calidad de los servicios prestados, así como entregar los reportes de desempeño de todos 
los elementos de la solución. El contacto asignado por KIO Networks tendrá capacidad para 
dirigir el proyecto apegándose a estándares de ITIL, "ITIL V3 lntermediate" y Currículum del 
contacto encargado. 
Así mismo, el personal de operación de KIO Networks que prestará el servicio al INEA cuenta 
con al menos la certificación ITIL Foundations, se incluyen al menos 5 certificados de ITIL 
Foundations v3 de su personal que atiende la mesa de ayuda. 
KIO Networks considera como parte de su propuesta personal especializado en 
virtualización de la plataforma VMware o Hiper-V, para asesoría e implementación de al O 
menos 40 horas, que podrán utilizarse durante la vigencia del contrato. . ~ °"" 

;,'' . ' "'~;,. ~ 
,.·~,,..,., .• o, 

·.-,f -7~ ";~ ,C,'·~ · · 
l v- l ., - 

"'" :.,¡ ' •• :·¡ 
·\ ¿._.;J 

•• .,,..~, ".-!~' · ~lt'f31"' 



SIXSIGMA NETWORKS MÉXICO, S.A. DE C.V. 
Pral. Paseo de la Reforma No. 5287 

Col. Cuajimalpa, Ciudad de México, C.P. 05000 
SNM010323 EB5 

• A través del sitio web de KIO Networks en caso de resultar adjudicado, se 
podrá solicitar en linea cualquier servicio de ayuda y apoyo técnico, 
opciones adicionales y modificaciones a sus servicios, así · .1 ar el 
estatus de sus órdenes. 

Brindará soporte 24 horas al día, los 7 días de la semana, todo el año, con un número 01 
800. 
El servicio de KIO Networks tendrá las siguientes características distintivas: 

Soporte telefónico (Contact Center) 

KIO Networks contará con personal técnico que tenga por lo menos un año de experiencia 
trabajando para un Hosting center de un ISP o carrier de internet. 
KIO Networks estará en la disposición de interactuar con el personal de la Subdirección 
Técnica del Instituto. 
KIO Networks informará inmediatamente sobre problemas detectados en el funcionamiento 
de servidores y el servicio al personal designado por el INEA y catalogará este procedimiento 
como de alta prioridad. 
Reportes de incidentes de seguridad al detectar una falla. 
Todo el monitoreo será realizado mediante una red dedicada independiente para la cual el 
KIO Networks proporcionará todos los componentes necesarios (Interfaces de red, switches, 
etc.). 
Se monitoreará el desempeño de la red, emitiendo alertas cuando el comportamiento de 
esta se desvíe de los patrones establecidos, mediante el análisis detallado de todas y cada 
una de las aplicaciones alojadas en el centro de datos. 
KIO Networks proporcionará una cuenta de usuario de solo lectura para todos los equipos 
de comunicaciones y seguridad. 
Como parte de los entregables mensuales, KIO Networks entregará el monitoreo de la 
infraestructura y el estatus de todos los incidentes reportados. 
KIO Networks proporcionará el servicio de monitoreo a través de un ambiente gráfi 
orientado a objetos donde se puede observar el estado de los recursos en un ambiente 
definido. 

o Utilización de recursos de hardware. 
o Utilización de ancho de banda de salida y, de entrada. 
o Reportes de tráfico y desempeño en cada uno de los puertos de acceso a 

interne t. 
o Filtros de reportes por día, semana y mes. 
o Monitoreo de los servidores de base de datos del sistema SASA en línea y 

SIGA. 

Para todos los servidores del Anexo técnico de aplicaciones migradas a la arquitectura 
contará con monitoreo en hardware y software. 
Generará reportes de uso y monitoreo de los servicios en línea mediante una ventana gráfica 
accesible por internet (web), la cual brindará información sobre los siguientes parámetros: 

El servicio de Monitoreo considerado como parte de la propuesta de KIO Networks comprenderá lo 
siguiente: 

Monitoreo del Servicio 
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"' Soporte al sistema operativo 
o Actualización de parches 
o Reinstalación del Sistema Operativo 
o Instalación de nuevos volúmenes y particiones. 
o Asignación de almacenamiento para la creación de nuevos volúmenes. 
o Configuración del sistema operativo de acuerdo con las necesidades del clien 
o Configuración de ambientes de clúster si así lo requiere el cliente. 
o Configuración de Servicios de Acceso Remoto. 

Soporte al Hardware 
Instalación de discos. 
Instalación de memoria. 
Instalación de procesadores. 
Instalación de CPU's. (con asesoría de terceros). 
Configuración del hardware de acuerdo con las necesidades del cliente. 
Asistencia en Actualizaciones. 

o Niveles de parches que requiera las aplicaciones. 
Administración del Sistema de Archivos. 

o Creación de nuevos volúmenes. 
o Creación y modificación de particiones. 
o Modificaciones al sistema de archivos de acuerdo con las necesidades del cliente. 

• Administración de Usuarios. 
Alta de nuevas cuentas 

o Baja de cuentas 
o Modificación de perfiles 
o Asignación de prioridades. 
o Cambio de contraseñas. 
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El alcance mínimo que considera KIO Networks para la administración de Sistema Operativo es lo 
siguiente: 

KIO Networks considera como parte del servicio ofertado la asistencia de personal altamente 
calificado para ejecutar las tareas básicas de administración de los sistemas operativos de 
plataformas distribuidas. Este servicio complementará al de Monitoreo de Sistemas para ofrecer al 
INEA una experiencia integral en la atención de sus servidores, tomando la responsabilidad de la 
operación y soporte de los equipos. 

Servicio de Administración de Sistemas Operativos 

Servicios administrados 

KIO Networks brindará soporte técnico especializado de acuerdo con la solución propuesta 
( especialistas en todas las plataformas de hardware y software propuestos en su solución) a personal 
del Instituto, de acuerdo con el personal técnico solicitado por el INEA, en el centro de datos con 
soporte 7x24x365. 

Soporte en el Centro de Datos. 

Contará con un centro de monitoreo NOC (Network Operation Center) que monitorea el 
estado de la red 7x24 los 365 días del año. 

;¡ Tendrá el compromiso de atención de forma directa e inmediata del técnico especializado 
asignado para la solicitud de servicios y asesoría técnica. 
Asegurará un tiempo de respuesta a falla de máximo 30 minutos. 



' ... 

KIO Networks considera como parte de su propuesta la asistencia de personal altamente calificado 
para ejecutar las tareas básicas de administración de base de datos de plataformas distribuidas del 
INEA. Este servicio complementará al de Monitoreo de Base de Datos para ofrecer al INEA una 
experiencia integral en la atención de las bases de datos alojadas en sus servidores, tomando la 
responsabilidad de la operación y soporte de los equipos. 

Servicio de Administración de Bases de Datos. 

Instalación de ESX 
• Configuración de ESX 
• Ambientes de alta disponibilidad {HA, V-Motion, Switches Distribuidos) 
• Creación de máquinas virtuales 
• Configuración y administración de sistemas operativos 
• Instalación de aplicativos dentro de las virtuales 
• Adición de recursos {vCPUs, RAM, espacio en disco) 
• Eliminación de Máquinas virtuales 
• Configuración de Storage 
• Monitoreo de disponibilidad de los equipesvirtuales 
• Graficas de consumo de recursos {CPU, Memoria RAM, Utilización de Disco y Ri d 

El alcance mínimo que el licitante deberá considerar para la Administración de VMware o Hyper-V: 

KIO Networks considera como parte de su propuesta la asistencia de personal altamente calificado 
para ejecutar las tareas básicas de administración de VMware que contienen los equipos 
proporcionados. Este servicio complementará al de Administración de Sistemas Operativos para 
ofrecer al INEA una experiencia integral en la atención de sus servidores, tomando la responsabilidad 
de la operación y soporte de los equipos. 

Administración de VMWare o Hyper-V 

Entrega y validación de orden de cambios • 

Asignación de grupos. 
Asignación de permisos. 

t' Asignación de Dominios. 
o Configuración de permisos de los usuarios dentro del dominio. 

Emisión de reportes en caso de falla de algún servicio 
o Contacto telefónico de KIO Networks hacia el INEA para dar avances en la tarea. 
o Entrega de reporte de KIO Networks hacia el INEA por escrito, al final de la tarea 

con los resultados obtenidos. 
o Entrega del plan de trabajo al INEA previo a la tarea. El plan de trabajo incluirá los 

siguientes puntos: 
• Objetivo 
• Prioridad 
• Impacto 
• Tiempo de duración 
• Fecha Inicio 
• Fecha Término 
• Descripción 
• Puntos de Contacto 
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• El INEA podrá solicitar en cualquier momento, la restauración de algunos de los servidores 
ya sea parcialmente (solo datos o archivos específicos) o servidores completos que incluyan 
la configuración. 
KIO Networks notificará al INEA el tiempo esperado para realizar las restauraciones 
solicitadas y notificará oportunamente al INEA el avance de estas o cualquier imp,~r~~~ 
se presente durante el proceso. 

El alcance mínimo que KIO Networks contempla para la Administración de restauraciones considera 
entre otros los siguientes puntos: 

Servicio de Administración de Restauraciones 

• Respaldos Diarios con retención de 7 Días 
• Respaldos Semanales con retención de 1 mes (De acuerdo con el número de semanas 

el mes) 
• Respaldos Mensuales con retención de 3 Meses 
• Respaldos Anuales con retención de 1 año 

Política de respaldos: 

• Se respaldarán 20Tb en total para los servidores (independiente a la recuperación y 
respaldo). El servicio ofertado por KIO Networks Incluirá licenciamiento de respaldos para 
file systems y Bases de Datos. 

El alcance mínimo que KIO Networks contempla para la Administración de respaldos es: 

Servicio de Administración de Respaldos. 

Manejo de Capacidades/Rendimiento 
• Detectar problemas de capacidades en los sistemas 
• Generar reportes de capacidad de recursos para los clientes 

Manejo de Problemas/Cambios/Configuraciones 
• Diseñar un ambiente de base de datos 
• Crear el cascaron de una base de datos 
• Ejecución de lmports de Base de Datos 
• Ejecución de Exports de Base de Datos 
• Copia de Base de Datos 
• Diagnosticar y arreglar problemas de lentitud o fallas de base de datos 
• Crear "scripts" para base de datos 

Manejo de Incidentes/Operaciones 
• Mantener información programada en las herramientas de "Job Scheduling" 
• Monitorear, cancelar o programar la ejecución de un "batch job" 
• Restaurar la ejecución de un "batch job" en caso de fallas 
• Recuperar "rollbacks" de "batch jobs" fallidos 
• Manejos de logs 
• Monitorear el status de la base de datos 
• Restaurar base de datos en caso de fallas 
• Ejecución de lmports y/o Exports no riesgosos de Base de Datos 
• Crear tablespace de base de datos 
• Aumentar o disminuir el tablespace de base de datos 
• Eliminar I Borrar tablespace de base de datos 
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• Almacenamiento en SAN para 20Tb utilizables por el INEA 
• Conexión a la red con 2 Puertos por cada servidor físico 
• Cada servidor físico deberá estará conectado de manera redundante al sistema d/ 

almacenamiento, considerando doble tarjeta de puerto y doble cableado. 

La administración consistirá en asegurarse de que el servidor permanezca conectado al sistema de 
almacenamiento de manera redundante, cualquier reconfiguración por falla en dispositivo~mo 
puertos de directores, HBA's, puertos del arreglo de discos estará considerada dentro d 
administración. 

• Revisión de estatus de controladoras 
• Revisión de volúmenes. 
• Creación y borrado de volúmenes 
• Creación y borrado de hosts 
• Administración de los switches del sistema de administración 
• Atención a incidentes con escalación al fabricante 

Revisión de volúmenes libres 
• Validación de rutas de acceso a disco 
• Revisión del estado de arreglo de discos 
• Revisión de bitácoras en los switches 
• Asignación de volúmenes a los servidores 

Liberación de volúmenes que están asignados 
• Generación de reportes para seguimiento a fallas 
• Supervisión del reemplazo de componentes relacionados con la infraestruc?,u • 

Validación de tamaño de los volúmenes asignados .'-~1 

• Reas~naciónenl~eadeLUNS I 
• Elaboración de reporte de uso de espacio asignado en el sistema de alma namiento • · 

\. \, 

El servicio de almacenamiento considerado como parte de la propuesta está compuesto por los 
siguientes rubros: 

• Administración, operación y monitoreo de la infraestructura en la que opera el servicio de 
almacenamiento 

• Actualización de microcódigo en el hardware de las plataformas de almacenamiento en disco 
• Aprovisionamiento de nuevos requerimientos 
• Actualización de parches de seguridad 

El alcance mínimo del servicio será: 

• Configuración y puesta a punto del almacenamiento en disco en el arreglo de discos 

Se considera como parte del alcance lo siguiente: 

KIO Networks proporcionará el servicio de almacenamiento dedicado para la atención del INEA. 
Estos servicios de almacenamiento contemplarán la implementación de la infraestructura y los 
procesos operativos necesarios para resguardar la información en un sistema de almacenamiento 
dedicado para el INEA. Este servicio operará mediante canales de fibra redundantes. 

Servicio de Administración de Almacenamiento. 

• KIO Networks en coordinación con el INEA, realizará de manera aleatoria pruebas de 
restauración de los servidores en el alcance del contrato. KIO Networks presentará al INEA 
una propuesta de calendario de ejecución de restauraciones el cual deberá considerar 
escenarios aleatorios. 



KIO Networks cuenta con las siguientes certificaciones vigentes del centro de dato~· 
garantizar los niveles de servicio solicitados: . :. 
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Certificaciones del Centro de Datos. 

El centro de datos propuesto por KIO Networks está construido para operar como un centro de datos 
de alta disponibilidad, está construido en la República Mexicana. En caso de estuviera fuera del área 
Metropolitana de la Ciudad de México KIO Networks considerará los viáticos para al menos 3 
personas del Instituto dos veces al mes, y visitas extraordinarias que sean necesarias en caso de 
recuperación de respaldos, incidentes o requerimientos especiales. 

La vigencia del servicio ofertado por KIO Networks será a partir del 12 de marzo del 2021 al 1 
julio del 2021. 

Requerimientos no Funcionales. 
Ubicación 

Vigencía. 

En caso de haber cambios en la operación de las aplicaciones que actualmente se encuentran en 
producción en el centro de datos de KIO Networks, se entregará al Instituto el manual de operación 
y memoria técnica de la instalación actualizados. Lo cual contendrá la configuración de todos y cada 
uno de los componentes que incluyen la solución. 

Especificaciones al término de la implantación e inicio del servicio. 

La etapa de migración se realizará bajo las siguientes especificaciones: 
o Líder de proyecto con certificaciones aplicables, elaborará bitácoras de actividades 

para llevar las memorias de los servicios en sitio. 
o KIO Networks observará las reglas mínimas relacionadas con la seguridad de la 

información, ordenadas por objetivo de control según el marco del MAAGTICSI, para 
lo cual se requiere que la empresa esté certificada en ISO 27001. 

o KIO Networks, presentará un plan que abarcará desde la etapa de planeación hasta 
la puesta en marcha de las aplicaciones del INEA. El costo derivado de los 
especialistas en sistemas operativos, aplicaciones comerciales y base de datos será 
cubierto en su totalidad. 

o La gestión de servicio de tecnologías de la información será totalmente compatible con el 
esquema ITIL (lnformation Technology lnfrastructure Library) v3, además la operación en el 
centro de datos KIO Networks está certificado bajo la norma ISO 20000. 

La gestión de servicio de tecnologías de la información será totalmente compatible con el esquema 
ITIL (lnformation Technology lnfrastructure Ubrary) v3, además la operación en el centro de datos 
del KIO Networks está certificada bajo la norma ISO 20000. 

KIO Networks tendrá instalados y configurados todos los servicios a los que se refiere este 
documento para el 10 de agosto del 2021 y contará con el personal especialista y certificado en el 
hardware y software propuesto por KIO Networks y solicitado en este documento durante toda la 
vigencia del contrato para resolver cualquier petición de soporte en sltlo, previa solicitud del INEA. 

Servicio de migración de aplicaciones y servicios. 

• KIO Networks considerará un crecimiento 20% por lo que en caso de que el INEA requiera 
de este espacio se podrá habilitar de manera inmediata. 
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La solución de seguridad lógica propuesta por KIO Networks será realizada con equipos de 
propósito específico, de última generación y en una configuración de alta disponibilidad 
(activo-activo} según corresponda. 
La solución propuesta no será un factor de latencia adicional en las redes por razones de 
desempeño, por lo cual garantizará la latencia igual o menor a la de los equipos de red 
propuestos. 
Los equipos o dispositívos que integren la solución propuesta por KIO Networks serán 
completamente compatibles entre si; de tal manera que no existan problemas de desempeño 
por incompatibilidad entre ellos y los equipos estarán configurados por KIO Networks hasta 
su puesta en marcha. 
La configuración de este sistema de seguridad será coordinada en todo momento por 
personal del KIO Networks. El INEA podrá solicitar las adecuaciones que considere 
necesarias según las necesidades del Instituto. 
Del punto anterior el tiempo máximo para atender un requerimiento de configuración de 
seguridad será de 30 minutos en un esquema de 7x24x365, por lo que KIO Networks contará 
con el personal capacitado y autorizado para efectuar movimientos en las configuraciones 
de estos equipos cuales quiera que estas sean. 
Adicionalmente para la coordinación de la operación de la seguridad lógica de la solución 
durante la vigencia del contrato, se deberá acreditar la certificación CISSP. 
KIO Networks detalla en la presente propuesta técnica, una arquitectura de seguridad la cual 
cumplirá con el modelo de seguridad para proteger de forma integral la infraestructura de I 
servicios del Instituto, ocupando para ello los dispositivos de propósito específico, esquemas 
en alta disponibilidad y configuraciones de seguridad; tales como: 

:! Firewalls en alta disponibilidad 
Sistema de detección y prevención de intrusos de red 
Switch es 
Antimalware 

r- Antispam 
Todo esto en base a políticas y procesos de administración documentados, mismos que 
serán proporcionados al INEA. ~ 

KIO Networks describe más adelante la solución propuesta para el esquema de seguridad lógica, es 
decir, se mencionan marcas, equipos, modelos, esquema de configuración e interconexión entre los 
mismos, para lograr la solución deseada y la protección de los servicios del Instituto. 

La solución propuesta por KIO Networks será exclusiva para el INEA y en esquema redundante 
según corresponda. 

Controles de Seguridad, Seguridad Lógica. 

El nivel de servicio considerado por KIO Networks para el Centro de Datos es ICREA Nivel 5 con lo 
cual se garantizará un nivel de servicio del 99.80% de disponibilidad, en caso de incumplimiento del 
servicio KIO Networks se hará acreedor a la pena convencional correspondiente. Debido a lo anterior 
KIO Networks garantizará alta disponibilidad operativa de las aplicaciones que se indican en el Anexo 
técnico. 

Niveles de servicio y Garantfa de disponibilidad en el Centro de Datos. 

• ISO 9001 :2015 o posterior (Sistema de administración de calidad} 
• ISO 20000:2011 o posterior (Sistema de Gestión de Servicio de TI} 

ISO 22301 :2012 o posterior (Sistema de gestión de Continuidad de Negocio} 
• ISO 27001 :2013 o posterior (Sistema de administración de la seguridad de la información) 
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•1 El sistema de prevención y detección de intrusos estará en un esquema de alta disponibili,uQ•~'? 
y de balanceo de cargas con interfaces suficientes para la solución propuesta. 
Detección de ataques e intrusos: basada en firmas, anomalías estadísticas, protocolo 
situaciones de negación de servicio. 
La solución ofertada podrá estar certificada por ICSA LABS como Network IPS (NIPS 

"' por sus siglas en inglés,) para garantizar que la solución cumpla con las especificaciones 
necesarias para un IPS de red empresarial. 
La solución ofertada contará con un performance mínimo de 1 Gbps. 
La solución ofertada contará con la capacidad de detección de más de 5,000 ataques y 
permitirá la actualización constante de su base de detección de ataques. 
La plataforma de IPS contará con protección contra ataques en capas aplicativas con filtros ~ 
contra PHP (lnclude, inyección, evasión etc.), filtros contra Cross Site Scriptiing y filtros a, 
contra inyección de SOL, además contará con capacidades de detección ~ ión de g> 
los "OWASP Top 10 Most Critica! Web Application Security Risks. /.,.~1~q4:~ X_.,..- a.. 
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KIO Networks considera como parte de su propuesta, tener un sistema de detección y prevención 
de intrusos el cual considerará en una plataforma independiente que permita la correcta y oportuna 
identificación de ataques, que por lo menos proporcionen lo siguiente: 

Sistema de detección y prevencíón de intrusos. 

Firewall 
Dispositivo de propósito específico. 
Firewall en esquema de alta disponibilidad y con balanceo de cargas con interfaces de red 
10/100/1000 suficientes para la conectividad de la solución propuesta en firewall. 
Soportar puertos 10Gb. 
Soportar la creación de VPN'S usando los algoritmos de cifrado, firmado y hashing más 
comunes, así como los más modernos y seguros. 
Capaz de manejar al menos 2,000,000 de conexiones concurrentes. 
Al menos 1.2Gbps de IPS Throughput. 
Al menos soportar 50 mil nuevas conexiones por segundo. 
Los servicios de firewall serán de estado completo (statefull). 
Capaz de establecer límites máximos de conexiones TCP, UDP, conexiones incompletas, 
conexiones por cliente y conexiones con Timeout. 
Prevenir IP spoofing, debiendo tener mecanismos de protección contra ataques DoS y 
DDoS. 
Será capaz de implementar mecanismos de calidad de servicio; tales como la asignación de 
ancho de banda a cada tipo de flujo, encolamiento prioritario y moldeado de tráfico (traffic 
shaping). 
La solución ofertada por KIO Networks podrá estar certificada por ICSA LABS como 
Enterprise firewall, con el objetivo de garantizar que la solución ofertada cumpla con las 
especificaciones de un firewall empresarial. 

"' KIO Networks en caso de resultar adjudicado instalará, administrará, monitoreará, 
mantendrá y actualizará, todos los equipos antes mencionados con personal especializado 
para ello, asignando al personal que el INEA designe, una cuenta de solo lectura para 
verificar el servicio y contar con acceso a los sistemas de monitoreo para visualización de 
información. 
El centro de datos contará con linea de defensa, que ofrece servicios de firewall, antivirus, 
antispam (que será proporcionado en caso de que el Servicio de Correo Electrónico sea 
solicitado como un proyecto por parte del INEA), VPN, detección y prevención de intrusos. 
Estos servicios contarán con las siguientes características: 



Filtrado de direcciones IP por país (protección con geolocalización). 
Servidor de DNS que permita resolver de forma local ciertas consultas de acuerdo con la 
configuración del administrador. 
Bloqueo de tráfico dirigido a puertos restringidos. 
Aprovisionar una lista de nodos o dispositivos infectados para su bloque 
Mitigación de sobre flujo de paquetes. 
Verificación de protocolos. 
Filtrado de paquetes fuera de estado e inspección del estado de los paquetes. 

• Determinación heurística de tráfico malicioso (tipo botnet) y prevenirlo automáticamente. 
Filtrado basado en algoritmos. 
Análisis de comportamiento de red. 
Deberá de contar con procesos de Multi-verificación, la cual se refiere a que la solució 
pueda realizar múltiples procesos de verificación para identificar anomalías en el tráfi • 
como ser filtrado dinámico, verificación activa, reconocimiento de anomalías, verificació de 
protocolos. 
Mitigación de ataques en capa 3, 4 y 7. 
Capacidad de mostrar diagnóstícos en tiempo real. 
La prevención contra ataques de dfa O. 
Latencia permitida será de microsegundos. 
Rastreo de los dispositivos origen del ataque. 
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KIO Networks incluye en la solución de seguridad con las siguientes características: 

En seguridad. 

KIO Networks incluirá en el alcance de la solución, protección contra ataque de negación de servicios 
con las siguientes caracterfsticas: 

Formato tipo "appliance" de propósito especifico para el servicio de protección contra 
ataques de negación de servicio distribuido. 
No se aceptarán equipos de propósito genérico (PCS o servers) sobre los cuales pueda 
instalarse y/o ejecutar un sistema operativo regular como MICROSOFT WINDOWS, 
FREEBSD, SUN SOLARIS, APPLE OS-X O GNU/LINUX. 
Soportará el análisis de comportamiento basado en ASICS para detectar y bloquear ataques 
de anomalías, reconocimiento y mitigación Anti DDoS. 
Soporte a configuración en modo transparente en la red. 
Soporte en modo de operación transparente, el no requerir de hacer modificaciones en la 
red en cuanto a ruteo o direccionamiento IP. 

o Proveerá de capacidad de auto aprendizaje para adaptar las políticas basadas en 
comportamiento del tráfico en tiempo real. 
Realizará análisis de comportamiento de red (NBA, por sus siglas en inglés). 

Protección contra ataque de negación de servicios. 

Rechazo de intrusos: posibilidad de configurar el sistema para rechazar o eliminar 
automáticamente las conexiones no deseadas. 
Soporte a configuración en modo transparente en la red. 
Proveerá de capacidad de auto aprendizaje para adaptar las políticas basadas en 
comportamiento del tráfico en tiempo real. 



KIO Networks operará, administrará, monitoreará y dará mantenimiento a la solución tecnológica 
escaneo y administración de vulnerabilidades. Esta solución tecnológica cubrirá los siguiente 
requerimientos mínimos: 

• Será un software o equipo(s) de tipo appliance. 
• Será actualizado frecuentemente para incluir vulnerabilidades recientes. 
• Permitirá generar reportes con formato flexible ya sean técnicos o directivos. 
• Realizará una clasificación de riesgos: altos, medios o bajos. 
• Proporcionará recomendaciones de mitigación sobre las vulnerabilidades 

encontradas, así como su aplicación en el ámbito de competencia de KIO Networks. 
• Permitirá generar plantillas de escaneos de acuerdo con los diferentes dispositivos 

a escanear (ej. windows, linux, cisco, etc) o normas de cumplimiento de seguridad 
(ej. pci, etc.). 

KIO Networks en caso de resultar adjudicado llevará a cabo la detección y adm~ois(f~~ las 
vulnerabilidades de la infraestructura del INEA por medio de una solución de escaneo. ~--~.·; ' .. ,.!J~~ t• 
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KIO Networks identificará y administrará vulnerabilidades de la infraestructura a los que se encuentra 
expuesto el INEA por medio de escaneos recurrentes (trimestral), con el fin de establecer medidas 
adecuadas para mitigarlas o reducirlas a un nivel aceptable. 

Se identificarán y administrarán las vulnerabilidades de la infraestructura del INEA por medio de 
escaneas recurrentes; y se dará seguimiento para la mitigación de dichas desviaciones de seguridad. 

El servicio se prestará mediante la administración de una solución tecnológica de escaneo y 
administración de vulnerabilidades, el cual debe considerar hasta 10 IP's. 

Servicio de Análisis de Vulnerabilidades. 

Throughput 1.2Gbps. 
Conexiones simultáneas 2,000,000. 
Establecimiento/cierre de sesiones 200,000 I segundo . 

. , Respuesta de mitigación de un ataque DDOS menor a 2 segundos. 
Puertos LAN necesarios para la conexión. 
Puertos WAN necesarios. 
Fuente de alimentación redundante. 

~ Identificación de URL'S dentro de paquetes de http. 
Aprendizaje en base a patrones de tráfico desde y hacia los sistemas protegido; auto 
aprendizaje para determinación de umbrales dinámicos para diferenciación de tráfico 
legítimo. 
En alcance sobre la protección ante ataques de negación de servicio distribuida. 
Comprobación de direcciones IP legítimas. 
Excesivas conexiones TCP por destino. 
Sobre flujo de conexiones. 
Activación de políticas en base a umbrales de comportamiento. 

.. Verificación de encabezado incorrecta. 
Combinación inválida de banderas TCP. 

~ Versión inválida de http. 

En capacidad 



' 
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KIO Networks será responsable de operar, administrar, monitorear y dar mantenimiento al tire 
de aplicaciones que cubra con los siguientes requerimientos mínimos: 

Estará basada en equipo o equipos de tipo appliance . 
Podrá configurarse (por capacidad} al menos 50 (cincuenta} aplicativos en este dispositivo . 
Aprenderá y entenderá la estructura de las aplicaciones, elementos y comportamientos 
normales de usuarios aplicativos, así como los cambios a través del tiempo que se dé en 
éstos. 
Permitirá configurar y actualízar los métodos, cookies, parámetros, y URLS de las 
aplicaciones. 
Contará con una base de políticas predefinidas, granulares y personalizabl ;l.! o 
firmas de protección a nivel aplicativo para protección contra ataqu j $aOd5 
aplicaciones. 

• 

El servicio será prestado mediante una solución tecnológica para protección de aplicaciones web. 

El objetivo de este servicio será proteger las aplicaciones de ataques y amenazas en tiempo real; 
como, por ejemplo: SOL INJECTION, CROSS SITE SCRIPTING (XSS}, denegación de servicios 
(dos), denegación de servicios distribuidos (DDOS} y cross site request forgery (CSRF), etc. 

Además de los firewalls de seguridad perimetral, KIO Networks considera un WAF (Web Application 
Firewall por sus siglas en inglés}, con el propósito de robustecer la seguridad a nivel aplicación. La 
conectividad considerada debe ser 1 OGb, con la finalidad de robustecer y agilizar el procesamiento 
de los aplicativos. 

Servicio de Protección de Aplicaciones. 

• Resumen ejecutivo. 
• Reporte técnico con base en la herramienta. 

Los entregables que se generarán serán de forma trimestral, los cuales incluirán los siguientes 
puntos: 

• Soporte primer nivel 
• Analizar la posible falla en el dispositivo de seguridad. 
• Reestablecer la configuración inicial o un estado anterior para su funcionamiento. 
• Soporte segundo nivel 

En caso de que no se pueda resolver dicha falla, se escalará a KIO Networks para dar 
solución. 

KIO Networks dará atención a fallas de los dispositivos de seguridad de forma remota: 

• Operará la herramienta en los siguientes rubros: 
• Realizará alta, baja y cambios de las direcciones IP a escanear. 
• Realizará actualizaciones automáticas y manuales en la herramienta. 
• Realizará escaneas de vulnerabilidades a través de la herramienta de acuerdo con el 

calendario acordado. 
• Identificará y reducirá falsos positivos de las vulnerabilidades identificadas. 
• Dará recomendaciones y seguimiento a la mitigación de las vulnerabilidades identificadas. 

Las actividades que KIO Networks llevará a cabo se mencionan en el apartado de gestión de servicio 
de tecnologías de la información, el cual será totalmente compatible con el esquema ITIL (lnformation 
Technology lnfrastructure Library) v3, además la operación en el centro de datos ofertado por KIO 
Networks está certificada bajo la norma ISO 20000. 

.,.~ ,.,..., 
IOONctwoll<s' 
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Las características de tas herramientas para la protección de aplicaciones (WAF} donde 
realizará la administración, operación, monitoreo y reportes. 
El monitoreo en tiempo real de las aplicaciones, que permita prevenir incidentes que afecten 
los niveles de servicio. 
El monitoreo será con una disponibilidad de 24x7x365 
El sistema de monitoreo tendrá capacidad de acceso vía web con mecanismos de 
autenticación segura, para visualizar las métricas, proporcionar una cuenta de acceso para 
realizar consultas. 
Definirá junto con el INEA las aplicaciones y los parámetros y eventos a ser monitoreados 
por el WAF. 
Definirá procedimientos de notificación y escalación de acuerdo con la estructura 
organizacional del INEA. 
Mantenimiento de bitácoras históricas y registro de incidencias (hasta 15 días}, desde e 
inicio del contrato jurídico hasta su conclusión. 
Permitirá el análisis de eventos en tiempo real, histórico y análisis forenses. Así como co r 
con la capacidad de poder integrarse a la mesa de ayuda propuesta mediante la apertura de 
tickets vía correo electrónico; en paralelo y de acuerdo con la severidad de la alarma notificar 
al personal adecuado para su pronta solución. 
Monitoreará los eventos de seguridad detectados por el WAF en el horario establecido . 
Analizará eventos de seguridad para identificar y reducir falsos positivos de las alertas 
generadas. 
Generará notificaciones por evento de incidencias detectadas (vía correo electrónico o 
llamada telefónica}. 
Dará recomendaciones generales de seguridad informática relacionada con ~los 
incidentes detectados. ~~{:'": 
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KIO Networks considerará en su propuesta los siguientes requerimientos mínimos: 

• Contará con un módulo de reporteo personalizable. Los reportes permitirán sacar gráficas y 
podrán generar en una base de tiempo semanal, mensual o de manera diaria. 

• Cumplimiento de estándares http para prevenir explotaciones del protocolo y técnicas de 
evasión. 

• Contará con un bypass en caso de un apagado o falla inesperada del o los equipos. 
• Aprender automáticamente las aplicaciones y el comportamiento del usuario sobre estas. 
• Contará con un módulo para la actualización de las firmas de manera automática. 
• Identificar y detener fuentes de ataques conocidos. 
• Mitigará ataques a gran escala integrando direcciones IP de atacantes, BOTS, y servicios 

anónimos. 
• Realizará la protección de acuerdo con los estándares de seguridad al menos vs OWASP 

top 10. 
• Soportará alta disponibilidad. 

Salvaguardará la infraestructura de las aplicaciones incluyendo servidores web, políticas de 
seguridad de xml y web 2.0. 

• Permitirá la correlación de políticas para la reducción de falsos positivos permitiendo la 
validación de ataques correlacionados mediante la capacidad de examinar múltiples 
atributos, violaciones de los perfiles de las aplicaciones, caracteres especiales, etc. 

• Contará con un módulo de tablero (dashboard} que permita conocer el estatus en tiempo 
real de las aplicaciones y de los eventos generados. 

• Permitirá el aprendizaje de la operación de las aplicaciones de manera que en un principio 
sólo se monitoree la actividad y posteriormente permitir los bloqueos en tiempo real. 

• Protección a nivel aplicativo según el top ten del estándar OWASP. 
• Implementación de modo monitoreo. 
• Implementación de modo en línea para bloqueos en tiempo real. 
• Implementación de modo en línea sin bloquear, con el fin de aprender la actividad normal de 

las aplicaciones, antes de bloquear. 

IIA ,1v 
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• Estará ubicado en región geológica de terreno firme zona a (bajo) o b (moderado) de peligro 
sísmico de acuerdo con la clasificación de regionalización sísmica publicada por el Servicio 
Sismológico Nacional. 

• Contará con un sistema de seguridad física mediante personal de vigilancia especializado 
con cobertura 7x24, los cuales registrarán mediante bitácora diaria soportada por un sistema 
automatizado, los accesos que realice personal a las instalaciones administrativas y en 
especial a quien acceda al centro de datos. 

• El centro de datos ofertado por KIO Networks contará con un sistema de circuito cerrado de 
televisión CCTV o de grabación digital, el cual mantenga monitoreo permanente 7x24 al 
centro de datos, tanto en el interior como en el exterior y perímetro. La grabación de los 
videos estará a disposición del INEA, por 30 días naturales contados a partir de la fecha de 
grabación, plazo en el cual el INEA podrá solicitarlos, si así fuera necesario. 

• Contará con acceso restringido al centro de datos mediante sistemas automatizados, marcos 
detectores de metales y permitiendo acceso únicamente mediante tarjetas de proximidad o 
equivalente y, adicionalmente, un sistema integral de acceso con control biométrico (lectoras 
de iris, reconocimiento facial, huella dactilar) o la combinación de ellos, que registre el acceso 
del personal a la misma, hora de entrada y hora de salida. 

• Para tener acceso al área del centro de datos donde resida la infraestructura de cómputo y 
almacenamiento asignada al INEA, habrá al menos 3 puntos de control de acceso. 
Contará con un procedimiento y sistema implantado para garantizar al INEA, la acreditad 
y autorización de acceso al centro de datos y a las áreas asignadas al INEA de los servid 
públicos que ésta designe las 24 horas del día los 365 días del año. 

• Contará con sistemas de alarmas de seguridad y salidas de emergencia con alarmas 
sonoras. 

• El centro de datos propuesto por el INEA contará con un sistema de prevención y detección 
de incendio altamente zonificado, de modo que ubique y aplique específicamente en el área 
de riesgo detectada en caso necesario. 

• Contará con los elementos necesarios y redundantes para detectar y extinguir incendios, 
con elementos de detección zonificada que detecten partículas de humo y calor en todo el 
centro de datos, así mismo con extintores manuales y automáticos. 
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El Centro de Datos contará con medidas de protección física externa que lo mantenga seguro contra 
robo y actos vandálicos, así mismo contará con estacionamiento para el resguardo de vehículos y 
permitirá el acceso al personal identificado y autorizado por el INEA. 

Seguridad Física. 

Soporte segundo nivel 
• En caso de que no se pueda resolver dicha falla, se contactará al proveedor y/o al fabricante 

para dar solución 
• Registrar todos los eventos (tickets) en bitácora ya sea de: 

o Control de cambios 
o Incidentes 
o Reporte mensual de las actividades de servicio administrado de WAF que incluye: 
o Resumen ejecutivo. 
o Detalle técnico con ayuda de la herramienta. 

• Configurará el WAF para enviar alertas de los eventos de seguridad. 
• Revisará el estado actual del WAF en licencias, actualizaciones, firmas de ataque, hotfix, 

performance y capacidad de almacenamiento. 
• Dará atención a fallas de los dispositivos WAF en sitio o en forma remota: 

Soporte primer nivel 
• Analizará la posible falla en el dispositivo de seguridad 
• Reestablecerá la configuración inicial o un estado anterior para su funcionamiento 
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Objetivos del Servicio: 

• Aprendizaje automático de la estructura de las aplicaciones y del comportamiento de I 
usuarios. 
Políticas de seguridad respaldadas por investigaciones. 
Protección adaptable contra ataques automatizados a gran escala. 
Parches virtuales mediante la integración con escáneres de vulnerabilidades. 

" Protección de las redes y de las plataformas contra ataques. 
o Protección del protocolo HTIP y de los servicios web (XML). 

Las políticas de correlación granular reducen los falsos positivos. 
Informes a la medida de la conformidad y de los análisis forenses. 

e Monitorización para el análisis profundo de los ataques. 

Funciones clave: 

Servicio de WAF en la nube (Web Application Firewall) del fabricante IMPERVA, para mantener la 
seguridad de aplicaciones y sitios web en tiempo real con políticas basadas en alertas y bloqueos. 

WAF en la Nube. 

• 1 escaneo 
,., 50 direcciones IP 

3. Administración de vulnerabilidades: 

• Esquema High availability (HA) 
, Modelo: Fortigate 1000 C (2) 
.. Unified (UTM) Protection (24x7 FortiCare plus Application Control, IPS, AV, Web Filtering 

and Antispam, FortiSandbox Cloud) 

2. Firewall del fabricante Fortinet: 

• Protección de 6 dominios 
• Tráfico constante, no mayor a 100 Mbps 

Soporte de un ataque de denegación de servicio distribuido (DDoS) de hasta 1 Gbps. 

1. WAF del fabricante IMPERVA: 

Se contempla la administración y monitoreo 7x24x365 de las siguientes soluciones de seguridad: 

Detalle del Alcance de Servicio de Seguridad 
Alcance del Servicio. 

CUIWWW ...,,,.. ....... 



A continuación, se detallan las actividades para el acompañamiento en la ejecución: 
Análisis. 

El esquema de ejecución para este servicio tendrá el siguiente alcance: 

1. Se llevará a cabo el análisis de vulnerabilidades de manera Trimestral con las capacida 
de la herramienta proporcionada 

2. El total de IPs son 50 internas. orientado a Infraestructura 
3. Periodo 2 meses (1 ciclo de ejecución) 

Actívidades 

( . 
Validación de las vulnerabilidades encontradas acorde con el tipo de activQ--és 
Detección y depuración de falsos positivos. 
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Alcance 

Se realizará un acompañamiento para la ejecución del análisis de vulnerabilidades a la 
infraestructura tecnológica, se apoyara para la revisión y mejora del nivel de la seguridad de la 
información, que permita conocer las vulnerabilídades técnicas a las que se encuentra expuesta la 
empresa, y poder así establecer medidas o recomendaciones adecuadas para mitigarlas o reducirlas 
a un nivel aceptable con base en las mejores prácticas, estándares y metodologías de seguridad de 
la información orientadas al negocio y a su operación 

Servicios de administración de vulnerabilidades. 

Fortigate 1 OOOC FW - lnea - Slave/FGT1 KC3911800416 
Firewall Fortigate 1000C FW- lnea - Master/FGT1KC3913800294 

Fortinet 
Fortinet 

Firewall 

TIPG'p 

e Sanity Check de las soluciones que garanticen su correcto funcionamiento. 
" Transición segura al SOC de KIO Cyber Security. 
~ 2 firewalls físicos hosteados en DC MEX2 

Actividades puntuales: 

Con la administración de esta solución se obtiene una visibilidad detallada de los usuarios, grupos, 
equipos de cómputo y tipos de conexión en su red para que puedan asignar permisos a usuarios y 
dispositivos correctos 

Servicio de Firewall para continuar brindando una solución unificada e integrada. sintonizada para 
ofrecer la máxima seguridad contra amenazas de quinta generación sin comprometer el rendimiento 
y proporcionando la seguridad de prevención de amenazas avanzadas para redes empresariales. 

Flrewa/1- Fortigate 1000C. 

.. Detectar y bloquear peticiones de tipo Cross Site Scripting, SOL lnjection, Remote y Local 
File lnclusion, etc. 

~ Proteger en tiempo real. 
tt Descubrir y reducir la exposición de ataques. 
o Reducir los costos de las soluciones para esta capa de seguridad. 
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KIO Networks procederá a coordinar los escaneas con la periodicidad indicada en el alcance. 
(O 
N 

2. Ejecución de escaneo 

Esta etapa contempla las actividades de integración del equipo para el análisis y validación del 
alcance. 

Asimismo, se establece de ser necesario un acuerdo de confidencialidad con respecto 
información que se genera y entrega por ambas partes. 

Esta fase incluye actividades de presentación del servicio al cliente y encargados de gestionar las 
tecnologías a analizar, además de contextualizar los activos a analizar para poder enfocar de man ra 
acertada los resultados de las pruebas para la adecuada generación de los reportes que les ser 
entregados. 

1. Inicialización I Reunión Inicial 

Metodología. 

KIO Networks brindará un método para el análisis de vulnerabilidades que se describe a 
continuación: 

• 1 '} : 

Presentación de Resultados Programación de Mitigación 

() 
Revisión de Resultados e 

o u 
Ejecución del Escaneo 

,. ! Reunión Inicial 

l 
1 

En el siguiente diagrama se muestran las fases de las que se compone el servicio de Análisis de 
vulnerabilidades 

Generación de recomendaciones para la mitigación de vulnerabilidades. 
• Plan de seguimiento propuesto. 

IIA' '!~ 



El INEA con el fin de asegurar que el servício que está solicitando sea de la más alta calid ~ , '-1?' 
que el equípo que KIO Networks provea sea equipo dedícado, vigente y estará en el táro del 
fabricante y con garantía de soporte durante la vígencia del contrato. ., 
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Las especificaciones y configuraciones que se solicitan en este documento, Anexo técni 
consideran mínimas. 

KIO Networks integrará todo lo requerido para alojar, instalar, mígrar, operar, monitorear, soportar y 
mantener en condiciones óptimas de operación las aplicaciones en los servidores especificados en 
la tabla del Anexo técnico en la arquítectura que proponga KIO Networks durante la vigencia del 
contrato, por lo cual contará con el personal técnico con los conocimientos necesarios de acuer 
con la solución de su propuesta. 

La plataforma de procesamiento, comunicación interna y seguridad que actualmente tiene el INEA 
está virtualizada, por lo que KIO Networks contemplará las configuraciones actuales de los 
servidores virtuales respetando los sistemas operativos y aplicaciones instaladas. 

Consideraciones generales que KIO Networks tomó en cuenta para su propuesta. 

Matriz de trazabilidad 

" Se llevará a cabo el análisis de vulnerabilidades de manera Trimestral con las capacidades 
de la herramienta proporcionada 

~ El total de IPs son 50 internas, orientado a Infraestructura 
Período 2 meses 

El esquema de ejecución para este servicio tendrá el siguiente alcance: 

• Primera actividad: consta de la coordinación y ejecución de un re-escaneo para comparar 
los resultados iniciales con los obtenidos posteriores a las acciones de mitigación. 

~ Segunda actividad: refiere a la aceptación de las vulnerabilidades que no pueden ser 
mitigadas con ningún plan de acción. 

La fase final del Servicio de Administración de Vulnerabilidades implíca dos actividades: 

4. Mitigación 

Durante la revisión de vulnerabilidades se determina quién será el responsable de realizar las 
acciones de mitigación en conjunto con la consultoría del personal asignado por el área de 
Administración de Vulnerabilidades. Adicionalmente, se determinan las fechas límite para realízar 
las mitigaciones y se realizan las minutas y acuerdos correspondientes. Las recomendaciones se 
realizan de forma puntual para facilítar la coordinación de la mitigación. 

5. Revisión de resultados I Cierre del ejercicio 

Ya que los reportes han sido generados y entregados al personal pertinente, se agendan sesiones 
de seguimiento con los admínistradores de sistemas con la periodicidad acordada inicialmente y en 
las cuales se presentan las vulnerabilídades ya analizadas y agrupadas. 

Esta etapa contempla las actividades que permítan identificar y validar la arquitectura de red y una 
vez obtenídos los resultados proceder con la generación de los documentos entregables. 

3. Presentación de resultados 



Los niveles de servicio se consideran por cada uno de los servidores virtuales donde se hospedan 
las aplicaciones críticas del Instituto, los cuales se pueden observar de manera detallada en la tabla 
del Anexo técnico. 

00 
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Niveles de servicio. 

El centro de datos propuesto se ubica dentro de la República Mexicana. En caso de enea arse 
fuera de la Zona Metropolitana de la Cd. De México, KIO Networks considerará en su propuesta, los 
costos por concepto de viáticos y traslados del personal del INEA al menos 2 veces por mes para 
dos personas (Hospedaje, Alimentos y Traslados). 

Debido a la criticidad del servicio se requiere que el centro de datos propuesto cumpla con al me 
la disponibilidad, de cada uno de sus elementos, solicitada en el Anexo técnico. 

Los servidores del Anexo técnico conservarán la virtualización de acuerdo con la arquitectura 
propuesta por KIO Networks o podrá variar conforme a las necesidades del INEA dentro del total de 
las capacidades propuestas. 

• Migración Tecnológica de fin de contrato: el proveedor actual deberá de otorgar las 
facilidades para la migración tecnológica del servicio objeto de este contrato para futuros 
proveedores de servicios, por lo que el proveedor actual de manera conjunta con el 
proveedor entrante elaborarán la logística de transición así como los mecanismos e 
infraestructura a utilizar para tal efecto sin costo adicional para el !NEA, considerando que 
el inicio de la migración tecnológica deberá iniciar al menos 30 días naturales antes de la 
conclusión del contrato actual para quedar totalmente concluida al término de contrato 
actual. El proveedor entrante será responsable del plan de migración y su ejecución, el 
proveedor actual colaborará con el proveedor entrante dentro de los alcances de los 
servicios descritos en el presente documento. 

• Entregará memoria técnica actualizada de la infraestructura en que operan las aplicaciones, 
especificando características y capacidades de los equipos, versiones de sistemas 
operativos, bases de datos y demás software ambiental necesario para el servicio. Incluirá 
también la información de configuración aplicable, tales como los parámetros de 
configuración de sistemas operativos. 

Al término del contrato KIO Networks se obligará, en su caso, a prestar al !NEA las facilidades 
necesarias para la migración del servicio a otro centro de datos, dichas facilidades consistirán en lo 
siguiente: 

. En el caso específico el MAAGTICSI (Manual Administrativo de Aplicación General en las Materias 
de Tecnologías de la Información y Comunicaciones y Seguridad de la Información), KIO Networks 
conocerá y trabajará de acuerdo con el mismo Integrando la documentación que se le solicite por 
parte del INEA en el momento que se le requiera. 

Las licencias de software y sus actualizaciones de versiones de sistemas operativos, bases de datos 
(SOL server), software de virtualización (VMware) así como las necesarias para la operación de los 
sist~mas y aplicaciones podrán ser proporcionadas por KIO Networks sin costo adicional para el 
Instituto. En el caso del licenciamiento de Microsoft, se utilizará el contrato actual de licenciamiento 
Select Académico suscrito actualmente con la empresa Microsoft de México por el INEA. 

Se permitirá el acceso de personal técnico autorizado del INEA al centro de datos propuesto por KIO 
Networks, para supervisar los procesos realizados, tanto en la etapa de migración como de operación 
de los servicios, dentro del área que KIO Networks destine al INEA . 

IIA ,1v 
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Plazos, condiciones de entrega y forma de pago. 
Se realizará el pago a mensualidades vencidas contra entrega del Reporte ~Reración 
documento que respalda los servicios aplicables durante la vigencia, que sé~?aÍid;dó'y-a"entera I -, .. ,....._ 
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Términos y condiciones de entrega y de aceptación. 

Terminación anticipada 
Se deberá considerar que de conformidad con el Artículo 54 bis, de la Ley y 102 del Reglamento, 
se procederá a la terminación anticipada, cuando concurran razones de interés general o cuando 
por causas justificadas se extinga la necesidad de requerir el servicio o se determine la nulidad 
total o parcial de los actos que dieron origen al Contrato abierto y Convenio Modificatorio con 
motivo de la resolución de una inconformidad emitida por la Secretaría de la Función Públí~a. o 
de así ser necesario conforme a las disposiciones de contratación de la cabeza de secte , 
Secretaría de Educación Pública o el Instituto Nacional para la Educación de los Adultos. 

Penalización por deductivas: 
En el caso de cumplimiento deficiente en la prestación del servicio, la Subdirección Técnica 
procederá a calcular la deductiva conforme al 1 % del monto total de la factura del entrega ble, la 
que no excederá del monto de la garantía de cumplimiento. Adicionalmente, notificará al 
prestador de servicios mediante oficio para que, en un término no mayor a 5 días hábiles 
posteriores a la notificación, se realice la reposición del servicio; en caso de que el prestador de 
servicios no realice dicha reposición, la Subdirección Técnica procederá a calcular, de forma 
adicional, la deductiva conforme al 1% del monto total de la factura del entregable. la que no 
excederá del monto de la garantía de cumplimiento. 
Asimismo, se notificará a la Dirección de Administración y Finanzas, para que le notifique al 
prestador de servicios dicha pena, para que éste realice el pago de la penalización mediante 
efectivo, cheque de caja o cheque certificado a favor de INEA. 

Asimismo, notificará a la Dirección de Administración y Finanzas, para que le notifique al 
prestador de servicios dicha pena, para que este realice el pago de la penalización mediante 
efectivo, cheque de caja o cheque certificado a favor del INEA. 

En el caso de incumplimiento en el tiempo de la prestación del servicio, el personal del INEA 
procederá a calcular la pena convencional conforme al 1 % del monto total del contrato, de la 
factura, por cada día de retraso en la prestación del servicio, la que no excederá del monto de la 
garantía de cumplimiento. Dicha pena tendrá como límite la aplicación un equivalente al 5% 
considerando que el porcentaje de la fianza es del 10% del monto total del contrato y/o pedido 
antes de IVA, no podrá exceder del monto de la garantía de cumplimiento del contrato y/o pedido, 
una vez transcurridos una vez alcanzado el 5% el INEA podrán iniciar el procedimiento de 
rescisión del instrumento jurídico respectivo y se hará efectiva la garantía de cumplimiento del 
mismo, el pago de las penalizaciones deberá hacerse a favor del INEA mediante cheque 
certificado, de caja o dinero en efectivo en el departamento de tesorería. 

t! Pena convencional: 

Se precisa que el instituto requiere la totalidad de los conceptos del servicio que índica en la partida 
1. 

Con fundamento en lo dispuesto por el artículo 53 de la Ley en la materia y el 95 y 96 de su 
reglamento, el Instituto aplicará penas convencionales al proveedor del servicio, de la siguiente 
manera: 

Penalizaciones en la operación de los servicios 



KIO Networks adoptará las precauciones necesarias para proteger la información confidencial o 
reservada del INEA. Por tal motivo, KIO Networks asume expresamente cualquier responsabilidad 
que se derive del incumplimiento por parte de sus respectivos empleados a las...Q§j~· lenes de 
confidencialidad descritas en el presente documento. Cuando la informa~ió~~e · , ~ ial o 
reservada ya no sea necesaria, se devolverá al INEA o se destruirá si esta así o' solici . s., 

1 ¡ - • 
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KIO Networks en caso de resultar adjudicado se obliga a que toda la información suministrada por 
el INEA o a la que tenga acceso, sea o no confidencial o reservada, es propiedad del INEA; por 
consiguiente, está expresamente prohibido transmitir, divulgar o comercializar total o parcialm te 
dicha información, y esta será manejada con carácter estrictamente confidencial o res~rvada. 

KIO Networks guardará absoluta confidencialidad respecto del contenido de la documentacíó y/o 
información a la que tenga acceso. en el supuesto de que se incumpla con esta obligación, se deberá ~ / 
pagar al INEA los daños y perjuicios que se le ocasione. ~ 

Cláusula de Confidencialidad 

A través del sitio web de KIO Networks en caso de resultar adjudicado del servicio se podrá 
solicitar en línea cualquier servicio de ayuda y apoyo técnico, opciones adicionales y 
modificaciones a sus servicios, así como verificar el estatus de sus órdenes. 
Contar con un centro de monitoreo NOC (Network Operation Center) que monitorea el 
estado de la red 7x24 los 365 días del año. 

,. Compromiso de atención de forma directa e inmediata del técnico especializado asignado 
para la solicitud de servicios y asesoría técnica. 

'"' Asegurar un tiempo de respuesta a falla de máximo 30 minutos. 

Soporte 24 horas al día, los 7 días de la semana, todo el año, con un número 01 800. El servicio de 
KIO Networks tendrá las siguientes características distintivas: 

Tiempos de respuesta de soporte y de servicio. 

___. ---- --- 

ReporteWAF ------------ Los primeros 5 días del mes 
siguiente 

ReÍx>rte mensuol WAF 

1 --t--, - 
¡ 

1 
l 
1 

t.os primeros s dras del mes 
siguiente 

Reporte mensual de operació11: 
Reporte de atención de tickets y 
CRQ "s en el periodo. 

, Reporte de rnonitoreo de la!. 
máquinas virtuales 
Reporte de uso de enlaces de 
Internet 

Prime;a""semana de iniciada la-- 
migración y hasta concluir la 

. actividad satisfactoriamente 

Reportes sobre el inicio y frn de la 
migración de aplicaciones 

J~~servaciones Fecha Reporte 

Para lo anterior el licitante ganador está obligado a presentar los siguientes entregables durante 
la prestación del servicio. 

satisfacción del anexo técnico para que el personal de la Subdirección Técnica sea quien realice 
la liberación de pago correspondiente. 
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Gráfica mensual de uso de 
enlaces 

Que se tenga 
disponible el ancho 
de banda solicitado 

Enlaces de 
internet 

Reporte mensual de incidentes 
y cambios solicitados. 

resentados 

Que la mesa de 
servicio proporcione 
el seguimiento de los 
incidentes 

Registro y 
seguimiento 
de 
incidentes 

Reporte mensual de intentos de 
ataque de los siguientes sitios 
web: 
www.inea.gob.mx 
www.conevyt.org.mx 
www.cursosjnea.conevvt.org.mx 

En caso de 
incumplimiento 
o cumplimiento 
parcial por parte 
del proveedor de 

servicio se 
aplicará la pen 
convencional o 

deductiva 

Gráficas mensuales de uso de 
procesador. memoria y disco 

Que los sitios web 
estén protegidos de 
posibles ataques de 
seguridad. 

Proteccion 
de 
aplicaciones 
Web 

Que los servidores 
estén disponibles y 
operables con 
respecto a 
procesamiento. 
memoria y 
almacenamiento 

Servidores 

Documento de supervisión Comentarios Descripción Elemento a 
su rvisar 

TABLA DE SUPERVISIÓN 

El INEA a través del administrador y supervisor del contrato realizarán la comprobación y 
verificación en cualquier tiempo y lugar del desarrollo de los servicios y el cumplimiento en tiempo 
y forma de la presentación de los entregables por parte de KIO Networks en caso de resultar 
adjudicados, otros elementos que se deberán de tomar en consideración: 

Monitoreo cotidiano del servicio. 
Seguimiento a tickets: 

• Levantados. 
• Resueltos. 
• En proceso. 

,,. Revisión del entregable mensual. 

Funciones del supervisor: responsable de interactuar con el administrador y el proveedor, para 
dar seguimiento y verificar que el servicio cumpla con las especificaciones, actividades y 
entregas puntuales del servicio. 

Funciones del administrador: responsable de interactuar con el supervisor para dar seguimiento 
y verificar que el servicio cuente con las especificaciones y actividades solicitadas. 

Administración, supervisión y vigilancia. 
El administrador del instrumento jurídico será el Titular de la Subdirección Técnica y el Supervisor 
será el Titular del Departamento de Soporte Técnico y Servicios. 

Supervisión del servicio contratado. 

KIO Networks notificará inmediatamente al INEA en caso de descubrir un uso, revelación o 
divulgación no autorizados de información confidencial o reservada, y cooperará con el INEA para 
ayudarla a retomar posesión e impedir usos no autorizados adicionales de su información 
confidencial o reservada. 
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Otros resultados, aportaciones y compromisos. 
KIO Networks en caso de resultar adjudicado acudirá a las reuniones que se le soliciten vía 
correo electrónico, por parte del personal adscrito a la Subdirección Técnica del INEA, ubic da 
en la Calle Francisco Márquez # 160, Colonia Condesa, C.P.06140, Cuauhtémoc, Ciudad 
México; con la finalidad de validar los avances del proyecto. 

ReporteWAF LOS primeros 5 días del mes 
siguiente 

Reporte mensual WAF 

-Los primeros 5 días del mes 
siguiente 

' Reporte mensual de operación:: 
j Reporte de atención de tickets y 

CRQ·sen el periodo. 
Reporte de monitoreo de las 
máquinas virtuales 
Reporte de uso de enlaces de 
Internet 

Prim0era semana de in.iciada la 
migración y hasta concluir la 
actividad satisfactoriamente 

' Reportes sobre el inicio y fin de la 
I migración de aplicaciones 

o I Reporte 
1 

KIO Networks en caso de resultar adjudicado está obligado a presentar los siguientes entregables 
durante la prestación del servicio: 

Entregab/es. 
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Anexo 
TABLA DE SERVIDORES,CARACTERISTICAS MINI MAS 



SIXSIGMA NETWORKS MÉXICO, S.A. DE C.V. 
Prol. Paseo de la Reforma No. 5287 

Col. Cuajimalpa, Ciudad de México, C.P. 05000 
SNM010323 EB5 

José Luis Ortega Ramírez 
Subdirector Comercial 

ANEXO 
NIVELES DE SERVICIO 

IIA ,1v 
IOONl?t'MlC1<s' 



SIXSIGMA NElWORKS Mé:XICO, S.A. DE C.V. 
Prolongación Paseo de la Reforma No. 5287, Col. Cuajlmalpa, México D.F. 05000 

SNM010323EB5 

Jolé Luls Ortega Ramfraz 
Subdirector Col178rcíal 

Sin más por el momento, quedo a sus órdenes y le envío un cordial saludo. 

Se anexa el formato de propuesta económica detallada que se solicita 

Atentamente, 

Las consideraciones de la propuesta económica son las siguientes: 
• Se considera un contrato del 10 de agosto del 2021 al 9 de mayo del 2022. 
• La presente cotización tiene una vigencia de 60 días naturales. 

Nuestra cotización contempla fa totalidad de los servicios sollcltados en el Anexo Técnico que describe el 
requerimiento del INEA, incluyendo los servicios de centro de datos de clase mundial de alta 
disponibilidad, los cuales cuentan con normas y certificaciones mundiales que avalan su desempeño p 
ofrecer servicios de misión crítica con los más altos niveles de disponibilidad garantizando la continulda 
del negocio. 

Nuestra amplia experiencia en servicios de TI y nuestro conocimiento en la plataforma utilizada por INEA. 
nos permite ofrecer un servicio adecuado a sus necesidades reales. 

En respuesta a su atenta Invitación a participar en el estudio de marcado referente al •SERVICIO DE 
INFRAESTRUCTURA. SERVICIOS PROFEStONALES Y MANTENIMIENTO DE EQUIPOS Y 
APLICACIONES DE INTERNET Y EXTRANET (HOSTING CENTRO DE DATOS EXTERNO) PARA El 
PERIODO OE AGOSTO 2021 A MAYO 2022", nos permitimos conflrmar1e que Slxslgma Networks México, 
S.A. de C.V. (KIO Networks), empresa 100% mexicana cuenta con los recursos humanos y financieros, así 
como con las capacidades técnicas necesarias, para poder entregar los servicios solicitados. 

Roberto Ramírez Guzmán Atención: 

Jefatura de Departamento de Soporte Técnico y Servicios 

Instituto Nacional pera la Edl..l080l6n de loa Adultoe INEA 
Francisco Métquez No. 160, Col. Condeea 
Ciudad de M6xlco., C.P. 06140 

Ciudad de México, 16 de Julio del 2021 . 

11~ ,1v 
KIONetworks' 


