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CONTRATO CERRADO PARA LA PRESTACION DEL SERVICIO INTEGRAL DE
CIBERSEGURIDAD, QUE CELEBRAN, POR UNA PARTE, EL EJECUTIVO FEDERAL POR
CONDUCTO DEL INSTITUTO NACIONAL PARA LA EDUCACION DE LOS ADULTOS, EN LO
SUCESIVO “EL INEA”, REPRESENTADO POR LA C. MARIA ISABEL MONTOYA OBREGON,
EN SU CARACTER DE APODERADA LEGAL Y TITULAR DE LA UNIDAD DE
ADMINISTRACION Y FINANZAS, ASISTIDA EN ESTE ACTO POR LA C. MARIA DOLORES
DURAN MARQUEZ, EN SU CARACTER DE SUBDIRECTORA DE RECURSOS TECNOLOGICOS;
QUIEN FUNGIRA COMO PERSONA ADMINISTRADORA DEL CONTRATO, ASi TAMBIEN POR
EL C. ROBERTO RAMIREZ GUZMAN, EN SU CARACTER DE JEFE DE DEPARTAMENTO DE
SOPORTE TECNICO, CENTRO DE DATOS Y COMUNICACIONES, QUIEN FUNGIRA COMO
PERSONA SUPERVISORA DEL CONTRATO Y POR LA OTRA, EXECUDATA, S.A. DE C.V., EN
LO SUCESIVO “EL PROVEEDOR”, REPRESENTADA POR EL C. FRANCISCO VALENTE
RAMOS O'REILLY, EN SU CARACTER DE ADMINISTRADOR UNICO, A QUIENES DE MANERA
CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL TENOR DE LAS DECLARACIONES Y
CLAUSULAS SIGUIENTES:

DECLARACIONES
I. “EL INEA” declara que:

I.1 Es un Organismo Descentralizado de la Administracion Publica Federal, agrupado en el
sector coordinado por la Secretaria de Educacion Publica y Subsecretaria de Educacion
Basica con personalidad juridica y patrimonio propio, creado por Decreto Presidencial el 28
de agosto de 1981, publicado en el Diario Oficial de la Federacién (DOF) el 31 de ese mismo
mes Yy ano, reformado por diverso de fecha 17 de agosto de 2012, publicado en el DOF el 23 de
agosto de 2012

1.2 Conforme a la escritura publica ndmero 79,644 de fecha 20 de febrero de 2024, pasada
ante la fe de la Lic. Liliana Gutiérrez Robles , titular de la notaria publica nUmero 44 de la
Ciudad de México, la C. Maria Isabel Montoya Obregdén con R.F.C. MOOI570119MRS9,
Apoderada legal y Titular de Unidad de Administraciony Finanzas de “EL INEA", es |a persona
servidora publica que cuenta con facultades legales para celebrar el presente contrato, quien
podra ser sustituida en cualquier momento en su cargo o funciones, sin que por ello, sea
necesario celebrar un convenio modificatorio.

1.3 De conformidad con el Manual General de Organizacion del INEA 2020, suscribe el
presente instrumento la C. Maria Dolores Duran Marquez, con R.F.C. DUMDG808T12R5, en su
caracter de Subdirectora de Recursos Tecnoldgicos, persona facultada para administrar el
cumplimiento de las obligaciones que deriven del objeto del contrato, quien podrd ser
sustituido en cualquier momento, bastando para tales efectos un comunicado por escrito y
firmmado por el servidor publico facultado para ello, informmando a “EL PROVEEDOR".

.4 De conformidad con el Manual General de Organizacion del INEA 2020, suscribe el
presente instrumento el C. Roberto Ramirez Guzman, con R.F.C. RAGR740522162, en su
caracter de Jefe del Departamento de Soporte Técnico, Centro de Datos y Comunicaciones,
persona facultada para supervisar que se brinde el servicio conforme a los términos y
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condiciones establecidos en el contrato y su “Anexo Unico” (el cual se conforma por las
proposiciones técnica y econdmica) que forma parte integrante del mismo.

I.5 La adjudicacion del presente contrato se realizé mediante el procedimiento de Invitaciéon
a cuando menos Tres Personas Nacional Electrénica IA-11-MDA-O1TMDAOO1-N-60-2024, al
amparo de lo establecido en los articulos 134 de la Constituciéon Politica de los Estados Unidos
Mexicanos, 26 fraccion I, 26 Bis fraccién |, 27, 28 fraccidn |, 29, 40 parrafo tercero, 42 parrafos
primero y tercero, 43y 45 de la Ley de Adquiisiciones, Arrendamientos y Servicios del Sector
Publico, “LAASSP”, y demas aplicables de su Reglamento, notificando el fallo al segundo
lugar de dicho procedimiento en fecha 11 de junio de 2024 en CompraNet.

1.6 “EL INEA” cuenta con suficiencia presupuestaria otorgada mediante cédula SRT/027/24
en la partida presupuestal 33901 “Servicios profesionales, cientificos y técnicos integrales” de
fecha 7 de mayo de 2024, emitida por la Subdireccién de Presupuesto y Recursos Financieros.

1.7 Para efectos fiscales las Autoridades Hacendarias le han asignado el Registro Federal de
Contribuyentes INE810901CP4.

1.8 Tiene establecido su domicilio en calle Francisco Marquez ndmero 160, colonia Condesa,
demarcacion territorial Cuauhtémoc, cédigo postal 06140, Ciudad de México, mismo que
sefala para los fines y efectos legales del presente.

Il. “EL PROVEEDOR" declara que:

II.1 Es una persona moral legalmente constituida conforme a las leyes mexicanas, lo que
acredita a través de la escritura publica numero 73,727 de fecha 7 de diciembre de 2009,
otorgada ante la fe del Licenciado Javier Ceballos Lujambio, titular de la notaria publica
numero 110 del Distrito Federal, hoy Ciudad de México, misma que no ha sufrido
modificaciones; denominada EXECUDATA, S A DE C.V., cuyo objeto social es el disefo,
fabricacion, creacién, registro, maquila, compra, venta, importacién o exportacion,
comercializacion, distribucion, alquiler o renta, de todo tipo de programas de computacion
electrénica, nacionales o extranjeros, para usos tanto del hogar como oficina industrial o
comercio, dentro y fuera de la republica Mexicana, entre otros; con nimero de Inscripcién en
el Registro PuUblico de Comercio 411730 de fecha 11 de febrero de 2010.

1.2 El C. Francisco Valente Ramos O'Reilly, en su caracter de Administrador Unico, cuenta con
facultades suficientes para suscribir el presente contrato y obligar a su representada, como lo
acredita con la escritura publica antes referida, mismas que bajo protesta de decir verdad
manifiesta no le han sido limitadas ni revocadas en forma alguna.

1.3 Reune las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacion y
elementos necesarios para su cumplimiento.

1.4 Cuenta con su Registro Federal de Contribuyentes EXE0912089N5.

IL5 Acredita el cumplimiento de sus obligaciones fiscales en términos de lo dispuesto en el
articulo 32-D del Cdédigo Fiscal de la Federacion vigente, incluyendo las de Aportaciones
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Patronales y Entero de Descuentos, ante el Instituto del Fondo Nacional de la Vivienda para
los Trabajadores y las de Seguridad Social ante el Instituto Mexicano del Seguro Social,
conforme a las Opiniones de Cumplimiento de Obligaciones Fiscales emitidas por el SAT,
INFONAVIT e IMSS, respectivamente.

11.6 Tiene establecido su domicilio en calle Rodrigo Cifuentes numero 34, colonia San José
Insurgentes, demarcacion territorial Benito Juarez, cédigo postal 03900, Ciudad de México,
mismo que senala para los fines y efectos legales del presente.

. “LAS PARTES"” declaran que:

1.1 Es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, por
lo que de comun acuerdo se obligan con las siguientes:

CLAUSULAS

PRIMERA. OBJETO DEL CONTRATO.

“EL PROVEEDOR?"” acepta y se obliga a proporcionar a “EL INEA" el servicio integral de
ciberseguridad”, en los términosy condiciones establecidos en la convocatoria, este contrato
y su “Anexo Unico” (el cual se conforma por las proposiciones econémica y técnica) que
forma parte integrante del mismo.

SEGUNDA. MONTO DEL CONTRATO.

“EL INEA” pagard a “EL PROVEEDOR" como contraprestaciéon por el servicio objeto de este
contrato, la cantidad de $5,188,952.16 (Cinco millones ciento ochenta y ocho mil
novecientos cincuenta y dos pesos 16/100 M.N.) mdas impuestos que ascienden a
$830,232.35 (Ochocientos treinta mil doscientos treinta y dos pesos 35/100 M.N.) dando
un total de $6,019,184.51 (Seis millones diecinueve mil ciento ochenta y cuatro pesos
51/100 M.N.).

El monto total, sera ejercido conforme a los precios unitarios ofertados por “EL

PROVEEDOR":
Descripcion Precio Unitario Mensual
Servicio Integral Ciberseguridad $444.76758
Servicio EDR $296,511.30

Conforme al “Anexo Unico”.

El precio es considerado fijo y en moneda nacional peso mexicano hasta que concluya la
relacion contractual que se formaliza, incluyendo todos los conceptos y costos involucrados
en el servicio integral de ciberseguridad, por lo que “EL PROVEEDOR"” no podra agregar
Nningun costo extra y los precios seran inalterables durante la vigencia del presente contrato.
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TERCERA. ANTICIPO.
Para el presente contrato “EL INEA"” no otorgara anticipo a “EL PROVEEDOR".

CUARTA. FORMA Y LUGAR DE PAGO.

“EL INEA" efectuard el pago a través de transferencia electrénica en pesos de los Estados
Unidos Mexicanos, a mes vencido conforme a los servicios efectivamente prestadosy a entera
satisfaccion del Administrador (a) del contrato y de acuerdo con lo establecido en su “Anexo
Unico” que forma parte integrante de este contrato.

Con fundamento en el articulo 51 de la “LAASSP”, el pago no podra exceder de 20 (veinte)
dias naturales contados a partir de la entrega de la factura respectiva, previa a la prestacion
del servicio en los términos del instrumento juridico y a entera satisfaccion del Administrador
(a) del contrato, segun lo establecido en el “Anexo Unico”.

Para que “EL INEA” esté en condiciones de iniciar las gestiones de pago, “EL PROVEEDOR”
de conformidad a lo establecido en el “Anexo Unico” y a los articulos 29 y 29-A del Cédigo
Fiscal de la Federacion y los correlativos de su Reglamento, estd obligado a enviar al
Supervisor (a) del contrato el comprobante fiscal digital (CFDI), asi como sus archivos
electréonicos XMLy .PDF

“EL PROVEEDOR" para la elaboracion del CFDI deberan considerar lo siguiente:

¢ Emitido a nombre de: Instituto Nacional para la Educacion de los Adultos.

e RFC: INE810901CP4.

e Domicilio: Calle Francisco Marquez ndmero 160, colonia Condesa, cdédigo postal 06140,
demarcacion territorial Cuauhtémoc, Ciudad de México.

¢ Régimen Fiscal: 603 personas morales con fines no lucrativos.

e Uso del CFDI: Gastos en general.

¢ Rubro concepto/descripcion: indicar si es pago Unico, o el nimero de pago gque
corresponda, ejemplo: primer o segundo pago del contrato, nUmero de contrato o
convenio, mes de pago en caso de que aplique y descripcion breve del servicio realizado
o producto adquirido.

¢ Forma de pago: Transferencia electrénica.

¢ Método de pago: Pago en parcialidades o diferido (PPD)

e Todos los CFDI deberan ser emitidos en la versién 4.0.

“EL PROVEEDOR”, antes de emitir el CFDI para su pago, debera enviar al Supervisor (a) del
contrato, por medio de correo electrénico, un proyecto del mismo. Lo anterior, con la
finalidad de que el Supervisor (a) valide o realice las observaciones correspondientes y
posteriormente “EL PROVEEDOR"” emita y envie la versién final del CFDI.

“EL PROVEEDOR” debera enviar via correo electrénico al Supervisor (a), dentro de los
primeros 3 (tres) dias naturales del mes calendario o del mes que corresponda, la version final
timbrada del CFDI (dentro de este plazo queda comprendido el parrafo que antecede);
éste Ultimo contara con 3 (tres) dias habiles a partir de la recepcion del CFDI, para devolverla
con las observaciones pertinentes o, en su caso iniciar la gestion de pago con la aceptacion
de la version final timbrada.
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Una vez aceptada la version final timbrada del CFDI, el Administrador (a) del contrato la
enviard junto consus archivos electronicos XML y .PDF, por correo electronico al
Departamentode Control Presupuestal (DCP) (ifrias@inea.gob.mx y dpc_control@inea.gob.mx).

El Administrador (a) del contrato, independientemente de lo sefalado en el parrafo previo,
también debera entregar a la Subdireccién de Presupuesto y Recursos Financieros (SPRF),
dentro de los primeros 12 (doce) dias naturales del mes de que se trate, contados a partir de
la recepcion de la factura timbrada y soporte documental respectivo, el oficio o nota
debidamente firmado por el mismo, a través del cual se entrega el soporte documental del
pago correspondiente y que contendra lo siguiente:

e 3 (tres) tantos de la Solicitud de Recursos para Pedidos y Contratos, firmada en original
por el Administrador (a) del contrato correspondiente y el Titular del area requirente.

e Impresion de CFDI, XML y verificacion del SAT.

e Copia del oficio de liberacion de pago firmado por el Administrador (a) del contrato.

e Copia del oficio de supervisién del servicio dirigido al Administrador (a) del contratoy que
serd firmado por el Supervisor (a).

e Copia de la suficiencia presupuestal

e Para el trdmite del primer pago debera también adjuntar a la solicitud copia del contrato
O convenio.

e En caso de ultimo pago deberd también adjuntar copias de la Constancia de
cumplimiento y del finiquito conforme lo consigne el contrato.

Si por algun motivo se cancela el CFDI durante el proceso de pago, sera responsabilidad de
“EL PROVEEDOR" notificar por escrito al Administrador (a) del contrato, quien a su vez
informara por escrito a la SPRF.

Los pagos se efectuardn a través de cuentas por liquidar certificadas (CLC), apoyados en
los mecanismos de banca electronica del Sistema Integral de Administracidn Financiera
Federal (SIAFF) de la Tesoreria de la Federacidn mediante enlace con el Sistema de
Contabilidad y Presupuesto (SICOP) por instrucciéon de la Unidad de Administracion y
Finanzas mediante transferencia electrénica de recursos a la cuenta bancaria sefialada por
“EL PROVEEDOR" previamente registrada, por el importe del servicio proporcionado.

Para dar cumplimiento a lo anterior, sera indispensable que “EL PROVEEDOR” entregue al
Departamento de Tesoreria (DT) de “EL INEA”, dentro de los 3 (tres) dias habiles posteriores
al fallo, la documentacién de forma fisica y electrénica que se cita abajo, con la finalidad de
dar de alta en los Sistemas Federales de pago, SICOP y SIAFF de |la Tesoreria de la Federacion:

a) Acta constitutiva inscrita en el Registro Publico de la Propiedad y del Comercio, asi como
sus respectivas modificaciones.

b) Copia del instrumento notarial donde consten las facultades de representante y/o
apoderado legal.

c) ldentificacion oficial vigente (credencial de elector o cartilla del servicio militar nacional
o cédula profesional o pasaporte) de la persona que se ostente como representante y/o
apoderado legal.
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d) Copia de la Constancia de Situacién Fiscal y Registro Federal de Contribuyentes (RFC)
expedido por la Secretaria de la Hacienda y Crédito Publico (SHCP) no mayor a 3 (tres)
meses.

e) Formato del Catalogo de Beneficiarios debidamente requisitado, con sello de la empresa
y firma autdgrafa del representante y/o apoderado legal, que podra descargar para su
llenado en la siguiente liga: https//www.sep.gob.mx/es/sepl/Formatos_Vigentes, o
solicitarlo al DT a las siguientes direcciones de correo electrénico:
juangc@inea.gob.mx;dt_pagos@inea.gob.mx.

f) Constancia del domicilio fiscal no mayor a 3 (tres) meses.
g) Para el caso de personas fisicas, copia del CURP.

h) Constancia de la instituciéon financiera sobre la existencia de la cuenta de cheques abierta
a nombre del beneficiario, que incluya el numero de cuenta con once posiciones, asi
como la clave bancaria estandarizada (CLABE) con dieciocho posiciones, que permita
realizar transferencias electrénicas de fondos a través de los sistemas federales de pagos,
esta debe incluir la sucursal de apertura de la cuenta bancaria.

“EL INEA"” pagara a “EL PROVEEDOR”, conforme a las condiciones que se consignan en el
contrato, y quedara condicionado proporcionalmente, al pago que “EL PROVEEDOR"” deba
efectuar por concepto de penas convencionales determinadas y verificadas por el
Administrador (a) del contrato.

El Administrador (a) y “EL PROVEEDOR", seran los Unicos responsables de realizar el calculo
en caso de pagos en exceso, “EL PROVEEDOR" debera reintegrar dichas cantidades, mas las
cargas financieras correspondientes, conforme a una tasa que serd igual a la establecida por
la Ley de Ingresos de la Federacion en los casos de prérroga para el pago de créditos fiscales.
Los intereses se calcularan sobre las cantidades pagadas en exceso en cada caso y se
computaran por dias naturales desde la fecha de pago hasta la fecha en que se pongan
efectivamente las cantidades a disposicion de “EL INEA”. Para el efecto anterior, “EL
PROVEEDOR” autoriza en este acto a “EL INEA” a deducir dichas cantidades de cualquier
crédito pendiente de pago.

« “EL PROVEEDOR"” mediante oficio, firmado por el representante y/o apoderado legal,
lo entregara al DT, en el que solicitara una clave RAP para efectuar el deposito
referenciado a la cuenta bancaria Institucional por la devolucién del recurso pagado
en exceso.

e “EL PROVEEDOR"” debera remitir el comprobante de pago al DT por el monto de la
devolucion del recurso y en su caso, pagar las cargas financieras que pudieran
generarse en caso de no devolver el recurso en el ejercicio fiscal correspondiente.

El Administrador (a) y/o Supervisor (a) del contrato serd responsable de dar seguimiento al
pago de “EL PROVEEDOR", de cualquier accesorio que se genere por incumplimiento al
contrato y hasta su liberacion.
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Si el “EL PROVEEDOR" estuviere inconforme con la liquidacion del pago, tendra un plazo de
10 (diez) dias naturales, a partir de la fecha en que se haya formulado la liquidacién del pago,
para hacer por escrito la reclamacién dirigida a la Unidad de Administracion y Finanzas. Si
transcurrido este plazo, “EL PROVEEDOR” no la efectua, se considerara que la liquidacion del
pago, quedara definitivamente aceptada por él y sin derecho a ulterior reclamacion.

De acuerdo a la obligacién de emitir facturas “CFDI con Complemento para la Recepcién
de Pagos” en cumplimiento a la regla 2.7.1.32. de la Resolucion Miscelanea Fiscal para el
ejercicio 2024.

Los escenarios para emitir el CFDI con Complemento para la Recepcién de Pagos (Recibo
Electréonico de Pagos), son los siguientes:

1. Al emitir el CFDI y hacer el pago en ese momento, no hay obligacion de emitir el
complemento de pago, el CFDI debe contener los siguientes datos en |la forma de pago:
03 Transferencia electrénica de fondos, Método de pago: PUE (Pago en una sola
Exhibicion).

2. Al emitir el CFDI y el pago se hace posteriormente, es decir al hacer un pago diferido
(PPD) del total de la factura, se debera emitir el complemento de pago. El CFDI del
complemento debera tener los siguientes datos: Cantidad: 1; Unidad: ACT; Descripcion:
Pago; Clave Prod. Serv. 84111506 Servicios de facturaciéon. Precio unitario O (cero); Importe
O (cero).

3. Al emitir el CFDI y el pago se hace en parcialidades (PPD) se debera hacer el
complemento por el pago de cada parcialidad. El CFDI del complemento debera tener
los siguientes datos: Cantidad: 1; Unidad: ACT; Descripcion: Pago; Clave Prod. Serv.
84111506 Servicios de facturaciéon. Precio unitario O (cero); Importe O (cero).

El Supervisor (a) del contrato solicitara a “EL PROVEEDOR" el “CFDI con Complemento para
la Recepcién de Pagos”, quien la deberd emitir en el periodo de 10 (diez) dias naturales del
mes inmediato siguiente en que se recibieron los pagos.

“EL PROVEEDOR” enviara los “CFDI con Complemento para la Recepcién de Pagos” al
correo electronico del Administrador (a) del contrato y al correo del Departamento de
Contabilidad (DC) Idelrio@inea.gob.mx. En caso de que no se emitan el o los Recibos
Electronicos de Pagos (REP) hay 2 opciones:

1. En la pagina del SAT se ingresa una solicitud de conciliacion con “EL PROVEEDOR” para
determinar cuantos REP estan pendientes y requerir la inmediata entrega de estos
comprobantes.

2. Denuncia ante la autoridad fiscal.

El DT enviara por correo electréonico semanalmente los comprobantes de pago en formato
digital (CLC) al Administrador (a) y al Supervisor (a) del contrato.
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QUINTA. LUGAR, PLAZOS Y CONDICIONES DEL SERVICIO.
La prestacion del servicio, se realizard cgnforme a los plazos, condiciones y entregables
establecidos por “EL INEA" en el “Anexo Unico”, el cual forma parte del presente contrato.

La prestacion del servicio serd en los domicilios sefialados en el “Anexo Unico” y fechas
establecidas en el mismo.

En los casos que derivado de la verificaciéon se detecten defectos o discrepancias en la
prestacion del servicio o incumplimiento en las especificaciones técnicas, “EL PROVEEDOR”
contara con un plazo de 10 dias naturales para la reposicién o correccién, contados a partir
del momento de la notificacion por correo electrénico y/o escrito que realice el Supervisor (a)
del contrato, sin costo adicional para “EL INEA”.

SEXTA. VIGENCIA.
“LAS PARTES” convienen en que la vigencia del contrato sera a partir del dia 12 de junio de
2024 y hasta el 31 de diciembre 2024.

La vigencia del servicio sera a partir del dia 12 de junio de 2024 y hasta el 31 de diciembre de
2024, conforme al “Anexo Unico”.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES" estan de acuerdo que “EL INEA” por razones fundadas y explicitas podra
ampliar el monto o la cantidad del servicio, de conformidad con el articulo 52 de la “LAASSP”,
siempre y cuando las modificaciones no rebasen en su conjunto el 20% (veinte por ciento) de
los establecidos originalmente, el precio unitario sea igual al originalmente pactado y el
contrato esté vigente. La modificacion se formalizara mediante la celebracion de un
Convenio Modificatorio.

“EL INEA”, podra ampliar la vigencia del presente instrumento, siempre y cuando, no
impligue incremento del monto contratado o de la cantidad de los servicios prestado, siendo
necesario que se obtenga el previo consentimiento de “EL PROVEEDOR".

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “EL INEA”, se podra
modificar el plazo del presente instrumento juridico, debiendo acreditar dichos supuestos
con las constancias respectivas. La modificacion del plazo por caso fortuito o fuerza mayor
podra ser solicitada por cualquiera de “LAS PARTES".

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicacidon de penas
convencionales por atraso.

Cualquier modificacion al presente contrato deberd formalizarse por escrito, y debera
suscribirse por el servidor publico de “EL INEA” que |o haya hecho, o quien lo sustituya o esté
facultado para ello, para lo cual “EL PROVEEDOR" realizard el ajuste respectivo de la garantia
de cumplimiento, en términos del articulo 91, Ultimo parrafo del Reglamento de la “LAASSP”,
salvo que por disposicion legal se encuentre exceptuado de presentar garantia de
cumplimiento.
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“EL INEA" se abstendra de hacer modificaciones que se refieran a precios, anticipos, pagos
progresivos, especificaciones y, en general, cualquier cambio que implique otorgar
condiciones mas ventajosas a un proveedor comparadas con las establecidas originalmente.

OCTAVA. GARANTIA

A) CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 48, fraccion I, 49, fraccion | de la “LAASSP”, 85, fraccion lll, y 103 de
su Reglamento, y 166 de |la Ley de Instituciones de Seguros y de Fianzas, “EL PROVEEDOR"
se obliga a constituir una garantia divisible, la cual sélo se hard efectiva en la proporcion
correspondiente al incumplimiento de la obligaciéon principal, mediante fianza expedida por
compania afianzadora mexicana autorizada por la Comision Nacional de Seguros y de
Fianzas, a favor de “EL INEA", por un importe equivalente al 10% del monto total del contrato,
sin incluir el Impuesto al Valor Agregado (I.V.A).

Dicha fianza debera ser entregada a “EL INEA”, a mas tardar dentro de los 10 (diez) dias
naturales posteriores a la firma del presente contrato.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de
cumplimiento se podra realizar de manera electrénica.

En caso de que “EL PROVEEDOR” incumpla con la entrega de la garantia en el plazo
establecido, “EL INEA” podra rescindir el contrato y dara vista a la Oficina de Representacion
en “EL INEA"” para que proceda en el ambito de sus facultades.

La garantia de cumplimiento no serd considerada como una limitante de responsabilidad de
“EL PROVEEDOR", derivada de sus obligaciones y garantias estipuladas en el presente
instrumento juridico, y no impedira que “EL INEA" reclame la indemnizacion por cualquier
incumplimiento que pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacion al plazo,
“EL PROVEEDOR" se obliga a entregar a “EL INEA”, dentro de los 10 (diez dias) naturales
siguientes a la formalizacién del mismo, de conformidad con el ultimo parrafo del articulo 91
del Reglamento de la “LAASSP”, los documentos modificatorios o0 endosos correspondientes,
debiendo contener en el documento la estipulacion de que se otorga de manera conjunta,
solidaria e inseparable de la garantia otorgada inicialmente.

Cuando la contratacidn abarqgue mas de un ejercicio fiscal, la garantia de cumplimiento del
contrato, podra ser por el porcentaje que corresponda del monto total por erogar en el
gjercicio fiscal de que se trate, y debera ser renovada por “EL PROVEEDOR” cada ejercicio
fiscal por el monto que se ejercera en el mismo, la cual debera presentarse a “EL INEA” a mas
tardar dentro de los primeros 10 (diez) dias naturales del ejercicio fiscal que corresponda.

Una vez cumplidas las obligaciones a satisfaccion de la persona Administradora, o la persona
servidora publica facultada por “EL INEA” procederda inmediatamente a extender la
constancia de cumplimiento de las obligaciones contractuales y dara inicio a los tramites
para la cancelacion de la garantia cumplimiento del contrato, lo que comunicara a “EL
PROVEEDOR".
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NOVENA. OBLIGACIONES DE “EL PROVEEDOR".
“EL PROVEEDOR?", se obliga a:

a) La prestacion del servicio sera en las fechas, plazos y lugares establecidos conforme a lo
pactado en el presente contrato y su “Anexo Unico”.

b) Cumplir con las especificaciones técnicas, de calidad y demas condiciones establecidas
en el presente contrato y su “Anexo Unico”.

c) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “EL INEA” o a
terceros con motivo de la ejecucion y cumplimiento del presente contrato.

d) Proporcionar la informacién que le sea requerida por la Secretaria de la Funciéon Publica
y la Oficina de Representacién en “EL INEA", de conformidad con el articulo 107 del
Reglamento de la “LAASSP".

DECIMA. OBLIGACIONES DE “EL INEA".
“EL INEA", se obliga a:

a) Otorgar las facilidades necesarias, a efecto de que “EL PROVEEDOR” lleve a cabo en los
términos convenidos, la prestacion del servicio objeto del contrato.

b) Realizar el pago correspondiente en tiempo y forma.

c) Extender a “EL PROVEEDOR?”, por conducto del servidor publico facultado, la constancia
de cumplimiento de obligaciones contractuales inmediatamente que se cumplan éstas
a satisfaccion expresa de dicho servidor publico para que se dé tramite a la cancelacion
de la garantia de cumplimiento del presente contrato.

DECIMA PRIMERA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DEL
SERVICIO.

“EL INEA" desigha como persona Administradora del presente contrato, a la C. Maria Dolores
Duran Marquez, con R.F.C. DUMDG808112R5, en su caracter de Subdirectora de Recursos
Tecnoldgicos, quien serd responsable de dar seguimiento y verificar el cumplimiento de las
obligaciones y especificaciones establecidas en el “Anexo Unico”, asi como determinar la
aplicacion y calculo de penas convencionales y deductivas deriven del objeto del presente
instrumento juridico.

Por otro lado, se nombra como persona Supervisora del presente contrato, al C. Roberto
Ramirez Guzman, con R.F.C. RAGR740522162, en su caracter de Jefe del Departamento de
Soporte Técnico, Centro de Datos y Comunicaciones, quien sera responsable de que la
prestacion del servicio se cumpla con las especificaciones solicitadas y entrega puntal de
estos, establecidos en el instrumento juridico y su “Anexo Unico”.

La prestacion del servicio se tendra por recibido previa revision de la persona Administradora
del presente contrato, los cuales consistiran en la verificacion del cumplimiento de las
especificaciones establecidas en el “Anexo Unico”.
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“EL INEA", a través de la persona Supervisora del contrato, rechazara el servicio, que no
cumplan las especificaciones establecidas en este contrato y en su “Anexo Unico”,
obligdndose “EL PROVEEDOR” en este supuesto a realizarlo nuevamente bajo su
responsabilidad y sin costo adicional para “EL INEA", sin perjuicio de la aplicacion de las
penas convencionales o deducciones al cobro correspondientes.

“EL INEA", a través de la persona Administradora del contrato, podra aceptar los servicios que
incumplan de manera parcial o deficiente las especificaciones establecidas en este contrato
y en su “Anexo Unico”, sin perjuicio de la aplicacién de las deducciones al pago que
procedan, y reposicion del servicio, cuando la naturaleza propia de éstos lo permita.

DECIMA SEGUNDA. DEDUCCIONES.

“EL INEA" aplicard deducciones al pago de los servicios no prestados oportunamente con
motivo del incumplimiento parcial, por atraso o deficiente, del 5% conforme a lo estipulado
en las clausulas del presente contrato y su “Anexo Unico”. Las cantidades a deducir se
aplicaran en el CFDI o factura electronica que “EL PROVEEDOR” presente para su cobro, en
el pago que se encuentre en tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerira a “EL PROVEEDOR” que realice el pago de la
deductiva a través del esquema ebcinco Pago Electréonico de Derechos, Productos y
Aprovechamientos (DPA“s), a favor de “EL INEA”. En caso de negativa se procedera a hacer
efectiva la garantia de cumplimiento del contrato.

Las deducciones econédmicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

La notificacién y calculo de las deducciones correspondientes la realizard la persona
Supervisora del contrato, por escrito o via correo electrénico a “EL PROVEEDOR?”.

DECIMA TERCERA. PENAS CONVENCIONALES.

En caso que “EL PROVEEDOR" incurra en atraso en el inicio de la prestacién del servicio
objeto del presente contrato, conforme a lo establecido en el “Anexo Unico” parte integral de
este instrumento juridico, “EL INEA" por conducto de la persona Administradora del contrato
aplicara la pena convencional equivalente al 5% del valor del costo mensual del servicio, por
cada dia natural de atraso sobre el monto total del contrato, sin exceder el monto de la
garantia, de conformidad con este instrumento legal y su “Anexo Unico™.

La persona Administradora del contrato, notificara a “EL PROVEDOOR” por escrito o via
correo electrénico, el calculo de la pena convencional del atraso en el cumplimiento de la
obligacion de que se trate.

El pago de prestacion del servicio quedard condicionado, proporcionalmente, al pago que
“EL PROVEEDOR” deba efectuar por concepto de penas convencionales por atraso; en el
supuesto que el contrato sea rescindido en términos de lo previsto en la Clausula Vigésima
Segunda de Rescision, no procedera el cobro de dichas penas ni la contabilizacion de las
mismas al hacer efectiva la garantia de cumplimiento del contrato.

El pago de la pena podra efectuarse a través del esquema e5cinco Pago Electrénico de
Derechos, Productos y Aprovechamientos (DPA “s), a favor de “EL INEA"; o bien, a través de un
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comprobante de egreso (CFDI de Egreso) conocido comuUnmente como Nota de Crédito, en el
momento en el que emita el comprobante de Ingreso (Factura o CFDI de Ingreso) por
concepto del servicio, en términos de las disposiciones juridicas aplicables.

El importe de la pena convencional, no podrd exceder el equivalente al monto total de la
garantia de cumplimiento del contrato, y en el caso de no haberse requerido esta garantia,
no debera exceder del 20% (veinte por ciento) del monto total del contrato.

Cuando “EL PROVEEDOR” quede exceptuado de la presentacion de la garantia de
cumplimiento, en los supuestos previsto en la “LAASSP”, el monto maximo de las penas
convencionales por atraso que se puede aplicar, serd del 20% (veinte por ciento) del monto
del servicio prestado fuera de la fecha convenida, de conformidad con lo establecido en el
tercer parrafo del articulo 96 del Reglamento de la “LAASSP".

DECIMA CUARTA. LICENCIAS, AUTORIZACIONES Y PERMISOS
“EL PROVEEDOR?” se obliga a observar y mantener vigentes las licencias, autorizaciones,
permisos o registros requeridos para el cumplimiento de sus obligaciones.

DECIMA QUINTA. POLIZA DE RESPONSABILIDAD CIVIL.
Para la prestacion del servicio materia del presente contrato, no se requiere que “EL
PROVEEDOR" contrate una podliza de seguro por responsabilidad civil.

DECIMA SEXTA. TRANSPORTE.

“EL PROVEEDOR"” se obliga bajo su costa y riesgo, a trasportar los bienes e insumos
necesarios para la prestaciéon del servicio, desde su lugar de origen, hasta las instalaciones
sefaladas en el “Anexo Unico” del presente contrato.

DECIMA SEPTIMA. IMPUESTOS Y DERECHOS.

Los impuestos, derechos y gastos que procedan con motivo de la prestacion del servicio,
objeto del presente contrato, seran pagados por “EL PROVEEDOR”, mismos que no seran
repercutidos a “EL INEA".

“EL INEA” sélo cubrira, cuando aplique, lo correspondiente al Impuesto al Valor Agregado
(LV.A), en términos de la normatividad aplicable y de conformidad con las disposiciones
fiscales vigentes.

DECIMA OCTAVA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.

“EL PROVEEDOR" no podrd ceder total o parcialmente los derechos y obligaciones
derivados del presente contrato, a favor de cualquier otra persona fisica o moral, con
excepcion de los derechos de cobro, en cuyo caso se debera contar con la conformidad
previa y por escrito de “EL INEA”".

DECIMA NOVENA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS.

“EL PROVEEDOR?” serd responsable en caso de infringir patentes, marcas o viole otros
registros de derechos de propiedad industrial a nivel nacional e internacional, con motivo del
cumplimiento de las obligaciones del presente contrato, por lo que se obliga a responder
personal e ilimitadamente de los dafios y perjuicios que pudiera causar a “EL INEA” o a
terceros.
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De presentarse alguna reclamacién en contra de “EL INEA”, por cualquiera de las causas
antes mencionadas, “EL PROVEEDOR?”, se obliga a salvaguardar los derechos e intereses de
“EL INEA"” de cualquier controversia, liberandolo de toda responsabilidad de caracter civil,
penal, mercantil, fiscal o de cualquier otra indole, sacandola en paz y a salvo.

En caso de que “EL INEA” tuviese que erogar recursos por cualquiera de estos conceptos,
“EL PROVEEDOR?” se obliga a reembolsar de manera inmediata los recursos erogados por
aquella.

VIGESIMA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

“LAS PARTES" acuerdan que la informacion que se intercambie de conformidad con las
disposiciones del presente instrumento, se trataran de manera confidencial, siendo de uso
exclusivo para la consecucién del objeto del presente contrato y no podra difundirse a
terceros de conformidad con lo establecido en las Leyes General y Federal respectivamente,
de Transparencia y Acceso a la Informacion Publica, Ley General de Proteccion de Datos
Personales en posesion de Sujetos Obligados, y demas legislacion aplicable.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la
celebracién del presente contrato, debera de realizarse con base en lo previsto en los Avisos
de Privacidad respectivos.

Por tal motivo, “EL PROVEEDOR"” asume cualquier responsabilidad que se derive del
incumplimiento de su parte, o de sus empleados, a las obligaciones de confidencialidad
descritas en el presente contrato.

Asimismo, “EL PROVEEDOR?" deberd observar lo establecido en el “Anexo Unico” aplicable
a la Confidencialidad de la informacién del presente contrato.

VIGESIMA PRIMERA. SUSPENSION TEMPORAL DE LA PRESTACION DEL SERVICIO.

Con fundamento en el articulo 55 Bis de la “LAASSP" y 102, fraccion Il, de su Reglamento, “EL
INEA” en el supuesto de caso fortuito o de fuerza mayor o por causas que le resulten
imputables, podra suspender la prestacion del servicio, de manera temporal, quedando
obligado a pagar a “EL PROVEEDOR”, aquel servicio que hubiese sido efectivamente
prestados, asi como, al pago de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspension, el contrato podra
continuar produciendo todos sus efectos legales, si “EL INEA” asi lo determina;y en caso que
subsistan los supuestos que dieron origen a la suspension, se podra iniciar la terminacion
anticipada del contrato, conforme lo dispuesto en la clausula siguiente.

VIGESIMA SEGUNDA. TERMINACION ANTICIPADA DEL CONTRATO.

“EL INEA” cuando concurran razones de interés general, o bien, cuando por causas
justificadas se extinga la necesidad de prestar el servicio originalmente contratado y se
demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se
ocasionaria algun dano o perjuicio a “EL INEA", o se determine la nulidad total o parcial de
los actos que dieron origen al presente contrato, con motivo de la resolucion de una
inconformidad o intervencion de oficio, emitida por la Secretaria de la Funcién Publica, podra
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dar por terminado anticipadamente el presente contrato sin responsabilidad alguna para
“EL INEA”, ello con independencia de lo establecido en la clausula que antecede.

Cuando “EL INEA” determine dar por terminado anticipadamente el contrato, lo notificara
a “EL PROVEEDOR" hasta con 30 (treinta) dias naturales anteriores al hecho, debiendo
sustentarloen un dictamen fundadoy motivado, en el que, se precisaran las razones o causas
que dieron origen a la misma y pagara a “EL PROVEEDOR" |a parte proporcional de los
servicios prestados, asi como los gastos no recuperables en que haya incurrido, previa
solicitud por escrito, siempre que éstos sean razonables, estén debidamente comprobados
y se relacionen directamente con el presente contrato, limitdndose segun corresponda a los
conceptos establecidos en la fraccion | del articulo 102 del Reglamento de la “LAASSP”.

VIGESIMA TERCERA. RESCISION.

“EL INEA” podra en cualquier momento rescindir administrativamente el presente contrato
y hacer efectiva la fianza de cumplimiento, cuando “EL PROVEEDOR” incurra en
incumplimiento de sus obligaciones contractuales, sin necesidad de acudir a los tribunales
competentes en la materia, por lo que, de manera enunciativa, mas no limitativa, se
entendera por incumplimiento:

a) Contravenir los términos pactados para la prestacion del servicio, establecidos en el
presente contrato;

b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un
tercero ajeno a la relacién contractual;

c) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad previa
y por escrito de “EL INEA";

d) Suspender total o parcialmente y sin causa justificada la prestaciéon del servicio objeto del
presente contrato;

e) No realizar la prestaciéon del servicio en tiempo y forma conforme a lo establecido en el
presente contrato y su “Anexo Unico”;

f) No proporcionar a los Organos de Fiscalizacién, la informacién que le sea requerida con
motivo de las auditorias, visitas e inspecciones que realicen;

g) Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que
afecte su patrimonio;

h) En caso de que compruebe la falsedad de alguna manifestacion, informacion o
documentacion proporcionada para efecto del presente contrato;

i) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del
presente contrato, la garantia de cumplimiento del mismo;

Jj) En caso de que la suma de las penas convencionales o las deducciones al pago, igualen
el monto total de la garantia de cumplimiento del contrato y/o alcanzan el 20% (veinte
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por ciento) del monto total de este contrato cuando no se haya requerido la garantia de
cumplimiento;

k) Divulgar, transferir o utilizar la informacién que conozca en el desarrollo del
cumplimiento del objeto del presente contrato, sin contar con la autorizacién de “EL
INEA" en los términos de lo dispuesto en la Cldusula Vigésima de Confidencialidad y
Proteccion de Datos Personales del presente instrumento juridico;

) Impedir el desempefio normal de labores de “EL INEA”;

m) Cambiar su nacionalidad por otra e invocar la proteccién de su gobierno contra
reclamaciones y érdenes de “EL INEA", cuando sea extranjero, e

n) Incumplir cualquier obligacion distinta de las anteriores y derivadas del presente
contrato.

Para el caso de optar por la rescisién del contrato, “EL INEA” comunicard por escrito a “EL
PROVEEDOR” el incumplimiento en que haya incurrido, para que en un término de 5 (cinco)
dias habiles contados a partir del dia siguiente de la notificacién, exponga lo que a su derecho
convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término “EL INEA”, en un plazo de 15 (quince) dias habiles siguientes,
tomando en consideracion los argumentos y pruebas que hubiere hecho valer “EL
PROVEEDOR?"”, determinara de manera fundada y motivada dar o no por rescindido el
contrato, y comunicara a “EL PROVEEDOR?” dicha determinacién dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer
constar los pagos que deba efectuar “EL INEA” por concepto del contrato hasta el momento
de rescisidn, o los que resulten a cargo de “EL PROVEEDOR".

Iniciado un procedimiento de conciliaciéon “EL INEA"” podrd suspender el tramite del
procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido el contrato se brinda los servicios, el
procedimiento iniciado quedara sin efecto, previa aceptacidon y verificaciéon de “EL INEA” de
gue continUa vigente la necesidad del servicio, aplicando, en su caso, las penas
convencionales correspondientes.

“EL INEA” podra determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescision del mismo pudiera ocasionar algun dano o
afectacion a las funciones que tiene encomendadas. En este supuesto, “EL INEA" elaborard
un dictamen en el cual justifique que los impactos econdémicos o de operacidn que se
ocasionarian con la rescision del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, “EL INEA” establecera con “EL PROVEEDOR", otro plazo, que
le permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento,
aplicando las sanciones correspondientes. El convenio modificatorio que al efecto se celebre
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deberd atender a las condiciones previstas por los dos ultimos parrafos del articulo 52 de la
“LAASSP".

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo
anterior, si se presenta de nueva cuenta el incumplimiento, “EL INEA” quedara
expresamente facultada para optar por exigir el cumplimiento del contrato, o rescindirlo,
aplicando las sanciones que procedan.

Si se llevara a cabo la rescisidon del contrato, y en el caso de que a “EL PROVEEDOR" se le
hubieran entregado pagos progresivos, éste deberda de reintegrarlos mas los intereses
correspondientes, conforme a lo indicado en el articulo 51, parrafo cuarto de la “LAASSP”.

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se
computaran por dias naturales desde la fecha de su entrega hasta la fecha en que se pongan
efectivamente las cantidades a disposicion de “EL INEA”.

VIGESIMA CUARTA. RELACION Y EXCLUSION LABORAL.

“EL PROVEEDOR” reconoce y acepta ser el Unico patron de todos y cada uno de los
trabajadores que intervienen en la prestacidon del servicio, por lo que, deslinda de toda
responsabilidad a “EL INEA" respecto de cualquier reclamo que en su caso puedan efectuar
sus trabajadores, sea de indole laboral, fiscal o de seguridad social y en ningun caso se le
podra considerar patrdn sustituto, patron solidario, beneficiario o intermediario.

“EL PROVEEDOR"” asume en forma total y exclusiva las obligaciones propias de patron
respecto de cualquier relacién laboral, que el mismo contraiga con el personal que labore
bajo sus drdenes o intervenga o contrate para la atencidn de los asuntos encomendados por
“EL INEA”, asi como en la ejecucion de la prestacion del servicio objeto del presente contrato.

Para cualquier caso no previsto, “EL PROVEEDOR” exime expresamente a “EL INEA" de
cualquier responsabilidad laboral, civil o penal o de cualquier otra especie que en su caso
pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusién del presente contrato, “EL INEA" reciba
una demanda laboral por parte de trabajadores de “EL PROVEEDOR”, en la que se demande
la solidaridad y/o sustitucién patronal a “EL INEA”, EL PROVEEDOR"” queda obligado a dar
cumplimiento a lo establecido en la presente clausula.

VIGESIMA QUINTA. DISCREPANCIAS.

“LAS PARTES" convienen que, en caso de discrepancia entre la convocatoria de la invitaciéon
cuando menos tres personas, nacional electrénica y el contrato, prevalecera lo establecido
en la convocatoria, de conformidad con el articulo 81, fraccion IV del Reglamento de la
“LAASSP”.

VIGESIMA SEXTA. CONCILIACION.

“LAS PARTES” acuerdan que para el caso de que se presenten desavenencias derivadas de
la ejecucion y cumplimiento del presente contrato podran someterse al procedimiento de
conciliacién establecido en los articulos 77, 78 y 79 de la “LAASSP”, 126 al 136 de su
Reglamento.
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VIGESIMA SEPTIMA. DOMICILIOS.

“LAS PARTES"” sefialan como sus domicilios legales para todos los efectos a que haya lugary
gue se relacionan en el presente contrato, los que se indican en el apartado de Declaraciones,
por lo que cualquier notificacién judicial o extrajudicial, emplazamiento, requerimiento o
diligencia que en dichos domicilios se practique, sera enteramente valida, al tenor de lo
dispuesto en el Titulo Tercero del Cédigo Civil Federal.

VIGESIMA OCTAVA. LEGISLACION APLICABLE.

“LAS PARTES"” se obligan a sujetarse estrictamente para la prestacion del servicio objeto del
presente contrato a todasy cada una de las cldusulas que lo integran, su “Anexo Unico” que
forman parte integral del mismo, a la “LAASSP” y su Reglamento; Cédigo Civil Federal; Ley
Federal de Procedimiento Administrativo, Cédigo Federal de Procedimientos Civiles; Ley
Federal de Presupuesto y Responsabilidad Hacendaria y su Reglamento.

VIGESIMA NOVENA. JURISDICCION.

“LAS PARTES” convienen que, para la interpretacion y cumplimiento de este contrato, asi
como para lo no previsto en el mismo, se someteran a la jurisdiccion y competencia de los
Tribunales Federales con sede en la Ciudad de México, renunciando expresamente al fuero
gue pudiera corresponderles en razén de su domicilio actual o futuro.

Por lo anterior expuesto, “LAS PARTES”, manifiestan estar conformes y enterados de las
consecuencias, valor y alcance legal de todasy cada una de las estipulaciones que el presente
instrumento juridico contiene, por lo que lo ratifican y firman electrénicamente dentro de los
15 dias establecidos en la “LAASSP".

POR:
“EL INEA”
NOMBRE CARGO R.F.C
MARIA ISABEL MONTOYA APODERADA LEGAL Y TITULAR MOOI570119MR9
OBREGON DE LA UNIDAD DE
ADMINISTRACION Y FINANZAS
. . ADMINISTRADORA DEL
mgg@urégLonEs DURAN CONTRATO Y SUBDIRECTORA DE DUMDG6808T112R5
RECURSOS TECNOLOGICOS
SUPERVISOR DEL CONTRATO Y
p . JEFE DE DEPARTAMENTO DE
ROBERTO RAMIREZ GUZMAN SOPORTE TECNICO, CENTRO DE RAGR740522162
DATOS Y COMUNICACIONES

POR:
“EL PROVEEDOR”
NOMBRE R.F.C.
EXECUDATA, S.A. DE C.V. EXE0912089N5
17 de 17 2C24

- ,' Felipe Carrillo
PUERTO
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FORMATO A-2
FORMATO DE PROPOSICION ECONOMICA

Ciudad de México, a 27 de mayo de 2024

Nombre del Proveedor: EXECUDATA, S.A.DE C.V.
s RODRIGO CIFUENTES 34 INT 5, COL. SAN JOSE INSURGENTES, 03900 BENITO JUAREZ, CDMX
Domicilio fiscal:
- MEXICO
R.F.C.: EXE0912089N5 Teléfono: 55.5211.5779
Partida Descripcion Costo mensual Costo total (junio a
diciembre 2024)
Servicio Integral de Ciberseguridad $444,767.58 $3,113,373.06
1
Servicio EDR $296,511.30 $2,075,579.10
SUBTOTAL $5,188,952.16
L.V.A. $830,232.35
TOTAL $6,019,184.51

IMPORTE CON LETRA:

SEIS MILLONES DIECINUEVE MIL CIENTO OCHENTA Y CUATRO PESOS 51/100 M.N., I.V.A. incluido

Firma:

Nombre: FRANCISCO VALENTE RAMOS O’REILLY

Cargo: ADMINISTRADOR UNICO

NOTAS:

. Se debera cotizar la totalidad de los conceptos, no importando que la cantidad inicial de servicios por concepto este en cero servicios.

En la columna de “costo unitario” debera anotar el precio unitario con nimeros en moneda nacional y con dos decimales sin incluir el 1.V.A.

En la columna de “costo total” debera anotar el importe total, de cada servicio solicitado con nimeros en moneda nacional y con dos decimales sin incluir el L.V.A.
En el campo de subtotal, se debera anotar con nimeros en moneda nacional con dos decimales

En el campo del I.V.A. anotar con nimeros en moneda nacional con dos decimales

En el campo de total, debera anotar el importe que resulte de sumar subtotal y con el I.V.A.

Debera anotar el importe total con letra.

NoohkwnpE

Atentamente

7

FRANCISCO VALENTE RAMOS O’REILLY
ADMINISTRADOR UNICO

INEA Invitacidn a tres personas |IA-11-MDA-011MDA001-N-60-2024
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ANEXO 1
Especificaciones Técnicas

UNIDAD DEADMINISTRACION Y FINANZAS
SUBDIRECCION DE RECURSOS TECNOLOGICOS

SERVICIO INTEGRAL DE CIBERSEGURIDAD

AREA Subdireccion de Recursos Tecnol6gicos

REQUIRENTE

NOMBRE DEL | Titular del Area Requirente y Administrador del Contrato o Pedido.
TITULAR DEL | Maria Dolores Duran Marquez

AREA

REQUIRENTE Y
RESPONSABLE DE
ADMINISTRAR Y
SUPERVISAR EL
CUMPLIMIENTO
DEL CONTRATO

Subdirectora de Recursos Tecnol6gicos

Supervisor del Contrato o Pedido
Roberto Ramirez Guzméan

Jefe del Departamento de Soporte Técnico, Centro de Datos y Comunicaciones

% PENALIZACION

EXECUDATA, S.A. DE C.V. se obliga a
pagar al INEA una pena convencional por
no presentar los entregables iniciales y/o
los mensuales en los plazos establecidos
en el aparatado “ENTREGABLES” del
presente anexo. Dicha pena serd del 5%
del valor del costo mensual del servicio,
por cada dia natural de atraso. El total de
la pena convencional no podra exceder el
limite de la garantia de cumplimiento sin
considerar el impuesto del valor agregado
(LV.A), de conformidad con lo
establecido en el articulo 53 de la
LAASSP.

% DE DEDUCCION

Se aplicara una deductiva a
EXECUDATA, S.A. DE C.V. por
el cumplimento parcial o deficiente
en la prestacion del servicio. Dicha
deductiva corresponderd del 5 %
sobre el monto de la facturacion del
mes inmediato anterior
correspondiente al no cumplir con
los niveles de servicio establecidos
en el apartado “MECANISMOS
DE COMPROBACION,
SUPERVISION Y
VERIFICACION DE LO
ESTABLECIDO EN PEDIDOS
Y/O CONTRATOS” del presente
anexo. Lo anterior, de conformidad
en lo establecido en el articulo 53
bis de la LAASSP.

Igual porcentaje, se aplicard como
deductiva en los casos que el
Proveedor suspenda el servicio por
cualquier causa injustificada, esto
es fuera de los casos de fuerza
mayor o caso fortuito debidamente
acreditado 'y documentado en
términos de la normatividad
aplicable, por cada dia natural que
suspenda el servicio.

TIPO DE | DIVISIBLE INDIVISIBLE
GARANTIA X
No aplica
OTRAS PARTIDA PRESUPUESTAL

GARANTIAS QUE
SE DEBERAN DE

CONSIDERAR,
INDICAR EL O LOS
TIPOS DE

GARANTIA O DE
RESPONSABILIDA
D CIVIL
SENALANDO
VIGENCIA

33901
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PERIODO DE ] PLAZO PARA LA
GARANTIA  DEL | No aplica NOTIFICACION Y 10 dias naturales
SERVICIO REPOSICION DEL BIEN
REQUIERE REQUIERE MUESTRA No
PRUEBAS No
METODO PARA
EJECUTAR LA
PRUEBA Y ;
RESULTADO No aplica
MINIMO
PRESENTACION Y No aplica
CONDICIONES DE
LA MUESTRA.
REQUIERE No PORCENTAJE DE ANTICIPO: No aplica
ANTICIPO
ORIGEN DE LOS | No aplica
BIENES
NORMAS QUE | |SO/IEC 27035-1
APLICAN ISO/IEC 27035-2
. PUNTOS Y PORCENTAJES COSTO BENEFICIO BINARIO
METODO DE
EVALUACION X
(sélo aplica en
Licitacion 0
Invitacion)
MODALIDAD  DE | ABIERTO | | cerrano
CONTRATO
CONTRATACION
PLURIANUAL NO
gé%'lfggm 3(% Vigencia del Contrato: Del dia habil siguiente a la notificacion del fallo y hasta el 31 de diciembre 2024.
CONTRATO. Vigencia del servicio: Del dia habil siguiente a la notificacion del fallo y hasta el 31 de diciembre 2024.
EXECUDATA, S.A. DE C.V. entregaré el servicio en los siguientes domicilios:
LUGAR Y

CONDICIONES DE
LA ENTREGA DE
LOS SERVICIOS.

Oficinas Centrales y Unidad de Operacion Ciudad de México: Calle Francisco Marquez 160, Col. Condesa,
Alcaldia Cuauhtémoc, C.P. 06140, Ciudad de México.

En los siguientes lugares la atencion del servicio podra ser de forma remota:

Unidad de Operacién Baja California: Av. Reforma Esg. México #599, Zona Centro, C.P. 21000, Mexicali, Baja
California.

Unidad de Operacion Estado de México: Calle Lago Atabhasca 103, Colonia Nueva Oxtotitlan, C.P. 50100,
Toluca de Lerdo, Estado de México

Unidad de Operacion Michoacan de Ocampo: Av. Francisco I. Madero Pte. # 6000, Colonia Sindurio C.P. 58337,
Morelia, Michoacan de Ocampo.

Unidad de Operacion Nuevo Leén: Calle Platon Sanchez 202, Nte, Colonia Centro C.P. 64000 Monterrey, Nuevo
Leodn.

Unidad de Operacion Querétaro: Av. Luis Vega y Monroy s/n, Colonia Centro Sur, C.P. 76090, Querétaro,
Querétaro.

MECANISMOS DE
COMPROBACION,
SUPERVISION Y
VERIFICACION DE
LO ESTABLECIDO

El servicio solicitado requiere de una adecuada determinacion y cumplimiento de los niveles de servicio y de la
informacién requerida en los entregables iniciales y periédicos que nos permitira la supervisién y revision de los
servicios proporcionados, ademas de:

e Dotar al servicio de la informacion necesaria para que pueda realizar un seguimiento detallado y para

INEA Invitacidn a tres personas |IA-11-MDA-011MDA001-N-60-2024"
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EN CONTRATOS

poder evaluar el rendimiento.

e  Optimizar la calidad del servicio ofertado.
e  Gestionar el conocimiento segun los informes entregados y que permitan al INEA, tomar decisiones mejor

informadas.

e Entregar el procedimiento de recepcion de reportes y atencion de fallas, dentro de los 5 dias hébiles
posteriores a la fecha de adjudicacion del contrato

e Porello, EXECUDATA, S.A. DE C.V. de resultar adjudicado, cubrira los siguientes niveles de servicio,
indicadores de desempefio y paquete de reportes que se describen a continuacion:

S1.-  Servicio  administrado  de
monitoreo y correlacion de eventos de
seguridad.

Disponibilidad mensual de la solucién de Correlacién de
eventos: 99.5 %.

Tiempo de identificacion, notificacion comportamientos
andémalos, cambios, boletines

o notificaciones de seguridad:

*Prioridad Critica 20 Minutos
*Prioridad Alta: 40 Minutos
*Prioridad Media: 60 Minutos
*Prioridad Baja: 120 Minutos

S2.- Equipo de respuesta ante
incidentes de seguridad computacional.

Tiempo de reaccion del equipo de respuesta a incidentes

(pudiendo ser de manera remota):
*  Prioridad  Critica 20  Minutos
* Prioridad Alta 40 Minutos
*  Prioridad Media 60 Minutos
* Prioridad Baja 120 Minutos

Tiempo de solucion de acuerdo con los tiempos determinados

en el plan de trabajo de remediacién correspondientes,

autorizado por el INEA.

Tiempo de investigacién e identificacion de causa raiz de

incidentes, comportamientos anémalos, boletines o

notificaciones de seguridad:
* Prioridad Critica 8 Horas continuas
* Prioridad Alta 12 Horas continuas
* Prioridad Media 24 Horas continuas
* Prioridad Baja 48 Horas continuas

S3.- Servicio administrado de una
solucion de seguridad para equipos de
coémputo (EDR -Endpoint Detection an
Response).

Disponibilidad mensual de la solucién de EndPoint Detection
and Response: 99.5%.

Tiempo de identificacion, notificacién comportamientos
anomalos, boletines o notificaciones de seguridad:

* Prioridad Critica 30 Minutos

* Prioridad Alta 60 Minutos

* Prioridad Media 120 Minutos

* Prioridad Baja 180 Minutos
Tiempo de solucién

* Prioridad Critica 4 Horas

* Prioridad Alta 1 dia natural

* Prioridad Media 2 dias naturales

* Prioridad Baja 4 dias naturales
Tiempo de investigacion e identificacion de causa raiz de
incidentes, comportamientos andmalos, boletines o
notificaciones de seguridad:

* Prioridad Critica

* Prioridad Alta

8 Horas continuas
12 Horas continuas

* Prioridad Media 24 Horas continuas

* Prioridad Baja 48 Horas continuas

S4. Servicio de ciberinteligencia,
analisis de vulnerabilidades, pruebas de
penetracion y  verificacion  de
suficiencia de controles de seguridad.

Disponibilidad mensual del servicio de ciberpatrullaje: 99.5%.
Disponibilidad mensual del servicio de ciberinteligencia: 99.5%.
Andlisis de vulnerabilidades, pruebas de penetracion
verificacion, de suficiencia de controles de seguridad e
Ingenieria social de acuerdo a los tiempos comprometidos en los
planes de trabajo autorizados por el INEA.

Nota: El responsable de catalogar la prioridad del evento es el personal designado por el INEA, en casos reactivos,
en caso de una notificacion proactiva no aplica tiempo de notificacion.

EXECUDATA, S.A. DE C.V. tiene conocimiento respecto a que todos los tickets tendran asignada una prioridad
entre el ingeniero de soporte técnico EXECUDATA, S.A. DE C.V. y el contacto autorizado por el INEA, de
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acuerdo con los siguientes criterios:

Los criterios para determinar la Propiedad sobre el factor de riesgo, estan basados en CVSS (Common
Vulnerability Score System).

Critica 4.0-6.9 0.1-3.9

9.0-10.0
4.0-6.9 0.1-3.9

Urgencia

Media 4.0-6.9 4.0-6.9 4.0-6.9 0.1-3.9

4.0-6.9
Baja 0.1-3.9 0.1-3.9 0.1-3.9 0.1-3.9

0.1-3.9

ENTREGABLES

EXECUDATA, S.A. DE C.V,, enlista el resumen de los reportes y entregables que seran considerados y
documentados para cada uno de los servicios:

Entregables iniciales:

e  Documento de Disefio y definicion de la Arquitectura de la
solucién, cuarenta y cinco (15) dias naturales posteriores al
fallo.

e  Organigrama del personal que va a cubrir el servicio, cuarenta
y cinco (15) dias naturales posteriores al fallo.

e  Relacion de hardware, software y licenciamiento para el
servicio, cuarenta y cinco (15) dias naturales posteriores al
fallo.

. Plan de trabajo para la implementacion, configuracién y puesta
en operacion de la solucién de monitoreo en un periodo no
mayor a cinco (5) dias naturales posteriores al fallo.

e  Memoria Técnica, diagramas de topologia y esquemas de las
soluciones (10 dias hébiles al terminar la implementacion y
cuando la infraestructura sea modificada).

. Carta bajo protesta de decir verdad firmado por el representante
legal de que cualquier componente tecnolégico, hardware y
software de operacion empleado para la entrega de servicio sera

S1.- Servicio administrado de actualizado durante toda la vigencia del contrato, entrega
monitoreo y correlacion de eventos inmediata para firma del contrato.
de seguridad. . Carta bajo protesta de decir verdad firmada por el representante

legal que en caso de que el servicio sea auditado por cualquier
entidad fiscalizadora, debera proporcionar la informacion de
soporte  necesaria  (procedimientos, informacion  de
licenciamiento, estadisticas o cualquier otro documento que sea
evidencia del servicio), incluyendo la visita a las instalaciones
de asi ser requerido, por parte del INEA o los oOrganos
fiscalizadores en su nombre, entrega inmediata para firma
del contrato.

. Carta de liberacion del servicio (Una vez realizada la
implementacion y puesta en marcha).

. Respaldo de Configuraciones (Una vez realizada la
Implementacion y puesta en marcha).

. Reporte de planeacion de Capacidades: Detalle de las
tecnologias dentro del alcance del servicio, tendencias,
hallazgos y recomendaciones.

. Firma de aceptacion y apego a Politicas de seguridad internas
del servicio de ciberseguridad (Una vez realizada la
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Implementacion y puesta en marcha).

. Proceso que considere las siguientes actividades: Deteccion,
Clasificacion, Atencion y Contencion, Investigacion, Analisis,
Diagnostico, Solucién y Erradicacién, Recuperacion y Mejora,
cuarenta y cinco (15) dias naturales posteriores al fallo.

. Organigrama del personal que va a cubrir el servicio, cuarenta
y cinco (15) dias naturales posteriores al fallo.

. Proceso definido para la categorizacién y anélisis de riesgo
sobre los incidentes, asi como establecer canales de
comunicacion con el personal técnico que designe el servicio,
tales como correo electronico, teléfono, chat, etc, cuarenta y
cinco (15) dias naturales posteriores al fallo.

Definicién y autorizacion de los Niveles de escalamiento, cinco
(5) dias naturales posteriores al fallo.

. Carta de liberacion del servicio (Una vez realizada la
implementacion y puesta en marcha).

. Respaldo de Configuraciones (Una vez realizada la
implementacion y puesta en marcha).

e  Reporte de Planeacion de Capacidades: Detalle de las
tecnologias dentro del alcance del servicio, tendencias,
hallazgos y recomendaciones (cuarenta y cinco (15) dias
naturales posteriores al fallo).

. Firma de aceptacion y apego a Politicas de seguridad internas
del servicio de ciberseguridad (Una vez realizada la
Implementacion y puesta en marcha).

S2. Equipo de respuesta ante
incidentes de seguridad
computacional.

e  Documento de Disefio y definicion de la Arquitectura de la
solucién, mencionando la compatibilidad y convivencia con el
antivirus contratado por el INEA, cuarenta y cinco (15) dias
naturales posteriores al fallo.

e  Organigrama del personal que va a cubrir el servicio, cuarenta
y cinco (15) dias naturales posteriores al fallo.

e Plan de trabajo para implementar, configurar, monitorear y
administrar la solucion centralizada de seguridad para equipos
de cémputo, cinco (5) dias naturales posteriores al fallo.

e Relacion de hardware y software para el servicio.
Detalle de los procedimientos y metodologias a aplicar en el

S3. Servicio administrado de una servicio, cuarenta y cinco (15) dias naturales posteriores al

solucion de seguridad para equipos fallo.

de coémputo (EDR - EndPoint Memoria técnica de la configuracion de servicio.

Detection and Response). Cuentas de acceso a la solucién  tecnoldgica
Carta de liberacion del servicio (Una vez realizada la
implementacion y puesta en marcha).

e Respaldo de Configuraciones (Una vez realizada la
implementacion y puesta en marcha).

e Reporte de Planeacion de Capacidades: Detalle de las
tecnologias dentro del alcance del servicio, tendencias,
hallazgos y recomendaciones (cuarenta y cinco (15) dias
naturales posteriores al fallo).

e  Firma de aceptacion y apego a Politicas de seguridad internas
del servicio de ciberseguridad (Una vez realizada la
Implementacion y puesta en marcha).

. Procesos y metodologias para atender el servicio, cuarenta y
cinco (15) dias naturales posteriores al fallo.

e  Organigrama del personal que va a cubrir el servicio, cuarenta
y cinco (15) dias naturales posteriores al fallo.

e Carta de liberacion del servicio (Una vez realizada la

S4. Servicio de ciberinteligencia, implementacién y puesta en marcha).
analisis de vulnerabilidades, pruebas ¢ Respaldo de Configuraciones (Una vez realizada la
de penetracion y verificacion de implementacién y puesta en marcha).

suficiencia de controles de seguridad. e Reporte de Planeacion de Capacidades: Detalle de las
tecnologias dentro del alcance del servicio, tendencias,
hallazgos y recomendaciones.

. Firma de aceptacion y apego a Politicas de seguridad internas
del servicio de ciberseguridad.
Metodologias de:
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*Pruebas de
*Ciberpatrullaje,
*Deteccion de Amenazas

*Analisis de Vulnerabilidades y Pruebas de

Penetracion
*ingenieria social.

(5 dias después de realizada la Actividad).

penetracion,

Sospechosas,

Entregables periédicos

Servicio

Entregable

Periodicidad

S1.- Servicio administrado de
monitoreo y correlacion de eventos de
seguridad.

Estadistico Mensual de eventos de
actividad ~ sospechosa,  detecciones
identificadas, bloqueadas y/o contenidas,
asi como el detalle de las acciones
realizadas en el servicio.

Informe ejecutivo de eventos

Informe detallado

Mensual

S2.- Equipo de respuesta ante
incidentes de seguridad
computacional.

Notificaciones a los contactos definidos
en el servicio en caso de incidentes.

Inmediata

Para todo incidente que sea clasificado
como prioridad alta y/o critica, debera
realizarse un analisis de causa raiz y su
reporte respectivo.

Reportes de los incidentes identificados,
que incluya los expedientes, trazabilidad
de los eventos, documentacion de la
mitigacion y evidencias de los hallazgos.

Mensual

solucion de seguridad para equipos de

and Response).

Notificaciones a los contactos definidos
en el servicio en caso de un incidente.

Inmediata

S3.- Servicio administrado de una |®

coémputo (EDR - Endpoint Detection .

Reportes de Operacion: incidentes,
riesgos y problemas ocurridos en el
periodo.

Informe del monitoreo proactivo de
cualquier vulnerabilidad, notificacion,
alerta 0 bug que sea identificado en la
infraestructura del INEA.

Mensual

S4.- Servicio de ciberinteligencia,
andlisis de vulnerabilidades, pruebas
de penetracion y verificacion de
suficiencia de controles de seguridad.

Informe del analisis de vulnerabilidades
a toda la infraestructura tecnolégica del
INEA.

Trimestral

Pruebas de penetracion y pentesting en
ambiente productivo que considere:
notificaciones de seguridad oportuna, asi
como notificacion de vulnerabilidades.

Bajo demanda

Anélisis de vulnerabilidades de cddigo
dinamico y estatico bajo demanda con 40
eventos para liberacién de aplicativos a
produccion.

Bajo demanda

Boletin informativo con la informacién
analizada sobre vulnerabilidades
identificadas, métodos de explotacion,
recomendaciones de mitigacién y, en
caso de que corresponda el plan de
remediacién propuesto.

Mensual

Para todo incidente que sea clasificado
como prioridad alta y/o critica, debera
realizarse un andlisis de causa raiz y
entregar el informe respectivo.

Mensual

Reporte técnico de los hallazgos de las
pruebas de penetracion.

Este reporte debe incluir todos los
hallazgos reportados y detallados para
cada uno de los dispositivos que
conforman la muestra, asi como las
recomendaciones para su remediacion.

Bajo demanda
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e  El reporte debe contar con un anexo en
formato Excel que muestre la matriz de
vulnerabilidades por severidad, equipo,
direccion  IP,  protocolo,  puerto,
plataforma afectada, nombre de Ila
vulnerabilidad, descripcion, remediacion,
referencias y evidencia de la
vulnerabilidad como minimo.

e  Dicho reporte deberd ser entregado 7
dias habiles posterior a la finalizacién de
los ejercicios.

Reporte ejecutivo de las pruebas de
penetracion.

Resumen enfocado a la alta direccion sobre
hallazgos y con un enfoque mas de
administraciéon que facilite la toma de
decisiones, identificando los vectores de
ataque, se deben incorporar recomendaciones
y andlisis de evolucion respecto a los
ejercicios anteriores.
Dicho reporte se debe entregar 7 dias habiles
posterior a la finalizacién de los ejercicios.

Bajo demanda

. Presentacion ejecutiva de las pruebas de
penetracion.

e Dicha presentacion se realizard 3 dias
habiles posterior a la entrega de reportes
o en la fecha que se determine en
conjunto  con el servicio de
ciberseguridad, se deberd realizar una
presentacion ejecutiva de los hallazgos
identificados.

Bajo demanda

e Pruebas de Ingenieria social

e  El reporte se definira segtn el escenario
a desplegar a criterio del proveedor
adjudicado, siempre y cuando, se
muestre el detalle de los objetivos
evaluados, el método, el procedimiento,
los resultados obtenidos, vectores de
ataque y las recomendaciones de
mitigacion.

Bajo demanda

. Informe del ejercicio de pruebas de

Al término de la

penetracion interna y externa prueba
. Informe del evento de validacion de Al término de la
remediaciones. prueba
Al término de la
. Informe del ejercicio de ingenieria social prueba
. Informe de hallazgos del servicio de
g:lbermtel_lgncna como fuente de Mensual
informacién para el proceso de
Respuesta de incidentes de Seguridad.
e Reporte Mensual de Ciberpatrullaje. Mensual

ciberseguridad para tal efecto.

Entregables finales:

Nota: La estructura de todos los reportes anteriormente sefialados se definira en la reunion de kickoff del proyecto
entre EXECUDATA, S.A. DE C.V. de resultar adjudicado y el personal técnico que designe el servicio de

monitoreo y correlacion
eventos de seguridad.

S1.- Servicio administrado de .

de

Memoria Técnica final, diagramas de topologia y esquemas de las
soluciones, cinco (5) dias naturales posteriores a la finalizacion

del contrato.

Almacenamiento histérico local de informacion por el periodo de la
vigencia del contrato, cinco (5) dias naturales posteriores a la

finalizacion.

Procedimiento de borrado seguro de la herramienta y entregara
evidencia y reporte de tratamiento correspondiente, cinco (5) dias
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naturales posteriores a la finalizacién del contrato. |

S2.- Equipo de respuesta ante
incidentes de seguridad
computacional.

Respaldo de los Reportes de los incidentes identificados durante la
vigencia del servicio, incluyendo los expedientes, trazabilidad de lo:
eventos, documentacion de la mitigacion y evidencias de los hallazgos.
dos (2) dias naturales posteriores a la finalizacién del contrato
Almacenamiento histérico local de informacién por el periodo de I3
vigencia del contrato.

Procedimiento de borrado seguro de la herramienta y entregara evidencia
reporte del tratamiento correspondiente, cinco (5) dias naturale
posteriores a la finalizacién del contrato.

S3. Servicio administrado de una
solucion de seguridad para
equipos de computo (EDR -

Entregar la informacion de todos los logs y respaldos de informacion y
evidencias al INEA y ayudar en las tareas de migracion como |4
desinstalacion de los agentes, treinta (30) dias posteriores a |
finalizacion del contrato.

Almacenamiento histérico local de informacién por el periodo de I3

penetracion y verificacion de
suficiencia de controles de
seguridad.

Endpoint Detection and vigencia del contrato.

Response). Procedimiento de borrado seguro de la herramienta y entregara evidencia
reporte del tratamiento correspondiente, cinco (5) dias naturale
posteriores a la finalizacidn del contrato.

Entregar la informacién de todos los logs y respaldos de informacion y

sa- Servicio de evi(_jencias_gl INEA y ayudar en _Ias tareas dg migracié_n como 13

ciberinteligencia, _andlisis de d_esm'stal;_aclzlon de los agentes, treinta (30) dias posteriores a I3

L ' finalizacion del contrato.
vulnerabilidades, pruebas de

Almacenamiento historico local de informacion por el periodo de I3
vigencia del contrato.

Procedimiento de borrado seguro de la herramienta y entregara evidencia
reporte del tratamiento correspondiente, cinco (5) dias naturale
posteriores a la finalizacién del contrato.

FORMA Y PLAZO
DE PAGO

El pago correspondiente se realizard en moneda nacional (pesos mexicanos) a mes vencido durante la vigencia del
contrato por servicios efectivamente devengados, dentro de los 20 dias naturales contados a partir de la entrega de
la factura, previa validacion de los entregables a entera satisfaccion del Administrador del Contrato en términos

del presente anexo técnico.

Lo anterior, quedara condicionado proporcionalmente al pago que mi representada deba efectuar por concepto de
penas convencionales o deducciones con motivo del incumplimiento parcial o total al mes correspondiente, en que
pudiera incurrir respecto al servicio.

Para el presente procedimiento queda especificado que el pago por el servicio comenzara a correr a partir del
siguiente dia habil de que el servicio quede debidamente configurado y en operacién a entera satisfaccion del

INEA.

NOMBRE Y CARGO
DEL
ADMINISTRADOR

Maria Dolores Duran Marquez

Subdirectora de Recursos Tecnoldgicos
Titular del Area Requirente y Administradora del Contrato.

Y DEL

SUPERVISOR DEL

INSTRUMENTO Roberto Ramirez Guzméan

JURIDICO Jefe del Departamento de Soporte Técnico, Centro de Datos y Comunicaciones
Supervisor del Contrato

FORMA Y

TERMINOS EN QUE
SE REALIZARA LA
VERIFICACION DE

La aceptacion del servicio se notificara mediante oficio de liberacion para el pago.

LAS

ESPECIFICACIONE

S Y LA
ACEPTACION DE

LOS BIENES O
SERVICIOS.

1. Descripcion del servicio

1. Con la finalidad de dar cumplimiento a los controles de seguridad indicados en el proceso Administracion de la Seguridad de la
Informacion (ASI) y Operacion de los Controles (OPEC) del acuerdo por el que se emiten las politicas y disposiciones para impulsar
el uso y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacién y comunicacién, y la seguridad de
la_informacién en la administracion publica federal publicado en el DOF el 06 de septiembre de 2021 y las atribuciones del
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Subdireccion de Recursos Tecnol6gicos se requiere contratar los siguientes servicios en una solucion integral para el Instituto:

S1.- Servicio administrado de monitoreo y correlacion de eventos de seguridad.

S2.- Equipo de respuesta ante incidentes de seguridad computacional.

S3.- Servicio administrado de una solucion de seguridad para equipos de computo (EDR -Endpoint Detection and Response).

S4.- Servicio de ciberinteligencia, analisis de vulnerabilidades, pruebas de penetracion y verificacion de suficiencia de controles de
seguridad.

Ciberseguridad es dar seguridad en el ciberespacio. El ciber espacio esta integrado por los siguientes elementos: redes interconectadas,
aplicaciones interconectadas, informacion, personas e Internet, de acuerdo con la definicion de la norma ISO/IEC 27032.

Cabe sefialar que se privilegiara el uso de herramientas de software libre para brindar el servicio, siempre y cuando no comprometa la
integridad del mismo y no se ponga en riesgo la informacién del Instituto.

Los servicios deberan ser entregados con base en la descripcion detallada en la seccion siguiente. Estos deberan ser realizados durante la
vigencia del contrato y con estricto apego a las politicas y procedimientos de seguridad del INEA, las cuales seran dadas a conocer
Unicamente al licitante adjudicado.

El alcance de la Infraestructura Tecnolégica del INEA, consta de:

Infraestructura tecnolégica del INEA Cantidades
Infraestructura de telecomunicaciones. 121
Servidores de Aplicaciones y base de datos 91
Sistemas de informacién 79

1000
Equipos de computo de usuarios (escritorio y portatiles)

En ninguna circunstancia la solucion tecnolégica de EXECUDATA, S.A. DE C.V. pondra en riesgo la informacion o la infraestructura del
INEA, por lo que mi representada monitoreara y remediara cualquier vulnerabilidad de su infraestructura de forma inmediata.

En caso de presentarse alguna vulnerabilidad se desconectara inmediatamente de la infraestructura del INEA durante el tiempo que
remedie las vulnerabilidades, para evitar propagar el riesgo que esta implique, por lo que se sujetara a las deductivas y penas
convencionales por no prestar el servicio durante este periodo.

En caso de que el INEA cambie o agregue algin o algunos equipos activos de su infraestructura, EXECUDATA, S.A. DE C.V. se
compromete a actualizar los agentes para estos equipos en los sistemas correlacionadores de eventos para mantener el monitoreo y los
registros correspondientes.

EXECUDATA, S.A. DE C.V. se constituye como Unico patron del personal que ocupe para llevar a cabo las acciones derivadas del
presente procedimiento de contratacion y serd el nico responsable de las obligaciones laborales que en virtud de disposiciones legales y
demés ordenamientos en materia de trabajo y seguridad social, les deriven frente a dicho personal, liberando al INEA de cualquier
responsabilidad laboral al respecto.

Antecedentes

En el Instituto se han tenido dos eventos de ransomware, los cuales han causado un retraso en la operacion de la Subdireccion de
Presupuesto y Recursos Financieros, teniendo una pérdida de informacion en 12 equipos de computo con Sistema Operativo Windows X,
los eventos mencionados fueron en las siguientes fechas:

El primero se present6 en julio de 2022.

El segundo se presentd en octubre de 2023.

Anexo A
En el Anexo A se describe con mayor detalle el servicio integral de ciberseguridad solicitado.
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ANEXO A

Objetivo

Definir a detalle los servicios de ciberseguridad requeridos por el Instituto Nacional para la
Educacién de los Adultos, en adelante INEA, a contratar, asi como el alcance detallado de los
mismo, sus entregables y términos en los cuales deberan ser entregados.

Descripcién del servicio

Con la finalidad de dar cumplimiento a los controles de seguridad indicados en el proceso ASI y
OPEC del acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la
informatica, el gobierno digital, las tecnologias de la informacién y comunicacion, y la seguridad de la informacion en
la administracion publica federal publicado en el diario oficial de la federacion el 06 de septiembre de 2021 y las
atribuciones de la Subdireccién de Recursos Tecnoldgicos se requiere contratar los siguientes servicios
en una solucidn integral para el Instituto:

S1.- Servicio administrado de monitoreo y correlacién de eventos de seguridad.
S2.- Equipo de respuesta ante incidentes de seguridad computacional.

S3.- Servicio administrado de una solucién de seguridad para equipos de computo (EDR -
Endpoint Detection and Response).

S4.- Servicio de ciberinteligencia, analisis de vulnerabilidades, pruebas de penetracion y
verificacion de suficiencia de controles de seguridad.

Ciberseguridad es dar seguridad en el ciberespacio. El ciber espacio estd integrado por los
siguientes elementos: redes interconectadas, aplicaciones interconectadas, informacion, personas e
Internet, de acuerdo con la definicidn de la norma ISO/IEC 27032.

Cabe sefialar que se privilegiara el uso de herramientas de software libre para brindar el servicio,
siempre y cuando no comprometa la integridad del mismo y no se ponga en riesgo la informacién del
Instituto.

Los servicios deberan ser entregados con base en la descripcion detallada en la seccién siguiente.
Estos deberan ser realizados durante la vigencia del contrato y con estricto apego a las politicas
y procedimientos de seguridad de INEA, las cuales serdn dadas a conocer Gnicamente al licitante
adjudicado.

El alcance de la Infraestructura Tecnolégica del INEA consta de:

Infraestructura tecnologica del INEA Cantidad
Infraestructura de telecomunicaciones. 121
Servidores de Aplicaciones y base de datos 91
Sistemas de informacion 79
Equipos de computo de usuarios (escritorio y portatiles) 1000

En ninguna circunstancia la solucion tecnolégica de EXECUDATA, S.A. DE C.V. pondré en riesgo
la informacion o la infraestructura del INEA, por lo que mi representada monitoreara y
remediara cualquier vulnerabilidad de su infraestructura de forma inmediata.

En caso de presentarse alguna vulnerabilidad se desconectard inmediatamente de la
infraestructura del INEA durante el tiempo que remedie las vulnerabilidades, para evitar
propagar el riesgo que esta implique, por lo que se sujetara a las deductivas y penas convencionales
por no prestar el servicio durante este periodo.
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En caso de que el INEA cambie o agregue algln o algunos equipos activos de su infraestructura,
EXECUDATA, S.A. DE C.V. se compromete a actualizar los agentes para estos equipos en los
sistemas correlacionadores de eventos para mantener el monitoreo y los registros
correspondientes

3. Caracteristicas técnicas

EL SERVICIO INTEGRAL DE CIBERSEGURIDAD, Requiere los siguientes servicios en un
esquema 24 x 7 x 365 con operacién remota y en caso de ser necesario en sitio bajo
demanda con un equipo de especialistas en seguridad, los cuales no seran exclusivos para
proporcionar este servicio para el INEA, a través de un Centro de Operacion de Seguridad (SOC)
ubicado dentro del territorio nacional.

El detalle de los servicios requeridos por el INEA se describe a continuacién

3.1. S1 - Servicio administrado de monitoreo y correlacion de eventos de seguridad.

3.1.1. Descripcion:

Para el Servicio administrado de monitoreo y correlacién de eventos de seguridad
EXECUDATA, S.A. DE C.V. disefiara, implementara, configurara, afinard y operard una
solucion de correlacion de eventos de seguridad (SIEM).

3.1.2. Hardware y software para la prestacion del servicio

EXECUDATA, S.A. DE C.V. proporcionara el hardware y software necesarios para la
prestacion de los servicios y mantendrd actualizados sus equipos con las ultimas
actualizaciones de software y/o firmware, asi como las que sean aplicables para la
prestacion del servicio sin costo adicional para el Servicio administrado de monitoreo y
correlacion de eventos de seguridad.

La solucion propuesta EXECUDATA, S.A. DE C.V. podra estar basada en software libre.
3.1.3. Actividades a realizar como parte del servicio

EXECUDATA, S.A. DE C.V. considerara dentro de las actividades del servicio lo siguiente:

e Disefio y definicion de la arquitectura de la solucion.

e Implementacién de la solucion tecnoldgica, asi como de todos los componentes,
agentes o elementos requeridos de acuerdo con la arquitectura actual de la
Infraestructura del INEA.

e Puesta a punto y "fine tunning” de la configuracion de monitoreo y reglas de
correlacion.

e La solucién propuesta serd implementada de acuerdo con la arquitectura propuesta,
siendo en todo momento responsabilidad de EXECUDATA, S.A. DE C.V. proporcionar,
configurar, operar y mantener los componentes de hardware y software de la solucion,
incluyendo aquellos que deban instalarse en la arquitectura del INEA, tales como los
agentes de monitoreo.

e Sera responsabilidad EXECUDATA, S.A. DE C.V. recolectar la informacion o
requerimientos necesarios para la implementacion, configuracién y puesta en
operacion de la solucién de monitoreo en un periodo no mayor a cuarenta y cinco
(15) dias naturales posteriores al fallo, durante este periodo, EXECUDATA, S.A. DE
C.V. realizara la definicibn en conjunto con la Subdirecciéon de Recursos
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Tecnoldgicos (SRT) de los umbrales iniciales que seran configurados para las
diferentes capas de servicios tecnoldgicos, a fin de que se pueda obtener una
medicion de los niveles de servicios definidos para este servicio.

e Como parte su cotizacion de los servicios proporcionados, EXECUDATA, S.A. DE C.V.
considerard el costo asociado al licenciamiento (en caso de aplicar), enlaces, entre
otros, manteniendo actualizada toda la arquitectura de la solucién.

e EXECUDATA, S.A. DE C.V. considerard& como parte de su alcance todos los
elementos de comunicacién necesarios para realizar la conexion remota desde la
ubicacion de su Centro de Operaciones al INEA.

e EXECUDATA, SAA. DE CV. asegurard que cualquier componente tecnoldgico,
hardware y software de operacion empleado para la entrega de servicio sea
actualizado durante toda la vigencia del contrato, con base en la liberacion de
versiones y/o parches liberados por cada fabricante.

e En caso de que el Servicio administrado de monitoreo y correlacion de eventos de
seguridad sea auditado por cualquier entidad fiscalizadora, EXECUDATA, S.A. DE
C.V. proporcionard la informacion de soporte necesaria (procedimientos,
informaciéon de licenciamiento, estadisticas o cualquier otro documento que sea
evidencia del servicio), incluyendo la visita a las instalaciones de asi ser requerido,
por parte del INEA o de terceros en su nhombre.

o EXECUDATA, S.A. DE C.V. contemplara un agente no intrusivo que contemple
tecnologia Linux, Windows y Mac, que no entorpezca la funcionalidad del servidor y
degradacion de los servicios en productivo.

e EXECUDATA, S.A. DE C.V. se apegard a las politicas en materia de seguridad de la
informacién vigentes en el INEA.

3.1.4. Caracteristicas de la soluciéon de correlacion.

Para la entrega de este servicio, EXECUDATA, S.A. DE C.V. proporcionara una plataforma
de deteccion/correlacion de eventos que cubra los siguientes requerimientos:

eModelo centralizado de insumos e interpretacion de informacion originada por los
componentes de la infraestructura tecnoldgica del INEA.

eFiltrado y andlisis de la informacién generada por los diferentes componentes a
monitorear.

eColectar y analizar los diferentes indicadores de compromisos, comportamiento o
pistas de auditoria por medio de tecnologias de correlacion de eventos, "machine
learning”, inteligencia artificial o analisis de comportamiento.

eDetectar, validar, priorizar y reportar eventos o incidentes de seguridad que pongan en
riesgo la disponibilidad, confidencialidad e integridad de los activos de informacién del
INEA.

e Almacenamiento histérico local de informacion por el periodo de la
vigencia del contrato.

ePermitir el analisis de informacion y la elaboracion de reportes durante la vigencia
del contrato mediante almacenamiento remoto.

e Monitoreo y visualizacién en tiempo real, mediante un Panel de control centralizado con
indicadores operativos acerca de los eventos y riesgos identificados, con acceso para el
INEA, mediante un protocolo seguro (ejemplo servicio web HTTPS) (Con al menos 3
cuentas de acceso).La solucién propuesta colectard y monitorear informacién originada
de los dispositivos dentro del alcance definido.

e La solucidn propuesta podrd implementarse en la modalidad de cloud privada o la que
EXECUDATA, S.A. DE C.V. determine, siendo en todo momento responsabilidad de mi
representada proporcionar, configurar, operar y mantener los componentes de hardware
y software de la solucién propuesta, incluido cualquier tipo de licenciamiento necesario.

eLa solucion deberd contar con una arquitectura que permita brindar el nivel de
disponibilidad descrito dentro de los Niveles de Servicio.
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*El Licitante debera especificar los controles de seguridad implementados que permitan
garantizar la disponibilidad, integridad y confidencialidad de la informacion

almacenada.
eEXECUDATA, S.A. DE C.V. garantizara que la plataforma de monitoreo sea actualizada
con base en las recomendaciones del fabricante, asi mismo, que se aplican las

acciones de remediacion con base en las vulnerabilidades identificadas.

Sera responsabilidad de EXECUDATA, S.A. DE C.V. recolectar la informacion o requerimientos
necesarios para implementacién, configuraciéon y puesta en operacion, de la solucién de monitoreo de
eventos de seguridad en un periodo no mayor a cuarenta y cinco (15) dias naturales a partir del fallo,
durante este periodo, EXECUDATA, S.A. DE C.V. realizara la definicién en conjunto con el INEA, las
fuentes, variables y alertas de seguridad iniciales que seran configurados para las diferentes capas de
servicios tecnolégicos , a fin de que se pueda obtener visibilidad de los eventos de seguridad que ocurran
dentro de la infraestructura del servicio con el INEA.

oEXECUDATA, S.A. DE C.V. asegurara que cualquier componente tecnolégico, hardware y
software de operacion empleado para la entrega del servicio sera actualizado durante la
vigencia del contrato, con base en la liberacidon de versiones y/o parches liberados por
cada fabricante.

oE EXECUDATA, S.A. DE C.V. se apegara a las politicas en materia de seguridad de la
informacion que el INEA, proporcione a mi representada.

3.1.1. Monitoreo y gestién de eventos de seguridad

EXECUDATA, S.A. DE C.V. proporcionara un servicio de Monitoreo de Eventos de Seguridad
de TI, basado en un marco de trabajo que permita centralizar, organizar y mejorar la
capacidad de deteccidn y visibilidad de eventos de seguridad que se puedan presentar dentro
de la operacion del servicio y que sean considerados como una actividad sospechosa
considerando lo siguiente:

oE| servicio se proporcionara en un esquema de operacion 7x24x 365.

oEXECUDATA, S.A. DE C.V. basara su operacidon en metodologias y procesos basados en
buenas préacticas aplicables, apegado a CIS-CONTROL V.8.0, MITRE ATT&CK,
OWASP , OSSTMM , ISSAFF, NIST 800-115, ISO 27001, ISO 31000, ISO 27032 e
ITIL, donde se consideren: proceso de identificacion de eventos, plan de comunicacion y
procedimientos de escalabilidad y mejora continua.

oEXECUDATA, S.A. DE C.V. contard con un proceso definido e implementado para la
gestion de toda actividad sospechosa identificada a través de las diferentes fuentes de
informacion correlacionadas, realizando las actividades necesarias para descartar falsos
positivos e iniciar actividades de atencion de Incidentes de Seguridad cuando en
conjunto con los contactos definidos por el servicio se determine la existencia, con base
a criterios claramente definidos, un incidente de seguridad.

eEl SOC realizard las actividades de notificacion y escalamiento necesarias para
garantizar la oportuna respuesta y atencion en base a los niveles de servicio definidos.

eDe forma semestral se definird, revisard y actualizara los Indicadores de compromiso
base para el servicio de monitoreo.

3.2. S2.- Equipo de respuesta ante incidentes de seguridad informética.

3.2.1. Descripcion:

EXECUDATA, S.A. DE C.V. contara con un equipo de Respuesta ante Incidentes de Seguridad
Informética conformado por especialistas en seguridad, los cuales no seran exclusivos para
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proporcionar este servicio para el INEA, que tendra la responsabilidad de Gestionar los
Incidentes que se puedan presentar durante la operacion diaria del servicio.

3.2.2 Actividades a realizar como parte del servicio

EXECUDATA, S.A. DE C.V. presentard un proceso que considerar las siguientes
actividades: Deteccién, Clasificacion, Atencion y Contencidn, investigaciéon, Analisis,
Diagnostico, Solucion y Erradicacién, Recuperacion y Mejora.

e Realizara las notificaciones a los contactos definidos en el servicio con base en los niveles
de servicio definidos.

e Para todo incidente que sea clasificado como prioridad alta y/o critica, realizard un
analisis de causa raiz.

e Reportara los incidentes relacionados.

e Mantendré la proactividad en la bisqueda de amenazas que pudiesen afectar la operacion
del servicio.

e EXECUDATA, S.A. DE C.V. se responsabiliza de tener una mesa de servicio, a fin de lograr
la recuperacion en el menor tiempo posible de cualquier afectacion en la infraestructura de
seguridad del servicio.

e Niveles de escalamiento con base en la prioridad asignada de acuerdo al tipo de
afectacion diagnosticado.

e EXECUDATA, S.A. DE C.V. brindara atencién en sitio de ingenieria especializada en caso
de que se requiera la atencion de incidentes criticos o que, por el tipo de actividad
desarrollada, no se puedan realizar de forma remota.

e Los tiempos de atencién y solucion se basaran en los Niveles de Servicio definidos,
tomando como referencia la prioridad de atencion del incidente.

e Como complemento de los requerimientos anteriores EXECUDATA, S.A. DE C.V. contara
con un proceso definido para la categorizacion y analisis de riesgo sobre los incidentes
requeridos, asi como establecer canales de comunicacidon con el personal técnico que
designe el servicio, tales como correo electrénico, teléfono, chat, etc.

o EXECUDATA, S.A. DE C.V. sera el responsable de documentar todo el proceso de gestién
de incidentes, de inicio a fin incluyendo y siendo posible la notificacion a Guardia
Nacional, previa autorizacién del INEA, contemplando la cadena de custodia de la
evidencia para que, si fuera el caso, no sea desestimada por un inapropiado manejo de la
evidencia.

e Definird los SLA’s con los que se estara trabajando.

e Aplicard los principios indicados en las normas ISO/IEC 27035-1 e ISO/ IEC

27035-2

3.3 S3.- Servicio administrado de una solucién de seguridad para equipos de cémputo (EDR -
Endpoint Detection and Response).

3.3.1 Descripcion:

Caracteristicas de la de solucién

Los detalles de la deteccion deberan contener en caso que aplique, al menos lo siguientes
elementos:

eConexiones de red, incluyendo direcciones IP y puertos utilizados.

eActividades de disco, incluyendo carga, lectura, escritura, creacion de ejecutables y
eliminacion.

eConsultas DNS realizadas
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eOperaciones de registro de Windows realizadas

¢ Actividades, procesos y comandos ejecutados.

e EXECUDATA, S.A. DE C.V. realizard el monitoreo de actividades sospechosas y
notificara al personal asignado por el INEA.

eLa consola de administracion permitira extraer reportes de amenazas detectadas por
equipos y mostrar el estado de conexidn del agente con la consola.

eLa solucion debe serd implementada mediante un Unico agente por cada equipo y ser
administrada desde una consola que puede estar ubicada en la nube privada de mi
representada.

eProveer proteccion y visibilidad a los equipos indicados por el INEA

eProveer proteccidn a equipos e ldentificar de forma proactiva actividades de amenazas
avanzadas.

el a consola de administracidon sera accesible por los puntos finales en cualquier lugar e
incluso cuando se encuentren conectados a redes publicas mediante VPN.

e La consola de administracion tendra la capacidad de crear grupos con la finalidad de ser
utilizados en la definicién de politicas al menos por dominio, sistema operativo, unidad
organizacional, version del agente, tipo de equipo.

el a consola de administracion tendrd la capacidad de contener el equipo de coémputo y
ponerlo en una cuarentena de red bajo demanda

ePoseer visibilidad y gestién de los activos protegidos en tiempo real e informacion sobre
las aplicaciones y procesos que se ejecutan en cualquier parte de su entorno para mitigar
amenazas.

oEl acceso a la consola de administracion sera seguro, es decir, mediante un canal de
comunicacion cifrado empleando HTTPS, minimo mediante TLS vl.2 y entregard al
menos una cuenta de auditor y una cuenta de administrador al personal designado por el
INEA.

el a comunicacion entre el agente y el servidor sera segura.

el a solucion propuesta mantendra registros por un tiempo minimo de 90 dias a través de
la consola de administracion y mantener disponible toda la informacion fuera de linea
para Eventos de Auditoria por la duracion del contrato.

oEl agente contard con una contrasefia de proteccién para desinstalacion.

el a solucién propuesta tendra la funcionalidad para agregar indicadores de
compromiso bajo demanda.

eLa consola de administracién tendrd la funcionalidad de crear paneles de control
personalizados.

el a solucién propuesta integrara de manera transparente con la soluciéon SIEM, también
ofertadas por mi representada para el servicio S1.

oEl agente de la solucién propuesta sera compatible a 32 y 64 bits, con:

o Windows 7, 8, 10y superiores

o Windows Server 2003, 2008 y superiores
o Linuxy

o Mac

EXECUDATA, S.A. DE C.V. administrard la solucién propuesta debiendo:

eDescribir la cantidad de reglas y/o funcionalidades del EDR.

eRealizar el despliegue de los agentes necesarios a todo el servicio contratado, asi como
lanzar el desinstalador de la solucion en conjunto con personal que atienda este servicio.

e Proporcionar un servicio de monitoreo de eventos de seguridad y notificacién oportuna
en un esquema de operacion 7x24x365.

eBasar su operacion en metodologias y procesos basados en buenas practicas, que de
forma enunciativa mas no limitativa pueden ser: CIS-CONTROL V.8.0, MITRE
ATT&CK, OWASP, OSSTMM, ISSAFF, NIST 800-115 , ISO 27001, ISO 31000, ISO
27032, ISO/IEC 27035-1, ISO/I EC 27035-2 e ITI L, donde se consideren: proceso de
identificacién de eventos, plan de comunicacion y procedimientos de escalabilidad y
mejora continua
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eApegarse a las politicas en materia de seguridad de la informacion publicadas en el
INEA.

eContard con un proceso definido e implementado para la gestion de toda actividad
sospechosa identificada a través de las diferentes fuentes de informacion
correlacionadas, realizando las actividades necesarias para descartar falsos positivos y
sus evidencias e iniciar actividades de atencion de Incidentes de Seguridad cuando en
conjunto con los contactos definidos por el INEA se determine la existencia, con base
a criterios claramente definidos de un incidente de seguridad.

eEl SOC realizard las actividades de notificacion y escalamiento necesarias para
garantizar la oportuna respuesta y atencion en base a los niveles de servicio definidos

eSera responsable de las actualizaciones de la solucion, necesarias para mantener la
solucidn segura y vigente respecto al fabricante. Sin costo extra para la convocante.

eDar soporte personalizado en caso de fallas en los agentes, segun los niveles de servicio.

eMantener comunicacion via telefénica, correo electrénico u otro medio previamente
definido por el servicio.

oAl finalizar el contrato, entregard la informacion de todos los logs y respaldos de
informacion y evidencias al INEA y ayudar en las tareas de migraciéon como la
desinstalacion de los agentes.

oAl finalizar la prestacion de los servicios, en el entendido que la informacion generada
es propiedad del INEA, se realizard un procedimiento de borrado seguro de la
herramienta y entregara evidencia y reporte del tratamiento correspondiente.

3.4. S4-Servicio deciberinteligencia, andlisis devulnerabilidades, pruebas
de penetracién y verificacion de suficiencia de controles de seguridad.

3.4.1. Descripcion:

EXECUDATA, S.A. DE C.V. proporcionara un servicio de ciberinteligencia que incluye:

eUna base de conocimientos de mitigacion de vulnerabilidades en cédigo.

eUna base de conocimientos de mitigacion de vulnerabilidades en infraestructura.

eandlisis de vulnerabilidades semestrales a infraestructura

epruebas de penetracion y pentesting en ambiente productivo que considere:
notificaciones de seguridad oportunas, asi como notificacion de vulnerabilidades,

eanalisis de vulnerabilidades de cddigo dinamico, estatico y combinado bajo demanda de
40 eventos para liberacion de aplicativos a produccidn, considerando una combinacion
como un evento y no de manera independiente.

eal menos un ejercicio anual de pruebas de penetracion interna y externa,

eun evento de validacion de remediaciones anual,

eun ejercicio de Ingenieria social semestral

eservicio de ciberpatrullaje durante la vigencia del contrato.

EXECUDATA, S.A. DE C.V. realizara el informe de un monitoreo proactivo de cualquier
vulnerabilidad, notificacion, alerta o bug que sea identificado y/o publicado por el fabricante
de cada tecnologia utilizada en el INEA o cualquier entidad acreditada y que sea indicio de un
posible riesgo para el INEA, con el fin de generar una alerta temprana sobre esta condicion
para su remediacion, siempre y cuando la infraestructura del INEA lo soporte.

3.4.2. Caracteristicas:

oEl servicio operara en un esquema de 7x24x365.
oL os analisis de vulnerabilidades seran bajo demanda y en el ambiente productivo.

eEXECUDATA, S.A. DE C.V. contard con procesos y/o procedimientos documentados
para las Notificaciones de Seguridad.

eEXECUDATA, S.A. DE C.V. documentara las fuentes empleadas para realizar la
identificacion de vulnerabilidades, las cuales deberdan ser medios informativos
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especializados en seguridad o publicaciones de los fabricantes o centros
especializados.
eLa identificacion de alguna vulnerabilidad serd notificada a los contactos del INEA
definidos en el servicio de acuerdo a los tiempos definidos en los Niveles de Servicio.

3.4.3. Servicio de red team

EXECUDATA, S.A. DE C.V. realizara:

e Analisis de vulnerabilidades semestrales,

e Pruebas de penetracion y pentesting en ambiente productivo que considere:
notificaciones de seguridad oportunas, asi como notificacion de vulnerabilidades,

e Andlisis de vulnerabilidades de codigo dindmico, estatico e interactivo bajo demanda de
eventos para liberacién de aplicativos a produccion, considerando una combinacion
como un evento y no de manera independiente.

oAl menos un ejercicio de pruebas durante la vigencia del contrato de penetracion interna
y externa,

eUn evento de validacién de remediaciones anual,

eEntrega de base de conocimientos de correccidn de vulnerabilidades.

eun ejercicio de Ingenieria social durante la vigencia del contrato para un minimo de 50 y
un maximo de 100 usuarios, basados en un muestreo estratificado de acuerdo con la
estructura organizacional del INEA

Lo anterior para identificar y clasificar las vulnerabilidades existentes en el ambiente
operativo del servicio, con las cuales se apliquen planes de remediacion que ayuden a tomar
decisiones sobre las medidas correctivas o de mitigacion en pro de aumentar el nivel de
seguridad del INEA.

Los ejercicios de analisis de vulnerabilidades y pruebas de penetracion deberan seguir los
siguientes puntos:

oEXECUDATA, S.A. DE C.V. contara con procesos y/o procedimientos para la ejecucion de
andlisis de vulnerabilidades, los cuales deben estar alineados a metodologias o buenas
practicas, que de forma enunciativa mas no limitativas pueden ser: OWASP, OSSTMM,
SANS, ISECOM, NIST entre otras,

oEXECUDATA, S.A. DE C.V. considerarad pruebas de caja negra y gris para entornos de
produccion, externos e internos.

el 0s ejercicios se ejecutara solo dentro de los horarios y fechas estipulados en el plan de
trabajo que se defina y apruebe en conjunto con el personal del INEA.

e Después de la ejecucion de los servicios de andlisis de vulnerabilidades y pruebas de
penetracion, se elaborard en conjunto con el INEA los planes de trabajo para la
remediacion de los hallazgos, y en el plan de trabajo se deberan acordar las fechas en
que se realicen nuevamente los analisis de vulnerabilidades para validar que los
hallazgos fueron remediados.

el as pruebas no seran disruptivas, es decir, a través de la ejecucion de pruebas de
penetracion no se debera ver afectado algun servicio productivo del INEA.

En el caso de las pruebas de Ingenieria social seguirdn los siguientes puntos:

oEXECUDATA, S.A. DE C.V. sera responsable de determinar el escenario de ejecucion y
realizar la propuesta de este al personal asignado por el INEA, antes de su ejecucion.

eEXECUDATA, S.A. DE C.V. considerard como minimo pruebas de ingenieria social, tales
como: Phishing, Vishing, Baiting y Acceso Fisico.

elLas pruebas no serdn disruptivas, es decir, a través de la ejecucién de pruebas de
ingenieria social no se debera ver afectado algin servicio productivo del INEA.

Metodologiasyestandares
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EXECUDATA, S.A. DE C.V. proporcionara la metodologia a utilizar, la cual estard basada en
mejores practicas y marcos de referencia de seguridad de la informacién como, CIS-
CONTROL V.8.0, MITRE ATT&CK, OWASP, OSSTMM, ISSAFF, NIST 800-115, I1SO
27001, 1SO 31000, ISO/IEC 27032, ISO/IEC 27035, misma que deberan ser validada y
aprobada por la SRT.

eldentificar los activos bajo prueba.

eldentificar la existencia de algunos controles detectivos de la actividad probada por parte
del equipo AZUL.

eDefinir los tiempos esperados de TTD (Tiempo de Detection) y TTR (Tiempo de
Respuesta) aceptables, acordado con el representante de la Institucién. En este caso,
algun responsable del negocio o el CISO.

eldentificar la persona responsable de la seguridad de dichos activos.

oEl responsable del equipo AZUL investigara y explicara la existencia de un conjunto de
controles de seguridad que lograran la deteccion y contencion del evento simulado. El
responsable del equipo azul comunicard los controles que se encuentren operativos y
explicar los limites de efectividad de estos en relacion con la mision bajo prueba. De
otra forma, el equipo AZUL podréa declararse no preparado pare cubrir este incidente
o proponer la adecuaciéon de los controles que hicieran falta, si fuera el caso.

eEn cada mision, los elementos aleatorios que se agregaran serd que no se revelara el
momento exacto de la prueba ni las tacticas y procedimientos utilizados por parte del
equipo ROJO, respetando los limites de la prueba.

Ciberpatrullaje

EXECUDATA, S.A. DE C.V. proporcionara un servicio de ciberpatrullaje que permita al INEA,
tener visibilidad de eventos relacionados con la imagen, sitio web, reputacién del servicio,
perfiles criticos de la organizacién que se puedan encontrar en diferentes puntos de exposicién
y de esta manera, poder iniciar oportunamente acciones que permitan minimizar los riesgos
identificados.

El servicio cubrira las siguientes caracteristicas:

eRealizarse en un esquema de 7x24x365.

oEl andlisis realizado por EXECUDATA, S.A. DE C.V. considerara el panorama
geopolitico, econdmico y social del entorno en el cual se encuentra el servicio Integral
de ciberseguridad, para identificar comportamientos de ataques de acuerdo con el sector
y ubicacioén.

eEXECUDATA, S.A. DE C.V. contarda con una metodologia que permita colectar
informacion de los diferentes puntos de exposicion, identificar, analizar y reportar
cualquier evento que constituya un ciberriesgo para el servicio de ciberseguridad, dentro
de los cuales se encuentran: amenazas de ataques, fugas de informacion, sitios web
apocrifos, campafias contra los servicios del INEA, o personal critico, venta de
informacion confidencial, deteccién de campafias de mercadotecnia fraudulenta, entre
otros.

oEXECUDATA, S.A. DE C.V. considerara diferentes puntos de exposicion, tales como:
Dark Web, Deep Web, Clear Web, redes sociales, portales web en internet, apps de
dispositivos maviles, correo electrénico, entre otros.

el 0s ciberriesgos identificados seran comunicados a los contactos definidos por el INEA,
con base en los niveles de servicio definidos.

oEXECUDATA, S.A. DE C.V. incorporara los hallazgos del servicio de ciberinteligencia
como fuente de informacion para el proceso de Respuesta de incidentes de Seguridad.

oSi existen acciones de respuesta dentro de los alcances de los diferentes servicios que
confirman este documento para mitigar los ciberriesgos identificados, EXECUDATA,
S.A. DE C.V. iniciaré las acciones de contencién de acuerdo con  los  procedimientos
definidos y niveles de servicio establecidos, previo acuerdo con los contactos definidos
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por el INEA.

eEXECUDATA, S.A. DE C.V. documentard sus alcances de contencién de eventos
identificados, a fin de evaluar las capacidades de respuesta (ejemplo: solicitud de baja de
sitios apdcrifos) y los niveles de servicio asociados.

Mesa de Ayuda

EXECUDATA, S.A. DE C.V. pondra a disposicion del INEA el servicio de mesa de ayuda
dentro de los 5 dias habiles posteriores a la fecha de adjudicacién del contrato para que el
INEA pueda reportar las fallas del servicio, para lo cual mi representada proporcionara
numeros convencionales y celulares, ademas de correos electronicos del representante
designado por el Prestador de Servicios.

Medios para reportar fallas o deficiencia en la prestacion del servicio

oEXECUDATA, S.A. DE C.V. entregard el procedimiento de recepcion de reportes y
atencién de fallas, dentro de los 5 dias habiles posteriores a la fecha de adjudicacién del
contrato.

eSe proporcionara un correo electrénico y un numero telefénico del centro de atencion
telefénica de EXECUDATA, S.A. DE C.V. como parte del servicio, sin costo de llamada
para el usuario, como medios para reportar fallas o deficiencias del servicio.

eEXECUDATA, S.A. DE C.V. entregard una matriz de escalamiento que permita al INEA
contactar al personal designado por el Prestador de Servicio para asegurar el
cumplimiento conforme al presente documento.

eDe igual manera, EXECUDATA, S.A. DE C.V. proporcionara un documento donde se
plasme el procedimiento que seguira para resolucién de incidentes.

Capacitacion y/o transferencia de conocimientos

eEXECUDATA, S.A. DE C.V. incluird la transferencia de conocimientos, para al menos
tres personas, con una duracién minima de 40 horas para el INEA, para cada una de las
herramientas que incorpore como parte de su solucion.

e La transferencia de conocimientos incluird la operacién, administraciéon y configuracién
de cada una de las herramientas que formen parte de la solucion propuesta.

eLa fecha en que se realizara la transferencia de conocimientos sera definida entre
EXECUDATA, S.A.DEC.V. y el INEA.

Perfil del prestador de servicios
EXECUDATA, S.A. DE C.V. cumple con los siguientes requisitos:

eUn especialista en Riesgo Cibernético
eUn especialista en Servicios de Ciberseguridad
eUn especialista en Servicios de Proteccién de Datos

Contar con especialistas en Ciberseguridad que desarrollen las siguientes actividades:

eFormular planes para salvaguardar archivos informaéticos.

eDar seguimiento de los informes sobre virus informaticos.

eImplementar protocolos criptograficos y herramientas de seguridad basadas en los
mismos.

eCrear y desarrollar proyectos de seguridad informatica y de las comunicaciones.

e ldentificar posibles riesgos.

eDesarrollar técnicas de prevencion.

e Andlisis forense y analisis de malware.

eHacking ético.
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Para acreditar la especializacion en Ciberseguridad, el personal asignado al servicio cuenta con
alguna de las siguientes certificaciones:

eEC-Council Certificado Hacker Etico (CEH)

eCompTIA Security + (SY0-401)

¢(ISC) 2 Certified Information Systems Security Professional (CISSP)
¢eJPT (elearning Junior Penetration Tester)

«OSCP (Offensive Security Certified Professional)

o (Offensive Security Web EXx pert)

*|SO/I EC 27032

*|SO/I EC 27035

Para acreditar la especializacién en Informatica, el personal asignado al servicio tendra alguna
de las siguientes certificaciones:

= CISSP - (ISC) 2

= CISSP with concentration - (ISC) 2
= CCNA Security - Cisco.

= CCSP-(ISC) 2

= CCNPSecurity-Cisco.

= CIW - Certifications Partners.

= GSAE - SANS/GIAC - GIAC Security Audit Essentials.
= CCSK- CSA.

= CISA

= CISM

= CRISC

= |[SO/IEC 27001 LA

= |SO/I EC 27001 LI

Confidencialidad

EXECUDATA, S.A. DE C.V. presenta en su propuesta técnica carta en papel membretado firmada
por el representante legal, donde nos comprometemos a mantener absoluta confidencialidad de
la informacién a la cual tengan acceso siendo responsable de cada uno de los integrantes del
personal asignado para el desarrollo y operacion del servicio, respetando el manejo correcto de
la informacion.

Toda la informacién a que tenga acceso el personal que EXECUDATA, S.A. DE C.V. designe
para el cumplimiento del contrato, es considerada de caracter confidencial.
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MANIFIESTO QUE MI ADMINISTRADA SE SUJETA AL CUMPLIMIENTO
DE LOS REQUERIMIENTOS ESTABLECIDOS EN ESTE DOCUMENTO
(ANEXO 1 ESPECIFICACIONES TECNICAS)

/ /

EXECUDATA, S.A. DE C.V.
FRANCISCO VALENTE RAMOS O’REILLY
ADMINISTRADOR UNICO
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AQKCEO1y ZXNwb252 YW s ZTog QURNSUS.J U1 RSQUNJ T04g QOVOVFI BTCBERSBTRVIWSUNI TIMgVFJIJQ VUQVIJI TIMyQUAGQQ9OVFIJQ VZRUSURTAe FwOy MDA3M ky MTEONDFaFwOy NDA3M kyMIELM FaM He MBQw
| gYDVQQDEXt NQVJJQSBETOX PUKVTI ERVUKFO E1BU FVRVoxJDAI BgNVBCk TGO1BUK| Bl ERPTE9 SRVMyRFVSQUAg TUFSUVVFW Ek MCI GALUEChM TUFSSUEgREIMI1J FUy BEVVI BTi BNQVJ RVUVaMEswCQYDVQRG
Ewd NMDENMMOQGCSqGSI b3DQEJARYXbWvb G 0YS5kdXJIhbk BnbWFpbC5j b20x Fj AUBgNVBCO TDURVTUQR ODA4MT Ey Uj Ux Gz AZBgNVBAUT Ek RVTUQR ODA4MIFNREZ SUKWWINT CCASI wDQYJ KoZI hvc NAQEBBQADggEP
ADCCAQuCggEBAI qg/ 5\WonVQdzb4 A0t vQBNa3GXqAX8Ksh4pXBZ8I r 2VI ct uly AC75h+dLvs2BHqZ5uxJ8snpLv GKRTUBPNRt 4dHbl B3WQKs 7SA2704/ | PXoDhOci f 3knb7kYOvb1GHj y YOPnhf Gd50cJhzMVL7
LbHZ4dMZVOFi | Yn8ORr 1e3r oRbUv Ay Wy 1GRc GB+Pceaf sbh/ kM)ZKOWGnCROEUWKZKi VDDAWWSNK3aUqKhl SJd61 MHAGN3nGYpRAQcoNi Cquy ULFhFMNVZEHQa/ pYPz ZP2BUs KGbt p1wAs malny QCeyOhJt Er xL
dmdMhent KmkbPW/qyr ecu8r t KDr ¢/ BD9r R8CAWEAAaNPNVEOWDAYDVROTAQH BAI wADAL ByNVHQBEBAMCA9GWEQYJ Yl ZI AYbh4QyEBBAQDAGVY MBOGA1 Ud J QQUVBQGCCs GAQUFBWVEBggr BJEFBQC DAj ANBgkghki G
9WOBAQs FAACCAgEAMCr nBk/ ol Ai KE3xgNG4osEr r oUsGgT6qgeSLoy GhCVGZWBaD2avhc 971 6i gbMIgJdycSOQBy UdSj gNO5Swkz 1q/ k2pr 5H56kj Axl Zganlxw sgpj Mki Q vgi kR5a0A/ gX5kdcl pvsi cqA/ W+MeE
091zF9vf eDnx/ TFZaG8vZbM Oye+7v7vgacf 4pr x8+0/ 2770UCA0f LbVKgTxZKRCol W pg3HWBI 1Q0ZeKEs3XFI (f edr/ 17r kQzePXhnl j M2vooD15P27t g6 TvJUnpb0Ch3KRUQer j vooi bPFCUFRyi dpe2CACVh
5eLv9T3YW.7/ dYqr opSuwRES7FoTAr | RaZVx 5kt i bRKLDNMYODOVB9ZGowz Re9c| WvxnDel Mrs28nchFAhUDAJ T/ | +WzbJt 8nDuTS2csLDYAN9T56NCx Ta+XzWH CP6QWFI TwoPzLj JvPp3sLYi LVXauR/ Saqzp
1 DWAR4/ HLf t qRXj Ku763M KyHsr UXPkxXeXwiVer xdYaS!l PyFMsni dVj NRhDcksr Owi FMRj / 4vt 6¢x 7Ks Wibf WF QRI Vdt Pz TTOb8ERDx SLIMZHOFj yDnSwW CuaxF8zt i / kw/ wHr Xt xBgAy Zbi f dVb4hxgoj shRAc
j FZvkdTWAJ5r PG YzBOF k FLWRAU3N XO6hBOVBFOdJsj FDMVkgPlgvvUOFQ=

Firma:

dEdxPZ5Eg5r | 8szL/ MkWenDFJ Suz MOQYI xP503v30Y5zdy PEI JZvI bVnx Xt +6cAgJf CQf 2KRhMs+c YENnaf Kj R8RI s0J2PC84eKHMCzzgWnBNFGKxpYg+Bu7v0anADQd1Vshi r n7bP9DLBFOeFW XsM2nxDbGl
GGTRXkBRs c8¢80AAOXUI NI CXH+b6XsZ97 6Su3wuc MBqwEr OFONF e MFOGTT y DOYDp69ABS YIEXFI AZA7TRURF Y+cJUZt pzkN8j TMBeLr EOyu7Fl kf EBf qgNKf hgi | NWAG70f pXzj m+zVQS/ Ry7R6af nA/ 02nsl 4YX
9TPTL5czU7(Reaszogodug==

Firmante: ROBERTO RAMIREZ GUZMAN Numero de Serie: 00001000000519242866
RFC: RAGR740522162 Fecha de Firma: 26/06/2024 16:47
Certificado:

M | GLTCCBBW AW BAg! UVDAWVDEWVDAWVDALMTky NDI 4N YWDQYJKoZI hvc NAQEL BQAwg g GEMSAWHG YDVQQDDBA BVVRPUK | EQUQY QOVSVEI GSUNBRE9 SQTEUMOWGALUECgwW UOVSVKI DSUBgREUg QURNSUSJULRS
QUNJTO04gVFIJQ VUQVJJQTEaVBg GALUEOMRUOFULUI FUy BBdXRob3JpdHkxKj AoBgkghki GOWOBCQEWG2NvbnRhY3RvLNR Y25pY29Ac2FOLnvYi 5t e DEmMVCQGALUECQMIQVYul ERJREFMRO8gNz sl ENPTC4g
R1VFU JFUk8xDj AMBgNVBBENMBTA2 Mz AMVs wCQYDVQQGEWI NVWDEZMBe GA1UECAWQQOI VREFEI ERFI ELFWEI DTz ETMBEGAL UEBWWKQL VBVUh URU1 PQz EVIVBMGAL UEL RVMMUOFUOT e Wz A Tk 42 MWW\ YI KoZI hveN
AQKCEO1y ZXNwb252 YW s ZTog QURNSUS.J U1 RSQUNJ T04g QOVOVFI BTCBERSBTRVIWSUNI TIMgVFJIJ Q| VUQVIJI TIMyQUAGQQ9OVFIJQ VZRUSURTAe FwOy Mz AOMTkwivi 4M ZaFwOy Nz AOMTkwivz G5VDZaM HI NR8w
HQYDVQQDEXZSTOJFUl RPI FIBTU SRVogR1VaTUFOVR8WHQYDVQQPEXZSTOJFU RPI FIBTU SRVogR1VaTUFOVR8WHQYDVQRKEXZSTOJFUl RPI FIBTU SRVogR1VaTUFOMQs wCQYDVQQGEWI NVIDEI MCAGCSqGSI b3
DQEJARYTcnBi ZXI wMUBob3Rt YW s Lirvb TEWWBQGALUEL RMNUK FHU cOMDUyM E2M EbMBK GA1UEBRVBUKFHU cOMDUyMKhERK1aQ AzM | BI j ANBgkqhki GOWOBAQEFAACCAQBAM | BCgKCAQEA] sAsuB5b98B
6axBeof i AyDEEz1nSXCT7FYpy1l 3Ccf T3bor DW f BVI RaFkkpSJy8aNhEuzNy ThZTJr dKl i / YvNdh9Cczut d29t UNZr gUmiN/ xRo7ACpdVD4j 9sWhaXLUnpXos JaEMBS2NF Syqdi NBqCi uFj SoHt RPOw4i pOdrmdv
VoTaTvl | TBLAVF C2galAp@BxENvyCYpTY4f EFVf G DLx+esPg690T8FN6eULGzRvVi xyhFHat h1Kg27bTq2r Yp1CA7t BEf dgvt WRW aeBj V+1EqwUt ShVDFXI HRDOZv LFkJy W Zf oNHchQKAhpx4f 8C5WBpad/ Lt

Onr AyKr Wowi DAQABOOSWT TAVBYNVHRVBAT 8EA] AAMAS GA1Ud DWQEAW D2DARBgI ghk gBhv h CAQEEBAMCBaAWHQYDVROI BBYWFAY! KwYBBQUHAWQGOCS GAQUFBWVOMAOGCS(GS! b3DQEBOMUAAAI CAQBS+NWWIY20
T83vPUquDBSh/ XBOsLXVr xuyNt kGQ7EqpyJJvN t RICPKEAf OSvOPnYgCr dminj Si ph6l RUi zwBKpK1oLj CyOwd13PFW 2YgBVAR! qu+3j 34LEs] 0Sb425Jei wsq2Tkz+yr 7Rj ws1es1NOhj 4UUYRi | HAJDt bR r
MW XA9pLYRTSvhdJf Xkzwser | INOT9b2yWlvcbh1l Pr48VQ WCXz! | gL/ x/ XQUXvhyw3v/ oKy 7Qdvr DpAYOWAK BTWKPpULI SdqnT9WNc| 06NPgi | Lb4VOQWI BLOXC/ Z1ei dNHOhSn7oFoAWAY9p/ QHE1so7ci v D
2XnFZ7t uZ1bKL8xzHgRBj AUI8Y1BcKyhCos+qTnDHsgj AqmBIDqt | CD/ FnONFz D2UY9VA3gA9Ur SnAi 4k DEBNXV3YZI n533bD4qed SVAVT ogYbt 9E+OFI Jnp8j 7H2wf VPKCyvoCOmAUz WvKi wj BQ' YDXJRCZ3RPS3
AYycMVCKWIx0Tengt YFDLhI f nBS+SyeDXPOyoUM HzZaMKGr wil ht zRXj E/ Qgkl ZIMVXN / Cxxt nqTs CKFMFj aLHIb502Zt gf Di Ne8n/ E9j f FQvbC5QTgy YBEhr Ma827yk2Ze SkpN8xEkf ADvI j 2Lp4pbqQKI

Oy 0i DoMs/ cf 5BpHK@Vny FFS7ek 7U9Lw==

Firma:

Tj FxvQukf t bBHZUWEXD7 Cpog1R2Tr 72Qo91r nkOv4l 3GM w0oPbo7kZUz++xNLAPy Tf | 7i Hu6f YwwYi ri xLWFdOVc Zr HqgMLg+bkz UnLS8P1KaMSMBS8dMXRp29v AVQADpY WWOI s| j z5CQPAaM YA g21RYxdC6a
J29PXj 9en2QI2dUTuhgqmH57W Ul 8GFi vgJG2bTDnwd058Muli JFwt ERf +DYWQWKk Gz Sf awQqf AvCFC2s ZxwihGHI5J Ui HLedonf XuhOGz NJRK+f 4z 7UGL/ PxpQns0c3KXf NQqz 8k RUAf 7Nf RLRHBDCWK5Je TFVp2w
k8MbCEL25eFLFFhXqoKqJg==

Firmante: MARIA ISABEL MONTOYA OBREGON Nimero de Serie: 00001000000705833739
RFC: MOOI570119MR9 Fecha de Firma: 26/06/2024 18:59
Certificado:

M | GVTCCBD2gAwW BAgI UVDAWMVDEWVDAWVDA3NDUA Mz MB Mz kwDQYJ Ko ZI hv ¢ NAQEL BQAWY g GVMT Uwivin'Y DVQQDDCx BQy BERUWY UOVSVK | DSUBgREUg QURNSUSJ ULRSQUNI T04gVFJIJQ VUQVJ J QTEUMOWGAL UECgwW
UOVSVKI DSU8gREUgQURNSU5J ULRSQUNI T04gVFJIJQ VUQVJIJ QTEaMBg GALUECWMVRUOFULUN FUy BBdXRob3JpdHkxM AwBgkghki GOWOBCQEW 3Nl cnZpY2l vc2FsY29udHIpYnV5ZW0ZUBz YXQuZ29i Lml4MSYw
JAYDVQQIDB1Bdi 49SA kYWnby A3NywgQ9sLi BHIWy ¢ mvy bz EOMAWGAL UEEQM-MDYz MDAX Cz AJ BgNVBAYTAK 1 YMOWOWYDVQQ DARDRELYMRMMEQY DVQOHDAP DVUFVSFRFTU9 DVRUWEWYDVQQX Ewx TQVQBENZ A3
MDFOTj MkXDBaBgk ghki GAwOBCQ TTXJI c3BvbnNhYnx| O BBRE1J Tkl TVFIBQOI PTi BDRUSUUKFM ERFI FNFUl ZJ Q01 PUy BUUKI CVWRBUKI PUy BBTCBDTO5UUKI CWWI FTI RFMBAXDTI OMDMKNj AWMNTQLOFOoXDTI 4
MDVKN| AWNTUz OFowge AxJTA] BgNVBAMIHELBUK| Bl El TQUIFTCBNTO5UT1I Bl E9CUKVHT04xJTA] BgNVBCK THE1BUKI Bl El TQUIFTCBNTO5UT1I Bl E9CUKVHT04xJTAj BgNVBAoTHELBUKI Bl El TQUIFTCBNTO5U
T1l Bl E9CUKVHT04x Cz AJBgNVBAYTAK 1 YMScwd QYJKoZI hveNAQkBFhht aWwlvbnRveWFACHIVZA neS5uzZXQubXgx Fj AUBgNVBCOTDULPTOk 1Nz AXMTI NUj kx Gz AZBgNVBAUTEK 1PTOk 1Nz AxMTI NVI pOQ MMNDCC
ASI wDQYJKoZI hvc NAQEBBQADYgEPADCCAQoCggEBAJj LYf xi W GNp4L51 WL.CEz/ CKUKu480Pc X6388nSy 1Qmi20bgnR1b2wQT8r eMFY59W po0J SZVt EHauL9C EXM 4YAF40t +eFDQf CHYF7f UdkHII QuTNht E
cVC8zBF5/ Kl Y/ JOKuPvi zOZk OQRx GT5dvdv N2 TWBpVWKhHy 3ELB6q8RHSHDLr 9mYsppMpBOO7j bN+t r 0GL+Y8t aXNPMFh/ j dCuvgcJ9H5zYJ/ p1VMSBGA3vzKBZ9t Khf +quwbvH6r qyow+g6MAs 1nBDi r wi NVgZZ59j
TXnDN2XF | W ApSUL56FBD33T1XSCr 3qt 0x YLGskr INQHALZNRs 2XLZHChF5NE i ¢ CAWEAAaNPMEOWDAYDVROTAQH' BAI WADAL BgNVHQBEBAMCA9GWEQYJ Y1 ZI AYb4QyEBBAQDAG W MBOGAL Ud. QQUWVBQGOCS GAQUF
BWVEBggr BgEFBQc DAj ANBgk ghki GOWOBAQs FAAOCAgEAI bVRL5MA30Q 9FcLN1z5t 8i 3GopxZ73l xi kc+gZMBQdTsNyhRj OOz G / nB9VWHz8QALTr | eNVP+I BbJcW.+6al bRkvy Y+4AnT SeD1i GIpZ0t pt WDMIQpn
EpmXH+ZCHB9r / 20LUDE+Kr UvVB8npt aLxgcpj 2qZSWOKp612gS6LE/ vbl 6Mi38CQk3ABul1p2f | D26f en0C/ xghNQ gYvIEK3nmBITWAF/ Rzf QG unmCbQ2cVX4dzi ALr JAJFu29Uuaf s PweEaFvgWgl QUAY9uj ONf o
1581w 1FcazJ/ / NHIMAZdYI CHLBaVk6r OPj t N2MIxVc95vI oOPi 30Ny JM RONhM/f 40TVDx SDBE/ j 3+dwsGRIW2+CHU t Gpl Zs9pN7+S5D41 Uz8r Nx6pnt XdI f 5/ mv3vQeWdyV7VFkCaEl soUl bDer cmvql Fy TN
1j Q89VHAYnZ7S70P8x X5z L9Bj XXf X71 nW d5dyGCi +eDf V/ w7gQ r wdr X8gVChoRGyges V1l wj UE+WRI t xgQuvl Xo7r 3S97j dgr yaKS6Q Aqql LEi u9gqN9sgdf +bLc71 PBQUKQUMKt x Yhj Vpf waWwwd Ks OXj vDbo
5di e/ / OMJ70kDp/ Dzr 7r 4j Vi JPV2/ Fhévi xXQ T9ZA1GQkRVSVLj Nnj H3s/ F31Ar Q7POwDs c GDK3u4 OGuHNbEXPw=

Firma:



Contrato: ITP-021/2024

T+WJA90nT +Qai JkJ50KAGhWANt GBPNEPJVHUSCQyvBF3Ch2CZuddOnt++hi / j j t XwdROr / Jyt Eznul a8Yb+UhZpZ60R! z4Yxz2XxoLzoJyhWHN QJAv/ 5DHr EVecalgUgLKX5HKvj +441dEl 76AyFKs1/ NhznyS
6kal hLnPdi 9s XoHXk Ugf uUFVKT+Tdx+eyvZNVH2v C3vI wGoj GReual j r 1IWRIz8pl VMLHQMBEXxt S8nBpEVv( spkzsZRcKLC27whoKCBgPaLLV6E5YywswZT5t ZUTi 1LgCWGFIf VZosuFI Lu7pl f Gesj msJl ef | Hm
VCXTJz 1l bHuf 5wZp3nmBwHw==

Firmante: EXECUDATA SA DE CV Numero de Serie: 00001000000702093151
RFC: EXE0912089N5 Fecha de Firma: 26/06/2024 19:04
Certificado:

M | GRDCCBCy gAW BAg! UVDAWMVDEWVDAWMVDA3 VDI wOT Mk NTEWDQYJ KoZI hv ¢ NAQEL BQAWY g GVMI UwiviniY DVQQRDDCx BQy BERUWg U0 VSV DSUBgREUg QURNSUSJ UTRSQUNI TO4gVFIJQ VUQVJ J QT EuMOWGAL UECgw

UOVSVkI DSUBgREUGQURNSUS.J UTRSQUNI TO4gVFIJQ VUQVJ J QTEaMByGALUECMWRUOFUL Ul FUy BBAXRob3J pdHkxM AwBgkghki GOWOBCQEW 3Nl cnZpY2l ve2Fs Y29udHI pYnV5ZWs0ZUBz YXQUZ29i Lnl4NSYw
JAYDVQQIDB1Bdi 4gSA k YWknby A3NywgQ9sLi BHAWWy ¢y bz EOVAWGAT UEEQWFMDYz MDAX Cz A BgNVBAYTAK 1 YMQOWOWYDVQQ DARDRE1 YMRMAVEQYDVQQHDAP DVUFVSFRFT U9 DNRUWEWYDVQQt Ewx TQVQENZ A3
MDFOTj MkXDBaBgk ghki GAWOBCQ TTXJI c3BvbnNhYnx| O BBRE1J Tkl TVFIBQOI PTi BDRUSUUKFM ERFI FNFU ZJQ0I PUy BUUKI CVWRBUK| PUy BBTCBDTO5UUKI CWWI FTI RFMB4XDTI zMDkwM EzM UzM oXDTI 3
MDkwM EzM YxM owgc8x Gz AZBgNVBAMT Ek VYRUNVREFUQSBTQSBERSBDV] EbMBk GALUEKRVBRVhFQLVEQVRBI FNBI ERFI ENVWRs wGQYDVQQKEX J FWEVDVURBVEEG U0 Eg REUg QL Yx Cz AJBgNVBAYTAK 1 YMSI Wi AYJ
Kozl hvcNAGKBFhNiTenft b3NAZXhI Y3Vk YXRhLL4MBUM wYDVQQ Exx FVEUWOTEy MDg5Tj UgLy BSQUIGN] UxMTT x OFcy MRAWHAYDVQQFEX UgLy BSQUIGN UxMTI x SERGTVhSNDMggEi MAOGCSGGSI b3DQEBAQUA
A41 BDWAWggEKAo!l BAQCA3XyobMeEb3Yhx9ALJ zuPA99z 23k my PHQQVRPAInbe/ r Ud45W | i vqdbH3N2NF71 3UCU52FSYNMDGLMpi | DNEvhhadJot 9cPYj vBHa/ i et ScVAHBEUI 2HLyl EEDvEdWIWCDJ I | b6FFW r M
Tf LWnpf ei Ovyb/ VI 7Tq9QHBI 9C/ ON2wdKn1WhYewzt f XvMKTMVBL/ | / dggDsmhUbS0J ZDTr XBWjC+MTr4J Tuv DPvrg441 | UFbVHBHNI EnWKvi NKf 2VSINmKGhaC+uRor C e6naOKO zadnx9Wa8eweb6DdpyvpX
VermanGeEbmeCf GSLNW.UVi C8ripdyaVxEM eb0dol AgVMBAAGH Tz BNMAWGAL Ud EWEB/ wQCVAAWOWYDVROPBAQDAG PYMBEGCWOGSAGGHEI BAQREAW FoDAdBgNVHSUEF] AUBggr ByEFBQC DBAY! KwYBBQUHAW wDQYJ
KoZI hveNAQELBQADggI BAJ+z3Vt 39vyi pEZUsf i kf t H\HXWNIV2NVU7zqC 0IxgXYCRY1gnH2NBI | MUOFQRi Ct Vf 1Ygz Uf Gs SYuj EqOKXGSHD5D+ul Nes Gk9COCse9K3cg01l W2/ f Uy Vf gzDl hbl weéScn s7Gg
OEQUNUANI nv4Zm TDMQuy QnvV11z NVD1GHWBeR4b9zt j 15hj p/ TDf 4uY6j 5AXG e7Edqn200Fs2C QA2M/mBnBTI | U2nl Rysh4ZgK6eVNBPYp0171a7qt OxR+ECE 3RXI LHQI3hQuBIK67e0Lf i hgqTRq1Hsmj DKX
VsJdBQe6gChOAf Yr 6JgWgNol 8Yj uH LBeoChP4l 672/ | 21BMJUK3cn/ g2xt +pKvt JLhIxi H VQ 5n2TVr x+a/ 3Qa9f Of WaxUe10yWGTy +t HSXC/ Boecl EOXOHX70+19¢SSG uShmA 0SOxf Bd51 q4H QkoZVOs 7KF
Ux7VsEsCpDSYcgM TQPbkLv Sc U2LsHCBELbHcMNensu/ t ex T+FS1IWIxk6hSNNI JRP7r / vkhl MoDgj VWKBe VADnH3UTt P9hCNci s Gundf 9cqanDr kQYVbWAGSLV/ e1K10HSENnz 7RI 4pAsNs| 3az Dkvebwnr Yg7 SKPP
qGQUXC/ dul RzkBr 2R34NvQ42vIKYIWAI LLpb76bvcZul R29LnBX2+BUi Vr KLh3UQ

Firma:

kI | MUAZngl xVxF7H3c UKwaLj 4Ni hAYy7JM UKLpj QPSRKW NyZj / Var vOhENAgsZNL91xnBqFF6/ y ChbQkHy ZeDyi ZHt yaas65TXCPWOBt UEy F500RQBHE0z Go7hnEl Ysmu+nxBGBbP3goDI TYASND5RPb+r 69E8
OBza8uWec41zWIFYW s6N9+v91bRHf z+G08j Tl i B2I huveM x0HFGuzj CcWDky df 8] VedQReaaj Nzi Sn8NNvSOL7p41t wgZl NLhMQ7C5i RAWTVAAKI i t cf Bng8x CCkJQR6ONCGBKYXY/ bMiXWBf X8t gho4TBKS
z| Rat q7Lt epgWCr LE6Mhkw==



