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CONTRATO CERRADO PARA LA PRESTACION DEL SERVICIO DE ARRENDAMIENTO DE
EQUIPO PARA TELEFONIA IP, CON CARACTER NACIONAL QUE CELEBRAN POR UNA
PARTE, EL EJECUTIVO FEDERAL POR CONDUCTO DEL INSTITUTO NACIONAL PARA LA
EDUCACION DE LOS ADULTOS, EN LO SUCESIVO “EL INEA"”, REPRESENTADO POR LA
C. MARIA ISABEL MONTOYA OBREGON, EN SU CARACTER DE APODERADA LEGAL Y
TITULAR DE LA UNIDAD DE ADMINISTRACION Y FINANZAS, ASISTIDA EN ESTE ACTO
POR LA C. MARIA DOLORES DURAN MARQUEZ, SUBDIRECTORA DE RECURSOS
TECNOLOGICOS, QUIEN FUNGIRA COMO PERSONA ADMINISTRADORA DEL
CONTRATO, ASi COMO EL C. ROBERTO RAMIREZ GUZMAN, JEFE DE DEPARTAMENTO
DE SOPORTE TECNICO, CENTRO DE DATOS Y COMUNICACION, QUIEN FUNGIRA COMO
PERSONA SUPERVISORA DEL CONTRATO Y POR LA OTRA, REISCOM, S.A. DE C.V. EN
LO SUCESIVO “EL PROVEEDOR”, REPRESENTADA POR EL C. FRANCISCO JAVIER
MURILLO PANTOJA, EN SU CARACTER DE APODERADO LEGAL, A QUIENES DE
MANERA CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL TENOR DE LAS
DECLARACIONES Y CLAUSULAS SIGUIENTES:

I. “EL INEA" declara que:

I.1 Es un Organismo Descentralizado de la Administracion Publica Federal, agrupado en el
sector coordinado por la Secretaria de Educacion Publica y Subsecretaria de Educacion
Basica con personalidad juridica y patrimonio propio, creado por Decreto Presidencial el
28 de agosto de 1981, publicado en el Diario Oficial de la Federacion (DOF) el 31 de ese
mismo mes y ano, reformado por diverso de fecha 17 de agosto de 2012, publicado en el
DOF el 23 de agosto de 2012.

I.2Conforme a la escritura publica niUmero 79,644 de fecha 20 de febrero de 2024, pasada
ante la fe de la Lic. Liliana Gutiérrez Robles, titular de la notaria publica niumero 44 de la
Ciudad de México, la C. Maria Isabel Montoya Obregén con R.F.C. MOOI570119MR9,
Apoderada legal y Titular de Unidad de Administracion y Finanzas de “EL INEA”, es la
persona servidora publica que cuenta con facultades legales para celebrar el presente
contrato, quien podra ser sustituida en cualquier momento en su cargo o funciones, sin
gue por ello, sea necesario celebrar un convenio modificatorio.

1.3 De conformidad con el Manual General de Organizacion del INEA 2020, suscribe el
presente instrumento juridico el C. Maria Dolores Duran Marquez, en su caracter de
Subdirectora de Recursos Tecnolégicos, con R.F.C. DUMDG808112R5, persona facultada
para administrar, dar seguimiento y verificar el cumplimiento de las obligaciones que
deriven del objeto del presente contrato, quien podra ser sustituido en cualquier
momento, bastando para tales efectos un comunicado por escrito y firmado por el
servidor publico facultado para ello, informando a “EL PROVEEDOR” para los efectos del
presente contrato.

.4 De conformidad con el Manual General de Organizacién del INEA 2020, suscribe el
presente instrumento juridico el C. Roberto Ramirez Guzman, Jefe de Departamento de
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Soporte Técnico, Centro de Datos y Comunicacion, con RFC RAGR740522162, persona
facultada para supervisar los bienes y/o servicios conforme a los términos y condiciones
establecidos en el Contrato y su “ANEXO UNICO", (el cual se conforma por Anexo 1.-
Anexo Técnico y sus Apéndices, propuesta técnica y econdmica), que forman parte
integrante del mismo.

I.5 La contratacion del presente instrumento se realizé mediante el procedimiento de
Invitacidon a cuando menos tres personas y medio electronico de caracter nacional
numero IA-11-MDA-01TMDAOO1-N-59-2024, SERVICIO DE ARRENDAMIENTO DE EQUIPO
PARA TELEFONIA IP, al amparo de lo establecido en los articulos 134 de la Constitucion
Politica de los Estados Unidos Mexicanos; y los articulos 26 fraccion I, 26 Bis fracciéon I, 28
fraccion |, 40 parrafo tercero, 42 parrafo primero y tercero, 43 y 45 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico en lo sucesivo la “LAASSP”;
y 81 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
PuUblico en lo sucesivo el “RLAASSP”

1.6 “EL INEA” cuenta con suficiencia presupuestaria otorgada mediante cédula
SRT/018/2024 de fecha 12 de marzo de 2024, emitida por la Subdireccién de Presupuesto y
Recursos Financieros, aplicada en la partida 32301 “Arrendamiento de Equipos y Bienes
Informaticos” emitida por la Subdireccién de Presupuesto y Recursos Financieros.

1.7 Para efectos fiscales las Autoridades Hacendarias le han asignado el Registro Federal
de Contribuyentes INES810901CPA4.

1.8 Para los efectos del presente contrato, seflala como su domicilio el ubicado en
calle Francisco Marquez numero 160, colonia Condesa, cdédigo postal 06140,
demarcacion territorial Cuauhtémoc, Ciudad de México.

Il. “EL PROVEEDOR?” declara que:

Il.1 Es una persona moral legalmente constituida mediante la escritura nUmero 239,930 de
fecha 10 de diciembre de 2007, otorgada ante la fe del Lic. Fausto Rico Alvarez, titular de la
notaria 6, del Distrito Federal hoy Ciudad de México, misma que ha sufrido modificaciones,
denominada REISCOM DE MEXICO, S.A. DE C.V., cuyo objeto social es, la compra, venta,
distribucién y mantenimiento de equipos y sistemas de telecomunicaciones, datos,
coémputo, video y los distintos periféricos, programas y sistemas operativos necesarios
para la operacion de los mismos; disefo, ejecucion, reparacion y mantenimiento de
cableados telefénicos convencionales, cableados estructurados y cableados eléctricos
relacionados con sistema de telecomunicacion.

1.2 Francisco Javier Murillo Pantoja en su caracter de Apoderado Legal, cuenta con
facultades suficientes para suscribir el presente contrato y obligar a su representada,
como lo acredita con la escritura publica nUmero 239,930 de fecha 10 de diciembre de
2007, otorgada ante la fe de la Lic. Fausto Rico Alvarez, titular de la notaria 6, del Distrito
Federal hoy Ciudad de México, mismas que bajo protesta de decir verdad manifiesta no le
han sido limitadas ni revocadas en forma alguna.
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I1.3 Reune las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacion y
elementos necesarios para su cumplimiento.

Il.4 Cuenta con su Registro Federal de Contribuyentes REI0409133L 4

1.5 Bajo protesta de decir verdad, esta al corriente en los pagos de las obligaciones
fiscales, en especifico las previstas en el articulo 32-D del Cédigo Fiscal Federal vigente, asi
como de sus obligaciones fiscales en materia de seguridad social, ante el Instituto
Nacional de la Vivienda para los Trabajadores (INFONAVIT) y en el Instituto Mexicano del
Seguro Social (IMSS); lo que acredita con la Opinidn de Cumplimiento de Obligaciones
Fiscales y en materia de Seguridad Social en sentido positivo, emitidas por el SAT e IMSS,
respectivamente, asi como las Constancias de Situacion Fiscal en materia de Aportaciones
Patronales y Entero de Descuentos, sin adeudo, emitida por el INFONAVIT, las cuales se
encuentran vigentes y obran en el expediente respectivo.

11.6 Tiene establecido su domicilio en calle atlapulco numero 6-A, colonia Vergel del Sur,
demarcacion territorial Tlalpan, codigo postal 14340, Entidad Federativa Ciudad de México,
mMismo que senala para los fines y efectos legales del presente contrato.

. “LAS PARTES"” declaran que:

.1 Es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones,
por lo que de comun acuerdo se obligan de conformidad con las siguientes:

CLAUSULAS

PRIMERA. OBJETO DEL CONTRATO.

“EL PROVEEDOR” acepta y se obliga a proporcionar a “EL INEA” la prestacion del
SERVICIO DE ARRENDAMIENTO DE EQUIPO PARA TELEFONIA IP, en los términos y
condiciones establecidos en este contrato y su “ANEXO UNICO” (el cual se conforma por
la propuesta técnica y econdmica), que forman parte integrante del mismo.

SEGUNDA. MONTO DEL CONTRATO.

“EL INEA” pagara a “EL PROVEEDOR"” como contraprestacion por los servicios objeto de
este contrato, la cantidad de $1'556,940.00 (Un millén quinientos cincuenta y seis mil
novecientos cuarenta pesos 00/100 M.N.) mas impuestos que ascienden a $249,110.40
(Doscientos cuarenta y nueve mil ciento diez pesos 40/100 M.N.), dando un monto total
de $1'806,050.40 (Un millén ochocientos seis mil cincuenta pesos 40/100 M.N.)

COSTO COSTO TOTAL
No. PRODUCTO CANTIDAD UNITARIO JUNIO A
MENSUAL DICIEMBRE 2024
1 TERMINAL IP BASICA 142 $935.00 $929,390.00
2 TERMINAL IP EJECUTIVA 40 $1,910.00 $534,800.00
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SERVICIQ DE TARIFACION
3 TELEFONICA PARA 649 1 $13,250.00 $92,750.00
EXTENSIONES

SUBTOTAL $495.30 $1'556,940.00
IVA $79.25 $249,110.40
TOTAL $574.55 $1'806,050.40

TERCERA. ANTICIPO.
Para el presente contrato “EL INEA” no otorgara anticipo a “EL PROVEEDOR”.

CUARTA. FORMA Y LUGAR DE PAGO.

“EL INEA" efectuara el pago a través de transferencia electrénica en pesos de los Estados
Unidos Mexicanos, en moneda nacional por servicios devengados, en funcién del importe
generado por los servicios prestados a entera satisfaccion, durante ese lapso, los cuales
deberan estar debidamente validados y aprobados por el supervisor del Instrumento
Juridico de las Oficinas Centrales de “El INEA” y de acuerdo con lo establecido en el
“ANEXO UNICO” que forma parte integrante de este contrato.

Con fundamento en el articulo 51 de la “LAASSP” el pago no podra exceder de 20 (veinte)
dias naturales contados a partir de la entrega de la factura respectiva, previa entrega de
los bienes y/o servicios en los términos del instrumento juridico y a entera satisfaccion del
Administrador (a) del contrato, segun lo establecido en su “ANEXO UNICO”

Para que “EL INEA",esté en condiciones de iniciar las gestiones de pago, “EL
PROVEEDOR” de conformidad a lo establecidoenel “ANEXO UNICO” y a los
articulos 29 y 29-A del Cédigo Fiscal de la Federaciény los correlativos de su
Reglamento, estd obligado a enviar al Supervisor (a) del contrato el Comprobante Fiscal
Digital por Internet (CFDI), asi como sus archivos electrénicos XMLy .PDF

“EL PROVEEDOR” para la elaboracién del CFDI deberan considerar lo siguiente:

e« Emitido a nombre de: Instituto Nacional para la Educacion de los Adultos.

e RFC: INE810901CP4.

e Domicilio: Calle Francisco Marquez ndmero 160, colonia Condesa, cédigo postal
06140, demarcacion territorial Cuauhtémoc, Ciudad de México.

e« Régimen Fiscal: 603 personas morales con fines no lucrativos.

e Uso del CFDI: Gastos en general.

e Rubro concepto/descripcién: indicar si es pago Unico, o el nimero de pago que
corresponda, ejemplo: primer o segundo pago del contrato, niUmero de contrato o
convenio, mes de pago en caso de que apligue y descripcion breve del servicio
realizado o producto adquirido.

e Forma de pago: Transferencia electrénica.

¢ Meétodo de pago: Pago en parcialidades o diferido (PPD)

e Todos los CFDI deberan ser emitidos en la versiéon 4.0.
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“EL PROVEEDOR?”, antes de emitir el CFDI para su pago, debera enviar al Supervisor (a)
del contrato, por medio de correo electrénico, un proyecto del mismo. Lo anterior, con la
finalidad de que el Supervisor (a) valide o realice las observaciones correspondientes y
posteriormente “EL PROVEEDOR” emita y envie la version final del CFDI.

“EL PROVEEDOR”, debera enviar via correo electrénico al Supervisor (a), dentro de los
primeros 3 (tres) dias naturales del mes calendario o del mes que corresponda, la version
final timbrada del CFDI (dentro de este plazo queda comprendido el parrafo que
antecede); éste Ultimo contara con 3 (tres) dias habiles a partir de la recepcion del CFDI,
para devolverla con las observaciones pertinentes o, en su caso, iniciar la gestidén de pago
con la aceptacion de la version final timbrada.

Una vez aceptada la version final timbrada del CFDI, el Administrador (a) del contrato la
enviara junto consus archivos electronicos XML y .PDF,por correo electronico
al Departamento de Control Presupuestal (DCP) de “EL INEA”
(ifrias@inea.gob.mx y dpc_control@inea.gob.mx).

El Administrador (a) del contrato, independientemente de lo sefalado en el parrafo
previo, también debera entregar a la Subdireccion de Presupuesto y Recursos
Financieros (SPRF), dentro de los primeros 12 (doce) dias naturales del mes de que se
trate, contados a partir de la recepcion de la factura timbrada y soporte documental
respectivo, el oficio o nota debidamente firmado por el mismo, a través del cual se
entrega el soporte documental del pago correspondiente y que contendra lo siguiente:

3 (tres) tantos de la Solicitud de Recursos para Pedidos y Contratos, firmada en

original por el Administrador (a) del contrato correspondiente y el Titular del area

requirente.

e Impresion de CFDI, XML y verificacion del SAT.

e Copia del oficio de liberacion de pago firmado por el Administrador (a) del contrato.

e Copia del oficio de supervision del servicio dirigido al Administrador (a) del contrato
y que sera firmado por el Supervisor (a) del mismo.

e Copia de la suficiencia presupuestal

e Para el tramite del primer pago deberd también adjuntar a la solicitud copia del
contrato o convenio.

e EnNn caso de ultimo pago deberd también adjuntar copias de la Constancia de

cumplimiento y del finiquito conforme lo consigne el contrato.

Si por algun motivo se cancela el CFDI durante el proceso de pago, sera responsabilidad
de “EL PROVEEDOR" notificar por escrito al Administrador (a) del contrato, quien a su vez
informara por escrito a la SPRF.

Los pagos se efectuardn a través de Cuentas por Liquidar Certificadas
(CLC), apoyados en los mecanismos de banca electronica del Sistema Integral de
Administracion Financiera Federal (SIAFF) de la Tesoreria de la Federacion mediante
enlace con el Sistema de Contabilidad y Presupuesto (SICOP) por instrucciéon de
la Unidad de Administracion y Finanzas mediante transferencia electrénica de
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recursos a la cuenta bancaria senalada por “EL PROVEEDOR" previamente registrada,
por el importe del servicio proporcionado.

Para dar cumplimiento a lo anterior, sera indispensable que “EL PROVEEDOR” entregue
al Departamento de Tesoreria (DT), dentro de los 3 (tres) dias habiles posteriores al fallo, la
documentacion de forma fisica y electrénica que se cita abajo, con la finalidad de dar de
alta en los Sistemas Federales de pago,Sistema de Contabilidad y Presupuesto
SICOP y SIAFF de la Tesoreria de |la Federacion:

a)

b)

Acta constitutiva inscrita en el Registro PuUblico de la Propiedad y del Comercio, asi
como sus respectivas modificaciones.

Copia del instrumento notarial donde consten las facultades de representante y/o
apoderado legal.

Identificacion oficial vigente (credencial de elector o cartilla del servicio militar
nacional o cédula profesional o pasaporte) de la persona que se ostente como
representante y/o apoderado legal.

Copia de la Constancia de Situacion Fiscal y Registro Federal de Contribuyentes
(RFC) expedido por la Secretaria de Hacienda y Crédito Publico (SHCP) no mayor a
3 (tres) meses.

Formato del Catdlogo de Beneficiarios debidamente requisitado, con sello de la
empresa y firma autdgrafa del representante y/o apoderado legal, que podré
descargar para su llenado en la siguiente liga:

https/Mwwsepgobmx/es/sepl/Formatos_Vigentes o solicitarlo alDTa las siguientes
direcciones de correo electrénico: juangc@inea.gob.mx; dt_pagos@inea.gob.mx.

Constancia del domicilio fiscal no mayor a 3 (tres) meses.

Para el caso de personas fisicas, copia de la Clave Unica de Registro de Poblacion
(CURP).

Constancia de la institucion financiera sobre la existencia de la cuenta de cheques
abierta a nombre del beneficiario, que incluya el niUmero de cuenta con once
posiciones, asi como la clave bancaria estandarizada (CLABE) con dieciocho
posiciones, que permita realizar transferencias electréonicas de fondos a través de
los sistemas federales de pagos, esta debe incluir la sucursal de apertura de la
cuenta bancaria.

“EL INEA"” pagard a “EL PROVEEDOR?”, conforme a las condiciones que se consignan en el
contrato y su “ANEXO UNICO".
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El Administrador (a) y “EL PROVEEDOR”, seran los unicos responsables de realizar el
calculo en caso de pagos en exceso,“EL PROVEEDOR" debera reintegrar dichas
cantidades, mas las cargas financieras correspondientes, conforme a una tasa que sera
igual a la establecida por la Ley de Ingresos de |la Federacidon en los casos de prorroga para
el pago de créditos fiscales. Los intereses se calcularan sobre las cantidades pagadas en
exceso en cada caso y se computaran por dias naturales desde la fecha de pago hasta la
fecha en que se pongan efectivamente las cantidades a disposicion de “EL INEA”. Para el
efecto anterior, “EL PROVEEDOR” autoriza en este acto a “EL INEA" a deducir dichas
cantidades de cualquier crédito pendiente de pago.

« “EL PROVEEDOR"” mediante oficio, firmado por el representante y/o apoderado
legal, lo entregara al DT, en el que solicitard una clave RAP para efectuar el
deposito referenciado a la cuenta bancaria Institucional por la devolucién del
recurso pagado en exceso.

e “EL PROVEEDOR” debera remitir el comprobante de pago al DT por el monto de la
devolucién del recurso y en su caso pagar las cargas financieras que pudieran
generar en caso de no devolver el recurso en el ejercicio fiscal correspondiente.

El Administrador (a) y/o Supervisor (a) del contrato serdn responsables de dar seguimiento
al pago de “EL PROVEEDOR”, de cualquier accesorio que se genere por incumplimiento
al contrato y hasta su liberacion.

Si el “EL PROVEEDOR?" estuviere inconforme con la liquidaciéon del pago, tendra un plazo
de 10 (diez) dias naturales, a partir de la fecha en que se haya formulado la liquidacion del
pago, para hacer por escrito la reclamacién dirigida a la Unidad de Administracién y
Finanzas. Si transcurrido este plazo, “EL PROVEEDOR" no la efectUa, se considerard que
la liquidacion del pago, quedara definitivamente aceptada por él y sin derecho a ulterior
reclamacion.

De acuerdo a la obligacion de emitir facturas “CFDI con Complemento para la
Recepcion de Pagos” en cumplimiento a la regla 2.7.1.32 de la Resolucion Misceldnea
Fiscal para el ejercicio 2024.

Los escenarios para emitir el CFDI con Complemento para la Recepcion de Pagos (Recibo
Electronico de Pagos), son los siguientes:

1. Al emitir el CFDly hacer el pago en ese momento, no hay obligacion de emitir el
complemento de pago, el CFDI debe contener los siguientes datos en la forma de
pago: 03 Transferencia electréonica de fondos, Método de pago: PUE (Pago en Una
sola Exhibicion).

2. Al emitir el CFDIy el pago se hace posteriormente, es decir al hacer un pago
diferido (PPD) del total de la factura, se debera emitir el complemento de pago.
El CFDI del complemento debera tener los siguientes datos: Cantidad: 1; Unidad: ACT,;
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Descripcion: Pago; Clave Prod. Serv. 84111506 Servicios de facturacion. Precio unitario
O (cero); Importe O (cero).

3. Al emitir elCFDIly el pago se hace en parcialidades (PPD)se debera hacer
el complemento por el pago de cada parcialidad. El CFDI del complemento debera
tener los siguientes datos: Cantidad: 1, Unidad: ACT,; Descripcion: Pago; Clave Prod.
Serv. 84111506 Servicios de facturacion. Precio unitario O (cero); Importe O (cero).

El Supervisor (a) del contrato solicitara a “EL PROVEEDOR" el “CFDI con Complemento
para la Recepcion de Pagos”, quien la deberd emitir en el periodo de 10 (diez) dias
naturales del mes inmediato siguiente en que se recibieron los pagos.

“EL PROVEEDOR?” enviara los “CFDI con Complemento para la Recepcién de Pagos” al
correo electréonico del Administrador (a) del Contrato y al correo del Departamento de
Contabilidad (DC) de “EL INEA" Idelrio@inea.gob.mx.

En caso de que no se emitan el o los Recibos Electréonicos de Pagos (REP) hay 2 opciones:
a) En la pagina delSATse ingresa una solicitud de conciliacion con “EL
PROVEEDOR” para determinar cuantos REP estan pendientes y requerir la
inmediata entrega de estos comprobantes.
b) Denuncia ante la autoridad fiscal.

EI DT enviara por correo electronico semanalmente los comprobantes de pago en
formato digital (CLC) al Administrador (a) y al Supervisor (a) del contrato.

QUINTA. LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DE LOS SERVICIOS.

La prestacion de los servicios, se realizara conforme a los plazos, condiciones y entregables
establecidos por “EL INEA” en el “ANEXO UNICO", el cual forma parte del presente
contrato.

Los servicios seran prestados en el domicilio sefialado en el “ANEXO UNICO" y fechas
establecidas en el mismo.

En los casos que derivado de la verificacion se detecten defectos o discrepancias en la
prestaciéon del servicio o incumplimiento en las especificaciones técnicas, “EL
PROVEEDOR” contara con un plazo de 3 DIAS para la reposicidon o correcciéon, contados a
partir del momento de la notificacién por correo electrénico y/o escrito, sin costo adicional
para “EL INEA".

SEXTA. VIGENCIA.
“LAS PARTES"” convienen en que la vigencia del presente instrumento juridico sera del 5
de junio y hasta el 31 de diciembre de 2024.

“LAS PARTES” convienen en que la vigencia del servicio sera dentro de los 45 dias
posteriores a la notificacion del fallo y hasta el 31 de diciembre de 2024.
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SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES"” estan de acuerdo que “EL INEA” por razones fundadas y explicitas podra
ampliar el monto o la cantidad de los servicios, de conformidad con el articulo 52 de la
“LAASSP”, siempre y cuando las modificaciones no rebasen en su conjunto el 20% (veinte
por ciento) de los establecidos originalmente, el precio unitario sea igual al originalmente
pactado y el contrato esté vigente. La modificacion se formalizara mediante la celebraciéon
de un Convenio Modificatorio.

“EL INEA", podra ampliar la vigencia del presente instrumento, siempre y cuando, no
implique incremento del monto contratado o de la cantidad del servicio, siendo necesario
gue se obtenga el previo consentimiento de “EL PROVEEDOR".

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “EL INEA”, se podra
modificar el plazo del presente instrumento juridico, debiendo acreditar dichos supuestos
con las constancias respectivas. La modificacion del plazo por caso fortuito o fuerza mayor
podra ser solicitada por cualquiera de “LAS PARTES".

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicacién de
penas convencionales por atraso.

Cualquier modificacion al presente contrato deberd formalizarse por escrito, y debera
suscribirse por el servidor publico de “EL INEA" que |lo haya hecho, o quien lo sustituya o
esté facultado para ello, para lo cual “EL PROVEEDOR" realizara el ajuste respectivo de la
garantia de cumplimiento, en términos del articulo 91, ultimo parrafo del Reglamento de
la “LAASSP”, salvo que por disposicion legal se encuentre exceptuado de presentar
garantia de cumplimiento.

“EL INEA” se abstendra de hacer modificaciones que se refieran a precios, anticipos,
pagos progresivos, especificaciones y, en general, cualquier cambio que implique otorgar
condiciones mas ventajosas a un proveedor comparadas con las establecidas
originalmente.

OCTAVA. GARANTIA DE LOS SERVICIOS.

Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL
PROVEEDOR” presente una garantia por la calidad de los mismos; sin embargo, los
equipos objeto del servicio de arrendamiento tendran una garantia de 90 dias naturales
sobre cualquier parte o componente del equipo contados a partir de la fecha de
conclusion del contrato.

NOVENA. GARANTIA(S)

A) CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 48, fraccion Il, 49, fraccion | de la “LAASSP”, 85, fraccion I, 103 de

su Reglamento, y 166 de la Ley de Instituciones de Seguros y de Fianzas, “EL

PROVEEDOR" se obliga a constituir una garantia divisible, la cual sélo se hara efectiva en
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proporcion correspondiente al incumplimiento de la obligacion principal, mediante fianza
expedida por compania afianzadora mexicana autorizada por la Comisidn Nacional de
Seguros y de Fianzas, a favor de “EL INEA", por un importe equivalente al 10% del monto
total del contrato, sin incluir Impuesto al Valor Agregado (I.V.A.).

Dicha garantia debera ser entregada a “EL INEA", a mas tardar dentro de los 10 (diez) dias
naturales posteriores a la firma del presente Contrato.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de
cumplimiento se podra realizar de manera electronica.

En caso de que “EL PROVEEDOR"” incumpla con la entrega de la garantia en el plazo
establecido, “EL INEA"” podra rescindir el contrato y dara vista a la Oficina de
Representacion en “EL INEA" para que proceda en el ambito de sus facultades.

La garantia de cumplimiento no sera considerada como una limitante de responsabilidad
de “EL PROVEEDOR”, derivada de sus obligaciones y garantias estipuladas en el presente
instrumento juridico, y no impedira que “EL INEA” reclame la indemnizacién por
cualquier incumplimiento que pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacion al
plazo, “EL PROVEEDOR" se obliga a entregar a “EL INEA", dentro de los 10 (diez dias)
naturales siguientes a la formalizacion del mismo, de conformidad con el ultimo parrafo
del articulo 91 del Reglamento de la “LAASSP”, los documentos modificatorios o endosos
correspondientes, debiendo contener en el documento la estipulacion de que se otorga
de manera conjunta, solidaria e inseparable de la garantia otorgada inicialmente.

Cuando la contratacion abargue mas de un ejercicio fiscal, la garantia de cumplimiento
del contrato, podra ser por el porcentaje que corresponda del monto total por erogar en el
ejercicio fiscal de que se trate, y deberd ser renovada por “EL PROVEEDOR" cada ejercicio
fiscal por el monto que se ejercera en el mismo, la cual deberd presentarse a “EL INEA” a
mas tardar dentro de los primeros 10 (diez) dias naturales del ejercicio fiscal que
corresponda.

Una vez cumplidas las obligaciones a satisfaccion, el Administrador (a) del contrato
procedera inmediatamente a extender la constancia de cumplimiento de las obligaciones
contractuales y dara inicio a los tramites para la cancelacion de |la garantia cumplimiento
del contrato, lo que comunicara a “EL PROVEEDOR”".

DECIMA. OBLIGACIONES DE “EL PROVEEDOR".
“EL PROVEEDOR?", se obliga a:

a) Prestar los servicios en las fechas o plazos y lugares establecidos conforme a lo pactado
en el presente contrato y su “ANEXO UNICO".
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b) Cumplir con las especificaciones técnicas, de calidad y demas condiciones establecidas
en el presente contrato y su “ANEXO UNICO".

c) Asumir la responsabilidad de cualquier dano que llegue a ocasionar a “EL INEA” o a
terceros con motivo de la ejecucidon y cumplimiento del presente contrato.

d) Proporcionar la informacion que le sea requerida por la Secretaria de la Funcion Publica
y la Oficina de Representacion en “EL INEA”, de conformidad con el articulo 107 del
Reglamento de la “LAASSP".

DECIMA PRIMERA. OBLIGACIONES DE “EL INEA”".
“EL INEA", se obliga a:

a) Otorgar las facilidades necesarias, a efecto de que “EL PROVEEDOR?" lleve a cabo en
los términos convenidos para la prestacion de los servicios objeto del contrato.

b) Realizar el pago correspondiente en tiempo y forma.

c) Extender a “EL PROVEEDOR”, por conducto del servidor publico facultado, la
constancia de cumplimiento de obligaciones contractuales inmediatamente que se
cumplan éstas a satisfaccion expresa de dicho servidor publico para que se dé tramite a la
cancelacion de la garantia de cumplimiento del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION
DE LOS SERVICIOS.

“EL INEA” desigha como persona Administradora del presente contrato a la Maria Dolores
Duran Marquez, en su caracter de Subdirectora de Recursos Tecnoldégicos, con R.F.C.
DUMDG6808112R5, persona facultada para administrar, dar seguimiento y verificar el
debido cumplimiento de las obligaciones contenidas en el contrato, asistir en la
formalizacion del mismo, autorizar la constancia de recepcion elaborar la solicitud de
liberacion de pago y en su caso determinar la aplicacion y calculo de las penas
convencionales y deductivas.

Los servicios se tendran por recibidos previa revision de la persona Supervisora del
presente contrato, el C. Roberto Ramirez Guzman, Jefe de Departamento de Soporte
Técnico, Centro de Datos y Comunicacion, con RFC RAGR740522162, sera el responsable
de auxiliar al administrador en la verificacion y revision del cumplimiento del contrato,
establecer los mecanismos de comprobacion, supervision y verificacion de los servicios
contratados y efectivamente prestados, constatar el cumplimiento de los requerimientos
de cada entregable para proceder al pago de la factura, realizar la constancia de recepcion
y realizar los tramites necesarios para el pago de la factura que presente “EL
PROVEEDOR?”, de acuerdo con las especificaciones establecidas en el “ANEXO UNICO”".

“EL INEA", a través de la persona Supervisora del contrato, rechazara los servicios, que no

cumplan las especificaciones establecidas en este contrato y en su “ANEXO UNICO”,

obligandose “EL PROVEEDOR” en este supuesto a realizarlos nuevamente bajo su
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responsabilidad y sin costo adicional para “EL INEA", sin perjuicio de la aplicacion de las
penas convencionales o deducciones al cobro correspondientes.

“EL INEA", a través de la persona Supervisora del contrato, podra aceptar los servicios que
incumplan de manera parcial o deficiente las especificaciones establecidas en este
contratoy en su “ANEXO UNICO?”, sin perjuicio de la aplicaciéon de las deducciones al pago
gue procedan, y reposicion del servicio, cuando la naturaleza propia de éstos lo permita.

DECIMA TERCERA. DEDUCCIONES.

“EL INEA" aplicard deducciones al pago por el incumplimiento parcial, por atraso o
deficiencia, en que incurra “EL PROVEEDOR” conforme a lo estipulado en las clausulas
del presente contrato y su “ANEXO UNICO”, las cuales se calcularan por el 5% sobre el
importe diario de los servicios parciales o deficientes no prestados; igual porcentaje se
aplicara en los casos que “EL PROVEEDOR" suspenda el arrendamiento por cualquier
causa injustificada, esto es fuera de los casos de fuerza mayor o caso fortuito debidamente
acreditado, por cada dia natural que suspenda el arrendamiento, independientemente de
gue no se pagaria arrendamiento por el tiempo que dure la suspension.

Las cantidades a deducir se aplicaran en el CFDI o factura electronica que “EL
PROVEEDOR” presente para su cobro, en el pago que se encuentre en tramite o bien en
el siguiente pago.

De no existir pago pendiente, se requerira a “EL PROVEEDOR"” que realice el pago de la
deductiva a través del esquema ebcinco Pago Electrénico de Derechos, Productos y
Aprovechamientos (DPA's), a favor de “EL INEA". En caso de negativa se procedera a
hacer efectiva la garantia de cumplimiento del contrato.

Las deducciones econémicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

La notificacion y calculo de las deducciones correspondientes, las realizara la persona
Administradora del contrato, por escrito o via correo electrénico a “EL PROVEEDOR”".

DECIMA CUARTA. PENAS CONVENCIONALES.

En caso que “EL PROVEEDOR?” incurra en atraso en el inicio de la prestacion del servicio
objeto del presente contrato, acorde a lo establecido en el “ANEXO UNICO” el cual forma
parte integral de este instrumento juridico, “EL INEA” por conducto de la persona
Administradora del contrato aplicara la pena convencional equivalente al 5% sobre el
monto mensual del pago previsto para los equipos no entregados, instalados,
configurados y puestos en marcha, conforme a los plazos de entrega de los equipos, por
cada dia natural de atraso, la misma pena se aplicara en caso de no proporcionar la mesa
de ayuda dentro de los 5 dias habiles posteriores contados a partir de la primera entrega
de equipo sin exceder el monto de la garantia, de conformidad con este instrumento legal
y su “ANEXO UNICO".
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La persona Administradora del contrato, notificara a “EL PROVEDOOR” por escrito o via
correo electrénico, el calculo de la pena convencional del atraso en el cumplimiento de la
obligacion de que se trate.

El pago de los servicios quedara condicionado, proporcionalmente, al pago que “EL
PROVEEDOR” deba efectuar por concepto de penas convencionales por atraso; en el
supuesto que el contrato sea rescindido en términos de lo previsto en la Clausula
Vigésima Cuarta de Rescision, no procedera el cobro de dichas penas ni la contabilizacion
de las mismas al hacer efectiva la garantia de cumplimiento del contrato.

El pago de la pena podra efectuarse a través del esquema e5cinco Pago Electréonico de
Derechos, Productos y Aprovechamientos (DPA’s), a favor de “EL INEA"; o bien, a través de
un comprobante de egreso (CFDI de Egreso) conocido comunmente como Nota de
Crédito, en el momento en el que emita el comprobante de Ingreso (Factura o CFDI de
Ingreso) por concepto de los servicios, en términos de las disposiciones juridicas aplicables.

El importe de la pena convencional, no podra exceder el equivalente al monto total de la
garantia de cumplimiento del contrato, y seran determinadas en funcion de los servicios
no prestados oportunamente.

“EL PROVEEDOR"” quedara obligado ante “EL INEA” a responder por la calidad de los
servicios, asi como de cualquier otra responsabilidad en que hubiera incurrido, en los
términos senalados en este instrumento juridico y en la legislacion aplicable.

Cuando “EL PROVEEDOR” quede exceptuado de la presentacion de la garantia de
cumplimiento, en los supuestos previsto en la “LAASSP”, el monto maximo de las penas
convencionales por atraso que se puede aplicar, sera del 20% (veinte por ciento) del
monto de los servicios prestados fuera de la fecha convenida, de conformidad con lo
establecido en el tercer parrafo del articulo 96 del Reglamento de la “LAASSP”.

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS.
“EL PROVEEDOR” se obliga a observar y mantener vigentes las licencias, autorizaciones,
permisos o registros requeridos para el cumplimiento de sus obligaciones.

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL.

Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL
PROVEEDOR” contrate una pdliza de seguro por responsabilidad civil del valor del
contrato.

DECIMA SEPTIMA. TRANSPORTE.

“EL PROVEEDOR?” se obliga bajo su costa y riesgo, a trasportar los bienes e insumos
necesarios para la prestacion del servicio, desde su lugar de origen, hasta las instalaciones
sefialadas en el “ANEXO UNICO” del presente contrato.

DECIMA OCTAVA. IMPUESTOS Y DERECHOS.
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Los impuestos, derechos y gastos que procedan con motivo de la prestacion de los
servicios, objeto del presente contrato, seran pagados por “EL PROVEEDOR"”, mismos
gue no seran repercutidos a “EL INEA”".

“EL INEA” solo cubrird, cuando aplique, lo correspondiente al LV.A, en los términos de la
normatividad aplicable y de conformidad con las disposiciones fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.

“EL PROVEEDOR” no podra ceder total o parcialmente los derechos y obligaciones
derivados del presente contrato, a favor de cualquier otra persona fisica o moral, con
excepcion de los derechos de cobro, en cuyo caso se deberd contar con la conformidad
previa y por escrito de “EL INEA”.

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS.

“EL PROVEEDOR” sera responsable en caso de infringir patentes, marcas o viole otros
registros de derechos de propiedad industrial a nivel nacional e internacional, con motivo
del cumplimiento de las obligaciones del presente contrato, por lo que se obliga a
responder personal e ilimitadamente de los danos y perjuicios que pudiera causar a “EL
INEA” o a terceros.

De presentarse alguna reclamacion en contra de “EL INEA”, por cualquiera de las causas
antes mencionadas, “EL PROVEEDOR", se obliga a salvaguardar los derechos e intereses
de “EL INEA"” de cualquier controversia, liberdndola de toda responsabilidad de caracter
civil, penal, mercantil, fiscal o de cualquier otra indole, sacandola en paz y a salvo.

En caso de que “EL INEA” tuviese que erogar recursos por cualquiera de estos conceptos,
“EL PROVEEDOR” se obliga a reembolsar de manera inmediata los recursos erogados
por aguella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.
“LAS PARTES"” acuerdan que la informacién que se intercambie de conformidad con las
disposiciones del presente instrumento, se trataran de manera confidencial, siendo de
uso exclusivo para la consecucion del objeto del presente contrato y no podra difundirse a
terceros de conformidad con lo establecido en las Leyes General y Federal
respectivamente, de Transparencia y Acceso a la Informacion Publica, Ley General de
Proteccion de Datos Personales en posesion de Sujetos Obligados, y demas legislacion
aplicable.

Para el tratamiento de los datos personales que “LAS PARTES"” recaben con motivo de la
celebracion del presente contrato, debera de realizarse con base en lo previsto en los
Avisos de Privacidad respectivos.

Por tal motivo, “EL PROVEEDOR” asume cualquier responsabilidad que se derive del
incumplimiento de su parte, o de sus empleados, a las obligaciones de confidencialidad
descritas en el presente contrato.
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Asimismo “EL PROVEEDOR"” deberd observar lo establecido en el “ANEXO UNICO"
aplicable a la Confidencialidad de la informacion del presente Contrato.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE LOS
SERVICIOS.

Con fundamento en el articulo 55 Bis de la “LAASSP” y 102, fraccion Il de su Reglamento,
“EL INEA” en el supuesto de caso fortuito o de fuerza mayor o por causas que le resulten
imputables, podra suspender la prestacion de los servicios, de manera temporal,
guedando obligado a pagar a “EL PROVEEDOR?”, aquellos servicios que hubiesen sido
efectivamente prestados, asi como, al pago de gastos no recuperables previa solicitud y
acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspensiéon, el contrato
podra continuar produciendo todos sus efectos legales, si “EL INEA” asi lo determina; y en
caso que subsistan los supuestos que dieron origen a la suspensiéon, se podra iniciar la
terminacion anticipada del contrato, conforme lo dispuesto en la clausula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO.

“EL INEA” cuando concurran razones de interés general, o bien, cuando por causas
justificadas se extinga la necesidad de requerir los servicios originalmente contratados y
se demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se
ocasionaria algun dano o perjuicio a “EL INEA", o se determine la nulidad total o parcial
de los actos que dieron origen al presente contrato, con motivo de la resolucion de una
inconformidad o intervencidn de oficio, emitida por la Secretaria de la Funcidén Publica,
podra dar por terminado anticipadamente el presente contrato sin responsabilidad
alguna para “EL INEA", ello con independencia de lo establecido en la clausula que
antecede.

Cuando “EL INEA” determine dar por terminado anticipadamente el contrato, lo
notificara a “EL PROVEEDOR” hasta con 30 (treinta) dias naturales anteriores al hecho,
debiendo sustentarlo en un dictamen fundado y motivado, en el que, se precisaran las
razones o causas que dieron origen a la misma y pagara a “EL PROVEEDOR" |a parte
proporcional de los servicios prestados, asi como los gastos no recuperables en que haya
incurrido, previa solicitud por escrito, siempre que éstos sean razonables, estén
debidamente comprobados y se relacionen directamente con el presente contrato,
limitdndose segun corresponda a los conceptos establecidos en la fraccion | del articulo
102 del Reglamento de la “LAASSP".

VIGESIMA CUARTA. RESCISION.

“EL INEA"” podrd en cualquier momento rescindir administrativamente el presente
contrato y hacer efectiva la fianza de cumplimiento, cuando “EL PROVEEDOR” incurra en
incumplimiento de sus obligaciones contractuales, sin necesidad de acudir a los
tribunales competentes en la materia, por lo que, de manera enunciativa, mas no
limitativa, se entendera por incumplimiento:
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a) Contravenir los términos pact@dos para la prestacion de los servicios, establecidos en el
presente contrato y su “ANEXO UNICO”,;

b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un
tercero ajeno a la relacién contractual,

c) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad
previa y por escrito de “EL INEA",

d) Suspender total o parcialmente y sin causa justificada la prestacién de los servicios del
presente contrato;

e) No realizar la prestacion de los servicios en tiempo y forma conforme a lo establecido en
el presente contrato y su “ANEXO UNICO",;

f) No proporcionar a los Organos de Fiscalizacion, la informacion que le sea requerida con
motivo de las auditorias, visitas e inspecciones que realicen;

g) Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que
afecte su patrimonio;

h) En caso de que compruebe la falsedad de alguna manifestacion, informacion o
documentacidén proporcionada para efecto del presente contrato;

i) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del
presente contrato, la garantia de cumplimiento del mismo;

j) En caso de que la suma de las penas convencionales o las deducciones al pago, igualan
el monto total de la garantia de cumplimiento del contrato y/o alcanzan el 20% (veinte por
ciento) del monto total de este contrato cuando no se haya requerido la garantia de
cumplimiento;

k) Divulgar, transferir o utilizar la informacién que conozca en el desarrollo del
cumplimiento del objeto del presente contrato, sin contar con la autorizacion de “EL
INEA” en los términos de lo dispuesto en la Clausula Vigésima Primera de
Confidencialidad y Protecciéon de Datos Personales del presente instrumento juridico;

) Impedir el desempeno normal de labores de “EL INEA”;

m) Cambiar su nacionalidad por otra e invocar la proteccion de su gobierno contra
reclamaciones y 6rdenes de “EL INEA”, cuando sea extranjero, y

n) Incumplir cualquier obligacion distinta de las anteriores y derivadas del presente
contrato.
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Para el caso de optar por la rescision del contrato, “EL INEA” comunicara por escrito a “EL
PROVEEDOR” el incumplimiento en que haya incurrido, para que en un término de 5
(cinco) dias habiles contados a partir del dia siguiente de la notificacion, exponga lo que a
su derecho convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término “EL INEA”, en un plazo de 15 (quince) dias habiles siguientes,
tomando en consideracién los argumentos y pruebas que hubiere hecho valer “EL
PROVEEDOR”, determinara de manera fundada y motivada dar o no por rescindido el
contrato, y comunicara a “EL PROVEEDOR"” dicha determinacion dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de
hacer constar los pagos que deba efectuar “EL INEA” por concepto del contrato hasta el
momento de rescisiéon, o los que resulten a cargo de “EL PROVEEDOR”".

Iniciado un procedimiento de conciliacion “EL INEA” podra suspender el tramite del
procedimiento de rescision.

Si previamente a la determinacién de dar por rescindido el contrato se realiza la
prestacidon de los servicios, el procedimiento iniciado quedara sin efecto, previa aceptacion
y verificacion de “EL INEA” de que continua vigente la necesidad de la prestacion de los
servicios, aplicando, en su caso, las penas convencionales correspondientes.

“EL INEA" podrd determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescision del mismo pudiera ocasionar algun dafo o
afectaciéon a las funciones que tiene encomendadas. En este supuesto, “EL INEA"
elaborara un dictamen en el cual justifique que los impactos econdmicos o de operacion
gue se ocasionarian con la rescision del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, “EL INEA" establecera con “EL PROVEEDOR?”, otro plazo,
que le permita subsanar el incumplimiento que hubiere motivado el inicio del
procedimiento, aplicando las sanciones correspondientes. El convenio modificatorio que
al efecto se celebre debera atender a las condiciones previstas por los dos Ultimos parrafos
del articulo 52 de la “LAASSP".

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el
parrafo anterior, si se presenta de nueva cuenta el incumplimiento, “EL INEA” quedara
expresamente facultada para optar por exigir el cumplimiento del contrato, o rescindirlo,
aplicando las sanciones que procedan.

Si se llevara a cabo la rescisién del contrato, y en el caso de que a “EL PROVEEDOR?” se le
hubieran entregado pagos progresivos, éste deberd de reintegrarlos mas los intereses
correspondientes, conforme a lo indicado en el articulo 51, parrafo cuarto de la “LAASSP".

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se
computaran por dias naturales desde la fecha de su entrega hasta la fecha en que se
pongan efectivamente las cantidades a disposicion de “EL INEA”.
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VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL.
“EL PROVEEDOR?” reconoce y acepta ser el unico patron de todos y cada uno de los
trabajadores que intervienen en la prestacion del servicio, deslindando de toda
responsabilidad a “EL INEA"” respecto de cualquier reclamo que en su caso puedan
efectuar sus trabajadores, sea de indole laboral, fiscal o de seguridad social y en ningun
caso se le podra considerar patron sustituto, patron solidario, beneficiario o intermediario.

“EL PROVEEDOR"” asume en forma total y exclusiva las obligaciones propias de patrén
respecto de cualquier relacidon laboral, gue el mismo contraiga con el personal que labore
bajo sus dérdenes o intervenga o contrate para la atencién de los asuntos encomendados
por “EL INEA”, asi como en la ejecucidon de los servicios.

Para cualquier caso no previsto, “EL PROVEEDOR" exime expresamente a “EL INEA"” de
cualquier responsabilidad laboral, civil o penal o de cualquier otra especie que en su caso
pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusiéon del presente contrato, “EL INEA"
reciba una demanda laboral por parte de trabajadores de “EL PROVEEDOR”, en la que se
demande la solidaridad y/o sustitucién patronal a “EL INEA”, “EL PROVEEDOR"” gueda
obligado a dar cumplimiento a lo establecido en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS.
“LAS PARTES” convienen que, en caso de discrepancia entre la convocatoria y el

contrato, prevalecera lo establecido en la convocatoria, de conformidad con el articulo 81,
fraccion IV del Reglamento de la “LAASSP".

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES"” acuerdan gue para el caso de que se presenten desavenencias derivadas
de la ejecucion y cumplimiento del presente contrato podran someterse al procedimiento
de conciliacion establecido en los articulos 77, 78 y 79 de la “LAASSP”, 126 al 136 de su
Reglamento.

VIGESIMA OCTAVA. DOMICILIOS.

“LAS PARTES” sefnalan como sus domicilios legales para todos los efectos a que haya
lugar y que se relacionan en el presente contrato, los que se indican en el apartado de
Declaraciones, por lo que cualquier notificacién judicial o extrajudicial, emplazamiento,
requerimiento o diligencia que en dichos domicilios se practique, sera enteramente
valida, al tenor de lo dispuesto en el Titulo Tercero del Codigo Civil Federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE.

“LAS PARTES” se obligan a sujetarse estrictamente para la prestacion de los servicios
objeto del presente contrato a todas y cada una de las clausulas que lo integran, su
“ANEXO UNICO” que forma parte integral del mismo, a la “LAASSP”, su Reglamento;
Codigo Civil Federal; Ley Federal de Procedimiento Administrativo, Coédigo Federal de
Procedimientos Civiles; Ley Federal de Presupuesto y Responsabilidad Hacendaria y su
Reglamento, Ley General de Comunicacion Social.
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TRIGESIMA. JURISDICCION.
“LAS PARTES” convienen que, para la interpretacion y cumplimiento de este contrato, asi
como para lo no previsto en el mismo, se someteran a la jurisdiccion y competencia de los
Tribunales Federales con sede en la Ciudad de México, renunciando expresamente al
fuero que pudiera corresponderles en razén de su domicilio actual o futuro.

ITP-019/2024

“LAS PARTES” manifiestan estar conformes y enterados de las consecuencias, valor y
alcance legal de todas y cada una de las estipulaciones que el presente instrumento
juridico contiene, por lo que lo ratifican y firman en las fechas especificadas en cada firma,
dentro de los 15 dias establecidos en la “LAASSP".

POR
“EL INEA"
NOMBRE CARGO RFC
MARIA ISABEL APODERADA LEGAL Y TITULAR DE LA
MONTOYA OBREGON | UNIDAD DE ADMINISTRACION Y | MOOI570119MR9

FINANZAS.

MARIA DOLORES

SUBDIRECTORA DE RECURSOS

DURAN MARQUEZ TECNOLOGICOS DUMDG6808112R5
ROBERTO RAMIREZ | JEFE DE DEPARTAMENTO DE SOPORTE
GUZMAN. TECNICO, CENTRO DE DATOS Y | RAGR740522162
COMUNICACION
POR
“EL PROVEEDOR”
NOMBRE R.F.C.

REISCOM, S.A. DE C.V.

REI0409133L4
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Contrato: ITP-019/2024

Cadena original:

cf 10d3eb4b80f 1f dd74306ab6e6152f 1822b19451b959eba448ba2d0b2beb22b

Firmante: MARIA DOLORES DURAN MARQUEZ Numero de Serie: 00001000000504622569
RFC: DUMD6808112R5 Fecha de Firma: 19/06/2024 13:54
Certificado:

M | GQDCCBC gAw BAg! UVDAWVDEWMVDAWVDALNDQRM | 1N kwDQYJKoZI hv e NAQEL BQAwg g GEMSAWHG YDVQQDDBA BVVRPUK | EQUQY QOVSVEI GSUNBRE9 SQTEuMOAGALUECgwW UOVSVKI DSUBgREUg QURNSU5JULRS
QUNJTO04gVFIJQ VUQVJJQTEaVBg GALUEOMRUOFULUI FUy BBdXRob3JpdHkxKj AoBgkghki GOWOBCQEWG2NvbnRhY3RvLNR Y25pY29Ac2FOLNdvYi 5t e DEmMVCQGALUECQMIQVYul ERJREFMRO8gNzcs| ENPTC4g
RIVFU JFUK8xDj AVBgNVBBENBTA2 Mz AMVQS WwOQYDVQQGEWI NVDEZMBe GA1UECAWQQD! VREFEI ERFI E1FWEI DTz ETMBEGAL UEBWKQL VBVUN URUL PQz EVVBMGAL UEL RVMMUOFUCTc Wz AX Tk 4z MAWMG YJ KoZI hveN
AQKCEO1y ZXNwb252 YW s ZTog QURNSUS.J U1 RSQUNJ T04g QOVOVFI BTCBERSBTRVIWSUNI TIMgVFJIJQ VUQVIJI TIMyQUAGQQ9OVFIJQ VZRUSURTAe FwOy MDA3M ky MTEONDFaFwOy NDA3M kyMIELM FaM He MBQw
| gYDVQQDEXt NQVJJQSBETOX PUKVTI ERVUKFO E1BU FVRVoxJDAI BgNVBCk TGO1BUK| Bl ERPTE9 SRVMyRFVSQUAg TUFSUVVFW Ek MCI GALUEChM TUFSSUEgREIMI1J FUy BEVVI BTi BNQVJ RVUVaMEswCQYDVQRG
Ewd NMDENMMOQGCSqGSI b3DQEJARYXbWvb G 0YS5kdXJIhbk BnbWFpbC5j b20x Fj AUBgNVBCO TDURVTUQR ODA4MT Ey Uj Ux Gz AZBgNVBAUT Ek RVTUQR ODA4MIFNREZ SUKWWINT CCASI wDQYJ KoZI hvc NAQEBBQADggEP
ADCCAQuCggEBAI qg/ 5\WonVQdzb4 A0t vQBNa3GXqAX8Ksh4pXBZ8I r 2VI ct uly AC75h+dLvs2BHqZ5uxJ8snpLv GKRTUBPNRt 4dHbl B3WQKs 7SA2704/ | PXoDhOci f 3knb7kYOvb1GHj y YOPnhf Gd50cJhzMVL7
LbHZ4dMZVOFi | Yn8ORr 1e3r oRbUv Ay Wy 1GRc GB+Pceaf sbh/ kM)ZKOWGnCROEUWKZKi VDDAWWSNK3aUqKhl SJd61 MHAGN3nGYpRAQcoNi Cquy ULFhFMNVZEHQa/ pYPz ZP2BUs KGbt p1wAs malny QCeyOhJt Er xL
dmdMhent KmkbPW/qyr ecu8r t KDr ¢/ BD9r R8CAWEAAaNPNVEOWDAYDVROTAQH BAI wADAL ByNVHQBEBAMCA9GWEQYJ Yl ZI AYbh4QyEBBAQDAGVY MBOGA1 Ud J QQUVBQGCCs GAQUFBWVEBggr BJEFBQC DAj ANBgkghki G
9WOBAQs FAACCAgEAMCr nBk/ ol Ai KE3xgNG4osEr r oUsGgT6qgeSLoy GhCVGZWBaD2avhc 971 6i gbMIgJdycSOQBy UdSj gNO5Swkz 1q/ k2pr 5H56kj Axl Zganlxw sgpj Mki Q vgi kR5a0A/ gX5kdcl pvsi cqA/ W+MeE
091zF9vf eDnx/ TFZaG8vZbM Oye+7v7vgacf 4pr x8+0/ 2770UCA0f LbVKgTxZKRCol W pg3HWBI 1Q0ZeKEs3XFI (f edr/ 17r kQzePXhnl j M2vooD15P27t g6 TvJUnpb0Ch3KRUQer j vooi bPFCUFRyi dpe2CACVh
5eLv9T3YW.7/ dYqr opSuwRES7FoTAr | RaZVx 5kt i bRKLDNMYODOVB9ZGowz Re9c| WvxnDel Mrs28nchFAhUDAJ T/ | +WzbJt 8nDuTS2csLDYAN9T56NCx Ta+XzWH CP6QWFI TwoPzLj JvPp3sLYi LVXauR/ Saqzp
1 DWAR4/ HLf t qRXj Ku763M KyHsr UXPkxXeXwiVer xdYaS!l PyFMsni dVj NRhDcksr Owi FMRj / 4vt 6¢x 7Ks Wibf WF QRI Vdt Pz TTOb8ERDx SLIMZHOFj yDnSwW CuaxF8zt i / kw/ wHr Xt xBgAy Zbi f dVb4hxgoj shRAc
j FZvkdTWAJ5r PG YzBOF k FLWRAU3N XO6hBOVBFOdJsj FDMVkgPlgvvUOFQ=

Firma:

dEdxPZ5Eg5r | 8szL/ MkWenDFJ Suz MOQYI xP503v30Y5zdy PEI JZvI bVnx Xt +6cAgJf CQf 2KRhMs+c YENnaf Kj R8RI s0J2PC84eKHMCzzgWnBNFGKxpYg+Bu7v0anADQd1Vshi r n7bP9DLBFOeFW XsM2nxDbGl
GGTRXkBRs c8¢80AAOXUI NI CXH+b6XsZ97 6Su3wuc MBqwEr OFONF e MFOGTT y DOYDp69ABS YIEXFI AZA7TRURF Y+cJUZt pzkN8j TMBeLr EOyu7Fl kf EBf qgNKf hgi | NWAG70f pXzj m+zVQS/ Ry7R6af nA/ 02nsl 4YX
9TPTL5czU7(Reaszogodug==

Firmante: ROBERTO RAMIREZ GUZMAN Numero de Serie: 00001000000519242866
RFC: RAGR740522162 Fecha de Firma: 19/06/2024 14:00
Certificado:

M | GLTCCBBW AW BAg! UVDAWVDEWVDAWVDALMTky NDI 4N YWDQYJKoZI hvc NAQEL BQAwg g GEMSAWHG YDVQQDDBA BVVRPUK | EQUQY QOVSVEI GSUNBRE9 SQTEUMOWGALUECgwW UOVSVKI DSUBgREUg QURNSUSJULRS
QUNJTO04gVFIJQ VUQVJJQTEaVBg GALUEOMRUOFULUI FUy BBdXRob3JpdHkxKj AoBgkghki GOWOBCQEWG2NvbnRhY3RvLNR Y25pY29Ac2FOLnvYi 5t e DEmMVCQGALUECQMIQVYul ERJREFMRO8gNz sl ENPTC4g
R1VFU JFUk8xDj AMBgNVBBENMBTA2 Mz AMVs wCQYDVQQGEWI NVWDEZMBe GA1UECAWQQOI VREFEI ERFI ELFWEI DTz ETMBEGAL UEBWWKQL VBVUh URU1 PQz EVIVBMGAL UEL RVMMUOFUOT e Wz A Tk 42 MWW\ YI KoZI hveN
AQKCEO1y ZXNwb252 YW s ZTog QURNSUS.J U1 RSQUNJ T04g QOVOVFI BTCBERSBTRVIWSUNI TIMgVFJIJ Q| VUQVIJI TIMyQUAGQQ9OVFIJQ VZRUSURTAe FwOy Mz AOMTkwivi 4M ZaFwOy Nz AOMTkwivz G5VDZaM HI NR8w
HQYDVQQDEXZSTOJFUl RPI FIBTU SRVogR1VaTUFOVR8WHQYDVQQPEXZSTOJFU RPI FIBTU SRVogR1VaTUFOVR8WHQYDVQRKEXZSTOJFUl RPI FIBTU SRVogR1VaTUFOMQs wCQYDVQQGEWI NVIDEI MCAGCSqGSI b3
DQEJARYTcnBi ZXI wMUBob3Rt YW s Lirvb TEWWBQGALUEL RMNUK FHU cOMDUyM E2M EbMBK GA1UEBRVBUKFHU cOMDUyMKhERK1aQ AzM | BI j ANBgkqhki GOWOBAQEFAACCAQBAM | BCgKCAQEA] sAsuB5b98B
6axBeof i AyDEEz1nSXCT7FYpy1l 3Ccf T3bor DW f BVI RaFkkpSJy8aNhEuzNy ThZTJr dKl i / YvNdh9Cczut d29t UNZr gUmiN/ xRo7ACpdVD4j 9sWhaXLUnpXos JaEMBS2NF Syqdi NBqCi uFj SoHt RPOw4i pOdrmdv
VoTaTvl | TBLAVF C2galAp@BxENvyCYpTY4f EFVf G DLx+esPg690T8FN6eULGzRvVi xyhFHat h1Kg27bTq2r Yp1CA7t BEf dgvt WRW aeBj V+1EqwUt ShVDFXI HRDOZv LFkJy W Zf oNHchQKAhpx4f 8C5WBpad/ Lt

Onr AyKr Wowi DAQABOOSWT TAVBYNVHRVBAT 8EA] AAMAS GA1Ud DWQEAW D2DARBgI ghk gBhv h CAQEEBAMCBaAWHQYDVROI BBYWFAY! KwYBBQUHAWQGOCS GAQUFBWVOMAOGCS(GS! b3DQEBOMUAAAI CAQBS+NWWIY20
T83vPUquDBSh/ XBOsLXVr xuyNt kGQ7EqpyJJvN t RICPKEAf OSvOPnYgCr dminj Si ph6l RUi zwBKpK1oLj CyOwd13PFW 2YgBVAR! qu+3j 34LEs] 0Sb425Jei wsq2Tkz+yr 7Rj ws1es1NOhj 4UUYRi | HAJDt bR r
MW XA9pLYRTSvhdJf Xkzwser | INOT9b2yWlvcbh1l Pr48VQ WCXz! | gL/ x/ XQUXvhyw3v/ oKy 7Qdvr DpAYOWAK BTWKPpULI SdqnT9WNc| 06NPgi | Lb4VOQWI BLOXC/ Z1ei dNHOhSn7oFoAWAY9p/ QHE1so7ci v D
2XnFZ7t uZ1bKL8xzHgRBj AUI8Y1BcKyhCos+qTnDHsgj AqmBIDqt | CD/ FnONFz D2UY9VA3gA9Ur SnAi 4k DEBNXV3YZI n533bD4qed SVAVT ogYbt 9E+OFI Jnp8j 7H2wf VPKCyvoCOmAUz WvKi wj BQ' YDXJRCZ3RPS3
AYycMVCKWIx0Tengt YFDLhI f nBS+SyeDXPOyoUM HzZaMKGr wil ht zRXj E/ Qgkl ZIMVXN / Cxxt nqTs CKFMFj aLHIb502Zt gf Di Ne8n/ E9j f FQvbC5QTgy YBEhr Ma827yk2Ze SkpN8xEkf ADvI j 2Lp4pbqQKI

Oy 0i DoMs/ cf 5BpHK@Vny FFS7ek 7U9Lw==

Firma:

Tj FxvQukf t bBHZUWEXD7 Cpog1R2Tr 72Qo91r nkOv4l 3GM w0oPbo7kZUz++xNLAPy Tf | 7i Hu6f YwwYi ri xLWFdOVc Zr HqgMLg+bkz UnLS8P1KaMSMBS8dMXRp29v AVQADpY WWOI s| j z5CQPAaM YA g21RYxdC6a
J29PXj 9en2QI2dUTuhgqmH57W Ul 8GFi vgJG2bTDnwd058Muli JFwt ERf +DYWQWKk Gz Sf awQqf AvCFC2s ZxwihGHI5J Ui HLedonf XuhOGz NJRK+f 4z 7UGL/ PxpQns0c3KXf NQqz 8k RUAf 7Nf RLRHBDCWK5Je TFVp2w
k8MbCEL25eFLFFhXqoKqJg==

Firmante: MARIA ISABEL MONTOYA OBREGON Nimero de Serie: 00001000000705833739
RFC: MOOI570119MR9 Fecha de Firma: 19/06/2024 14:21
Certificado:

M | GVTCCBD2gAwW BAgI UVDAWMVDEWVDAWVDA3NDUA Mz MB Mz kwDQYJ Ko ZI hv ¢ NAQEL BQAWY g GVMT Uwivin'Y DVQQDDCx BQy BERUWY UOVSVK | DSUBgREUg QURNSUSJ ULRSQUNI T04gVFJIJQ VUQVJ J QTEUMOWGAL UECgwW
UOVSVKI DSU8gREUgQURNSU5J ULRSQUNI T04gVFJIJQ VUQVJIJ QTEaMBg GALUECWMVRUOFULUN FUy BBdXRob3JpdHkxM AwBgkghki GOWOBCQEW 3Nl cnZpY2l vc2FsY29udHIpYnV5ZW0ZUBz YXQuZ29i Lml4MSYw
JAYDVQQIDB1Bdi 49SA kYWnby A3NywgQ9sLi BHIWy ¢ mvy bz EOMAWGAL UEEQM-MDYz MDAX Cz AJ BgNVBAYTAK 1 YMOWOWYDVQQ DARDRELYMRMMEQY DVQOHDAP DVUFVSFRFTU9 DVRUWEWYDVQQX Ewx TQVQBENZ A3
MDFOTj MkXDBaBgk ghki GAwOBCQ TTXJI c3BvbnNhYnx| O BBRE1J Tkl TVFIBQOI PTi BDRUSUUKFM ERFI FNFUl ZJ Q01 PUy BUUKI CVWRBUKI PUy BBTCBDTO5UUKI CWWI FTI RFMBAXDTI OMDMKNj AWMNTQLOFOoXDTI 4
MDVKN| AWNTUz OFowge AxJTA] BgNVBAMIHELBUK| Bl El TQUIFTCBNTO5UT1I Bl E9CUKVHT04xJTA] BgNVBCK THE1BUKI Bl El TQUIFTCBNTO5UT1I Bl E9CUKVHT04xJTAj BgNVBAoTHELBUKI Bl El TQUIFTCBNTO5U
T1l Bl E9CUKVHT04x Cz AJBgNVBAYTAK 1 YMScwd QYJKoZI hveNAQkBFhht aWwlvbnRveWFACHIVZA neS5uzZXQubXgx Fj AUBgNVBCOTDULPTOk 1Nz AXMTI NUj kx Gz AZBgNVBAUTEK 1PTOk 1Nz AxMTI NVI pOQ MMNDCC
ASI wDQYJKoZI hvc NAQEBBQADYgEPADCCAQoCggEBAJj LYf xi W GNp4L51 WL.CEz/ CKUKu480Pc X6388nSy 1Qmi20bgnR1b2wQT8r eMFY59W po0J SZVt EHauL9C EXM 4YAF40t +eFDQf CHYF7f UdkHII QuTNht E
cVC8zBF5/ Kl Y/ JOKuPvi zOZk OQRx GT5dvdv N2 TWBpVWKhHy 3ELB6q8RHSHDLr 9mYsppMpBOO7j bN+t r 0GL+Y8t aXNPMFh/ j dCuvgcJ9H5zYJ/ p1VMSBGA3vzKBZ9t Khf +quwbvH6r qyow+g6MAs 1nBDi r wi NVgZZ59j
TXnDN2XF | W ApSUL56FBD33T1XSCr 3qt 0x YLGskr INQHALZNRs 2XLZHChF5NE i ¢ CAWEAAaNPMEOWDAYDVROTAQH' BAI WADAL BgNVHQBEBAMCA9GWEQYJ Y1 ZI AYb4QyEBBAQDAG W MBOGAL Ud. QQUWVBQGOCS GAQUF
BWVEBggr BgEFBQc DAj ANBgk ghki GOWOBAQs FAAOCAgEAI bVRL5MA30Q 9FcLN1z5t 8i 3GopxZ73l xi kc+gZMBQdTsNyhRj OOz G / nB9VWHz8QALTr | eNVP+I BbJcW.+6al bRkvy Y+4AnT SeD1i GIpZ0t pt WDMIQpn
EpmXH+ZCHB9r / 20LUDE+Kr UvVB8npt aLxgcpj 2qZSWOKp612gS6LE/ vbl 6Mi38CQk3ABul1p2f | D26f en0C/ xghNQ gYvIEK3nmBITWAF/ Rzf QG unmCbQ2cVX4dzi ALr JAJFu29Uuaf s PweEaFvgWgl QUAY9uj ONf o
1581w 1FcazJ/ / NHIMAZdYI CHLBaVk6r OPj t N2MIxVc95vI oOPi 30Ny JM RONhM/f 40TVDx SDBE/ j 3+dwsGRIW2+CHU t Gpl Zs9pN7+S5D41 Uz8r Nx6pnt XdI f 5/ mv3vQeWdyV7VFkCaEl soUl bDer cmvql Fy TN
1j Q89VHAYnZ7S70P8x X5z L9Bj XXf X71 nW d5dyGCi +eDf V/ w7gQ r wdr X8gVChoRGyges V1l wj UE+WRI t xgQuvl Xo7r 3S97j dgr yaKS6Q Aqql LEi u9gqN9sgdf +bLc71 PBQUKQUMKt x Yhj Vpf waWwwd Ks OXj vDbo
5di e/ / OMJ70kDp/ Dzr 7r 4j Vi JPV2/ Fhévi xXQ T9ZA1GQkRVSVLj Nnj H3s/ F31Ar Q7POwDs c GDK3u4 OGuHNbEXPw=

Firma:



Contrato: ITP-019/2024

T+WJA90nT +Qai JkJ50KAGhWANt GBPNEPJVHUSCQyvBF3Ch2CZuddOnt++hi / j j t XwdROr / Jyt Eznul a8Yb+UhZpZ60R! z4Yxz2XxoLzoJyhWHN QJAv/ 5DHr EVecalgUgLKX5HKvj +441dEl 76AyFKs1/ NhznyS
6kal hLnPdi 9s XoHXk Ugf uUFVKT+Tdx+eyvZNVH2v C3vI wGoj GReual j r 1IWRIz8pl VMLHQMBEXxt S8nBpEVv( spkzsZRcKLC27whoKCBgPaLLV6E5YywswZT5t ZUTi 1LgCWGFIf VZosuFI Lu7pl f Gesj msJl ef | Hm
VCXTJz 1l bHuf 5wZp3nmBwHw==

Firmante: REISCOM SA DE CV Numero de Serie: 00001000000508265535
RFC: REI0409133L4 Fecha de Firma: 19/06/2024 14:28
Certificado:

M | GLj CCBBagAW BAgl UVDAWNDEWVDAWNDALMDgY Nj ULMz UWDQYJKoZI hv c NAQEL BQAwg g GEMSAWHG YDVQRDDBABVWRPUK | EQUQYQOVSVE! GSUNBRE9SQTEUMOWGALUECgW UOVSVKI DSUBGREUgQURNSUSJULRS
QUNJTO4gVFIJIQ VUQVJJQTEaMVBg GALUEOMRUOFULUI FUy BBdXRob3J pdHkxKj AoBgkghki GOWOBCQEWG2NVbnRhY3RVLNRI Y25pY29Ac2FOLmdvYi 5t e DEmMMVOQGALUECQWdQVYul EhJ REFMRO8gNzcs| ENPTCAg
RIVFU JFUk8xDj AVBgNVBBEMBTA2 Mz AMVQS wOQYDVQQGEWI NVDEZVBe GA1UECAWQQD! VREFEI ERFI E1FWEI DTz ETMBEGAL UEBWAKQL VBVUN URUL PQz EVVBMGAL UEL RVMMUOFUCT e Wz AX Tk 4z MAWMG YI KoZI hveN
AQKCEO1y ZXNwb 252 YW s ZTog QURNSUS J UL RSQUNJ T04gQOVOVFJ BTCBERSBTRVIVBUNI TIMIVFIJQ VUQVI I TIMyQUMQOIOVFIJQ VZRUSURTAe FwOy MTA3M AyM EyM RaFwOyNTA3M AyM EzMDRaM HKVRkw
FWYDVQQDEXBSRU TQOINI FNBI ERFI ENVIWRk wiFwYDVQQPEx BSRUI TQO9NI FNBI ERFI ENVWRKkWFwWYDVQQKEXBSRU TQO9NI FNBI ERFI ENVIMOQs wCQYDVQQGEWI NVDEj MCEGCSqGSI b3DQEJARYUantl1cni shGAcnvp
c2NvbS5j b20xJTAj BgNVBCOTHFIFSTAONMDKx Mz NMNCAV | FJ PTUELNTEY MDc 3Nz QcHj Ac BgNVBAUTFSAVI FJPWEO1NTEy MDd I REZKWE4WODCCASI wDQYJKoZI hv e NAQEBBQADY g EPADCCAQo CggEBAI PeoKFJelCh
7KZumcNFJLs Dz MFGY+ASa8BEl j ccp7WA9Bt xvvr Xj 1pvr 8si TRV0Zb3nWt n0TILk/ q9pl ALQIQIAUEV F1w+ADqEz 5aKJ 65DdqGnNubP9ZYZR] pMBks54Nz PRUzI Rg8COPat GR18f JWvQovj UKORNPA3LbnAyW 75
7WJOBUKhUKI / +QwHHCoSasKkyed15PQ 1t k46Tj e+L9WCAL7Aj Gs/ j 681C2nnr AsBSar j TkRS2+VOxanar i qcJYTdj ver mKSgXB5Ge/ +EGEUIVDE G Q Xv7W yQ ZGCLOZf | | hWEO+FHApFvi Bo4Cot 3YkaNnl
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Instituto Nacional para la Educacién de los Adultos
Invitacion a cuando menos Tres Personas
Procedimiento No. IA-11-MDA-011MDA001-N-59-2024
Nombre del licitante: REISCOM, S.A. DE C.V.

Fecha: 29 de mayo de 2024

FORMATO A-2.

FORMATO DE PROPOSICION ECONOMICA

Ciudad de México, 29 de mayo de 2024,

HOJA1DE1

RAZON SOCIAL: REISCOM, S.A. DE C.V.

DOMICILIO FISCAL: ATLAPULCO NO. 6A, COL. VERGEL DEL SUR, ALACLDIA DE TLALPAN, C.P. 14340

R.F.C.: REI0409133L4 TELEFONO: 55 52643871

CORREO ELECTRONICO: jmurillo@reiscom.com

Producto Costo total
Partida Cantidad Costo unitario mensual (junio a diciembre 2024)
Terminal IP basica 195 $935.00 $929,390.00
1 Terminal IP ejecutiva 85 $ 1910.00 $534,800.00
Servicio de tarificacion telefénica para 649 1 $13,250.00 $92,750.00
extensiones

SUBTOTAL $1,556,940.00
.V.A. $249,110.40

TOTAL $1,806,050.40

[ Importe con letra: (UN MILLON OCHOCIENTOS SEIS MIL CINCUENTA PESOS 40/100 M.N.) .V.A. INCLUIDO

|

Firma: b ik

T

Nombre: FRAN(/ZISCO\JAVIER MURILLO PANTOJA

Cargo: REPRESENTANTE LEGAL
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Instituto Nacional para la Educacién de los Adultos
Invitacion a cuando menos Tres Personas
Procedimiento No. IA-11-MDA-011MDA001-N-59-2024
Nombre del licitante: REISCOM, S.A. DE C.V.

Fecha: 29 de mayo de 2024

ANEXO 1
(Especificaciones Técnicas)

SERVICIO DE ARRENDAMIENTO DE EQUIPO PARA TELEFONIA IP
UNIDAD DE ADMINISTRACION Y FINANZAS
SUBDIRECCION DE RECURSOS TECNOLOGICOS

AREA REQUIRENTE Subdireccién de Recursos Tecnoldgicos
Titular del Area Requirente y Administradora del Contrato.

NOMBRE DEL TITULAR | Maria Dolores Durdn Marquez

DEL AREA REQUIRENTEY | Subdirectora de Recursos Tecnolégicos

RESPONSABLE DE

ADMINISTRAR Y | Supervisor del Contrato

SUPERVISAR EL | Roberto Ramirez Guzman

CUMPLIMIENTO DEL | Jefe del Departamento de Soporte Técnico, Centro de Datos y Comunicaciones

CONTRATO

% PENALIZACION Penas convencionales
En el arrendamiento:

Reiscom, S.A. de C.V. se obliga a pagar al INEA una pena convencional del 5% sobre el monto
mensual del pago previsto para los equipos no entregados, instalados, configurados y puestos
en marcha, conforme a lo descrito en el numeral 15 del presente anexo técnico por cada dia
natural de atraso.

La misma pena se aplicard en el caso de no proporcionar la mesa de ayuda dentro de los 5 dias
habiles posteriores contados a partir de la primera entrega de equipo.

El total de la pena convencional no podra exceder el monto de la garantia de cumplimiento
sin considerar el impuesto al valor agregado (I.V.A), de conformidad con lo establecido en el
articulo 53 de la LAASSP.

En los entregables:

Reiscom, S.A. de C.V. se obliga a pagar al INEA una pena convencional por no presentar los
entregables mensuales en los plazos establecidos en el numeral 11 del presente anexo técnico.
Dicha pena sera del 5% del valor del costo mensual del arrendamiento del equipo, por cada
dia natural de atraso. El total de la pena convencional no podra exceder el monto de la garantia
de cumplimiento sin considerar el impuesto del valor agregado (.V.A), de conformidad con lo
establecido en el articulo 53 de la LAASSP.

% DE DEDUCCION Se aplicard una deductiva al Proveedor por el cumplimiento parcial o deficiente en el
arrendamiento. Dicha deductiva serd del 5%, sobre el monto de la facturacion del mes
inmediato anterior correspondiente al equipo que no sea sustituido o reparado en los términos
y plazos establecidos en el presente anexo por cada dia natural de atraso. Lo anterior, de
conformidad en lo establecido en el articulo 53 bis de la LAASSP.

ReisCom, S.A. de C.V. RFC: REI0409133L4 CONVOCATORIA IA-11-MDA-0IIMDAQOI-N-59-2024
Atlapulco 6 A Col. Vergel del Sur.
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Igual porcentaje, se aplicard como deductiva en los casos que Reiscom, S.A. de C.V. suspenda
el arrendamiento por cualquier causa injustificada, esto es fuera de los casos de fuerza mayor
o caso fortuito debidamente acreditado y documentado en términos de la normatividad
aplicable, por cada dia natural que suspenda el arrendamiento, independientemente de que
no se pagaria arrendamiento por el tiempo que dure la suspension.

En caso de que los conceptos en los que subsistan el cumplimiento parcial o la deficiencia
sean equivalentes al importe de la garantia otorgada por Reiscom, S.A. de C.\V. del
arrendamiento, el Administrador del Contrato podra optar por cancelar total o parcialmente
el arrendamiento aplicando la pena convencional maxima al Proveedor, lo anterior, en
términos del articulo 100 del Reglamento de la Ley antes citada, o bien, optar por rescindir el

contrato en término de la Ley.

TIPO DE GARANTIA

DIVISIBLE - INDIVISIBLE |:|

OTRAS GARANTIAS QUE PARTIDA
SE DEBERAN DE | No aplica PRESUPUESTAL 32301
CONSIDERAR, INDICAR
EL O LOS TIPOS DE
GARANTIA o DE
RESPONSABILIDAD CIVIL
SENALANDO VIGENCIA
; Los equipos objeto del servicio de
PERIODO DE GARANTIA | arrendamiento  tendran una
DEL SERVICIO garantia de 90 dias naturales
sobre cualquier parte o
componente del equipo | PLAZO PARA LA
contados a partir de la fecha de | NOTIFICACION Y

conclusion del contrato; en el | REPOSICION DEL BIEN O Conforme al anexo técnico

entendido de que a la conclusién | SERVICIO.
del contrato de arrendamiento
debera estar formalizada la
donacién de los equipos al INEA
y aplicara la garantia establecida.

REQUIERE MUESTRA

REQUIERE PRUEBAS No No
METODO PARA
EJECUTAR LA PRUEBA Y | No aplica
RESULTADO MINIMO
PRESENTACION Y
CONDICIONES DE LA No aplica
MUESTRA.
REQUIERE ANTICIPO No PORCENTAJE DE ANTICIPO: No aplica
ORIGEN DE LOS BIENES No aplica
NORMAS QUE APLICAN No aplica
LARLAS PUNTOS Y COSTO BENEFICIO BINARIO
METODO DE | PORCENTAIJES
EVALUACION X
(sélo aplica en Licitacion
o Invitacioén)
MODALIDAD DE ABIERTO | ] CERRADO X
| 1
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CONTRATO

ES UNA CONTRATACION | SI

PLURIANUAL

v
VIGENCIA DEL | Vigencia del Contrato: del dia habil siguiente a la notificacion del fallo y hasta el 31 de
CONTRATO. diciembre de 2024.

Vigencia del servicio: dentro de los 45 dias posteriores a la notificacion del fallo y hasta el 31
de diciembre de 2024.

LUGAR Y CONDICIONES

DE LA ENTREGA DE LOS Reiscom, S.A. de C.V. debera entregar los equipos en los sitios indicados en el Anexo A.

SERVICIOS.

MECANISMOS DE

COMPROBACION, Se efectuara a través de la revision de los entregables que se indican en el punto 11 del anexo
SUPERVISION Y | técnico.

VERIFICACION DE LO

ESTABLECIDO EN

CONTRATOS

ENTREGABLES Se indican en el punto 11 del anexo técnico.

FORMA Y PLAZO DE | Seindican en el punto17 del anexo técnico.

PAGO

Titular del Area Requirente y Administrador del Contrato.
Maria Dolores Duran Marquez
Subdirectora de Recursos Tecnoldgicos

NOMBRE Y CARGO DEL
ADMINISTRADOR Y DEL
SUPERVISOR DEL
INSTRUMENTO JURIDICO | Supervisor del Contrato

Roberto Ramirez Guzman

Jefe del Departamento de Soporte Técnico, Centro de Datos y Comunicaciones

FORMA Y TERMINOS EN
QUE SE REALIZARA LA
VERIFICACION DE LAS
ESPECIFICACIONES Y LA

La aceptacion de los servicios se notificard mediante oficio de liberacion para el pago de
servicios a mes calendario, previa aceptaciéon del informe mensual firmado de manera
autografa por el Responsable de Informatica de la Unidad de Operacién y por los Direcciones
o Subdirectores de Area de Oficinas Centrales que contenga el resumen de los servicios

ACEPTACION DE LOS
BIENES

realizados

1. Descripcion de los equipos
El Instituto Nacional para la Educaciéon de los Adultos (INEA) requiere de:
e Elarrendamiento de equipo para telefonia IP.

Los equipos para telefonia IP se deberan suministrar de acuerdo con lo especificado en las caracteristicas técnicas e incluir
como minimo los elementos de hardware, software, licenciamiento y funcionalidades requeridas en el presente anexo
técnico. Reiscom, S.A. de C.V. deberd considerar en su propuesta que el INEA ya cuenta con un conmutador marca Alcatel
Lucent, modelo OXO Compact Edition release 6.0/121.001 en las Unidades de Operacién Ciudad de México, Estado de México,
Michoacan y Nuevo Ledn; con un conmutador marca Panasonic modelo KX-TDATOOD reléase PBX Unified V7.8.1.1 en la
Unidad de Operacién Baja California y con un conmutador marca Unify openscape voice VOR1.22.5 en Oficinas Centrales por
lo cual los equipos que oferte deberd garantizar su compatibilidad y correcto funcionamiento con dichos conmutadores.

La finalidad de la contratacidon es proporcionar a las areas que la integran las herramientas tecnoldgicas en materia de
telefonia IP, que permitan la interconexidn para los servicios de Voz, Datos y video, bajo el protocolo IP, a fin de mantener la
continuidad de los servicios que proporciona y, de esta manera, alcanzar sus metas.

Cuadro 1. Equipos en arrendamiento requeridos para telefonia IP

Partida Tipo Componente Unidad de medida
1 Terminal IP Basica Equipo
2 Equipo telefonia IP Terrmrjal P EJ??UUY? — Equipo
Servicio de tarificacion telefénica (No. . . .
3 ) . Equipo o licencia
de extensiones a tarificar)

ReisCom, S.A. de C.V. RFC: REI0409133L4
Atlapulco 6 A Col. Vergel del Sur.

Del. Tlalpan, C.P.14340 Ciudad de México.
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2. Método de evaluacion

El método de evaluacién de las propuestas sera binario.

3. Forma de adjudicacién

En caso del arrendamiento del equipo de una sola partida esta sera adjudicada por partida completa a un solo Proveedor.

En el caso de que se requieran en arrendamiento dos o mas de los equipos agrupados por el tipo de telefonia IP definidos
en las partidas del cuadro que antecede, estos tendrdn que ser propuestos y adjudicados a un mismo Proveedor que reldina
en su conjunto las mejores condiciones en cuanto a precio.

4. Criterios aplicables para el arrendamiento de equipo para telefonia IP

Reiscom, S.A. de C.V. en su cotizacion deberéd considerar lo siguiente:

Que las especificaciones plasmadas en el presente anexo técnico son los reguerimientos minimos para la
contratacion.
Todos los equipos suministrados, incluidos los de reemplazo, deberadn ser nuevos.
Debera realizar la instalacion, configuracion y puesta a punto de los equipos propuestos en las instalaciones
indicadas en el Anexo A, ademas de garantizar la integracion y compatibilidad de los componentes de Hardware
descritos en el presente anexo técnico, asi como los elementos necesarios para la integraciéon y funcionalidad total
requerida por INEA.
Deberd incluir en su propuesta todas las actualizaciones del Software necesario para el correcto funcionamiento
de los equipos descritos en el presente anexo técnico durante la vigencia del servicio.
En el caso de que se requieran en arrendamiento dos o mas de los equipos agrupados por el tipo de telefonia IP
definidos en las partidas del cuadro que antecede, estos tendran que ser propuestos y adjudicados a un mismo
Proveedor que redna en su conjunto las mejores condiciones en cuanto a precio.
Reiscom, S.A. de C.V. deberd entregar dentro de los primeros quince dias habiles posteriores a la fecha de
notificacion del fallo un plan de trabajo donde se describan las actividades que se tienen que realizar para la
correcta entrega, instalaciéon, configuracion y puesta a punto de los equipos requeridos por el INEA con aprobacion
de la misma.
Reiscom, S.A. de C.V. como proveedor de los equipos para telefonia IP debera incluir en su propuesta, el suministro
de todos los accesorios necesarios, licenciamiento, actualizaciones de firmware por 12 meses y software para la
correcta instalacion, integraciéon, operaciéon y funcionalidad de los equipos con el conmutador marca Alcatel
Lucent, modelo OXO Compact Edition release 6.0/121.001 en las Unidades de Operacién Ciudad de México, Estado
de México, Michoacdn y Nuevo Ledn; con un conmutador marca Panasonic modelo KX-TDA100D reléase PBX
Unified V7.8.1.1 en la Unidad de Operacién Baja California y con un conmutador marca Unify openscape voice
VIR1.22.5 en Oficinas Centrales
El tiempo de entrega, instalacion, configuracion y puesta a punto de los equipos propuestos en las instalaciones
indicadas en el Anexo A, se deberd realizar dentro de un plazo no mayor a 45 dias a partir de la fecha de notificacion
del fallo.
Deberd realizar la entrega de los equipos para telefonia IP requeridos por el INEA en los domicilios indicados en el
Anexo A
El tiempo de atencidn via telefénica sera en un tiempo no mayor a 15 minutos, y se brindara durante 24 horas, los
7 dias a la semana, los 365 dias del afo; cuando sea necesaria la atencién en sitio esta debera otorgarse dentro de
las 24 horas naturales siguientes al levantamiento del reporte; cuando la resolucién del reporte implique reemplazo
de partes, el tiempo de solucién maximo sera de 48 horas naturales para la Ciudad de México, Area Metropolitana
y para las zonas foraneas a partir del levantamiento del reporte.
Reiscom, S.A. de C.V. deberd contar con medios de comunicacién para reportar fallas de equipo (mesa de ayuda).
Los medios para reportar fallas, al menos deberan ser un nUmero convencional, un celular y un correo electrénico.
Reiscom, S.A. de C.V. serd responsable en el caso de que se violen derechos de propiedad industrial, patentes o
derechos de autor, respecto al software y/o hardware utilizados en los equipos, dejando en todo momento a salvo
al INEA.
Reiscom, S.A. de C.V. proveerd los recursos humanos necesarios para cumplir las tareas de:

o  Maniobra, carga, descarga, desembalaje, ensamblado, retiro de empaques y entrega de los equipos.

o Instalacién, configuraciéon y puesta a punto de los equipos, de acuerdo a las recomendaciones y mejores

practicas del fabricante.

Reiscom, S.A. de C.V. sera responsable de que la totalidad de componentes que conformen los equipos sean
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compatibles.

5. Caracteristicas técnicas de los equipos para telefonia IP

Reiscom, S.A. de C.V. deberd considerar en su propuesta técnica, todos los dispositivos telefénicos IP requeridos, los cuales
deberan cumplir con las caracteristicas técnicas y funcionalidades siguientes:

1111, 51TERMINAL IP BASICA

e Debera contar con una pantalla a color o monocromatica de 2" o superior.
e Debera contar por lo menos 2 lineas de apariencia.

Debera contar con botones programables y botones de funciones fijas (con LED) como altavoz, silencio y
navegacion.

Debera manejar historial de llamadas.

Debera contar con 2 puertos GE (10/100/1000).

Debera contar con POE.

Debera poder ser energizado a través de fuentes de alimentacién e incluir la misma en caso de ser solicitada por
el INEA.

Debera soportar los siguientes codecs de voz G.711A/y, G.729ab, G.722, G.722.1, G.722.2, iLBC, Opus y AAC-LD
Debera manejar el almacenaje de multiples contactos.

Debera manejar administracion y mantenimiento remoto.

Debera manejar actualizaciones y aplicaciones de software automaticamente, asi como administracién via web.
Debera manejar TLS/SRTP (AES 128).

Debera manejar 802.1P/Q, DSCP.

Debera contar con el licenciamiento para protocolo SIP estdndar y/o IP que sea 100% compatible con el
conmutador marca Alcatel Lucent, modelo OXO Compact Edition release 6.0/121.001 en las Unidades de Operacion
Ciudad de México, Estado de México, Michoacan y Nuevo Ledn; con un conmutador marca Panasonic modelo KX-
TDATO0OD reléase PBX Unified V7.8.1.1 en la Unidad de Operacién Baja California y con un conmutador marca Unify
openscape voice VOR1.22.5 en Oficinas Centrales. Deberd incluir las actualizaciones de firmware por 12 meses, tanto
de la terminal como del conmutador a donde se conecte la terminal

1.1.1.2.

111.3.  5.2TERMINAL IP EJECUTIVA

e  Debera contar con una pantalla tactil de por lo menos 7"y 1280x800 pixeles.

Debera soportar como caracteristica, un sistema operativo a través del cual sea posible instalar y desinstalar
aplicaciones y que cuente con soporte de comunicacion para voz y video.

Debera contar con POE.

Debera poder ser energizado a través de fuente de alimentacioén e incluir la misma en caso de ser solicitada.
Debera soportar los siguientes codecs de voz G.711A/y, G.729ab, G.722, iLBC y opus.

Debera manejar administraciéon y mantenimiento via remota.

Deberd soportar micréfono embebido con camara.

Debera manejar TLS/SRTP (AES 128).

Deberd soportar video conferencia.

Debera contar con el licenciamiento para protocolo SIP estdndar y/o IP que sea 100% compatible con el
conmutador marca Alcatel Lucent, modelo OXO Compact Edition release 6.0/121.001 en las Unidades de Operacion
Ciudad de México, Estado de México, Michoacan y Nuevo Ledn; con un conmutador marca Panasonic modelo KX-
TDATO0OD reléase PBX Unified V7.8.1.1 en la Unidad de Operaciéon Baja California y con un conmutador marca Unify
openscape voice VOR1.22.5 en Oficinas Centrales. Deberd incluir las actualizaciones de firmware por 12 meses, tanto
de la terminal como del conmutador a donde se conecte la terminal

111.4. 5.3 MECANISMOS DE CIFRADO PARA VOZ

Para asegurar la confidencialidad e integridad de la informacion de voz, asi como del modelo propuesto para la soluciéon de
Telefonia IP, Reiscom, S.A. de C.V. debera considerar en su propuesta técnica, que el Sistema de Procesamiento de Llamadas
IP, que el hardware, software y licenciamiento necesarios que se utilicen para proporcionar el servicio de Voz IP y
funcionalidades solicitadas, deberan contar con los elementos necesarios para garantizar, el cumplimiento de los siguientes
mecanismos de seguridad, Reiscom, S.A. de C.V. debera considerar en su propuesta que el INEA ya cuenta con un
conmutador marca Alcatel Lucent, modelo OXO Compact Edition release 6.0/121.001 en las Unidades de Operacién Ciudad
de México, Estado de México, Michoacdn y Nuevo Ledn; con un conmutador marca Panasonic modelo KX-TDAI0OOD reléase
PBX Unified V7.8.1.1 en la Unidad de Operacién Baja California y con un conmutador marca Unify openscape voice VOR1.22.5
en Oficinas Centrales por lo cual los equipos que oferte debera garantizar su compatibilidad y correcto funcionamiento con
dichos conmutadores..
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e Lasolucion propuesta debera garantizar la encriptacion de la llamada de punto a punto y en conferencia
al menos AES-256 y los protocolos SRTP (Secure Real-time Transport Protocol) y TLS (Transport Layer
Security), definidos en los RFC 3711y RFC 2246 respectivamente. Esta condicion aplicara solamente entre
teléfonos IP y equipos y dispositivos que formen parte de la solucién de Telefonia IP del INEA y para las
Ilamadas establecidas entre ellas.

e Los teléfonos IP y las extensiones configuradas a través de software, deberan manejar mecanismos de
encriptacion basados en al menos en AES-256, con la utilizacion del protocolo SRTP para el transporte de
la vozy por medio de al menos en AES-128y TLS para la sefializacion de la misma llamada.

e La solucion debera garantizar que la modalidad de encriptacion solicitada anteriormente se mantendra
en comunicaciones establecidas con el correo de voz desde la red instalada en el INEA.

e El modelo de encriptacion solicitado se debera mantener con cualquier Gateway de Voz IP que esté en
operacion en la soluciéon de Comunicaciones IP propuesta por Reiscom, S.A. de C.V,, bajo los estandares
solicitados.

e Reiscom, SA. de CV. deberd garantizar en su propuesta, que durante la vigencia del Contrato la
infraestructura para proporcionar el servicio de Voz IP puede operar en su conjunto con una técnica de
encriptacion superior a AES-128, que serd implementada sin ningdn costo adicional para el INEA. Reiscom,
S.A. de C.V. debera realizar una evaluacién previa, para determinar el impacto del cambio, de los cuales
debera informar al INEA para la toma de decisiones conjuntas.

e El Sistema de Procesamiento de Llamadas IP propuesto, deberd contar con la capacidad de manejar
Codigos de Seguridad personales de 5 digitos como minimo, para hacer uso de facilidades telefénicas
como llamada a celular y/o larga distancia, en cualquier teléfono fisico basado en hardware de la Red.

° El modelo de Comunicaciones IP propuesto, debera incluir mecanismos de autenticacién a nivel digital,
gue permitan a los teléfonos IP autenticarse con el Sistema de Procesamiento de Llamadas IP, por medio
de certificados digitales para garantizar que son dispositivos validos en la Red con la categoria establecida.

° El Sistema de Procesamiento de Llamadas IP, asi como los Gateway de voz propuestos en la solucién,
deben incluir y soportar, mecanismos internos de seguridad como; accesos a administracion via HTTPS
(Hyper Text Transfer Protocol Secure) y/o CLI por medio de TELNET y SSH.

1115. 5.4 SERVICIO DE TARIFICACION TELEFONICA

Para la operacion de tarificacidon se requiere un sistema de procesamiento del registro detallado de llamadas, CDR (Call
Detail Recording por sus siglas en inglés), esta facilidad proporciona el detalle de las operaciones que realiza el sistema de
telefonia.

e NuUmero de llamadas por categorias:
Movil
Fijo
Local
Nacional
o Internacional
Fecha, hora y duracién de llamadas.
Origeny destino.
Costos de llamada por Proveedor y tipo de llamada.
Identificar cddigos de autorizacidon por usuario.

O O O O

Los resultados generados por el reporte avanzado deberdn ser impresos, exportados en diferentes formatos o visualizados
en pantalla.

Obtenciéon de reportes de Directorio Telefonico de extensiones, ordenar por ndmero de extension, alfabético por nombre o
por departamento.

Reiscom, S.A. de C.V. deberé considerar en su propuesta que el INEA ya cuenta con un conmutador marca Alcatel Lucent,
modelo OXO Compact Edition release 6.0/121.001 en las Unidades de Operacion Ciudad de México, Estado de México,
Michoacan de Ocampo y Nuevo Ledn; con un conmutador marca Panasonic modelo KX-TDATOOD reléase PBX Unified
V7.8.1.1 en la Unidad de Operacidon Baja California y con un conmutador marca Unify openscape voice VOR1.22.5 en Oficinas
Centrales, por lo cual los equipos y solucidon que oferte debera garantizar su compatibilidad y correcto funcionamiento con
dichos conmutadores.

111.6. 5.5 CORREO DE VOZ CON SERVICIOS DE MENSAJERIA

Reiscom, S.A. de C.V. deberd considerar en su propuesta técnica como parte de la solucion para los Servicios de Voz, los
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Sistemas de Correo de Voz con Servicios de Mensajeria, mismos que el Administrador del Contrato del INEA, validara y/o
ajustara en la fase de planeacion para efectos de la implementacion, sin embargo, durante la vigencia del contrato podran
ser modificados en cantidades de acuerdo con las solicitudes del INEA, sin costo de implementacion adicional para el INEA
lo anterior para ofrecer estas funcionalidades a los usuarios del Servicio integral de telefonia y telecomunicaciones, sin
importar el sitio donde se encuentren.

La solucion de Correo de Voz con Servicios de Mensajeria para el Servicio de telefonia IP, deberan cumplir con las
caracteristicas técnicas y/o funcionalidades siguientes:

e Contar con la capacidad de habilitar el servicio de mensajeria de voz por usuario, el cual podra ser consultado
mediante una tecla de acceso rapido en el teléfono, con el uso de una clave de usuario y contrasefia como medida
de seguridad.

e Contar con la facilidad de acceso a los mensajes de voz, desde cualquier teléfono dentro o fuera de la Red del INEA,
marcando a un numero directo donde debera contestar una grabacién que solicite el nUmero de extension y
contrasefa del buzén de voz y, en caso de ser validos, indicara la cantidad de mensajes que se tienen pendientes
de escuchar, permitiendo escuchar los, guardar los o borrarlos.

e Contar con la capacidad de personalizar un minimo de 3 diferentes mensajes de bienvenida, configurables por el
administrador del Sistema o por el usuario a través de su Teléfono IP, que se puedan activar o desactivar a
consideracion del usuario o administrador del sistema (opcional).

e Contar con la funcionalidad de aviso de mensajes de voz normal y/o urgente.

e Contar con la funcionalidad de poder asociar extensiones alternas configurables por el administrador o por el
usuario, asociadas a un mismo buzdén de voz.

e El Servicio de correo de voz debera soportar SMTP para enviar los mensajes de voz via correo electrénico a los
usuarios. La soluciéon debera permitir que, al abrir el mensaje, este pueda ser escuchado y manejado por medio de
controles que permitan avanzar, retroceder, detener, acelerar o ralentizar el mensaje para su mejor comprension.

e Lasolucién de Mensajeria debera contar con capacidad de almacenaje para cada uno de los buzones de mensajes
de voz de al menos 5 minutos y soportar protocolos SIP y SRTP. La cantidad de canales hacia la solucién de correo
de voz con mensajeria requerida serd determinada por el INEA, asi como la cantidad de mensajes por buzdn a
almacenar.

Reiscom, S.A. de C.V. debera considerar en su propuesta que el INEA ya cuenta con un conmutador marca Alcatel Lucent,
modelo OXO Compact Edition release 6.0/121.001 en las Unidades de Operacion Ciudad de México, Estado de México,
Michoacdn y Nuevo Ledn; con un conmutador marca Panasonic modelo KX-TDAT0OD reléase PBX Unified V7.8.11 en la
Unidad de Operacion Baja California y con un conmutador marca Unify openscape voice VOR1.22.5 en Oficinas Centrales,
por lo cual los equipos y solucién que oferte debera garantizar su compatibilidad y correcto funcionamiento con dichos
conmutadores.

1.1.2.
1121. 5.2 SERVICIO DE OPERADORA AUTOMATICA

Se entenderd Como Servicios de Operadora Automatica, funcionalidad asociada a un Sistema de Procesamiento de
Llamadas IP, para que las llamadas de usuarios externos o internos, dirigidas a un nimero de grupo de troncales del INEA,
las distribuya el sistema de procesamiento a la operadora automatica, misma que le ofrecera al usuario de forma automatica
la opcion de consulta y/o solicitud de informacion o enviarlo a una determinada extension (con o sin DID asociado).

Por lo anterior Reiscom, S.A. de C.V. debera considerar en su propuesta técnica el Servicio de Operadora Automatica
cumpliendo con lo siguiente:

e ElServicio de Operadora Automatica debera proveer un menu de opciones de navegacion, para dividir facilmente
el tréfico en areas de atencién y, en caso de solicitarlo el INEA, en requerimientos de informacion mas
especializados, para canalizar las llamadas a su destino correspondiente. El administrador del contrato del INEA,
en conjunto con Reiscom, S.A. de C.V. en caso que resulte adjudicado, estableceran en la fase de planeacion los
menus de navegacion y la politica para el desborde de las llamadas, asi mismo, la solucidon debera contar con la
posibilidad de ofrecer dos menus, uno para el dia (horario habil de atencién), y uno para la noche (informativo), de
acuerdo a las solicitudes del INEA.

e Cuando se seleccione una opcién invalida en el menu, se debera transferir la llamada al inicio del mismo. Si no se
selecciona ninguna opcidn del mend, la llamada debera transferirse automaticamente al Servicio de Operadora
Manual después de un tiempo programable.

e La Operadora Automatica debera contar con la facilidad de enrutar la llamada hacia algdn numero de extensién
del INEA con o sin DID asociado, siempre y cuando la persona que llama lo conozca y lo digite. El Sistema de
Procesamiento de Llamadas IP, debera poder supervisar la transferencia de la llamada, si el usuario se encuentra
en estado libre o desviado a otra extension, la llamada se transferira, si el usuario estd ocupado, la persona que
llama sera dirigida al buzén de voz del mismo, en caso de contar con este servicio.

e El Servicio de Operadora Automatica deberad operar de forma centralizada en los sitios donde lo solicite el INEA,
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atendiendo cada uno, las llamadas entrantes de los niumeros de grupo de las troncales del sitio asociado.

e Cada solucion de Operadora Automatica que solicite el INEA, debera manejar los puertos de acceso definidos por
el INEA, para las peticiones y/o consultas que realicen los usuarios externos e internos.

e Lasolucion de Operadora Automatica, debera contar con la capacidad de manejar una determinada cantidad de
sesiones concurrentes hacia cada uno de los sitios de la Red del INEA, conforme a los requerimientos de éstas y
con base a la capacidad de puertos solicitados para cada Operadora Automatica. En su caso, la asighaciéon de
sesiones concurrentes se determinard de comun acuerdo entre el administrador del contrato del INEA y Reiscom,
S.A. de C.V. en caso de que resulte adjudicado.

e El Sistema de Procesamiento de Llamadas IP debera contar con la capacidad de desbordar a las Operadoras
Automaticas, las llamadas externas que ingresen por los NUmeros de Grupo de las troncales de los sitios, donde se
cuente con este tipo de servicios, conforme a los requerimientos que establezca el administrador del contrato del
INEA.

Reiscom, S.A. de C.V. deberé considerar en su propuesta que el INEA ya cuenta con un conmutador marca Alcatel Lucent,
modelo OXO Compact Edition release 6.0/121.001 en las Unidades de Operacion Ciudad de México, Estado de México,
Michoacan y Nuevo Ledn, y con un conmutador marca Panasonic modelo KX-TDA10OD reléase PBX Unified V7.8.1.1 en la
Unidad de Operacién Baja California y con un conmutador marca Unify openscape voice VOR1.22.5 en Oficinas Centrales,
por lo cual los equipos y solucidon que oferte debera garantizar su compatibilidad y correcto funcionamiento con dichos
conmutadores.

6. Manuales para equipos de telefonia IP

Se deberd de entregar manual del equipo para su instalacion, configuraciéon y operacién impreso, en medio electrénico y
en idioma espafol, ademas debera proporcionar la liga del sitio web en el cual se puede descargar.

7. Medios para reportar fallas para equipos de Telefonia IP

e Reiscom,S.A.de C.V.deberd entregar el procedimiento de recepcién de reportesy atenciéon de fallas de los equipos,
dentro de los 5 dias habiles posteriores a la fecha de notificacion del fallo.

e Se deberd indicar una linea telefénica del fabricante o centro de atencion telefonica certificado o aprobado por el
fabricante sin costo de llamada para el usuario y un correo electrénico del fabricante, como canales para hacer
efectiva la garantia de los equipos.

8. Requerimientos para equipos de telefonia IP

Los equipos ofertados por Reiscom, S.A. de C.V,, por partida deberadn ser nuevos de una misma marca y modelo y deberan
cumplir con las caracteristicas técnicas, solicitadas en el presente anexo técnico.

Reiscom, S.A. de C.V. deberd presentar como parte de su propuesta técnica la siguiente documentacion:

e Cartaoriginal, en papel membretado y vigente, firmada por el fabricante de los equipos a ofertar detallando marca
y modelo de los equipos propuestos y que certifique la configuracién de los equipos propuestos para cada una de
las partidas descritas en el presente anexo técnico.

e Cartaoriginal, en papel membretado y vigente, firmada por el fabricante de los equipos a ofertar en donde designe
al Proveedor como distribuidor autorizado y certificado de los equipos propuestos.

e Carta original, en papel membretado y vigente, firmada por el fabricante de los equipos a ofertar en donde
manifieste que Reiscom, S.A. de C.V. cuenta con personal certificado por el fabricante para la instalacion,
configuracién y puesta a punto de los equipos propuestos.

e Carta original, en papel membretado y firmada por el fabricante en la que se relacionen sus centros de servicio
autorizados.

° Carta original del fabricante en la que se manifieste que cuentan con la infraestructura técnica y de servicioy que
garantiza la existencia de refacciones para el mantenimiento de los bienes objeto del arrendamiento, durante la
vigencia del contrato de arrendamiento.

e Carta original del fabricante en la que se manifieste que los equipos objeto del arrendamiento, no tendran un
anuncio de fin de vida ni anuncio de fin de mantenimiento durante la vigencia del contrato de arrendamiento.

e Reiscom, S.A. de C.V. deberd presentar dentro de su propuesta técnica, los documentos impresos con los que se
acredite el cumplimiento de las normas y certificaciones requeridas en el presente anexo técnico, en la ficha
técnica debera identificar cada una de las caracteristicas técnicas solicitadas para los equipos descritos en las
diferentes partidas. Los catdlogos o folletos deberan estar impresos en idioma espafol; de no ser asi, se debera
acompanfar a estos con una traducciéon al espafiol. En caso que alguna referencia solicitada no se refleje en la ficha
técnica del equipo, pero si este soportado por el fabricante, el INEA aceptard una carta de fabricante mencionando
el soporte de la funcionalidad solicitada.
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e  Carta original, en papel membretado y firmada por Reiscom, S.A. de C.V. en el que manifieste que los equipos que
ofertard y suministrarad son nuevos, no armados, no re-manufacturados y de modelos recientes (maximo dos afos),
especificando la fecha de inicio de comercializacion del equipo.

9. Capacitacion

e Reiscom, S.A. de C.V. deberd incluir en su propuesta curso de capacitacion del equipo para Red telefonia IP
impartido en un centro de capacitacion autorizado y avalado por el fabricante, para al menos dos personas, con
una duracién minima de 40 horas.

e Los cursos de capacitacion deberan incluir la operacién, administracion y configuracion de los bienes propuestos.

e Lafechaen que se realizara la capacitacion sera definida entre Reiscom, S.A. de C.V.y el INEA.

10. Instalacién

La instalacion, configuracion y puesta a punto de los bienes ofertados debera ser realizada por parte de Reiscom, S.A. de C.V.
y de comun acuerdo con el INEA.

° Para la instalacion, configuraciéon y puesta a punto de los bienes ofertados, Reiscom, S.A. de C.V. debera entregar
un plan de trabajo al Administrador del Contrato del INEA quien aprobara dicho plan.

e EIINEA determinara la ubicacion fisica en donde se requiera instalar los equipos los cuales se indican en el Anexo
A.

11. Entregables para equipos de telefonia IP

Los entregables se definen como la entrega de los equipos, documentacion inicial, final y reportes mensuales inherentes al
presente Anexo Técnico, es responsabilidad de Reiscom, S.A. de C.V. entregarlos al Administrador del Contrato del INEA.

El Administrador del Contrato del INEA y el representante designado por Reiscom, S.A. de C.V. seran responsables de dar
seguimiento y cumplimiento a lo establecido en el presente anexo técnico.

Reiscom, S.A. de C.V. debera entregar de forma electrénica, archivos con la relacion en la que se indiqgue marca, modelo y
numero de serie.

Se hara constar la entrega del equipo con el usuario final, a través del formato de resguardo de telefonia IP, el equipo debera
entregarse con el nimero de extension asignada. El usuario que recibe el equipo validara su correcto funcionamiento, por
lo que Reiscom, S.A. de C.V. debera obtener la firma de conformidad del usuario en el formato de resguardo, el machote de
formato de resguardo sera proporcionado al proveedor por la Subdireccion de Recursos Tecnoldgicos del INEA, dichos
formatos de resguardos deberdn ser administrados por personal dReiscom, S.A. de C.V. y proporcionar una copia al
Administrador del Contrato.

Dentro de los primeros quince (15) dias habiles posteriores a la notificacion del fallo, Reiscom, S.A. de C.V. debera entregar lo
siguiente:

e Cronograma de actividades.

e Elplan detrabajo detallado para la instalacion, configuracion y puesta a punto de los bienes ofertados para el INEA,
con aprobacién de las mismas. El plan de trabajo debera incluir la definicidon, desarrollo y mantenimiento de un
plan de pruebas para validar la correcta instalacién, configuracién y puesta a punto.

e Reiscom, S.A. de C.V. debera entregar una matriz de escalamiento que permita al INEA contactar al personal
designado por Reiscom, S.A. de C.V. para asegurar el cumplimiento conforme al presente anexo técnico. De igual
manera, Reiscom, S.A. de C.V. debera proporcionar un documento donde se plasme el procedimiento que seguira
para resolucién de incidentes

e Reiscom, S.A. de C.V. debera entregar el procedimiento de recepcidn de reportes para la atencién y resolucion de
fallas de los equipos dentro de los cinco (5) dias habiles posteriores a la fecha de notificacion del fallo.

Memoria técnica dentro de los primeros diez (10) dias habiles posteriores a la puesta en operaciéon de los equipos de telefonia
IP conteniendo lo siguiente:

e Relacion de equipos utilizados para la implementacion de la solucién.

e Diagramas de conectividad. Los diagramas se incluirdn dentro de la memoria técnica en formato electrénico
(Microsoft Office Visio).
Registro de las pruebas de conectividad realizadas.
Reiscom, S.A. de C.V. deberd incluir una copia del respaldo de los equipos de la solucion implementada en medio
magnético.

e En caso de sustitucion de equipos o cambio de configuracién en los mismos, la memoria técnica debera ser
actualizada por Reiscom, S.A. de C.V..
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Entregables mensuales

e Entrega dentro de los primeros 10 dias habiles siguientes a la conclusiéon del mes que se pretende facturar, de los
siguientes documentos:

o Informe mensual firmado de manera autégrafa por el Responsable de Informatica de la Unidad de
Operacién y por los Directores de Area de Oficinas Centrales que contenga el resumen de los servicios
realizados, el original debera entregarse a la Subdirecciéon de Recursos Tecnoldgicos, el informe debe
adjuntar:

n Reportes de los servicios correctivos presentados, solucionados y aquellos que no hayan
cumplido con los SLA “s definidos durante el mes,

n Informe mensual que contenga las métricas de cumplimiento de los niveles de servicio.

n Reporte de trazabilidad que contiene el detalle de los equipos que fueron reparados y asignados
a otras areas durante el mes analizado.

n Reporte de reemplazo por seguro que contiene el detalle de los equipos que fueron tramitados
y atendidos por el seguro de Reiscom, S.A. de C.V., donde se indica la fecha en que se levantd, y
la fecha de entrega al usuario.

n Reporte de acumulado de equipos atendidos por garantia y devolucion de préstamo. Contiene
los reportes generados durante el mes analizado y aquellos reportes no cerrados en el mes
inmediato anterior, a los cuales se les proporciono un equipo en préstamo en tanto se realiza el
trdmite de garantia correspondiente. El reporte incluye entre otros datos, folio de servicio,
ndmero de ticket, fecha de hora de inicio y cierre lo anterior a fin de realizar los calculos de los
niveles de servicios considerados en el presente anexo técnico

o  Relacion total de los equipos entregados en arrendamiento por parte de Reiscom, S.A. de C.V. a entera
satisfaccion del INEA.
o Reporte de incidencias.

12. Mesa de ayuda para equipos de telefonia IP

Reiscom, S.A. de C.V. debera poner a disposicion del INEA una mesa de ayuda dentro de los 5 dias habiles posteriores
contados a partir de la primera entrega de equipo para que el INEA puedan reportar las fallas de los equipos de Telefonia
IP, para lo cual Reiscom, S.A. de C.V. deberd proporcionar niumeros convencionales y celulares, ademas de correos
electrénicos del representante designado por Reiscom, S.A. de C.V..

13. Niveles de atenciéon para equipos de telefonia IP
Los tiempos de atencién y solucién de fallas requeridos son:

e La garantia en sitio de los bienes. Se cubrira en las instalaciones indicadas en el Anexo A en la que se encuentre
instalado el equipo.

e Eltiempo de atencidn via telefénica serd en un tiempo no mayor a 15 minutos, y se brindara durante 24 horas, los
7 dias a la semana, los 365 dias del afo; cuando sea necesaria la atencién en sitio, ésta deberd otorgarse dentro de
las 24 horas naturales siguientes al levantamiento del reporte; cuando la resolucién del reporte implique reemplazo
de partes, el tiempo de solucién maximo serd de 48 horas naturales para la Ciudad de México, Area Metropolitana
y para las zonas foraneas, a partir del levantamiento del reporte

e Sieltiempo de reparacion excede el tiempo establecido en los puntos antes mencionados, al dia siguiente habil,
Reiscom, S.A. de C.V. deberd entregar un equipo de respaldo equivalente mientras se soluciona el problema.

e Siel equipo presenta mas de cinco fallas dentro de un periodo de 30 dias naturales, Reiscom, S.A. de C.V. debera
sustituirlo por uno de caracteristicas iguales o superiores, en un plazo no mayor a un dia habil a partir del quinto
reporte de falla en el mes para la Ciudad de México y Area Metropolitana y dos dias habiles a partir del quinto
reporte de falla en el mes para las zonas fordneas incluyendo el tiempo de atencién.

e Silareparacion excede los 30 dias naturales a partir de la fecha del reporte, al dia siguiente habil, Reiscom, S.A. de
C.V. entregarda a cambio un equipo nuevo con las caracteristicas iguales o superiores al arrendado.

En caso de reasignacién o reubicacion, se atendera lo siguiente:
e Dicha solicitud deberda atenderse a partir del levantamiento del reporte por parte del Administrador del Contrato,

en un plazo no mayor a dos (2) dias habiles cuando la reasignacion o reubicacion se realice dentro del mismo
inmueble, y dentro del plazo de tres (3) dias habiles cuando la reasignaciéon o reubicacién de los equipos deba
efectuarse en inmuebles diferentes del INEA, siempre que éstos se localicen en la Ciudad de México y Area
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Metropolitana. Los plazos antes mencionados podran ampliarse hasta por cinco (5) dias habiles cuando las
reasignaciones o reubicaciones se realicen en las zonas fordneas. En todos los casos, se consideraran dias laborables
y en un horario de 9:00 a 19:00 horas. Dichos periodos incluirdn el tiempo de atencién.

Otros supuestos:

e En caso de robo o dafo de los equipos destinados al arrendamiento por causas atribuibles al proveedor durante
los procesos de entrega, o durante su instalacion y/o configuracion, Reiscom, S.A. de C.V. debera sustituirlos por
equipos con caracteristicas iguales o superiores, dentro del plazo sefialado en el numeral 15 “Plazo de entrega de
los equipos”, sin otorgarse plazos adicionales para tal efecto y sin costo para el INEA.

Reiscom, S.A. de C.V. debera proporcionar durante la vigencia de la garantia los niveles de atencidén descritos en la
siguiente tabla:

través del formato de resguardo
de telefonia IP, el equipo deberd

Actividad Descripciéon Alcance Nivel de servicio

Entregables Reiscom, S.A. de C.V. debera Arrendamiento de | Dentro de los 90 | Aplicacion de pena
entregar los equipos arrendados. | equipo para | dias naturales a | convencional del 5%
Reiscom, S.A. de C.V. debera telefonia IP partir de la | sobre el monto
entregar de forma electrénica, notificacion  del | mensual del pago
archivos con la relacién en el fallo. previsto para los
que se indique marca, modeloy equipos no
nUmero de serie. entregados,
Se hara constar la entrega del instalados,
equipo con el usuario final, a configurados y

puestos en marcha,
por cada dia natural

entregarse con el ndmero de de atraso
extension asignada. El usuario
que recibe el equipo validara su
correcto funcionamiento, por lo
gue Reiscom, S.A. de C.V. deberd
obtener la firma de conformidad
del usuario en el formato de
resguardo, el machote de
formato de resguardo sera
proporcionado al proveedor por
la Subdireccion de Recursos
Tecnoldgicos del INEA, dichos
formatos de resguardos deberan
ser administrados por personal
dReiscom, SA. de CV. vy
proporcionar una copia al
Administrador del Contrato.

de
para

Dentro de los
primeros cinco (5)
dias habiles
posteriores a la
notificacion del
fallo.

Arrendamiento
equipo
telefonia IP

Entregables Reiscom, S.A. de C.V. debera de
entregar:

El plan de trabajo detallado para
la instalacién, configuracion vy
puesta a punto de los bienes
ofertados con aprobacién de las
mismas. El plan de trabajo
deberd incluir la definicién,
desarrollo y mantenimiento de
un plan de pruebas para validar
la correcta instalacioén,
configuraciéon y puesta a punto.
Reiscom, S.A. de C.V. deberd
entregar el procedimiento de
recepcién de reportes para la
atencioén y resolucién de fallas de
los equipos dentro de los cinco
(5) dias habiles posteriores a la
notificacion del fallo.

Aplicacion de pena
convencional, del 5%
del valor del costo
mensual del
arrendamiento del
equipo, por cada dia
natural de atraso

Reiscom, S.A. de C.V. deberd
entregar una matriz de
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escalamiento que permita al
INEA contactar al personal
designado por Reiscom, S.A. de
C.V. para asegurar el
cumplimiento conforme al
presente anexo técnico. De igual
manera, Reiscom, S.A. de C.\V.
debera proporcionar un
documento donde se plasme el
procedimiento que seguira para
la resolucién de incidentes.

Informe mensual firmado de
manera  autdgrafa por el
Responsable de Informatica de la
Unidad de Operaciéon y por los
Directores o Subdirectores de
Area de Oficinas Centrales que

contenga el resumen de los
servicios realizados El original
debera entregarse a la
Subdirecciéon de Recursos

Tecnoldgicos, el informe debe

adjuntar:
Reportes de los servicios
correctivos presentados,

solucionados y aquellos que no
hayan cumplido con los SLA’s
definidos durante el mes,

Informe mensual que contenga
las métricas de cumplimiento de
los niveles de servicio.

pretende facturar.

Entregables Memoria técnica conteniendo: Arrendamiento de | Dentro de los | Aplicacion de pena
equipo para | primeros diez (10) | convencional, del 5%
Relacién de equipos utilizados | telefonia IP dias habiles | del valor del costo
para la implementacion de la posteriores a la | mensual del
solucion. puesta en | arrendamiento del
operacion de los | equipo, por cada dia
Diagramas de conectividad. Los equipos de | natural de atraso
diagramas se incluirdn dentro de telefonia IP.
la memoria técnica en formato
electrénico  (Microsoft  Office
Visio).
Registro de las pruebas de
conectividad realizadas.
Reiscom, S.A. de C.V. deberd
incluir una copia del respaldo de
los equipos de la solucion
implementada en medio
magnético.
En caso de sustitucion de
equipos o cambios de
configuracién en los mismos, la
memoria técnica deberd ser
actualizada por Reiscom, S.A. de
C.V..
Entregables Reiscom, S.A. de CJV. deberd | Arrendamiento de | Dentro de los | Aplicacion de pena
mensuales entregar dentro de los primeros | equipo para | primeros diez (10) | deductiva del 5%
10 dias habiles siguientes a la | telefonia IP. dias habiles | sobre el monto de la
conclusion del mes que se siguientes a la | facturacion del mes
pretende facturar, los siguientes conclusion del | inmediato anterior
documentos: mes que se | por cada dia natural

de atraso
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Reporte de trazabilidad que
contiene el detalle de los equipos
que fueron reparados y
asignados a otras areas durante
el mes analizado.

Reporte de reemplazo por
seguro gue contiene el detalle de
los equipos que fueron
tramitados y atendidos por el
seguro de Reiscom, S.A. de C.V,,
donde se indica la fecha en que
se levantd, y la fecha de entrega
al usuario.

Reporte de acumulado de
equipos atendidos por garantiay
devolucion de préstamo.
Contiene los reportes generados
durante el mes analizado vy
aquellos reportes no cerrados en
el mes inmediato anterior, a los
cuales se les proporciono un
equipo en préstamo en tanto se
realiza el trdmite de garantia
correspondiente. El  reporte
incluye entre otros datos, folio de
servicio, niumero de ticket, fecha
de hora de inicio y cierre lo
anterior a fin de realizar los
calculos de los niveles de

servicios considerados en el
presente anexo técnico

Relacién total de equipos
activos.

Reporte de incidencias.

un tiempo no
mayor a 15
minutos, y se
brindara durante
24 horas, los 7 dias
a la semana, los
365 dias del afo;

cuando sea
necesaria la
atencién en sitio,
ésta debera

otorgarse dentro
de las 24 horas
naturales

siguientes al
levantamiento del
reporte; cuando la
resolucion del
reporte implique

Mesa de | Poner adisposicion del INEAuna | Arrendamiento de | Dentro de los | Aplicacién de pena
ayuda mesa de ayuda para el | equipo para | cinco (5) dias | convencional, del 5%
levantamiento de reportes de | telefonia IP habiles del valor del costo

fallas de los equipos posteriores mensual del

contados a partir | arrendamiento del

de la primera | equipo, por cada dia

entrega de | natural de atraso por

equipo. cada dia natural de

atraso

Atencion de | Atencidn y reparacion de fallasy | Arrendamiento de | EI tiempo de | Aplicacion de pena
fallas problemas relacionadas con los | equipo para | atencién via | deductiva del 5%
equipos telefonia IP telefénica serd en | sobre el monto de la

facturacién del mes
inmediato anterior
correspondiente  al
equipo que no sea
sustituido, reparado o
repuesto en los
términos y plazos
establecidos en el
presente anexo por
cada dia natural de
atraso
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reemplazo de
partes, el tiempo
de soluciéon
maximo serd de
48 horas naturales
para la Ciudad de
México, Area
Metropolitana vy
para las zonas
foraneas, a partir
del levantamiento
del reporte.

De implicarse la
reparacion de los

equipos se
atendera lo
siguiente:

- Si el tiempo de
reparacion excede

el tiempo
establecido en los
puntos antes
mencionados, al
dia siguiente
habil, Reiscom,
S.A.de C.V.debera
entregar un
equipo de
respaldo
equivalente
mientras se
soluciona el
problema.

- Si la reparacion
excede los 30 dias
naturales a partir
de la fecha del
reporte, al dia
siguiente habil,
Reiscom, S.A. de
CV. entregard a
cambio, instalar,
configurary poner
a punto un equipo
nuevo con las
caracteristicas

iguales o
superiores al
arrendado

- Si el equipo
presenta mas de
cinco fallas dentro
de un periodo de
30 dias naturales,
Reiscom, S.A. de
C.V. debera
sustituirlo por uno
de caracteristicas
iguales o
superiores, en un
plazo no mayor a
un dia habil a
partir del quinto
reporte de falla en
el mes para la
Ciudad de México
y Area
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Metropolitana vy
dos dias habiles a
partir del quinto
reporte de falla en
el mes para las
zonas foraneas

incluyendo el
tiempo de
atencion.

Reasignacién o | Atencién para la reasignacion o
reubicacion de | reubicacion de los equipos en las
los equipos | instalaciones o sedes del INEA.
otorgados en
arrendamiento
por Reiscom,
SA. de CV. en
la Ciudad de
México, zona
Metropolitana
Yy zonas
foraneas

Todos los equipos y
servicios objeto del
arrendamiento que
se detallan en el
presente Anexo
Técnico e instalados
en la Ciudad de
México, zona
Metropolitana y
zonas foraneas.

En caso de
reasignacion o

reubicacioén, se
atendera lo
siguiente:

Dicha solicitud
debera atenderse
a partir del
levantamiento del
reporte por parte
del Administrador
del Contrato, en
un plazo no mayor
a dos (2) dias
habiles cuando la
reasignacion o
reubicacion se
realice dentro del
mismo inmueble
y en un plazo de
tres (3) dias
habiles cuando la
reasignacion o
reubicaciéon de los
equipos deba

efectuarse en
inmuebles
diferentes del

INEA, siempre que
éstos se localicen
en la Ciudad de
México y Area
Metropolitana.
Los plazos antes
mencionados
podran ampliarse
a cinco (5) dias
habiles cuando las
reasignaciones o
reubicaciones se
realicen en las
zonas foraneas.

En todos los casos
se

consideraran dias
laborablesy en un
horario de 9:00 a

19:00 horas.
Dichos periodos
incluiran el
tiempo de
atencion

Aplicacion de pena
deductiva del 5%
sobre el monto de la
facturacién del mes
inmediato anterior
correspondiente  al
equipo que no sea
sustituido, reparado o
repuesto en los
términos y plazos
establecidos en el
presente anexo por
cada dia natural de
atraso

14. Vigencia de la contratacion

Vigencia del Contrato: del dia habil siguiente a la notificacion del fallo y hasta el 31 de diciembre de 2024.
Vigencia del servicio: dentro de los 45 dias posteriores a la notificacion del fallo y hasta el 31 de diciembre de 2024.
15. Plazo de entrega de los equipos
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La entrega de los equipos, su instalacion, configuracion y puesta a punto se debera realizar en un plazo no mayor a 45 dias
naturales a partir del dia habil siguiente a la notificacion del fallo.

Se hara constar la entrega del equipo con el usuario final, a través del formato de resguardo de telefonia IP, el equipo debera
entregarse con el nUmero de extension asignada. El usuario que recibe el equipo validara su correcto funcionamiento, por
lo que Reiscom, S.A. de C.V. debera obtener la firma de conformidad del usuario en el formato de resguardo, el machote de
formato de resguardo serd proporcionado al proveedor por la Subdireccién de Recursos Tecnoldgicos del INEA, dichos

formatos de resguardos deberdn ser administrados por personal dReiscom, S.A. de C.V. y proporcionar una copia al
Administrador del Contrato.

16. Lugar de entrega
Reiscom, S.A. de C.V. debera entregar los equipos en los sitios indicados en el Anexo A.

17. Condiciones y forma de pago
El pago correspondiente se realizard dentro de los 20 dias naturales contados a partir de la entrega de la factura, previa
entrega, instalacion, configuracion y puesta a punto de los equipos a entera satisfaccion del INEA en términos del presente
Anexo técnico de conformidad con el articulo 51, de la LAASSP.

Lo anterior, quedard condicionado proporcionalmente al pago que Reiscom, S.A. de C.V. del equipo deba efectuar por
concepto de penas convencionales o deducciones con motivo del incumplimiento en que pudiera incurrir.

Para el presente procedimiento queda especificado que el pago por el arrendamiento comenzara a correr a partir del
siguiente dia habil de que el servicio quede debidamente configurado y en operacion, a entera satisfaccion del INEA.

18. Penas y deductivas
Penas convencionales

En el arrendamiento:

Reiscom, S.A. de C.V. se obliga a pagar al INEA una pena convencional del 5% sobre el monto mensual del pago previsto para
los equipos no entregados, instalados, configurados y puestos en marcha, conforme a lo descrito en el numeral 15 del
presente anexo técnico por cada dia natural de atraso.

La misma pena se aplicara en el caso de no proporcionar la mesa de ayuda dentro de los 5 dias habiles posteriores contados
a partir de la primera entrega de equipo.

En los entregables:

Reiscom, S.A. de C.V. se obliga a pagar al INEA una pena convencional por no presentar los entregables mensuales en los
plazos establecidos en el numeral 11 del presente anexo técnico. Dicha pena serd del 5% del valor del costo mensual del

arrendamiento del equipo, por cada dia natural de atraso.
Deductivas

Se aplicara una deductiva al Proveedor por el cumplimiento parcial o deficiente en el arrendamiento. Dicha deductiva sera
del 5%, sobre el monto de la facturacién del mes inmediato anterior correspondiente al equipo que no sea sustituido o
reparado en los términos y plazos establecidos en el presente anexo por cada dia natural de atraso. Lo anterior, de
conformidad en lo establecido en el articulo 53 bis de la LAASSP.

Igual porcentaje, se aplicard como deductiva en los casos que Reiscom, S.A. de C.V. suspenda el arrendamiento por cualquier
causa injustificada, esto es fuera de los casos de fuerza mayor o caso fortuito debidamente acreditado y documentado en
términos de la normatividad aplicable, por cada dia natural que suspenda el arrendamiento, independientemente de que
no se pagaria arrendamiento por el tiempo que dure la suspension.

En caso de que los conceptos en los que subsistan el cumplimiento parcial o la deficiencia sean equivalentes al importe de
la garantia otorgada por Reiscom, S.A. de C.V. del arrendamiento, el Administrador del Contrato podra optar por cancelar
total o parcialmente el arrendamiento aplicando la pena convencional maxima al Proveedor, lo anterior, en términos del
articulo 100 del Reglamento de la Ley antes citada, o bien, optar por rescindir el contrato en término de la LAASSP.
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19. Garantias
Garantia de cumplimiento

Para garantizar el cumplimiento del contrato que se le llegase adjudicar al Proveedor, se obliga a entregar dentro de los 10
(diez) dias naturales siguientes a la fecha de firma del instrumento contractual, garantia (divisible o indivisible) en moneda
nacional (pesos mexicanos) por el equivalente al 10% (diez por ciento) del importe del contrato que suscriba con el INEA, sin
considerar el impuesto al valor agregado, la cual debera emitir a favor de la Tesoreria de la Federaciéon o a quien en su caso
corresponda y cumplir con los requisitos establecidos en el articulo 103 del reglamento de la LAASSP, aplicable en la materia.

La garantia se debera de entregar en el domicilio del INEA.

20. Administrador del contrato
El Administrador del Contrato serd el responsable de calcular y notificar al Proveedor, las penas convencionales y las
deductivas que se hubieran determinado en el periodo de evaluacion. Para la recepcion del arrendamiento el Administrador
del Contrato verificard el cumplimiento de las condiciones establecidas para el otorgamiento del arrendamiento, de
conformidad con lo establecido en el penultimo parrafo del articulo 84 del reglamento de la LAASSP.

21. Confidencialidad
Reiscom, S.A. de C.V. deberd presentar en su propuesta técnica carta en papel membretado firmada por el representante
legal, donde se compromete a mantener absoluta confidencialidad de la informacién a la cual tengan acceso siendo
responsable de cada uno de los integrantes del personal asignado para el desarrollo y operacién del proyecto, respetando
el manejo correcto. de la informacion.

Toda la informacién a que tenga acceso el personal que Reiscom, S.A. de C.V. designe para el cumplimiento del contrato, es
considerada de caracter confidencial.

22. Responsabilidad laboral

El (Los) Proveedor (es) se constituye (n) como Unico patréon del personal que ocupe para llevar a cabo las acciones derivadas
del presente procedimiento de contratacion y sera el Unico responsable de las obligaciones que en virtud de disposiciones
legales y demas ordenamientos en materia de trabajo y seguridad Social, les deriven frente a dicho personal, liberando al
INEA de cualquier responsabilidad laboral al respecto.

23. Cotizacién

Los Proveedores deberdn cotizar por precios unitarios sin incluir el LV.A.y en moneda nacional (pesos mexicanos),
conforme al presente anexo técnicoy a los formatos que se acompanan.

24. Transicion del arrendamiento para la transmisién a titulo gratuito

Al concluir la vigencia del servicio, el prestador del servicio debera transmitir la propiedad a titulo gratuito de la totalidad del
equipamiento objeto de la contratacion a favor del INEA.

Para que se lleve a cabo dicha transmision de propiedad a titulo gratuito, el prestador del servicio queda obligado a entregar
la factura correspondiente que contenga el inventario de los equipos, asimismo a firmar todos los documentos que se le
requieran y resulten razonables para transferir a el INEA la propiedad de la totalidad del equipamiento objeto de la
contratacion, libres de todo gravamen y sin responsabilidades o contingencias; en el entendido de que el prestador del
servicio debera ceder al INEA todos los derechos que tenga el prestador del servicio con sus proveedores o con los
fabricantes de los equipos, incluyendo las garantias que todavia se encuentren vigentes en la fecha de conclusién del
servicio.

La transmision de propiedad a titulo gratuito de la totalidad del equipamiento objeto de la contratacion a favor del INEA
debera ser documentada en el contrato o convenio que al efecto se celebre, previa solicitud de la SRT en su calidad de
supervisor y administrador del contrato a la SRMS.

"LAS PARTES", deberan formalizar la donacién de los equipos arrendados, con (30) treinta dias habiles previos a la
terminacién del contrato, en el entendido que no podra realizarse el Ultimo pago pactado, si no se ha suscrito el contrato
de donacién respectivo.

Dicha falta no sera imputable al “EL INEA"” cuando se acredite que el retraso del pago pactado se atribuye a las omisiones
de “REISCOM, S.A. DE C.V." 0 “PRESTADOR DEL SERVICIO".

25. Seguros
Seguro de equipos
Reiscom, S.A. de CV. adjudicado se obliga en todo momento y situacién a asumir la responsabilidad total por el
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aseguramiento y gastos asociados que se generen con motivo de siniestro o robo de los bienes proporcionados para la
prestamon del arrendamiento, a continuacion, se enuncian de manera ilustrativa mas no limitativa los siguientes casos:

Robo de los equipos proporcionados para la prestacién del arrendamiento.

Incendio, impacto directo de rayo, implosién, explosion.

Humo, hollin, gases, liquidos o polvos corrosivos, agua, humedad.

Corto circuito, descargas eléctricas.

Riesgo de transporte de los equipos (pérdida, robo o dafio).

Desgaste por el uso y manejo de los equipos derivado de la propia actividad.
Reiscom, S.A. de C.V. adjudicado se obliga a que en caso de siniestro o robo de los equipos en uso, los repondra en un plazo
no mayor a 5 dias habiles, sin costo adicional para el Instituto, en caso de no cumplir con este periodo se aplicara la pena
convencional indicada en este Anexo Técnico.

\|
t
Protesto lo nec?sarlo

ll \L/
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Instituto Nacional para la Educacién de los Adultos
Invitacion a cuando menos Tres Personas
Procedimiento No. IA-11-MDA-011MDA001-N-59-2024
Nombre del licitante: REISCOM, S.A. DE C.V.

Fecha: 29 de mayo de 2024

ANEXO 1
(Especificaciones Técnicas)

HOJA1DE 3

Nombre del Licitante: REISCOM, S A. DE C.V.
Domicilio fiscal: ATLAPULCO 6A, COL. VERGEL DEL SUR, ALCALDIA DE TLAPAN, CDMX
R.F.C.: REIO409133LA TELEFONO: 55 52643871

SERVICIO DE ARRENDAMIENTO DE EQUIPO PARA TELEFONIA IP

PARTIDA | CARACTERISTICAS O TECNICAS DE LOS SERVICIOS UNIDAD DE | CANTIDAD
MEDIDA

TERMINAL IP BASICA MARCA ALCATEL-LUCENT
MODELO ALE-20

e Debera contar con una pantalla monocromatica de 2"
Deberda contar por lo menos 2 lineas de apariencia.

e Deberéa contar con botones programables y botones de

funciones fijas (con LED) como altavoz, silencio y

navegacion.

Debera manejar historial de llamadas.

Debera contar con 2 puertos GE (10/100/1000).

Debera contar con POE.

Debera poder ser energizado a través de fuentes de

alimentacion e incluir la misma en caso de ser solicitada

por el INEA.

e Debera soportar los siguientes codecs de voz G.711A/,

1 G.729ab, G.722,G.722.1, G.722.2,iLBC, Opus y AAC-LD Servicio 01

e Deberad manejar el almacenaje de multiples contactos.

e Deberd manejar administracion y mantenimiento
remoto.

e Deberd manejar actualizaciones y aplicaciones de
software automaticamente, asi como administraciéon via
web.

e Deberda manejar TLS/SRTP (AES 128).

e Deberda manejar 802.1P/Q, DSCP.

e Debera contar con el licenciamiento para protocolo SIP
estdndar y/o IP que sea 100% compatible con el
conmutador marca Alcatel Lucent, modelo OXO
Compact Edition release 6.0/121.001 en las Unidades de
Operaciéon Ciudad de México, Estado de México,
Michoacdn y Nuevo Ledn; Deberd incluir las
actualizaciones de firmware por 12 meses, tanto de la
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terminal como del conmutador a donde se conecte la
terminal

TERMINAL IP EJECUTIVA MARCA ALCATEL-LUCENT
MODELO ALE-300

e Debera contar con una pantalla tactil de por lo menos 7"
y 1280x800 pixeles.

° Deberd soportar como caracteristica, un sistema
operativo a través del cual sea posible instalar y
desinstalar aplicaciones y que cuente con soporte de
comunicacion para voz y video.

e Debera contar con POE.

e Deberd poder ser energizado a través de fuente de
alimentacion e incluir la misma en caso de ser solicitada.

2 e Debera soportar los siguientes codecs de voz G.711A/, Servicio 01
G.729ab, G.722,iLBCy opus.

e Deberd manejar administracién y mantenimiento via

remota.

Deberd soportar micréfono embebido con camara.

Debera manejar TLS/SRTP (AES 128).

Deberd soportar video conferencia.

Deberda contar con el licenciamiento para protocolo SIP

estandar y/o IP que sea 100% compatible con el

conmutador marca Alcatel Lucent, modelo OXO

Compact Edition release 6.0/121.001 en las Unidades de

Operacion Ciudad de México, Estado de México,

Michoacan y Nuevo Ledn;

SERVICIO DE TARIFICACION TELEFONICA

Para la operacién de tarificacién se requiere un sistema de
procesamiento del registro detallado de llamadas, CDR (Call
Detail Recording por sus siglas en inglés), esta facilidad
proporciona el detalle de las operaciones que realiza el sistema de
telefonia.

e NuUmero de llamadas por categorias:

o Movil
o  Fijo
o Local

o  Nacional

o Internacional
Fecha, hora y duracién de llamadas. Servicio 01
Origen y destino.
Costos de llamada por Proveedor y tipo de llamada.
Identificar cédigos de autorizacion por usuario.

Los resultados generados por el reporte avanzado deberan ser
impresos, exportados en diferentes formatos o visualizados en
pantalla.

Obtencién de reportes de Directorio Telefénico de extensiones,
ordenar por numero de extension, alfabético por nombre o por
departamento.

El proveedor debera considerar en su propuesta que el INEA ya
cuenta con un conmutador marca Alcatel Lucent, modelo OXO
Compact Edition release 6.0/121.001 en las Unidades de Operacién
Ciudad de México, Estado de México, Michoacan de Ocampo y

ReisCom, S.A. de C.V. RFC: REI0409133L4 CONVOCATORIA IA-11-MDA-0IIMDAQOI-N-59-2024
Atlapulco 6 A Col. Vergel del Sur.

Del. Tlalpan, C.P.14340 Ciudad de México.

Teléfonos: 52643536 / 52643871
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Nuevo Ledn;.

NOTAS:

El Licitante REISCOM, describe lo solicitado, por el INEA en el ANEXO 1 (Especificaciones Técnicas y ANEXO

A) en cuanto a partida, cantidad y unidad de medida.
En la columna de caracteristicas técnicas de los servicios, transcribira lo indicado en su propuesta técnica.

\

-~ \

\
Protesto lo nec%sario

1
|

ReisCom, S.A. de C.V. RFC: REI0409133L4 CONVOCATORIA IA-11-MDA-0IIMDAQOI-N-59-2024
Atlapulco 6 A Col. Vergel del Sur.

Del. Tlalpan, C.P.14340 Ciudad de México.

Teléfonos: 52643536 / 52643871
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Alcatel-Lucent
Enterprise

CARTA CENTRO DE SERVICIOS

Instituto Nacional para la Educaciéon de los Adultos
Invitacion a cuando menos Tres Personas
Procedimiento No. IA-11-MDA-011MDAO001-N-59-2024
Nombre del licitante: REISCOM, S.A. DE C.V.

Fecha: 29 de mayo de 2024

Por medio del presente y en el marco del proyecto de referencia, me dirijo a usted a efecto de
informarle que la empresa Reiscom S.A. de C.V. cuenta con el siguiente centro de servicios
autorizado.

Atlapulco No. 6A
Col. Vergel del Sur
Alcaldia de Tlalpan
C.P. 14340
Ciudad de México

Sin otro particular, quedo a sus 6rdenes.

Atentamente,

Joaqui/n/f:l/oreé Tecillo

Channel Sales Leader

Alcatel Lucent Enterprise México
M. 5544993358

C. joaquin.flores@al-enterprise.com
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CARTA DE DISTRIBUIDOR AUTORIZADO

Instituto Nacional para la Educacion de los Adultos
Invitacion a cuando menos Tres Personas
Procedimiento No. IA-11-MDA-011MDAO001-N-59-2024
Nombre del licitante: REISCOM, S.A. DE C.V.

Fecha: 29 de mayo de 2024

Por medio del presente y en el marco del proyecto de referencia, me dirijo a usted a efecto de
informarle que Reiscom S.A. de C.V. ha cumplido con los procedimientos requeridos por Alcatel-
Lucent Enterprise y es un DISTRIBUIDOR ACREDITADO, AUTORIZADO Y CERTIFICADO para
vender, instalar y soportar las soluciones tecnolégicas de nuestra marca desde hace mas de 19 afios.

Reiscom S.A. de C.V. cuenta con Ingenieros Calificados y Certificados para el manejo de los equipos
de Alcatel-Lucent Enterprise , instalados en el en las oficinas del INEA.

Sin otro particular, quedo a sus 6rdenes.

Atentamente,

Joaqui?w FIoreg Tecillo

Channel Sales Leader

Alcatel Lucent Enterprise México
M. 5544993358

C. joaquin.flores@al-enterprise.com
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Alcatel-Lucent
Enterprise

CARTA DE EQUIPOS OFERTADOS

Instituto Nacional para la Educacion de los Adultos
Invitacion a cuando menos Tres Personas
Procedimiento No. IA-11-MDA-011MDAO001-N-59-2024
Nombre del licitante: REISCOM, S.A. DE C.V.

Fecha: 29 de mayo de 2024

Por medio del presente y en el marco del proyecto de referencia, me dirijo a usted a efecto de
informarle la lista de los equipos que forman parte de la propuesta de la empresa Reiscom S.A. de
C.V. para cada una de las partidas descritas en el presente anexo técnico y que se certificara la
configuracién de dichos equipos.

1. Teléfono IP Marca Alcatel-Lucent Modelo Ale-20 (terminal IP bésica)

2. Teléfono IP Marca Alcatel-Lucent Modelo 8088 (terminal IP ejecuttiva)

3. Licenciamiento para usuarios IP para conmutador Marca Alcatel-Lucent modelo
OXO

4. Tarificador VCC

Reiscom S.A. de C.V. cuenta con Ingenieros Calificados y Certificados para el manejo de los equipos
de Alcatel-Lucent Enterprise , instalados en el en las oficinas del INEA.

Sin otro particular, quedo a sus 6rdenes.

Atentamente,

Joaqui(ﬁaes\Tecillo

Channel Sales Leader

Alcatel Lucent Enterprise México

M. 5544993358

C. joaquin.flores@al-enterprise.com
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Alcatel-Lucent
Enterprise

CARTA DE EXISTENCIA DE REFACCIONES

Instituto Nacional para la Educacion de los Adultos
Invitacion a cuando menos Tres Personas
Procedimiento No. IA-11-MDA-011MDAO001-N-59-2024
Nombre del licitante: REISCOM, S.A. DE C.V.

Fecha: 29 de mayo de 2024

Por medio del presente y en el marco del proyecto de referencia, me dirijo a usted a efecto de
informarle que la empresa Reiscom S.A. de C.V. y Alcatel-Lucent Enterpriser cuentan con la
infraestructura técnica, de servicio y que garantizamos la existencia de refacciones para el
mantenimiento de los bienes objeto del arrendamiento, durante la vigencia del contrato de
arrendamiento.

Sin otro particular, quedo a sus 6rdenes.

Atentamente,

Joaqumcl:/lor& Tecillo

Channel Sales Leader

Alcatel Lucent Enterprise México
M. 5544993358

C. joaquin.flores@al-enterprise.com
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Alcatel-Lucent
Enterprise

CARTA DE NO ANUNCIO DE FIN DE VIDA

Instituto Nacional para la Educacion de los Adultos
Invitacion a cuando menos Tres Personas
Procedimiento No. IA-11-MDA-011MDAO001-N-59-2024
Nombre del licitante: REISCOM, S.A. DE C.V.

Fecha: 29 de mayo de 2024

Por medio del presente y en el marco del proyecto de referencia, me dirijo a usted a efecto de
informarle que manifiesto que los equipos objeto del arrendamiento, no tendran un anuncio de fin de
vida ni anuncio de fin de mantenimiento durante la vigencia del contrato de arrendamiento.

Sin otro particular, quedo a sus 6rdenes.

Atentamente,

Joaqtmﬁ/lorgs Tecillo

Channel Sales Leader

Alcatel Lucent Enterprise México
M. 5544993358

C. joaquin.flores@al-enterprise.com
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Alcatel-Lucent
Enterprise

CARTA DE PERSONAL CERTIFICADO

Instituto Nacional para la Educacion de los Adultos
Invitacion a cuando menos Tres Personas
Procedimiento No. IA-11-MDA-011MDAO001-N-59-2024
Nombre del licitante: REISCOM, S.A. DE C.V.

Fecha: 29 de mayo de 2024

Por medio del presente y en el marco del proyecto de referencia, me dirijo a usted a efecto de
informarle que la empresa Reiscom S.A. de C.V. cuenta con Ingenieros Calificados y Certificados
para la instalacion, configuracién y puesta a punto de los equipos de Alcatel-Lucent Enterprise
instalados en las oficinas del INEA y propuestos en la presente licitacion.

Sin otro particular, quedo a sus 6rdenes.

Atentamente,

Joaquir‘(ﬁ&esﬁecillo

Channel Sales Leader

Alcatel Lucent Enterprise México
M. 5544993358

C. joaquin.flores@al-enterprise.com
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METODOLOGIA PRESTACION DE SERVICIOS
Y MATRIZ DE ESCALAMIENTO.

Ciudad de México, a 29 de mayo de 204.

Instituto Nacional para la Educacion de los Adultos
Invitacion a cuando menos Tres Personas
Procedimiento No. I1A-11-MDA-011MDA001-N-59-2024
Nombre del licitante: REISCOM, S.A. DE C.V.

Fecha: 29 de mayo de 2024

Asunto: Metodologia para la atencion, seguimiento y escalacion de los
servicios
Deteccion defalla Reporte a NIVEL O en
— g
(Mesa de apoyo Cliente) Centro de Atencion =
Telefénica Deteccion de

fallay
pas inicial

Tiempo de respuesta de
30

Después de 30 T
puc Contacto con el Responsable
mins. L

de Mesa de Apoyo o usuario final

Verificacion de falla e inicio de
diagnéstico preliminar de falla
(1 Hrs,. max. posterior al reporte)

|

Solucion de falla
Comunicacion de
diagnéstico y

Reporte de servicio y cierre de llamada

ReisCom, S.A. de C.V.

Atlapulco 6 A Col. Vergel del Sur.

Del. Tlalpan, C.P.14340 Ciudad de México.
Teléfonos: 52643536 / 52643871
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Metodologia para la atencion y seguimiento de los mantenimientos
correctivos y preventivos, asi como los servicios de garantia, que incluya lo
especificado en el Anexo No. 1

TOMA DE REQUERIMIENTOS
La toma de requerimientos puede realizarse por dos vias principales:
1. Por medio del Administrador del proyecto.
2. Por medio del Portal Electrénico para seguimiento del proyecto.

En la ultima hoja se muestra los datos del personal responsable e involucrados en
el proyecto y se indica como primer escalafén al Call Center:

TOMA DE REQUERIMIENTOS

La toma de requerimientos puede realizarse por dos vias principales:

El cliente, al momento de levantar el reporte, por cualquiera de los medios
mencionados en la tabla anterior, debera proporcionar la siguiente informacion:

. Nombre de la persona que registra la 6rden y/o ticket.

. Numero telefénico en el cual pueda ser contactado.

. Descripcién del requerimiento, incidente o del servicio solicitado.
. Direccidon en donde se requiere el servicio.

En caso de que el cliente no obtenga respuesta en un tiempo de 15 minutos por
parte del Centro de Servicio a Clientes, podra ir directamente al siguiente nivel de
escalamiento, segun la matriz que se muestra mas adelante en este documento.

Una vez registrada la llamada en el Centro de Atencion, el personal que reciba la
llamada informara al cliente el numero de 6rden/ticket asignado asi como la hora'y
fecha de registro de esta.

Hecho lo anterior, este numero sera turnado al personal correspondiente para su
atencion y seguimiento.

LEVANTAMIENTO DE REQUERIMIENTOS VIA WEB

Requerimientos:

El cliente debe contar con conexion a Internet y tener instalado un web browser
como Internet Explorer, Google Chrome, Mozilla Firefox.

Pasos:

1. Tener a la mano:
. Detalle del requerimiento

ReisCom, S.A. de C.V.

Atlapulco 6 A Col. Vergel del Sur.

Del. Tlalpan, C.P.14340 Ciudad de México.
Teléfonos: 52643536 / 52643871



FOLIO. 30

Vanguardia Tecnoldgica Para Su Empresa

. Localidad donde se requiere la atencion

. Nombre de los responsables de la localidad

Acceder a la pagina web. www.reiscom.com

Seleccionar la opcién SOPORTE (Voz, Datos, Firrewall, Cableado
Estructurado)

wn

A continuacion, se describen los campos contenidos en cuestionario para la
apertura de reportes:

1. Nombre del Contacto: Contiene el nombre de la persona que esta
solicitando el servicio, y que sera el punto de contacto para el
seguimiento de la atencion de este.

2. Correo Electrénico: Se debera proporcionar una cuenta de correo
electronico para establecer contacto, y sera el correo al cual se
enviara la notificacién de apertura del reporte.

3. Teléfono: Se debe proporcionar un numero de teléfono que servira
para establecer contacto.

4. Tipo: Se define el tipo de servicio que se esta solicitando, la opcion
deseada se puede elegir de un menu desplegable.

5. Asunto: Solicitud de servicio que se esta realizando.

6. Descripcidn breve del Asunto: Una descripcion breve de la solicitud
de servicio que se esta realizando.

7. Descripcidn: Realizar una descripcion mas detallada del incidente o
requerimiento reportado.

8. Antecedentes: Mencionar si existe algun antecedente relacionado con

el servicio que se esta solicitando.

Teléfonos de atencidn a Clientes y Niveles de Escalacion. (TOMA DE
GOBIERNO)

La oficina de proyectos, (PMO por sus siglas en inglés Project Management Office)
seguira el procedimiento establecido para proporcionar la direccion del proyecto,
estandarizando y monitoreando los procedimientos para asegurar la entrega del
servicio y entregables comprometidos en esta propuesta.

Alcance
La extension, diversidad y caracteristicas especiales de la implementacion de
proyectos generan una gran variedad de requerimientos y servicios.

Los requerimientos del cliente involucran varios procedimientos de instalacion y
tecnologias, cada uno de ellos con diferente origen de fabricacion, diferentes
tiempos de produccion, diferentes condiciones de entrega y transporte, asi como
diferentes prerrequisitos de implementacién en materiales y recursos.

ReisCom, S.A. de C.V.

Atlapulco 6 A Col. Vergel del Sur.

Del. Tlalpan, C.P.14340 Ciudad de México.
Teléfonos: 52643536 / 52643871
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El proceso descrito en este documento genera un analisis y soluciones que nos
ayudan a construir una relacion estratégica con las aéreas involucradas que
deberan realizar una vision anticipada de los requerimientos para:

1. Satisfacer las expectativas del cliente.

2. Llevar una secuencia ordenada de actividades con las areas
involucradas, considerando sus tiempos de ejecucion.

3. Tener un apropiado dimensionamiento de recursos.

4. Realizar una apropiada prevision, tanto de materiales, como de los

recursos de instalacion y prueba, logrando, por consiguiente, el
control del proyecto.

===l
=—=——1
o =

ReisCom, S.A. de C.V.

Atlapulco 6 A Col. Vergel del Sur.

Del. Tlalpan, C.P.14340 Ciudad de México.
Teléfonos: 52643536 / 52643871
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ReisCom, S.A. de C.V.

Atlapulco 6 A Col. Vergel del Sur.

Del. Tlalpan, C.P.14340 Ciudad de México.
Teléfonos: 52643536 / 52643871
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Detalle del proceso y herramientas

Inicio

Alta de proyecto

Por medio de un correo electrénico Ventas reporta el alta de proyecto, con el
formato establecido, el cual contiene la informacion basica para dar de alta el
proyecto en la PMO.

Asignacion de numero de proyecto y tipo.
Por medio de un correo electronico la Administracion de Proyectos y Cobranza
asigna y/o confirma el alta del proyecto en la base de datos de Proyectos.

Alta de proyecto (Portafolio de la PMO).

Las administradoras de ventas realizan el alta de proyecto en el portafolio de PMO
realizando su integracion a la base de datos, donde hacen el llenado de la
informacion.

Asignacion de proyecto.
Se hace la asignaciéon de Project Manager que dara seguimiento al proyecto, el
responsable de esta asignacion es el administrador del area de la PMO.

El Project Manager asignado debera anunciar a todos los involucrados a través de
un correo electrénico el alta de proyecto en el portafolio de la PMO. Esto dispara el
proceso que permitira dar un seguimiento a la gestion del proyecto en todas sus
fases, con la intencion de lograr una direccion de proyectos eficaz con un plan
coordinado. El resultado sera una sinergia de todas las areas que permita
minimizar riesgos y desviaciones.

Solicitud de SOW (Scope of Work).

Por medio de un correo electronico se solicita al ingeniero de preventa, designado
al proyecto, el SOW (documento con la justificacion y los alcances) para enviarlo al
Gerente de Operaciones. En paralelo se solicita el tiempo de entrega de los
materiales y/o equipo al Gerente de Compras.

Planeacion.

Asignacion de Lider de Proyecto

Una vez compartido el SOW al gerente de operaciones, asignara un lider de
proyecto (LP), segun las habilidades y disponibilidad.

Pase de proyecto.

El Project Manager organiza una reunién en la que convoca a:
El Ingeniero de disefio (participacion obligatoria)

El lider de proyecto (participacion obligatoria)

ReisCom, S.A. de C.V.

Atlapulco 6 A Col. Vergel del Sur.

Del. Tlalpan, C.P.14340 Ciudad de México.
Teléfonos: 52643536 / 52643871
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El ejecutivo comercial (participacion obligatoria)

El gerente de operaciones (participacion opcional)

El jefe de area de ingenieria/preventa y el jefe de implementaciones (participacion
opcional) Area de logistica (participacién opcional)

Dicha reunion tiene la finalidad de validar la factibilidad operativa del proyecto,
alcance, equipo vendido, requerimientos hacia el cliente, riesgos y fechas
compromiso. Los acuerdos y compromisos obtenidos de este pase de proyecto
quedaran asentados en una minuta llamada “Minuta de Pase de Proyecto”.

Llenado de la ficha de proyecto

Se complementa la informacion obtenida a lo largo del proceso como fechas,
nombres de recursos, dias e ingenieros estimados para la implementacion,
ejecutivo de ventas, estatus, actividades de plan de trabajo para graficar en Gantt,
subir documentos relacionados al proyecto, etc. (Esta informacion sera actualizada
a lo largo de la duracién del proyecto).

Envio de SOW y requerimientos a cliente.

Ya que todas las areas involucradas tienen conocimiento de los alcances del
proyecto, a través de un correo se envia al cliente el SOW junto con los
requerimientos y se solicita disponibilidad para programar la junta de Kick off.

Plan de trabajo

El PM elabora en Microsoft Project el plan de trabajo por el que se regiran las
actividades de la implementacién, en este se definen tiempos y prioridades de cada
actividad. Los tiempos y actividades son definidos con apoyo del lider de proyecto
o jefe de area.

Este plan se envia al cliente antes de la junta kick off para que tenga oportunidad
de revisarlo.

Kick off del Proyecto

El PM asignado convoca a una reunion en la que se invitara a:

Cliente (participacion obligatoria)

El lider de proyecto (participacion obligatoria)

El ejecutivo comercial (participacion obligatoria)

El gerente de operaciones (participacion opcional)

El jefe de area de ingenieria/preventa y el jefe de implementaciones (participacion
opcional)

El Ingeniero de disefio (participacion opcional)

El objetivo de la reunion es definir un mismo criterio sobre el alcance del proyecto,
explicar requerimientos y/o confirmarlos y que el ejecutivo de cuenta obtenga el
visto bueno sobre el SOW.

ReisCom, S.A. de C.V.

Atlapulco 6 A Col. Vergel del Sur.

Del. Tlalpan, C.P.14340 Ciudad de México.
Teléfonos: 52643536 / 52643871
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El PM elaborara una minuta con los acuerdos y compromisos generados a lo largo
de la reunion, documento que se llamara “Minuta de Kick off”.

Plan de comunicacién

El PM asignado elabora como documento formal el plan de comunicacion, el cual
es la manera de estructurar la fluidez de la informacién, definir la estructura
organizacional del personal involucrado y definir los medios y canales que se
utilizaran para una comunicacion adecuada.

Logistica

Con la suficiente anticipacion el LP o el PM (con el visto bueno previo del LP o el
jefe de area de implementaciones) libera los materiales y/o equipos para ser
entregados en tiempo y forma en el sitio indicado por el cliente.

El area de logistica realizara la entrega del material y/o equipos en la fecha que se
le indique y se le tendran que proporcionan los siguientes datos:

1. Direccion completa con Codigo Postal.
2. Nombre y numero del contacto que recibe.
3. Horario de atencion.

Ejecucion

Ejecucion de instalacion

El area de implementacion es responsable de esta fase. El lider de proyecto aplica
los métodos mantenimientos correctivos y preventivos de acuerdo al alcance del
proyecto.

El lider de proyecto, bajo la supervision de su Gerente o del Jefe de area, realizara
la los trabajos correspondientes para cumplir con los requerimientos, siempre en la
fecha y hora comprometida con el cliente.

Cambio de alcance

El Lider de proyecto o Jefe de Area reportara a la PMO y a todos los involucrados
cualquier cambio de alcance (previamente definido en el SOW) para definir un
acuerdo interno y con el cliente sobre si se ejecuta o no el nuevo alcance.

Monitoreo y control

Envio de Scorecard (Reporte de avances)

En esta fase el PM sera el encargado de elaborar y enviar semanalmente el
Scorecard con los avances o riesgos que le proporcione el lider de proyecto o jefe
de area.

El Scorecard se tendra que enviar por correo por medio de una liga de Salesforce
donde previamente se habra guardad, siendo los remitentes:

e Cliente (s)

ReisCom, S.A. de C.V.

Atlapulco 6 A Col. Vergel del Sur.

Del. Tlalpan, C.P.14340 Ciudad de México.
Teléfonos: 52643536 / 52643871
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» Direccion
» Gerente de preventa/PMO
» Gerente de operaciones
+ Gerente de ventas
« Jefe del Area de PMO

Cierre

Notificacion de fin de ejecucion del proyecto

Una vez que las actividades de ejecucion hayan concluido, el PM debera enviar un
aviso a los stakeholders notificando que las actividades fueron concluidas
satisfactoriamente.

Entrega de Memoria Técnica

La memoria técnica del proyecto es la recopilacidon de todos los datos e
informacion que respaldan el proyecto, en ella se encuentra el inventario de los
equipos, diagramas, configuraciones, fichas técnicas de equipos y responsivas de
usuarios y contrasefas. Su elaboracion es responsabilidad del lider de proyecto y
la revision del correcto formato la realiza el PM para después enviarla al cliente en
digital.

Nota: Si ésta no es entregada en el tiempo establecido, se escalara con el jefe
inmediato para que no se vuelva una dependencia de cierre del proyecto.

Entrega de carta de terminacién (Acta entrega-recepcion)

Finalizada exitosamente la implementacion el PM sera el encargado de elaborar y
conseguir la firma del cliente en la carta de terminacién. Se podra tener el apoyo
del instalador si se encontrara en sitio y fuera mas practico conseguir la firma.
Una vez teniendo la carta firmada, se enviara a los stakeholders.

Cierre de proyecto.
Cuando ya no hay pendientes operativos ni administrativos se puede cerrar un
proyecto en Salesforce, una vez cumpliendo con las siguientes premisas:

Tener Memoria Técnica aceptada por el cliente.

Tener Carta de Terminacion firmada por el cliente principal.

Tener certificados cuando aplique (solo aplica para proyectos de cableado).
ENTREGA DE SOPORTE TECNICO
MANTENIMIENTOS PREVENTIVOS

Objetivo

ReisCom, S.A. de C.V.

Atlapulco 6 A Col. Vergel del Sur.

Del. Tlalpan, C.P.14340 Ciudad de México.
Teléfonos: 52643536 / 52643871
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Asegurar que los servicios se mantengan en 6ptimas condiciones de operacion al
realizar los mantenimientos preventivos y actividades acordadas con el cliente
segun lo contratado.

Impacto

Se suspenderan los servicios de acuerdo al calendario de actividades establecido
previamente con el cliente. El periodo de suspensidn de servicios esta definido en
la ventana de tiempo solicitada en el plan de trabajo entregado previamente a la
ejecucion de trabajos.

Justificacion

El servicio de mantenimiento preventivo debe realizarse previo acuerdo con el
cliente y de acuerdo a sus necesidades operativas con el fin de garantizar el
optimo desempefio de sus servicios.

Programacion de Eventos de Manteamiento Preventivo

El plan de trabajo que se programara de acuerdo a las necesidades del cliente,
dando seguimiento al plan de desarrollo de los objetivos alcanzables por parte del
cliente y de Reiscom.

Administracion-Distribucion del Trabajo

Se contara con personal responsable para llevar a cabo las actividades de
mantenimiento en cada localidad. También se requerira un responsable en Oficinas
Centrales del cliente durante los trabajos, para apoyo en accesos y validacion de
servicios.

Ejecuciéon del mantenimiento Preventivo
Actividades Previas

Identificacion del cableado conectado en los equipos.
Desconexién de cableado/servicios.

Realizar pruebas de desempeno para verificar posibles fallas.
|dentificar y corregir la falla.

Realizar nuevas pruebas de desempeio para validar servicios.
Reconexion de servicios.

Validacién de servicios.

Nookrwh =

Actividades de Reporte
. Elaboracion de Reporte de Mantenimiento Preventivo de acuerdo al
evento.
. Entrega de Reporte Mantenimiento Preventivo.

ReisCom, S.A. de C.V.

Atlapulco 6 A Col. Vergel del Sur.

Del. Tlalpan, C.P.14340 Ciudad de México.
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Cierre de actividad y documentacién

Finalizacion

El cliente realizara las pruebas que considere pertinentes y adecuadas para la
validacién de sus servicios. Una vez realizadas estas pruebas debera firmar la
orden de servicio que respaldara el mantenimiento realizado.

Reporte de servicio

La informacion obtenida durante los mantenimientos preventivos se entregara
como parte de la actualizacion de la memoria técnica, tomando como base y
referencia la memoria del mantenimiento preventivo realizado por ultima vez.

Las actividades dentro de fechas propuestas a validar con el cliente se realizaran
en los horarios de trabajo autorizados por el responsable de otorgar la ventana de
tiempo.

MANTENIMIENTOS CORRECTIVOS

Los mantenimientos correctivos hacen referencia a las tareas que se deben llevar a
cabo para la atencién y solucion de un incidente relacionado con la infraestructura
de un cliente. Una de las principales tareas a realizar por el personal asignado en
el proyecto, sera la atencion de incidentes y problemas reportados a través de la
mesa de servicio siguiendo las principales actividades de los procesos de atencion
de Incidentes y Atencion de problemas. Todos los incidentes y problemas deberan
ser documentados en la herramienta de la mesa de servicios para su seguimiento y
cierre, asi como para la medicién del cumplimiento de SLA’s acordados con el

cliente.
Objetivos
. Asistencia telefonica.
. Asistencia en sitio en caso de requerirse.
. Diagnéstico del problema.
. Todo incidente que se presente en el ambiente productivo, debera
resolverse de la manera mas rapida y eficaz posible.
. Solucionar el problema rapida y eficazmente, de acuerdo con los

SLAs establecidos. Consistira en la reparacién y/o remplazo de las
partes dafiadas cuando ocurra la falla.

ReisCom, S.A. de C.V.

Atlapulco 6 A Col. Vergel del Sur.

Del. Tlalpan, C.P.14340 Ciudad de México.
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8008301312 Call Center Reiscom

5552643536 Atencion las 24 hrs. del dia

5552643871 Tiempo de respuesta:
Inmediato.

Cel. 55 54048390 José Antonio Flores Ascencion

Oficina: 55 52643536 Sub-Gerente de Redes

Contactar después de 30 minutos
de levantado el reporte

Cel. 55 59954579 Salvador Flores Jimenez

Oficina: (55) 52643536 Gerente de Redes
Contactar después de 30 minutos
de levantado el reporte

Cel. 55 55069384 Javier Murillo

Oficina: (55) 52643536 Director de Operaciones
Contactar después de 1 hora
de levantado el reporte

Cel. 55 22741092 Antonio Rojas

Oficina: (55) 52643871 Director General
Contactar después de 2 horas
de levantado el reporte

Atentamente
, \

,l , A\ //-/'/
ReisCom. $.ALde C.V.
Ing. Francisco /Jﬁv,fé? Murillo Pantoja
Repr€sentante Leg"ill

-

s

ReisCom, S.A. de C.V.
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CARTA ORIGEN

Instituto Nacional para la Educacién de los Adultos
Invitacion a cuando menos Tres Personas
Procedimiento No. IA-11-MDA-011MDA001-N-59-2024
Nombre del licitante: REISCOM, S.A. DE C.V.

Fecha: 29 de mayo de 2024

Me refiero al procedimiento Invitacion a cuando menos Tres Personas No. IA-11-MDA-011MDA001-N-59-
2024 en el que mi representada, REISCOM, S.A. DE C.V. participa a través de la proposicion que se contiene en el

presente sobre.

Sobre el particular, manifieste que los equipos que oferto y suministraré son nuevos, no armados, no re-manufacturados

y de modelos recientes (maximo dos afios), especificando la fecha de inicio de comercializacion del equipo.

ALE-20 EDICION 5 INICO DE COMERC IALIZACION: 17 DE MAYO DE 2024

IP DESKTOP 8088 VERSION R500.A3.065.1.3592 INICIO DE COMERCIALIZACION: 15 DE ENERO DE 2024

\

greegy ~,

\

\
. \
Protesto lo necesario
‘ \ i

l 4 l\//
Francisco JavieiMrlllo Pantoja
Representante Legal
| \

-

ReisCom, S.A. de C.V. RFC: REI0409133L4 CONVOCATORIA IA-11-MDA-0IIMDAOOI-N-59-2024

Atlapulco 6 A Col. Vergel del Sur.
Del. Tlalpan, C.P.14340 Ciudad de México.
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Release Note ALE Essential Deskphones

TC3073 ed.05 Release R300 and above

Technical Release Note for ALE DeskPhones
ESSENTIAL ALE-20/20H ALE-30/30H R300 and

above

Technical Release Notes of ALE DeskPhones ESSENTIAL: ALE-20 ALE-20H ALE-30 ALE-30H R300 and above.

Revision history

Edition 1: October 10, 2023 creation of the document

Edition 2: December 21, 2023 update for version 1.40.20

Edition 3: April 23, 2024 update for version 1.40.30, 1.40.31, 1.40.32 (1.40.31 is the factory version since April 2024, ALE
4K certificate inside)

Edition 4: May 7, 2024 update for version 1.50.08 (1st version for R310, introduction of security fix. R310 new features
description will be in next edition)

Edition 5: May 17, 2024 update for R310 new features delivered in version 1.50.08

Legal notice:

www.al-enterprise.com The Alcatel-Lucent hame and logo are trademarks of Nokia used under license by ALE. To view other
trademarks used by affiliated companies of ALE Holding, visit: www.al-enterprise.com/en/legal/trademarks-copyright. All other
trademarks are the property of their respective owners. The information presented is subject to change without notice. Neither
ALE Holding nor any of its affiliates assumes any responsibility for inaccuracies contained herein.

© Copyright 2024 ALE International, ALE USA Inc. All rights reserved in all countries.
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8088 Android NOE

Release 500.0

Technical Release Notes For 8088 ANDROID

NOE Smart Deskphone

Technical Release Notes of version R500.

Revision History

Edition 1:
Edition 2:
Edition 3:
Edition 4:
Edition 5:
Edition 6:
Edition 7:

Edition 8:
Edition 9:

Edition 10:
Edition 11:
Edition 12:
Edition 13:
Edition 14:
Edition 15:
Edition 16:

Edition 17:

Edition 18:

Edition 19:

Edition 20:

November 1, 2017
January 22 2017
February 2 2018
April 52018

June 18 2018
January 15, 2019
March 11, 2019

March 28, 2019
June 4, 2019

July 16, 2019
August 8, 2019
October 23, 2019
December 20, 2019
March 16, 2020
April 20, 2020
October 19, 2020

November 17, 2020
March 2, 2021

June 9, 2021

October 8, 2021

Legal notice:

creation of the document

new release R301 A3.025.2 (BT functional)

release A3.025.4 bug fixes for only phone 4GB with ALE BT.

release A3.027.1 for phone 4GB v1 and 16GB v2 with RTX BT.

release A3.033.2

release A3.048.3.1665 OXE, A3.047.3.1627 OXO, video through rainbow application
release A3.049.3.1726 maintenance version (OXO, OXE) + new features for Japan (OXE)
market

maintenance version A3.049.4.1727

maintenance version R304:A3.050.5.2052

maintenance version R304:A3.051.2.2145

maintenance version R304:A3.052.1.2174 for OXE only

maintenance version R304:A3.052.2.2220 for OXO only (OCO, OCE)

maintenance version R304:A3.053.6.2302 for OXE M3/M4 (BT headsets)

maintenance version R304:A3.054.3.2380 for OXE

maintenance version R304:A3.054.4.2403 for OXE and new custo tool (2.1.8) for 8088.
first release R500 version R500:A3.061.8.3108

for OXE M5 introducing the IPV6 on 8088,

for OXO as a maintenance version (bug fixing)

maintenance version R500.A3.063.2.3239 (for OXE, mainly fixes in PCS mode)
configuration)

maintenance version R500.A3.063.4.3327 (5.06.34) for OXE

maintenance version R500.A3.063.5.3352 (5.06.35) for OXE, OXO (OCO, OCE): USB
headsets supported

Maintenance version R500.A3.063.6.3416 (5.06.36) for OXE only

Maintenance version R500.A3.064.0.3457 (5.06.40) for OXE, OCO, OCE (support of the new
sensitive bar and new Power Management IC provided in the flash image for these phones
with new component to replace obsolete one)

www.al-enterprise.com The Alcatel-Lucent name and logo are trademarks of Nokia used under license by ALE. To view other

trademarks used by affiliated companies of ALE Holding, visit: www.al-enterprise.com/en/legal/trademarks-copyright. All other
trademarks are the property of their respective owners. The information presented is subject to change without notice. Neither
ALE Holding nor any of its affiliates assumes any responsibility for inaccuracies contained herein. © Copyright 2024 ALE
International, ALE USA Inc. All rights reserved in all countries.



https://www.al-enterprise.com/?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link
https://www.al-enterprise.com/en/legal/trademarks-copyright?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link

Edition 21:

Edition 22:
Edition 23:

Edition 24:

Edition 25

Edition 26:

Edition 27:

December 22, 2021

June 7th, 2022
August 8th, 2022

October 7th, 2022

: July 6t 2023

August 7t 2023

January 15t 2024
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Maintenance version R500.A3.064.2.3472 (new u-boot update to fix ethernet issue caused
by new PMIC F2, new camera support, Bluetooth wideband support)

Maintenance version R500.A3.064.5.3500 (support and it fixes also the sense bar issue)
Maintenance version R500.A3.064.6.3511(Bluetooth wideband support for ALE BT handset
and BT headsets)

Maintenance version R500.A3.064.7.3519 (one fix relative to popup “no enough space
available on the phone“)

Maintenance version R500.A3.064.9.3557 (one fix relative to loss of connection after an
upgrade)

Maintenance version R500.A3.065.0.3567 (one fix relative to loss of connection after an
upgrade (due to last fix))

Maintenance version R500.A3.065.1.3592 (audio improvements: audio delay when taking a
call)

8088 Android NOE - Release 500.0

Technical Release Notes For 8088 ANDROID NOE Smart Deskphone TC2347 ed.27
© Copyright 2024 ALE International, ALE USA page 2/63


murillo
Resaltado


FOLIO. 44
Alcatel-Lucent
Enterprise

Teléfonos de escritorio
ALE DeskPhones: gama Essential

La gama Essential de teléfonos de escritorio ALE DeskPhones
de Alcatel-Lucent Enterprise ofrece una rica experiencia de
comunicacion con las soluciones de Alcatel-Lucent Enterprise.
Los cuatro modelos (ALE-20, ALE-20h, ALE-30 y ALE-30h) tienen
un disefio compacto y una navegacion intuitiva.

Estos modelos de grandes prestaciones ofrecen la mejor relacion
calidad-precio. Disfrute de una calidad de audio de banda ancha
desde el terminal 0 en modo manos libres. Los puertos USB-A'y
USB-C permiten conectar comodamente unos auriculares.

Con su gran pantalla, teclas de software y un boton de
navegacion tetradireccional, los teléfonos de escritorio de la
gama Essential simplifican la experiencia del usuario. Contacte

L. , . . . ALE-30/30h DeskPhone
rapida y facilmente con colegas y clientes utilizando el teclado con teclado ALE-10

alfabético opcional.

ALE-20h y ALE-30h ofrecen una conectividad digital e IP hibrida; ademas, le permiten aprovechar su
infraestructura actual y, al mismo tiempo, evolucionan con sus necesidades. Realice una transicion
fluida de la tecnologia digital a la IP y proteja su inversion. Despliegue de forma segura la gama
Essential en cualquier entorno empresarial, desde la centralita local hasta la implementacion en la
nube en los servidores de Alcatel-Lucent Enterprise.

Puede desplegar los teléfonos en casa o en la oficina usando servidores de comunicacion ALE. Los
modelos ALE-20 y ALE-30 incluyen dos puertos RJ-45 Gigabit Ethernet. Los modelos ALE-20h y ALE-

30h integran un puerto RJ-45 IP y digital con modo de deteccion automatica.

Funciones Ventajas

Comunicaciones empresariales de Acceda a todos los servicios enriquecidos e innovadores de las plataformas de comunicacién de
Alcatel-Lucent Enterprise Alcatel-Lucent Enterprise

Teléfonos hibridos digitales e IP (ALE- Aproveche su infraestructura actual y realice una transicion fluida a IP conservando su inversion.
20h/ALE-30h) Despliegue de largo alcance (hasta 800 m) en un solo par en modo digital.

Disefio compacto Para usar en espacios abiertos, habitaciones de hoteles y hospitales o camarotes de cruceros.

Calidad de audio de banda ancha (ALE-20/  Gestione sus conversaciones comodamente desde el terminal y el auricular, o bien en modo
ALE-30, ALE-20h y ALE-30h en modo IP) manos libres.

Teclado alfabético Conecte facilmente con sus colegas utilizando un teclado alfabético, disponible como opcién.

Puertos USB-A y USB-C Conecte unos auriculares para sus largas conversaciones diarias, o bien médulo adicional
(EM200), admite hasta 3.

Consumo eléctrico Disfrute de un bajo consumo de energia en digital o IP con PoE de clase1.

Despliegue sin intervencién(zero- Ahorre tiempo al desplegar y operar teléfonos en diferentes configuraciones, para Alcatel-Lucent

touch) en las soluciones Alcatel-Lucent OXO Connect, Alcatel-Lucent OXO Connect Evolution, Alcatel-Lucent OmniPCX® Enterprise.

Enterprise Configuracién del cliente VPN con el servidor EDS.

Ficha técnica
Teléfonos de escritorio ALE DeskPhones
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Modelos ALE-20 ALE-30 ALE-20h ALE-30h

2x Gigabit Ethernet, USB-A/C Hybrid Digital/IP, USB-A/C
B pantalla pantalla en color, pantalla pantalla en color,
Informacion destacada retroiluminada, 2x5 teclas retroiluminada, 2x5 teclas
2x3 teclas programables 2x3 teclas programables
programables programables
Pantalla Retroiluminada de 2,8 . o
pulgadas
A color de 3,5 pulgadas . .
Conectividad USB-A . . . .
USB-C . . . .
RJ-45 FE/GE -/ -/* /- o/-
Puerto RJ-45 PC . . . .
Auriculares/teclado Rj9 ofe? ofe ofe? ofe
Caracteristicas ~ Teclas contextuales 2x3 2x5 2x3 2%5
de Alcatel-
Lucent
Enterprise
Audio Banda ancha (modo IP) . . . .
Altavoz full duplex . . . .
(IP/digital)
Supresion de ecos . . . .
(IP/digital)
Accesorios Teclado alfabético o o o o
(ALE-10)
Mddulo de expansion o o o o
en Color?
(hasta 3 EM200)
Kit de montaje en pared o o o o
PoE, alimentacién a clase 1 clase 1 clase 1 clase 1
Fuente de A
alimentacion traves
de Ethernet
PoDL, alimentacion a . .
través de linea digital
Adaptador de o o o o
alimentacion local
USB-C (opcién)
Consumo de energia en 1.2W/1.6W 1.2W/1.8W 0.8W/1W 0.8W/1.2W
reposo/activo (sin USB)
1 ALE-30 disponible en Q1/2024
2 Sélo en 3ML37020BB & 3ML37020BA o
3 Adaptador de alimentacién opcional necesario segun el contexto digital o IP ;Jilg;‘cui‘odnoa\

Ficha técnica
Teléfonos de escritorio ALE DeskPhones 2
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Especificaciones técnicas

Caracteristicas fisicas
+ Altura: 183 mm (7,2 pulgadas)

+ Anchura: 207 mm (8,2 pulgadas)

+ Profundidad: 35 mm (1,4 pulgadas)

+ Peso: 806 g (1,78 Ib) incluyendo el
terminal y el soporte

+ Color: gris

+ Pies ajustables: 40°y 55°

+ Kit de montaje en pared

Pantalla

+ ALE-20 y ALE-20h: LCD de 2,8 pulgadas

en blanco y negro, 64 x 128 pixeles,
retroiluminacion blanca

+ ALE-30 y ALE-30h: LCD en color de 3,5
pulgadas, 240 x 320 pixeles

Teclas

+ Navegador: navegacion tetradireccional,

teclas OK'y Cancelar

+ Teclas contextuales con leds:
-~ ALE-20 y ALE-20h: 2 x 3
- ALE-30y ALE-30h: 2 x 5

+ Teclas de funcidn: colgar/descolgar,
teclado marcador, silencio con LED,
teclas de volumen +/-, manos libres
con LED, 2 teclas personales con LED,
rellamada, informacién y mensaje
con LED

+ Teclas programables:

-~ OmniPCX Enterprise: hasta 72 teclas

programables

- OXO Connect y OXO Connect
Evolution: hasta 40 teclas
programables

Conectividad
ALE-20'y ALE-30:
- Puerto RJ-45 LAN: Gigabit Ethernet
10/100/1000

- Puerto RJ-45 PC: conmutador Gigabit

Ethernet 10/100/1000
+ ALE-20h y ALE-30h:

- Puerto RJ-45: Fast Ethernet 10/100 o

linea digital UA
+ ALE-20/ALE-20h, ALE-30/ALE-30h:

- puerto RJ-9 para teclado alfabético
opcional y depuracion

J

J

1 x USB-C
1xUSB-A(5V, 100 mA)

J

J

local

Fuente de alimentacion

- Alimentacién a través de Ethernet (IEEE

802.3af), clase 1

+ Adaptador de corriente USB-C de 5V/2A

opcional

+ Adaptador de alimentacion opcional
5V/3A USB-C PD

- Clasificacién de ENERGY STAR®

1 disponible en préximas ediciones

Ficha técnica
Teléfonos de escritorio ALE DeskPhones

Puerto RJ-9 para el auricular con cable

Hasta 4,5W (5V, 900 mA) de potencia
Boost o con un adaptador decorriente
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+ ALE-20:
- Alimentacién a través de Ethernet
(PoE)
- Consumo de energfa en reposo/
activo (sin USB): 1,2 W/1,6 W
+ ALE-20h:
- Alimentacion a través de linea digital
(PoDL)
- Alimentacién a través de Ethernet
(PoE)
-~ Consumo de energia en reposo/
activo (sin USB): 0,8 W/1 W
- ALE-30:
- Alimentacién a través de Ethernet
(PoE)
-~ Consumo de energia en modo de
espera/activo (sin USB): 1,2 W/1,8 W
- ALE-30h:
- Alimentacion a través de linea digital
(PoDL)
- Alimentacién a través de Ethernet
(PoE)
-~ Consumo de energia en modo de
espera/activo (sin USB): 0,8 W/1,2 W

Funciones de audio
+ Terminal, auricular y manos libres de
confort de banda ancha
+ Compatibilidad con audifonos (HAC)
- Manos libres full-duplex
+ Cancelacién de eco acustico
- ALE-20y ALE-30:
- Cdédec OPUS (NBy WB)
- G722
- G711 (ley Ay ley Mu)
- G729 AB
+ ALE-20h y ALE-30h:
- G711 (ley Ay ley Mu)
- Deteccion de actividad de voz (VAD)

- Generacion de ruido de confort (CNG)

-~ En modo IP:
- Codec OPUS (NBy WB)
- G722
-G711 (ley Ay ley Mu)
-G729 AB

Red y aprovisionamiento
- ALE-20, ALE-30, ALE-20h y ALE-30h en
modo IP
- DHCP e IP estética:
- Configuracién manual
- Configuracién de red mediante
protocolo de configuracién dindmica
de host (DHCP)
- IPv4/IPv6
+ Compatibilidad con Calidad de
servicio (QoS):
- Etiquetado IEEE 802.1p/Q (VLAN)
- TOS y DSCP de capa 3
- Tickets de QoS
+ LLDP-MED: cliente IEEE 802.1 AB/
LLDPMED

- Adquisiciéon automatica de VLAN
- Gestién de PoE
- Informacién de inventario

+ Compatibilidad con Energy Efficient

Ethernet 802.3 az

Protocolos y comunicaciones
empresarlales

ALE-20/ALE-30 y ALE-20h/30h en modo
IP: IP-NOE

+ ALE-20h y ALE-30h en modo

digital: NOE-UA

+ Acceso a todas las funciones de

comunicacién de ALE desde:
- Servidor de comunicaciéon
OmniPCX Enterprise
= OXO Connect
- OXO Connect Evolution: solo modo IP

Plataforma de aplicaciones abierta
+ Soporte de aplicaciones XML (NOE-IP)

+ Acceso al directorio corporativo

mediante LDAP’

Segurldad

+ ALE-20, ALE-30, ALE-20h y ALE-30h en
modo IP

+ Autenticacién: basica o Digest, 802.1x

- 802.1x Message Digest 5 (MD5)/
TLS: para autenticacion, gestion
de certificados del cliente con
implementacién centralizada

- Proteccién contra ataques de
denegacion de servicio (DoS):
desbordamiento

- Proteccién contra la suplantacion de
identidad ARP

+ Transporte: TLS 1.2 y SRTP

- Cifrado y autenticacion del trafico
de sefializacion
Cifrado del trafico multimedia
Compatibilidad con SCEP

+ La entrega incluye el certificado

X509v3 instalado.

- Certificados para 802.1x EAP-TLS
(certificados de Alcatel-Lucent o
del cliente) para cifrado nativo
(compatiblidad con NOE-DTLS)

+ Compatibilidad con IP Sec VPN
Idiomas

+ Asistencia multilinglie (menu): arabe,
catalan, chino (simplificado), chino
(tradicional), croata, checo, danés,
neerlandés, inglés, inglés de Australia,
inglés de Estados Unidos/Canada,
estonio, finés, flamenco, francés,
francés de Canada, francés de Suiza,
aleman, aleman de Austria, aleman
de Suiza, griego, hebreo, hungaro,
italiano, italiano de Suiza, japonés,
coreano, letdn, lituano, noruego,
polaco, portugués, portugués de
Brasil, rumano, ruso, serbio, eslovaco,
esloveno, espafiol, sueco, taiwanés,
tailandés, turco, valenciano.
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Normas reguladoras
+ Seguridad

- IEC/EN 62368-1

- UL/CSA 62368-1
+ EMC

- EN 55032 Clase B

- 47 CFR Parte 15 B Clase B

- ICES-003 Clase B

- EN 55035

-~ EN 61000-6-1 (Inmunidad para
entornos residenciales comerciales)

-~ EN 61000-6-2 (Inmunidad para
entornos industriales)

- EN 61000-6-3 (Emisién para entornos
residenciales y comerciales)

-~ entornos residenciales y comerciales)

- EN 61000-6-4 (Emisién para entornos
industriales)

- IEC 60945 (Maritimo)

- [EC 62236-4 (Ferroviaria)

- IEC 60259 (IPX2)

- EN 61000-3-2

- EN 61000-3-3

+ Telecomunicaciones

- TIA/ EIA 810-B, TIA 920.130-A-1, AS/

CA S004

Ejemplos de configuracion
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+ Ayuda auditiva
-~ FCC47 CFR Parte 68, Industria Canada
CS-03 Parte V, Australia AS/ACIF S040
+ Disefio ecoldgico
- 2009/125/CE, ROHS
- 2011/65/UE, WEEE 2012/19/UE
- REACH 1907/2006

Condiciones ambientales

+ Temperatura: de -5 °C a +55°C

+ Humedad relativa: del 5 % al 85 %

+ Temperatura de almacenamiento:
-25°C/+70 °C

+ Clase IP: IP22

Mantenimiento
+ Modo Syslog, duplicacion de puertos

El producto incluye

- Teléfono de escritorio con terminal y
soporte

+ Ficha de seguridad

Informacién de pedidos
+ ALE-20 3ML37020BB

+ ALE-30 3ML37030AB
+ ALE-20h 3ML37020BA
* ALE-30h 3ML37030AA

Accesorios

+ 3ML37010FR ALE-10 Teclado AZERTY

+ 3ML37010DW ALE-10 Teclado QWERTY
+ 3ML37010DE ALE-10Teclado QWERTZ
+ 3MK27007AA Mddulo de expansion

EM200

+ 3MK27008AA Kit de instalaciéon mural
+ 3MKO08005xx Adaptador de corriente

USB-C de 5V/2A

+ 3ML37190xx 5V/3A USB-C PD Power

Adapter

+ 3AK21492AB 3M Cable Ethernet cat5

(x10)

+ 3ML37001AA 3M cable de telefonia cat3

RJ45-RJ11 (x10)

+ 3ML37005AA Microteléfono de repuesto
+ Auriculares con cable:

- 3MKO8018AA AH 21 M II auricular
premium monoaural 3,5 mm Jack/
USB-A/C

- 3MK08014AB AH 22 M II Premium
auricular binaural 3,5 mm Jack/USB-
A/C

+ Auriculares inaldmbricos:

- 3MK37008AA Auriculares AH80 BT
con dongle USB-A

ALE-20/20h DeskPhone con
Teclado Qwerty ALE-10y
Maodulo de expansion EM200

ALE-30/30h DeskPhone con
Teclado Qwerty ALE-10y

Mddulo de expansion EM200

© 2024 ALE International, ALE USA Inc. Todos los derechos reservados en todos los pafses. El nombre y el logotipo
Alcatel-Lucent son marcas registradas de Nokia que se usan bajo licencia por ALE. Para saber de otras marcas
con titularidad exclusiva de ALE, visite www.al-enterprise.com/es-es/legal/marcas-comerciales-copyright.

(Enero de 2024)

Alcatel-Lucent

Enterprise
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8088 Smart DeskPhone de
Alcatel-Lucent

Alcatel-Lucent 8088 Smart Deskphone ofrece
colaboracion instantanea en video a ejecutivos,
gerentes vy trabajadores de la informacion.

Este elegante y exclusivo teléfono ofrece una
gran pantalla tactil de 7 pulgadas (17,78 cm)
para la visualizacion de video y una experiencia
intuitiva. Cualquier peguena sala de reunion

se convierte en una sala de videoconferencia
gracias a la camara integrada vy al audio de
banda ancha.

El modelo 8088 también cuenta con un
microteléfono Bluetooth vy auriculares Bluetooth, para una movilidad inalambrica de hasta
10 metros desde su escritorio.

Su plataforma Android proporciona a cualquiera la capacidad de implementar aplicaciones
personalizadas y seguras. Con la aplicacion de colaboracion Alcatel-Lucent Rainbow, vea
rapidamente quién esta disponible y transforme, con un solo toque, cualquier llamada

en una videoconferencia instantanea con colegas conectados a Rainbow desde cualquier
dispositivo.

Funciones Ventajas

Aplicacion de colaboracién Alcatel-Lucent  Vea rapidamente quién esta conectado, tan facil como un solo toque para llamar a sus

Rainbow colegas conectados a Rainbow desde cualquier dispositivo.

Llamada de videoconferencia Transforme cualquier sala de reunion en una sala de videoconferencia, con la pantalla
tactil de 7"y la cdmara HD integrada.

Aplicaciones Android de asistencia Implemente aplicaciones personalizadas y seguras para todos los usuarios

Calidad de audio de banda ancha Disfrute de una alta calidad de audio para una mayor comodidad

Coonectividad Bluetooth Conecte un microteléfonol Bluetooth o unos auriculares Bluetooth para una movilidad

inalambrica de hasta 10 metros desde su escritorio.

Ficha técnica Alcatel'Lucent

8088 Smart DeskPhone de Alcatel-Lucent Enterprise
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Especificaciones técnicas

Datos mecanicos

o Peso: 1486 g (3,27 |b),
microteléfono incluido

« Profundidad: 167 mm (6,57 in)

« Anchura: 252 mm (9,92 in)

« Altura: 204 mm (8,03 in)

« Color: Negro

- Base ajustable entre 25° y 60°

« Proteccion frente a
infiltraciones (IP): 22

Pantalla

« Pantalla tactil TFT-LCD grafica
en color de siete pulgadas

« WVGA (Wide video graphics
array): 800x480, formato 16:9

- Pantalla externa por medio de
HDMI: hasta 1280x720

« Tecnologia de pantalla tactil
capacitiva

« Sensor de luz ambiental

« Retroiluminacion de LCD:

- Ajuste manual basado en
un nivel definido por el
usuario

- Modo de ajuste automatico
del brillo en funcion de la
luz ambiental y del nivel
definido por el usuario

Conectividad

« LAN: Ethernet 10/100/1000

« PC a través de conmutador
Ethernet 10/100/1000

« Conector de audio estéreo
universa de 3,5 mm, 4 patillas,
conforme al

« estandar de la CTIA (Cellular
Telephone Industries
Association)/AHJ (American
Headset Jack)

« Dos puertos USB (1.1/2.0)
para conectar una camara
externa, equipos de audio,
cargar smartphones o
conectar una memoria USB

Ficha técnica

8088 Smart DeskPhone de Alcatel-Lucent
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Conector RJ9 para auricular
con cable (opcional)

Bluetooth incorporado:
compatible con auriculares,
teléfonos, altavoces y manos
libres

Salida HDMI 1.4a, que permite
replicar la pantalla y mostrar
video HD

Alimentacion

Power over Ethernet (PoE)
802.3AF

Soporte de Clase 3

Audio

Audio HD:

- Altavoz de banda ancha

- Teléfono Bluetooth de
banda ancha

- Auricular de banda ancha
comodo vy con cable

Altavoz de manos libres full

duplex

Cancelacion de eco acustico

Control de ganancia

automatico (AGC) para ajustar

el volumen del audio v ofrecer

comodidad mientras se esta

en una conferencia

Video

H264 Baseline Profile Level
3.0

Picture-In-Picture
(superposicion de vista previa
de uno mismo)

Compensacion de
fluctuaciones en la
alimentacion
Conexion/desconexion en
caliente de camaras USB
externas

Visualizacion de video HD por
medio de una salida HDMI
Camara HD interna:

- 720p a 25 fps

- 5 MP

Obturador mecanico para
ofrecer privacidad HDMI

Figura 1. Configuracién de
videoconferencia

Teclas y navegacion
« Teclas sensibles con gestion de

LED contextual:

- Silencio

- Volumen +/Volumen -

- Seleccion de modo de
audio: manos libres, altavoz,
auriculares o teléfono

- Colgar

- Servicios de comunicacion:
comunicaciones activas,
historial de Ilamadas, acceso
a correo de voz e indicador
de mensajes en espera

- Teclado de marcacion /
teclado

- Servicios y ajustes del
usuario: vista de uno mismo
en video, enrutamiento,
desbordamiento vy
suscripcion de telefonia
avanzada (incluidos
blogueo, supervision, CLIR..)

- Tecla de inicio que permite
el acceso inmediato a la
pagina y los menus de inicio

Navegacion mediante pantalla

tactil

Gestos para activar las

funciones que se utilizan

con mas frecuencia, como

marcacion por nombre,

controles de video, salida

HDMI vy teclas programables
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Gestion centralizada

+ Protocolo de configuracion
dinamica de host (DHCP)/
Asignacion automatica de
VLAN (AVA)

« Link Layer Discovery Protocol
for Media Endpoint Devices
(LLDPMED) (802.3 AB)

- Extensiones: asignacion
de VLAN, gestion de PoE,
inventario, geolocalizacion

- HTTP/ HTTPS

« Actualizacion de software
- Modo de actualizacion

rapida: descarga de software
en segundo plano. El
dispositivo esta disponible
para el usuario también
durante las llamadas de
audio y de video.

- 71 min. de falta de
disponibilidad del
dispositivo durante el
arrangue

- Planificacion por medio de
OmniVista® 8770 Network
Management System de
Alcatel- Lucent

« Configuracion del dispositivo
basada en estandares de
la empresa: gestion de la
energia y configuracion de
servicios de telefonia, como
altavoz de manos libres,
Bluetooth, blogueo automatico,
disponibilidad de accesorios
de audio, gestion de audio vy
seguridad

« Interfaz de usuario
personalizable (mascara,
melodia, colores e imagen de
fondo) utilizando la aplicacion
grafica Smart-Custo for
DeskPhone para crear una
nueva mascara en el 8088
Smart DeskPhone

+ Gestion de fecha y hora
centralizada (Simple Network
Time Protocol, SNTP)

Ficha técnica
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Calidad de servicio

« 802.1p/Q

« Punto de codigo de servicios
diferenciados (DSCP)

Seguridad

« HTTPS para acceso por HTTP
Seguro

« 802.1x Message Digest
5 (MD5)/TLS: gestion de
certificados del cliente (con
implantacion centralizada) para
autenticacion

+ Proteccion contra ataques de
denegacion de servicio (DoS):
desbordamiento

« Autenticacion de mensajes de
Protocolo de Inicio de Sesion
(SIP) por medio de filtrado de
|P

» Proteccion contra suplantacion
de direcciones mediante
protocolo de resolucion de
direcciones (ARP)

« Estandar Transport Layer
Security (TLS) 1.2

» Compatibilidad con algoritmo
hash seguro (SHA)-2

+ (Cifrado de audio mediante SIP
TLS vy protocolo de transporte
en tiempo real seguro (SRTP)

Internacionalizacion y

localizacion

« Soporte para 29 idiomas
y editores de métodos de
escritura, como Pinyin,
Katakana, Hiragana y Hangul

Accesibilidad

« « Compatibilidad con audifonos
(HAQ)

« LED intermitente para llamadas
entrantes: visible desde las
partes delantera y posterior

Servicios de comunicacion

+ Servicios de telefonia:
controles para llamar, rechazar,
consultar, mantener en espera,
desviar, transferir e iniciar
conferencia

8088 Smart DeskPhone de Alcatel-Lucent

« Gestion multilinea

« Registro de llamadas:
perdidas, salientes y entrantes

« Marcacion DTMF
(multifrecuencia de doble
tono)

Servicios de comunicaciones

empresariales

« Realice, conteste y gestione
conferencias de voz vy de
video HD de banda ancha

- |dentificacion y presentacion
de imagen del [lamante

« Servicios en Ilamada: desviar,
anadir participantes, eliminar
participantes, DTMF

« Acceso universal al directorio

- Inicio de una sesion de
audio o video con una sola
pulsacion

- Anada contactos a una lista
de favoritos unificada entre
dispositivos

- Ver la imagen, telefonia en
tiempo real, presencia y
disponibilidad de contactos
favoritos

- ldentidad Unica entre
dispositivos

- Seleccion de reglas de
enrutamiento definidas por
el usuario

- Enrutamiento a uno o
varios dispositivos

- Cambio rapido de sesion

- Filtro de supervision y
captura de llamadas

- Filtro Manager-Assistant
(gerente/asistente)

- Visualizacion y gestion de
un historial de llamadas y
de mensajes unificado entre
dispositivos

- Consulta y gestion de
mensajeria de voz visual
unificada entre dispositivos

« Blogueo y desblogueo
- Supervivencia SIP:
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- Recuperacion automatica
en OmniPCX® Enterprise

Communication Server (CS)

0 en OmniPCX Enterprise
Passive Communication
Server (PCS)

- Recuperacion automatica
en servidores de terceros
(programa AAPP) - No es
necesario reiniciar

Gestion de contactos
« Anadir, editar y eliminar
contactos locales

« Gestion de listas de favoritos,

centralizada con otros
dispositivos

Productos compatibles

« Alcatel-Lucent OpenTouch®
Multimedia Services,
OpenTouch Business Edition,

(desde la version 2.1, incluido

OmniVista 8770 Network
Management System)
« OXO Connect y OXO Connect

Evolution desde la version 3.0

y superiores
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« Desde OmniPCX Enterprise
12.1, ofrece la gama
completa de servicios de
telefonia disponibles en los
reconocidos servidores de
comunicaciones de Alcatel-
Lucent, incomparables en
términos de funcionalidad,
prestaciones, fiabilidad y
calidad de servicio.

Para obtener mas informacion

sobre las caracteristicas y

restricciones disponibles,

consulte la guia del usuario

8088 Smart DeskPhone

Personalizacion basada en el
usuario
« Reproductor de archivos de
audio (MP3, WAV)
« Visor de imagenes y fotos
(JPG, BMP, PNG)
» Acceso a opciones locales
para:
- Protector de pantalla u
opciones definidas por el
usuario

www.al-enterprise.com El nombre v el logotipo Alcatel-Lucent son marcas registradas de Nokia
que se usan bajo licencia por ALE. Para saber de otras marcas registradas utilizadas por las

empresas filiales de ALE holding, visite: www.al-enterprise.com/es-es/legal/marcas-comerciales-

copyright. Todas las demas marcas comerciales son propiedad de sus respectivos propietarios.
La informacion expuesta puede modificarse sin previo aviso. Ni ALE Holding ni ninguna de sus
filiales asumen responsabilidad alguna por las posibles inexactitudes del contenido. © 2019 ALE
International. Todos los derechos reservados. MPRO0374027-es (junio de 2019)

- Melodias de timbre de
[lamada vy notificacion (mas
de 10 opciones)

- Imagen de fondo u
opciones definidas por el
usuario

- Mascaras de color

- Gestion de equipos de
audio

- Preferencias del usuario
(como pagina de inicio y
retroiluminacion)

Accesorios en el catalogo

Teléfono comodo de banda
ancha, con cable

Terminal Bluetooth

Inyector POE

Adaptador de alimentacion de
48 V

Auriculares (para obtener una
lista actualizada, consulte el
catalogo)

Compatibilidad con
aplicaciones de terceros
Se pueden implementar
aplicaciones empresariales
especificas en el 8088 Smart
DeskPhone.

Alcatel-Lucent

Enterprise
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Alcatel-Lucent
OXO Connect

Servidor de comunicaciones para las Pymes escalable.
Centrado en el cliente. Fiable y rentable.

Alcatel-Lucent OXO Connect es
un sistema de telefonia escalable
basado en una plataforma

de comunicaciones robusta, =
conectada y convergente X
para empresas con hasta 300
usuarios. OXO Connect ofrece
acceso integrado al servicio de
colaboracion basado en la nube
Alcatel-Lucent Rainbow™.

cacesooBume)
THENY TR
| il

Conjuntamente, OXO Connecty
Rainbow ofrecen comunicaciones E
empresariales centradas en el cliente y B | ]
servicios de colaboracion de video a todos
los empleados, dondequiera que estén. Los profesionales de las Pymes trabajan

mejor juntos para responder a las solicitudes de los clientes y pueden compartir

la informacién con los invitados, clientes y business partners de una manera mas rapida y precisa.

Disfrute de una gran fiabilidad con la tecnologia de Alcatel-Lucent Enterprise, probada y validada
del teléfono a la nube.

OXO Connect se ha optimizado para propiciar operaciones rentables: se ofrecen comunicaciones unificadas y
gestién remota mediante conexidon a un servicio de nube.

Funciones Ventajas
Comunicaciones de nube hibrida Amplie sus comunicaciones empresariales a medida que vaya creciendo, con usuarios adicionales y
escalables nuevos servicios de colaboracién basados en la nube, entre los que figuran

el servicio de nimero Unico para usuarios moviles o videoconferencias seguras.

Teléfonos empresariales avanzados Ofrezca una experiencia excepcional al cliente gracias a la mejora de la resolucion en la primera
y servicios de colaboracién de nivel llamada y la toma de decisiones: las llamadas se redirigen a los expertos adecuados
empresarial y las reuniones virtuales permiten que la informacion fluya con mayor rapidez.

Conectividad hibrida para teléfonosy  Aproveche la rapida amortizacion de la inversién al aprovechar la rentabilidad del cableado y
enlaces analdgicos, digitales, IPy SIP teléfonos que requieren alimentacién y mantenimiento minimos. Reduzca los costes y aproveche las
ventajas de una unica red IP para voz y datos siempre que pueda.

Solucion fiable que incluye LAN Proteja su inversion con una solucién de Alcatel-Lucent Enterprise dedicada a las Pymes, 100%
y WLAN, teléfonos y servidor probada en laboratorio y validada de extremo a extremo del teléfono a la nube. La solucion se
de comunicaciones conectados actualiza desde la nube.
a la nube

Datasheet

Alcatel-Lucent OXO Connect
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0XO0 Connect Large 150W

Servicios empresariales

Servicios de comunicaciones
empresariales

Experiencia de comunicacién
+ Telefonia multilinea
+ BuUsqueda en directorios y llamada por
nombre
+ Buzodn de voz visual y registro de
llamadas
+ Indicacién de mensaje en espera
+ Presencia
+ Integracion de telefonia e informatica
(CTD
+ Teléfonos con pantalla en color, tactil
y personalizada
- Navegacion mediante pantalla tactil
y teclado
- Audio de alta calidad de banda super
anchay manos libres
-~ Modelos de teléfono Bluetooth
-~ Mddulos adicionales
-~ modulo wifi

Servicio de conversacion
+ Servicios de movilidad: modo Nomadic
- Enrutamiento a varios dispositivos:
teléfono empresarial, terminal DECT o
WLAN, PC, smartphone
- Servicio de nimero unico
- Reglas de enrutamiento definidas
por el usuario
+ Zona de escritorio/escritorio compartido
+ Servicios de comunicaciones
empresariales
- Opcién de llamadas, marcacion rapida
- Devolucién de llamadas, colas de
llamadas
- Captura de llamadas, barge-in
- Desvio de llamadas
- Enrutamiento dinamico: sin respuesta,
ocupada
- Grabacién de llamadas
- Buscapersonas
- DISA
+ Equipoy grupo
- Sistema de grupo de trabajo y clave
- Supervision de groupware

Datasheet
Alcatel-Lucent OXO Connect
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OXO Connect Compact

- Notificaciones de audio
- Grupo: modos de difusion, paralelo,
ciclico y secuencial
- Servicios Manager/Assistant
(jefe/secretaria)
- Conferencia
- Conferencia a tres
- Conferencia a seis
- Teléfonos de conferencia Alcatel-
Lucent 8135s IP Conference Phone
(5 tramos
- Dispositivos de conferencia SIP
(3 tramos)
+ Numero de emergencia
- NUmero virtual: ubicacién, PSAP
- Servicio de notificacién local

Teléfonos compatibles

+ Analdgico de 2 cables
- Puertos analdgicos
+ Teléfonos empresariales de linea fija
(protocolo NOE/IP)
- ALE-DeskPhones Essential: ALE-20,
ALE-20h, ALE-30, ALE-30h
- ALE-DeskPhones Enterprise: ALE-300,
ALE-400, ALE-500
- Alcatel-Lucent 8088 V3 Smart
DeskPhone
- Alcatel-Lucent 8008G, 8008
DeskPhone
- Terminales empresariales maviles -
Alcatel-Lucent 8214 DECT, terminales:
GAP
- Alcatel-Lucent 8234, 8244, 8254, 8262,
8262EX DECT: Alcatel-Lucent AGAP
- Alcatel-Lucent 8158s, 8168s WLAN
- Alcatel-Lucent IP Desktop Softphone:
NOE/IP
- Plataformas: Microsoft Windows,
Android
+ Teléfonos SIP
- ALE-2, ALE-3 DeskPhones
- Teléfonos Vtech para sectores
hotelero y sanitario
+ Alcatel-Lucent Rainbow: VoIP Softphone
+ Mddulos de conferencia
- Teléfonos de conferencia Alcatel-
Lucent 8135s IP Conference Phone

0OXO Connect Small

- Teléfonos de terceros (DSPP)
-~ DECT (GAP), SIP (abierto y basico)

PIMphony

Servicios de telefonia y comunicaciones

unificadas (CTI)

+ Plataforma: Microsoft Windows (modo
de escritorio)

+ VoIP Softphone

+ Supervision multisitio

+ Modo de asistente (operador)

Servicios de comunicaciones
unificadas Rainbow

Servicio de nube hibrida entre teléfonos
de OXO Connecty aplicaciones de
Rainbow

+ Servicios de comunicaciones unificadas

- Gestion de contactos, presencia,
uso compartido de calendarios,
chat, llamada de audio/video, uso
compartido de pantalla y archivos

- Chat de grupo permanente con
prestaciones de conferencia con uso
compartido de audio/video/pantalla

- Conferencias de audio de hasta 100
participantes

+ Integracién de nube hibrida con

OXO Connect

- Servicios de movilidad

- CTI de teléfono empresarial: control
de llamadas, buzén de voz visual,
registro de llamadas, presencia
de telefonfa, llamadas de grupo,
attendant

- VoIP WebRTC sobre Internet:
smartphone, PC, MAC, Web

+ Servicios de autocuidado (para la
administracion de la empresa)

- Servidor de llamadas Sincronizacion
de directorio comun con el directorio
comercial Rainbow

- Gestion de mensajes de voz de saludo

+ Plataformas

- Escritorio, Web, I0S, Android

- Complemento de Microsoft Outlook,
Active Directory de Microsoft Azure,
Microsoft Teams
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Servicios de bienvenida al cliente
ACD

Funciones integradas de OXO Connect
- Compatible con teléfonos empresariales
Alcatel-Lucent, terminales DECT y WLAN,
teléfonos SIP y dispositivos analégicos
de otros fabricantes
+ Las llamadas ACD y empresariales se
pueden controlar simultdneamente en
el teléfono empresarial
+ Aplicaciones
- Menus contextuales de agente desde
el teléfono y la aplicacion para PC
- Aplicacion en PC de supervisor para
supervisién de actividades ACD en
tiempo real de los agentes y puesta
en cola de llamadas de grupo
- Servicios de estadistica con informes
predefinidos
+ Servicios
- Seleccién de Grupo: tiempo maximo
inactivo, rotacion, prioridad,
prioridad fija
- Desbordamiento de grupo y niveles
de prioridad entre grupos
- Cola de grupo y guia de voz
- Cddigo de cliente
- Pantalla emergente/CRM

Smart call routing SCR

Servicio que permite el enrutamiento de
llamadas basado en diversos criterios

+ Hasta 10.000 rutas

+ Criterios de enrutamiento: cédigo del
cliente, CLI, DDI, planificacion definida

+ Destinos de enrutamiento: ACD, MLAA,
cualquier destino

Saludo de bienvenida
+ Asistente personal
+ Servicios de operadora
- Grupo de operadoras, cola de
llamadas, desbordamiento de
llamadas
- Intervalo de tiempo: diario, semanas,
festivos, control de modo restringido
- Indicador de alarma
- Gestion de PBXy usuarios finales
+ Saludos
- Saludos de la empresa
- Saludos nocturnos
- Musica en espera
+ Operadora automatizada (2 niveles)
+ Operadora automatizada de varios
idiomas (MLAA)
- 5drboles con 3 niveles por arbol
- 5idiomas por arbol
- Intervalo de tiempo

Datasheet
Alcatel-Lucent OXO Connect
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+ Bienvenida multiempresa:

hasta 4 empresas

Servicios para mercados
verticales

Sectores Hotelero y Sanitario
+ Habitaciones de huéspedes y teléfonos

administrativos: hasta 300 teléfonos

+ Aplicacién integrada: hasta 120

habitaciones

+ Enlace Alcatel-Lucent OXO Connect

Hospitality (OHL): hasta 300
habitaciones

Medicién
- Contadores de medicién y contadores

de tréfico

+ Enlace de tarificacion

+ Servicios de impresion

+ Medicién de llamadas local: XML/HTTP
+ Cddigo de cuenta

+ Desconexion forzada basada en la

duracion

- Contabilidad de llamadas de base de

duracion (3 niveles)

Mensajeria
+ Buzdn de voz: hasta 500 buzones de

voz, 200 horas

+ Mensajerfa instantanea (MI)

+ Texto de mensajeria (exclusivo de MI)
+ Buzdn de voz en correo electrénico

+ Registro de llamadas en el correo

electrénico

Servicios de directorio
+ Marcacion por nombre: modos

automatico y unificado

+ Acceso a directorio universal: servidor

LDAP/LDAPS externo

+ Directorio integrado
+ Directorios comunes y personales
+ Directorios Rainbow

Aplicaciones e interfaces

+ Alcatel-Lucent OmniVista 8770 NMS:
tarificacién y recaudacion de tickets
VoIP, registro de detalles de llamadas

+ Alcatel-Lucent Enterprise Application

Partner Program (AAPP)

+ QSIG

+ Enlace SIP, Open SIP

+ Rainbow CPaaS

+ SNMP

+ CSTA, TAP1 2.0, TAPI 2.1

+ Alcatel-Lucent Hospitality

- OLD: Office Link Driver
= OHL: Hotel Link

+ Tarificacion de llamadas: servicios Web

y OHL

+ Aplicacién de medicién de llamadas local
(LCMA)

- REST API para gestionar musica en
espera (MOH)

+ Proteccion de trabajadores aislados (IWP)
- Servidor de alarmas (enlace SIP, T2)

Conexién en red y topologia

Multisede

- Hasta 5 sedes

- Sincronizacién de directorios a través
de la consola de administracion

+ Conexion en red

- ISVPN (TO/T2)

- QSIG-BC (DLTO DLT2)

- Enlaces SIP privados, varios enlaces
SIP

- Enlace SIP over Internet (SIP TLS SRTP
con OCE Front End)

- Seleccién automatica de ruta (ARS):
3000 entradas, intervalo de tiempo,
enrutamiento de menor coste

+ Sucursal

- Teléfono empresarial remoto: VPN
IPSEC

- Alcatel-Lucent 8378 IP DECT x-BS,
estaciéon base Unica Alcatel-Lucent
8328 SIP-DECT

Funcionamientoy
mantenimiento
+ OXO Management Console (OMC) en PC
+ Rainbow Admin & Self-care (web)
+ Alcatel-Lucent OmniVista 8770 NMS
+ Alcatel-Lucent Cloud Connect, Fleet
Dashboard de OXO Connect
+ Servicios Plug and play sin intervencion:
- Servicios de comunicaciones
unificadas Rainbow
- Teléfonos empresariales y terminales
méviles Alcatel-Lucent, estaciones
(SUQTA) base DECT, OmniSwitch,
OmniAccess Stellar, Rainbow WebRTC
Gateway
- Implantacién de dispositivos de otros
fabricantes
+ Copia de seguridad/restauracion: local,
externa, MSDB
+ Protocolo de hora de red (NTP), SNMP

BUSINESS PROCESSING UNIT
LA . aux
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Especificaciones técnicas
Arquitectura

Software

+ Sistema operativo: Linux

+ Paquete de software: Alcatel-Lucent
OXO

Arquitectura del sistema
+ Chasis “todo en uno”
+ Enlace SIP TLS/SRTP con OCE Front End
+ Conmutacién IP hibrida e TDM
+ Solucién de communicaciones inificadas
de nube hibrida
-~ Agente Rainbow
- Puerta de enlace Rainbow WebRTC
Gateway
- Aparato externo:
Intel® NUC (max 50 canales)
OCE Front End (max 20 canales)

Capacidad
+ Maximo de usuarios (dispositivos): 300
+ BHCA 1500

Conectividad

Conectividad
- IPv4
+ HTTP/HTTPs
- VoIP
- G.711,G.729, G.722, Super-Wide
Band ( OPUS), paso de cddec (RTP
directo)
- QOS: TOS, DiffSery, 802.1 p/Q
- RTP directo, proxy RTP, servidor
de medios de software integrado
- DTMF: en banda, RFC 2833
-~ Normas IETF/ RFC
- FAX
- Fax transparente G.711
- T.38: solo RTP directo
+ La puerta de enlace Rainbow WebRTC
ofrece servicios de VOIP WebRTC por
Internet
- Reenvio de puertos compatible con
cortafuegos y sin VPN
- Medios cifrados, STUN/TURN
+ Gestidn: acceso remoto
- Alcatel-Lucent Cloud Connect: HTTPS
compatible con cortafuegos
- IPsec con VPN integrada
- RDSI (1 0 2B), devolucidn de llamada

SIP

+ Enlace SIP publico

+ Enlace SIP privado

+ Puntos finales SIP (usuarios locales)

Datasheet
Alcatel-Lucent OXO Connect
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Estaciones base DECT
+ 8378 DECT IP-xBS: GAP y AGAP

+ Estacion base de celda Unica 8318y
8328
SIP-DECT: SIP y GAP

+ 8379 DECT IBS, 8379 DECT IBS ATEX:
GAP y AGAP

WLAN

+ Puntos de acceso WLAN Alcatel-Lucent
OmniAccess y controladores WLAN

+ Alcatel-Lucent OmniAccess Serie
Stellar AP

Seguridad

Autenticacion
+ Autenticacién de usuarios
- Contrasefia de 6 digitos
- Acceso bloqueado después de
errores de autenticacion reiterados,
notificacion
-~ Modos normal/restringido
- Derecho del usuario a los servicios
= PIN para acceso remoto (DISA)
+ Certificado
- Autofirmado de servidor
- Importacion para autoridad publica
+ Acceso a WAN: compatible con
proxy HTTP
+ Autenticacion SIP: RFC2617

Filtrado de trafico
+ Proteccién contra suplantacién de
direcciones ARP

- Defensa perimetral SIP

- Cuarentena, lista negra, lista negra
automatizada

- Seguimiento de conexiones
Cifrado
« HTTPS (TLS 1.2)
+ SIP TLS (TLS1.2) /SRTP (OCE Front End
necesario)
- Enlace SIP (privado/publico)

Caracteristicas fisicas

Tarjeta de CPU de hardware
+ PowerCPU EE (PowerPC e300)

= Chasis: modelos Compacto, S, L 150w

- 16 canales VoIP DSP (integrados)

- Placa hija opcional VoIP 32: 48 canales

VoIP

- Placa hija opcional VoIP 64: 76 canales

VoIP
- Placa hija de almacenamiento de
memoria (MSDB): 8 GB (eMMC(C)
+ Placa hija (opcional)
- AFU: reproductor de CD, portero
automatico, altavoz

- HSL1 o HSL2: para interconexién de
varios armarios (chasis S, L 150w)
- MiniMIX 2/0/2 (solo chasis compacto)

Chasis
+ Compact (C) Edition
- Fuente de alimentacién de CA/CC:
externa

J

Bateria auxiliar: externa (opcional)
- Instalaciéon: montaje en pared
= 1 ranura modular libre
= Sin ventilador
- Altura: 70 mm (2,75 pulgadas)
- Anchura: 345 mm (13,58 pulgadas)
- Profundidad: 340 mm (13,38
pulgadas)
- Peso (desembalado): 5,1 kg (11,24 Ib)
- Potencia maxima/estandar:
40 W/25 W
- Nivel de ruido: 0 dBA
+ Bastidores S, L 150w
- Ventilador
- Bastidor de 19 pulgadas
- Fuente de alimentacion de CA/CC:
integrada
- Baterfa auxiliar: interna/externa
(opcioén)
- Instalacion: pila, bastidor, en pared
- Combinacién: hasta 3 chasis, maximo
27 ranuras libres
+ Bastidor 1U pequefio (S)
- 2 ranuras modulares libres
- Altura: 66 mm (2,60 pulgadas)
- Anchura: 442 mm (17,40 pulgadas)
= Profundidad: 400 mm (15,75
pulgadas)
- Peso (desembalado): 6 kg (13,22 Ib)
- Potencia maxima/estandar:
70 W/28 W
- Nivel de ruido: maximo 40 dBA
+ Bastidor 3U grande
- 8 ranuras modulares libres
= Altura: 154 mm (6,06 pulgadas)
- Anchura: 442 mm (17,40 pulgadas)
- Profundidad: 400 mm (15,75
pulgadas)
- Peso (desembalado): 13 kg (28,7 Ib)
- Potencia mdxima/estandar:
150W/75W
- Nivel de ruido: 45 dBA max.

Tarjetas de interfaz

+ Terminales
- Interfaces digitales UAI 8, 16
- Interfaces analdgicas SLI 8, 16
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+ Red
- Tarjetas BRA: 4,8 T0
- Tarjetas PRA: 1 T1, T2
- Enlace analdgico: APA8

- Tarjetas mixtas: TO/UA/SL 2/4/4, 4/4/8,
4/8/4

- Tarjetas analdgicas mixtas: APA/UA/SL
4/4/4-1, 4/4/8-1, 4/8/4-1

- Mini-MIX2/0/2

+ LAN

- 10/100/1000 BT de deteccién

automatica no gestionada

Directivas internacionales
+ CEydirectivas de la UE

= 1999/519/CE: SAR

- 2009/125/CE: Disefio Eco
2011/65/UE: ROHS
2012/19/UE: WEEE
2014/53/UE: RED
2014/35/UE: LVD
2014/30/UE: EMC
2014/34/UE: ATEX
+ Seguridad

- IEC 60950-1

- UL 60950-1

J

J

J

J

J

J
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+ SAR

- Cenelec EN50360
- Cenelec EN50385
- Cenelec EN62311
- FCC OET 65 e IEEE 1528

+ EMC

- IEC-CISPR22 Clase B

- [EC-CISPR32 Clase B
Cenelec EN55022 Clase B
Cenelec EN55032 Clase B
FCC parte 15B
[EC-CISPR24

Cenelec EN55024
IEC-EN61000-3-2

ETSI-EN 301 489-06: DECT
ETSI-EN 301 489-17: Bluetooth
y WLAN

J

J

J

J

J

J

J

J

+ Radio

ETSI EN 300 328: 2,4 GHz
ETSI EN 301 893: 5 GHz

ETSI EN 301 406: DECT

FCC parte 15 subparte C, D, E

il

J

J

J
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+ Entorno EX

- Cenelec EN 60079-0
- Cenelec EN 60079-11

+ Entornos variados

- IEC 60945: maritima

- Condiciones ambientales

- ETSI - ETS 300 019 parte 1-1:
almacenamiento

- ETSI - ETS 300 019 parte 1-2:
transporte

- ETSI - ETS 300 019 parte 1-3: en uso

+ Telecomunicaciones

- ETSIEG 201 121

ETSIES 203 021

ETSITBR 021, 010, 022, 003, 033, 004,
034, 008, 038

ITU-TH.323

FCC parte 68

Canada CS03

J

J

J

J

J

+ Exceso de tension y de corriente

- ITU-TK21,K22

Alcatel-Lucent

Enterprise
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VCC TARIFICADOR

Todo bajo control

Tarificador @

Mucho mas
que un
tarificador de
[lamadas




Funciones principales

Compatible con la marcacién a 10
digitos.
Actualizacion de tablas de marcacion
a 10 digitos sin costo extra.
Reportes acumulados y por detalle,
predefinidos y personalizables.
Programacién de envio de reportes
automdticos a correo electrénico.
Reportes imprimibles y con opcién de
exportarlos a Excel y a PDF.
Estructura organizacional

* Empresa

* Sucursales

* Departamentos

«  Areas

» Centro de costo
Integracién con MSAD.
Widgets configurables mediante
dashboard.
Acceso a directorio institucional y
marcacion directa desde cualquier
extensién con solo un click.
Soporte de multiples nodos
Alta disponibilidad
Reportes centralizados
Resumen centralizado de trafico de
llamadas entrantes y salientes.
Asignacién de saldo a extensiones,
area, centro de costos mediante
presupuesto, nimeros de llamadas,
minutos, duracién etc.
Cierre automatico de llamadas por
falta de saldo.
Envié de correo electrénico de alerta
en caso de haber terminado el saldo,
cuando este a punto de ternarse o en
llamadas no contestadas.
Asignacién automatica de cédigo de
autorizacién con diferentes niveles de
servicio y cierre automatico al
termino del saldo.
Manejo de multiples carriers.
Maltiples tarifas segun carrier y
horario.
Filtro de busqueda

« Top de mayor y menor uso

» Trocal activa o inactiva.

» Saturacién de troncales.

«  Area.

» Centro de costo.

e Departamentos.

« Tipo de Marcacién (llamada

interna, Fijo, celular, LDN,

LDI, LDM).
» Ubicacién geografica.
*  Fecha.
e Hora.

*  Duracioén.

*  Numero de teléfono.

* Mayor o menor duracién por
extensiéon y por linea.

* Canal.
* Detalle de llamadas por
extensién.

* Grupo de extensiones.

* Llamada interna/externa.

* Entrante directaa DID o
indirecta/saliente.

* Llamadas sin contestar.

« Por mayor o menor costo de
llamada por extension y por
linea.

* Gasto telefdnico.

» (Cbdigo de autorizacion.

Base de datosinternas
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 MS-SQL Express.

*  MysQL.

* Almacenamiento minimo de 1 afio
para tickets (depende de tamafio de
disco duro)

Administraciéon

* Administracién y supervisiéon grafica,
GUI y WEB.

» Software Intuitivo y multisesién.

* Multiples niveles de servicio.

* Envio de alarmas en tiempo real por
correo electrénico, traps SNMP y SMS.

* Umbral de alarmas configurables.

» Comunicacién cifrada cliente-servidor.

* Funcionamiento en LAN y WAN.

Integraciéon/compatibilidad

» Facil integracién con cualquier CRM
via REST API.

» Desarrollos especiales a medida.

» Conexidn IP con respuesta de Eco.

* Consumo de archivo directo.

< IP.

*+  SMDR.

*  Telnet.

e SSH.

* RS232.

« WEB Services.

< (CTL

* (CSTA.

* TAPI e et

* Alcatel-Lucent
*  OmniPCX Office
*  OmniPCX Enterprise
- (ISco
* (CallManager
* (allManager Express.
* AVAYA
* Asterisk
* Panasonic
* Grandstream
» VCC Voice

Especificaciones técnicas
ON-PREMISE y CLOUD

Alta disponibilidad

Windows server 2016, 2019 y 2022.
Windows 10 Pro y 11.

Virtualizable
¢ VMWare
e KVM

e Virtual Box
fisico o virtual: Quad Core CPU, 8MB L2 cache, 8
GB RAM.

Mensajes de texto SMS

* Envio de mensajes informativos de
llamadas realizadas a nimeros no
autorizados.

* Aviso de termino o préximo termino de
saldo en extensién especifica o por
grupos.

» Aviso de llamadas sin contestar en
extensiones especificas o en todo el
sistema.

* Mediante el envié de mensajes de
texto SMS se puede realizar la
solicitud de reporte de llamadas y
recibirlo a un correo electrénico
preconfigurado.

*(Requiere modulo VCC SMS)

Todos los derechos reservados VJ Networking SA de CV, 2022

Certified
Solution

Seguridad

» Cifrado de base de datos.
« Cifrado en la comunicacién cliente-
servidor.
* Registro de todos los movimientos
realizados por los usuarios.
 Cuatro perfiles definidos por default
* Agente
» Supervisor
* Operadora
» Super usuario

Monitor de calidad

» Identificacién de llamadas mediante a

banderillas de colores

* Mdltiples listas de reproduccién segun

tipo de llamada. Una llamada
importante, puede enviarse a una
lista especifica para su facil
identificacion y para generar reportes
especificos.

Hardware

* Escalable.

» Alta disponibilidad

» Centralizacion de multisitios.
» Virtualizable

«  VMWare
«  KVM
* Virtual Box

IVR

* Es posible acceder al directorio

telefénico institucional configurado
en el tarificador, mediante llamada
telefénica de cualquier extension de
su conmutador y dictar el nombre de
la persona a la que se quiera llamar,
puede escuchar su nimero de
extensién y llamar después o llamar
en ese momento directamente.
(requiere Google ASR).

* Escuchar la lista, consultar, agregar y

eliminar numeros telefénicos de la
lista negra.

* Escuchar saldos y movimientos de

llamadas, por extensién o grupo de
extensiones, mediante text to speech
aTs).

» Sin necesidad de acceder a una

aplicacién en su computadora, es
posible llamar desde cualquier
extensién de su conmutador y
solicitar el envié de reportes de
llamadas y recibirlo al correo
electrénico.

*(Requiere modulo VCC IVR)

Grabacién de llamadas
* No solo se conforme con tener

informacion en texto de sus llamadas
telefénicas, gracias al modulo VCC
Recorder, ahora también es posible
guardar el audio de todas las
llamadas de su empresa.

*(Requiere modulo VCC Recorder)

(DVINet .




Multisitio

Puede gestionar al mismo
tiempo, varios conmutadores
ubicados en diferentes
sucursales y de esta manera
centralizar y facilitar la
administracién de los reportes.

Centro de costos

Pude asignar saldo a cada
sucursal, departamento, drea o
extension especifica y en caso de
excederlo, el sistema envia un
correo informando al supervisor.

FOLIO. 59

Reportes acumulados y por
detalle

Cuenta con una gran variedad de
reportes predefinidos, por
detalle de llamada o por
acumulado y brinda las
herramientas necesarias para
generar reportes personalizados.

Mdultiples tarifas y carriers

Es posible manejar diferentes
costos en las tarifas de las
llamadas telefdnicas,
dependiendo del proveedor por
donde se realice la comunicacién
o bien la hora del dia.

Todos los derechos reservados VJ Networking SA de CV, 2022
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Estructura organizacional

Facilita la asignacién de recursos y
el control de reportes, mediante la
estructuracién de la organizacion
dividida en: empresa, sucursales,
departamentos, areas, cédigo de
usuario y usuarios.

Envié de reportes y alarmas

Puede programar envid
automatico mediante correo
electrénico y mensajes SMS,
de reportes personalizados,
acumulados o por detalle, asi

como alarma del sistema.
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Diagrama de funcionamiento

« Cifrado de base de datos.

« Cifrado en la comunicacién cliente-servidor.

» Registro de todos los movimientos
realizados por los usuarios.

« Cuatro perfiles definidos por default

* Agente
« EIl e Supervisor
« SIP o e Operadora
e Analdgico » Super usuario

« ISDN

Supervisor

VCC Tarificador

* Conexion IP con respuesta de Eco.
e Consumo de archivo directo.

« |P.

¢ SMDR.

¢« Telnet.

e SSH.

e RS232.

< WEB Services.
e« (T

« (STA.

* TAPI.

Estructura del software

Todos los derechos reservados VJ Networking SA de CV, 2022 @ VJ N et 4
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Aviso legal

El nombre y el logotipo Alcatel-Lucent son marcas registradas de Nokia que se usan bajo licencia por
ALE. Para saber de otras marcas utilizadas por las empresas filiales de ALE holding, visite: www.al-
enterprise.com/es-es/legal/marcas-comerciales-copyright. Todas las demas marcas comerciales son
propiedad de sus respectivos propietarios.

La informacién incluida puede modificarse sin previo aviso. ALE Holding no asume ninguna
responsabilidad por las posibles inexactitudes del contenido.

© Copyright 2024 ALE International, ALE USA Inc. Todos los derechos reservados en todos los paises.
www.al-enterprise.com/es-es

Renuncia

A pesar de que se han realizado todos los esfuerzos necesarios para verificar la integridad y la
precisiéon de la informacién que aqui se incluye, este documento se presenta "tal y como esta". Para
obtener informacién mas precisa acerca de las compatibilidades cruzadas, los limites del producto, la
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1 Estructura de la documentacion

especializada

La documentacion especializada de OXO Connect Evolution se divide en quince documentos
independientes. Ademas, el documento de Compatibilidad cruzada es la referencia donde consultar el
estado detallado de dispositivos y aplicaciones compatibles e incompatibles.

Tabla 1-1 Estructura de la documentacion especializada

Titulo de la documentacion

Nimero de pieza

(1]

Documentacioén especializada: presentacion general

Este documento contiene informacion general sobre OXO Connect
Evolution. Aqui hallara, entre otras cosas, una breve descripcion de los
servicios que se ofrecen, el hardware de la plataforma, los teléfonos y
aplicaciones de usuario disponibles, los limites, el cumplimiento con las
normativas y las restricciones del entorno.

8AL91218ESAI

(2]

Documentacién especializada: hardware (plataforma, interfaces y dis-
positivos)

Este documento engloba todos los aspectos de hardware relacionados
con OXO Connect Evolution. También contiene los procedimientos de
puesta en servicio de los terminales.

8AL91219ESAI

(3]

Documentacién especializada: servicios para el usuario

Este documento muestra la presentacion y el procedimiento de configu-
racion de las funciones disponibles para los usuarios finales. En el ulti-
mo capitulo del documento, se resumen las funciones disponibles se-
gun el tipo de dispositivo o aplicacion.

8AL91220ESAI

(4]

Documentacioén especializada: buzén de voz

En este documento, se describen el sistema de buzén de voz integrado
y la operadora automatica (descripcion general, gestion y servicios dis-
ponibles para usuarios finales), ademas del procedimiento de configu-
racion para conectar una unidad de buzén de voz externa.

8AL91221ESAI

(5]

Documentacién especializada: movilidad

Este documento contiene una descripcién detallada de los servicios de
movilidad disponibles en OXO Connect Evolution. Incluye informacién
de utilidad para ejecutar una infraestructura xBS, una descripcién de
las estaciones de base y teléfonos asociados.

," Nota:
En este documento, no se describe la tecnologia VoWLAN.

8AL91222ESAI

(6]

Documentacién especializada: servicios VolP

En este documento, se describen los protocolos VolP que admite OXO
Connect Evolution (como SIP), el procedimiento de configuracién del
acceso publico o privado a través de enlaces IP y la informacion basica
sobre dimensiones y mantenimiento.

8AL91223ESAI
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Titulo de la documentacion

Nimero de pieza

[7]

Documentacién especializada: redes privadas

8AL91224ESAI

(8]

Documentacion especializada: aplicaciones generales

Este documento ofrece una descripcion de diversas aplicaciones dis-
ponibles en OXO Connect Evolution, como Hotel, Tarificacion de llama-
das, CTI, Centro de gestion de redes, Operadora automatica multiple.
Entidades multiples, PIMphony.

8AL91225ESAI

9]

Documentacion especializada: Web-Based Tool

En este documento, se describe la Web-Based Tool, que es la herra-
mienta de supervision integrada de OXO Connect Evolution.

8AL91226ESAI

(10]

Expert Documentation: OmniTouch Call Center Office

Este documento proporciona la descripcion y el procedimiento de ins-
talacion de OmniTouch Call Center Office. Incluye también la presenta-
cion y el funcionamiento de las aplicaciones Announcement y Tracea-
bility, asi como una breve descripcion de las aplicaciones Agent, Statis-
tics y Supervisor.

8AL91227ESAI

[11]

Documentacion especializada: herramientas de gestion

En este documento, se describe la herramienta de gestion disponible
para OXO Connect Evolution (OMC). El documento describe el pro-
cedimiento de instalacién de OMC, los distintos tipos de acceso entre
OMC y OXO Connect Evolution (local, remoto, con o sin proxy), el pro-
cedimiento de instalacion del software de OXO Connect Evolution a tra-
vés de OMC y la lista de servicios que pueden gestionarse con OMC.

8AL91228ESAI

(12]

Documentacién especializada: servicios de mantenimiento

Este documento contiene informacion bésica relativa al mantenimiento
de OXO Connect Evolution. Incluye la metodologia de diagndstico en
caso de averia de los terminales del sistema, la lista de mensajes del
sistema, el procedimiento para guardar/restaurar datos, el procedimien-
to para detener/reiniciar el sistema y el modo de sustituir los terminales.

8AL91229ESAI

(13]

Documentacién especializada de: seguridad

Este documento proporciona informacion esencial para proteger OXO
Connect Evolution. Incluye una guia de implantacion de certificados,
gestion de contrasefias, gestion de acceso a servicios desde redes
LAN/WAN y configuracién de red para acceso remoto.

8AL91230ESAI

(14]

Documentacion especializada: servicios del sistema

Este documento proporciona informacion sobre las claves de software
e incluye una lista completa de ellas. El documento describe ademas
el funcionamiento de OXO Connect Evolution con NTP (como cliente o
servidor) y la configuracion del servidor DHCP integrado.

8AL91231ESAI

[15]

Glosario

Este documento contiene un glosario de términos generales emplea-
dos en telecomunicaciones, asi como de términos especificos relacio-
nados con OXO Connect Evolution.

8AL91232ESAI

[16]

Server Deployment Guide for Remote Workers using DeskPhones

8AL90345ENAA
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En el presente documento, las referencias a otros documentos se indican mediante el niimero en la
primera columna de la tabla anterior.

Los nimeros de pieza se indican en la Gltima columna.

Outlook es una marca registrada o comercial de Microsoft Corporation en Estados Unidos y otros
paises.
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2  Visualizacion de parametros del
sistema

Los parametros del sistema pueden encontrarse en archivos del sistema de archivos del OXO Connect
Evolution.

Ofrece facil acceso:

« Se puede acceder a los parametros del sistema desde la pagina de inicio del OXO Connect
Evolution

» La ID de la CPU puede mostrarse en los terminales 8058s Premium DeskPhone, 8068s Premium
DeskPhone y 8078s Premium DeskPhone.

Para mostrar los parametros del sistema desde la pagina de inicio del OXO Connect Evolution:

1. Conéctese a http://<nombre o direccion IP de OXO Connect Evolution> o https://<nombre o
direccion IP de OXO Connect Evolution><:puerto>.

Importante:

Es muy importante aplicar medidas de seguridad adecuadas en la configuracién del
enrutador de acceso/cortafuegos para activar el acceso remoto al servidor de OXO
Connect Evolution.

El acceso remoto se debe activar (inicamente si es necesario.

Si se necesita activar el acceso remoto, deben ponerse en practica las recomendaciones
incluidas en la seccién Seguridad - Configuracion de la red para acceso remoto (en la
pagina 84).

Aparecerd la pagina de inicio de OXO Connect Evolution.

_ _
Certificats Register

206

Figura 2-1 P4gina de inicio de OXO Connect Evolution

2. Haga clic en el enlace IDs
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Se muestra la pagina de parametros del sistema.

SERTAL FFD04B91
FTH ADDR 00:30:9F:9D:37:C6
1)) [001:00820c39]

Los parametros del sistema mostrados son:
+ Serial number
+ Direccién MAC Ethernet de la CPU

« |ldentificador del fabricante del sistema (banda Proftp)

Para mostrar la ID de la CPU en un teléfono 8058s Premium DeskPhone, 8068s Premium DeskPhone
y 8078s Premium DeskPhone, seleccione Sistema > ID de la CPU en la pagina Menu.
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3 Cifrado nativo

El cifrado nativo proporciona capacidades de cifrado de bajo coste y faciles de implementar a las PBX
de OXO Connect Evolution que se ejecutan en las instalaciones del cliente.

Por defecto, el cifrado nativo viene habilitado y funciona sin configuracion Para mas informacion
sobre el nivel de servicio disponible «listo para usar», consulte Cifrado nativo genérico (solucion lista
para usar) (en la pagina 14).

La solucion Cifrado nativo ofrece:

- Cifrado Datagram Transport Layer Security (DTLS) de los flujos de sefializacion intercambiados
entre OXO Connect Evolution y los siguientes dispositivos IP compatibles con DTLS:

o Teléfonos de oficina IP (8008/8008G/8018 DeskPhones, teléfonos premium 8028s/8058s/
8068s/8078s, ALE-20/20h/30/30h Essential DeskPhone, ALE-300/400/500 Enterprise
DeskPhone y 8088 Smart DeskPhone)

En los teléfonos de oficina IP compatibles con DTLS, se muestra un icono de una llave en la
parte superior de la pantalla cuando el enlace de sefializacion con OXO Connect Evolution se
ha cifrado.

o |P Desktop SoftPhones
o Servidores VPN IPsec

Esto se aplica a los teléfonos de trabajadores remotos conectados a la LAN de la empresa a
través de una conexion VPN que se ha establecido mediante un servidor VPN IPsec. DTLS
debe configurarse en el servidor VPN IPsec. Para obtener mas informacion, consulte el
documento [16].

« Autenticacion del servidor o los extremos (servidor y dispositivos IP compatibles con DTLS) al
establecer la conexion DTLS

La solucién de cifrado nativo no ofrece:
- Cifrado de flujos de medios (voz): los flujos de medios emplean el protocolo RTP

« Cifrado de la transmision DTMF para llamadas a través de enlaces SIP: los digitos DTMF se
envian en abierto mediante el protocolo RTP
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Capitulo 3 Cifrado nativo

OXO Connect Evolution

DTLS

Pasarela VPN

— |
]

DTLS (+RTP)

en tunel IPsec

RTP
2 BB B

Teléfono de sobremesa IP  Teléfono de sobremesa IP teléfono de sobremesa IP  Trabajador remoto
(con capacidad DTLS) (con capacidad DTLS) (con capacidad DTLS) teléfono fijo

DTLS DTLS

Figura 3-1 Ejemplo de vista de la solucién de cifrado nativo

3.2.1. Autenticacién del servidor y el cliente para las conexiones DTLS

El protocolo DTLS es compatible con dos métodos de autenticacion:

» Autenticacidon del servidor (habilitada por defecto): en la negociacion de la sesi6n de DTLS,
OXO Connect Evolution (PBX) envia el certificado al cliente (dispositivo IP compatible con
DTLS). El cliente autentica la PBX al verificar el certificado, usando la PBX CTL presente en
el almacenamiento de confianza. La PBX CTL debe implementarse en el almacenamiento de
confianza del cliente, ya sea de forma manual o a través del mecanismo Aprovisionamiento
automatico de la TrustList de extremos (consulte Implementacién de listas de confianza de
certificados (CTL) en dispositivos IP (en la pagina 12)). La PBX no solicita el certificado del
cliente y no autentica a este ultimo (dispositivo IP compatible con DTLS).

« Autenticacion de extremos: en la conexion a una sesion DTLS, el servidor envia su propio
certificado y solicita el certificado del cliente. Cuando el cliente ha autenticado el certificado del
servidor, devuelve su propio certificado. El servidor autentica el certificado del cliente de vuelta.
Para habilitar la autenticacion de extremos, consulte Activar/desactivar la autenticacion de los
extremos (en la pagina 22).
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3.2.2. Autenticacién de servidor mediante certificados

Los certificados implementados en OXO Connect Evolution pueden ser:

« Certificados internos generados automaticamente y firmados por la autoridad de certificacion de
Alcatel-Lucent Enterprise.

Por defecto, todas las PBX incluyen la misma autoridad de certificacion genérica de Alcatel-
Lucent Enterprise y pares de claves correspondientes. Durante la instalacion, cada PBX genera
automaticamente su propio certificado de servidor a partir de esta autoridad de certificacion
genérica. El certificado de servidor se genera con la direccion IP de la PBX como nombre
destacado. La autoridad de certificacion genérica no puede eliminarse en la PBX.

Por defecto, la autoridad de certificacién se encuentra en modo estandar cuando se inicia y el
cifrado nativo esta activado en la configuracion de la PBX. En el modo estandar, la PBX utiliza
un certificado interno generado automaticamente para su autenticacién en la conexion DTLS. Esto
se aplica a Cifrado nativo genérico (solucion lista para usar) (en la pagina 14).

« Certificados firmados por autoridades de certificacién que no son de Alcatel-Lucent Enterprise (en
lo siguiente, «certificados especificos»).

Los certificados especificos los genera una PKI externa. La PBX permite generar una solicitud de
firma de certificado local a través de la Web-Based Tool. Esta debe enviarse a la PKI externa para
obtener un certificado de servidor especifico firmado por una autoridad de certificacién que no sea
de Alcatel-Lucent Enterprise.

El certificado especifico y su autoridad de certificacion deben importarse en la PBX. Tras

importar y reiniciar la PBX, esta cambia al modo experto y usa este certificado especifico para la
autenticacion en la conexién DTLS. Esto se aplica al cifrado nativo con seguridad total o forzada
(consulte Cifrado nativo con seguridad total (en la pagina 15) o Cifrado nativo con seguridad
forzada (en la pagina 16)).

Si se deben generar certificados especificos para dispositivos IP compatibles con DTLS, la PKI
externa debe proporcionar certificados para los dispositivos IP compatibles con PBX 'y DTLS
firmados por la misma autoridad de certificacion distinta de Alcatel-Lucent Enterprise.

La autoridad de certificacion que no sea deAlcatel-Lucent Enterprise y los archivos de certificado
de servidor especificos deben estar en formato PKCS#12 o PKCS#7 e importarse a la PBX a
través de la Web-Based Tool (véase: Configurar los certificados en la PBX (en la pagina 24)).

Una vez que el certificado especifico se importa en la PBX, reemplaza el certificado interno
generado automaticamente y la PBX debe reiniciarse para tener en cuenta el certificado especifico.

Si los certificados especificos importados en dos PBX se han generado en la misma autoridad de
certificacién que no sea de Alcatel-Lucent Enterprise los dispositivos IP compatibles con DTLS
pueden moverse de una PBX a la otra sin desactivar el cifrado nativo.

Si se generan certificados especificos para dispositivos IP compatibles con DTLS, se deben
importar manualmente en los dispositivos IP compatibles con DTLS a través de la MMI local. Estos
certificados especificos reemplazan el certificado predeterminado de Alcatel-Lucent Enterprise
generado durante el proceso de fabricacién del dispositivo IP.

3.2.3. Implementacion de listas de confianza de certificados (CTL) en

dispositivos IP

Se configura una lista de confianza de certificados (CTL) en la PBX Esta CTL incluye el certificado de
la CA que ha emitido el certificado de servidor (consulte ). Esta CTL incluye el certificado de la CA que
ha emitido el certificado de servidor (consulte Autenticacion de servidor mediante certificados (en la
pagina 12)).
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Para permitir que los dispositivos IP autentiquen el servidor durante las conexiones DTLS, la CTL debe
implementarse en el almacenamiento de confianza de los dispositivos IP. Hay dos maneras de hacer
esto:

« Adquisicion automatica de CTL: los dispositivos IP recuperan la CTL mediante el archivo
lanpbx.cfg descargado de la PBX. La primera adquisicién de la CTL se lleva a cabo en el modo
Aprovisionamiento automatico de la TrustList de extremos. Permite que un dispositivo IP en
estado de fabrica (o un dispositivo IP con un almacenamiento de confianza vacio) establezca su
primera conexién DTLS sin comprobar el certificado del servidor. Si el enlace de sefializacion se
ha establecido correctamente, la CTL recibida mediante el archivo 1anpbx.cfg se almacena
en el almacenamiento de confianza del dispositivo IP. Las siguientes conexiones DTLS a la PBX
se autentican por completo mediante la CTL almacenada. Con el modo Aprovisionamiento
automatico de la TrustList de extremos, la primera conexion DTLS sera la Gnica que se lleve a
cabo sin una autenticacion real.

El dispositivo IP comprueba la integridad del archivo 1anpbx.cfg cada una de las veces, siempre
gue el cifrado nativo esté activado. Durante la negociacién TFTP inicial, la PBX envia el archivo
lanpbx.cfqg al dispositivo IP. El dispositivo IP comprueba la integridad del archivo 1anpbx.cfg
mediante la verificacion de la firma del certificado de servidor. Tanto el certificado de servidor como
la firma estan integrados en el archivo lanpbx.cfg.

» Adquisicién manual de la CTL: los dispositivos IP deben aprovisionarse individualmente con la
CTL antes de conectarse a la PBX. Esta operacién es posible mediante la importacién manual
de un archivo PEM en el dispositivo IP a través de MMI local, o bien mediante el mecanismo del
protocolo simple de inscripcidn de certificados (SCEP): los dispositivos IP inician un proceso de
inscripcion SCEP para actualizar su CTL.

La adquisicién manual de la CTL aborda el cifrado nativo con total seguridad, donde los
certificados para la PBX y los dispositivos IP se han generado a partir de una PKI externa y los
certificados deben implementarse manualmente en teléfonos IP (consulte Cifrado nativo con
seguridad total (en la pagina 15)).

La seleccion entre ambos métodos se define en el parametro Aprovisionamiento automatico

de la TrustList de extremos, en la configuracion de la PBX (consulte Habilitar/deshabilitar la
implementacién automatica de la CTL (Aprovisionamiento automatico de la TrustList de extremos) (en
la pagina 21)):

 Sila PBX estd en modo estandar, la adquisicion automatica de la CTL se habilita en la PBX y no
se podra modificar.

« Sila PBX esta en modo experto, la adquisicion automatica de la CTL se habilita en la PBX
(valor predeterminado) y se podra modificar. Si la adquisicion automatica de la CTL esta
deshabilitada, la CTL no se incluira en el archivo 1anpbx.cfg cargado por los dispositivos IP.

Cuando se produce un cambio de CA desde una PKI externa, la PBX se reinicia para tener en

cuenta el cambio: la CTL, incluida la nueva CA, se agrega al archivo 1anpbx.cfg. Debe reiniciar los
dispositivos IP para actualizar su almacenamiento de confianza con la nueva CTL recuperada a través
del archivo 1lanpbx.cfg, descargado desde la PBX.
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3.3.1. Cifrado nativo genérico (solucion lista para usar)

Cuando la PBX (OXO Connect Evolution) se implementa en las instalaciones del cliente, el cifrado
nativo se activa automaticamente y las conexiones entre la PBX y los dispositivos IP compatibles con
DTLS se establecen automaticamente con DTLS. Por defecto, la PBX esta en modo estandar y el
cifrado nativo no requiere ninguna configuracion adicional en la PBX.

Este primer nivel de seguridad proporciona unas conexiones seguras y soélidas a través de DTLS,
combinadas con una politica de autenticacion bésica.

! LAN
l_—- | s - Importacion automatica AC genérico
AC genérico semms : de AC genéricos
H ~ 1
Compatible con DTLS : -
Equipo IP : | Generacion
automatica
1 H
(k) e i
AC genérico : OXO Connect Evolution [C
H L [
Compatible con DTLS H Certificado
Equipo IP : del servidor
t . :
[V I | rrrrry P .
AC genérico

Compatible con DTLS
Equipo IP

Durante la instalacién, la PBX genera automaticamente su propio certificado de servidor a partir de la
autoridad de certificacion genérica de Alcatel-Lucent Enterprise. Afiade la CA genérica a una lista de
confianza de certificados (CTL) e incluye esta lista en el archivo 1lanpbx.cfg.

Los dispositivos IP compatibles con DTLS recuperan automaticamente la CTL (incluida la CA genérica)
a través del mecanismo Aprovisionamiento automatico de la TrustList de extremos (consulte
Implementacion de listas de confianza de certificados (CTL) en dispositivos IP (en la pagina 12)). La
CTL se almacena en el almacenamiento de confianza de cada dispositivo IP compatible con DTLS.

En la negociacion de la sesion DTLS, los dispositivos IP compatibles con DTLS autentican el
certificado de servidor enviado por la PBX con la CTL almacenada en su almacenamiento de
confianza. Tras la autenticacion, los dispositivos IP compatibles con DTLS establecen una conexion
DTLS segura con la PBX a través de la LAN.

Los dispositivos IP compatibles con DTLS se pueden mover de esta PBX segura a otra PBX, siempre
gue cumplan con las reglas descritas: Mover dispositivos IP de una PBX a otra (en la pagina 25).

14/93



FOLIO. 75

Capitulo 3 Cifrado nativo

3.3.2. Cifrado nativo con seguridad total

La PBX puede implementarse en instalaciones de clientes que necesiten un alto nivel de seguridad, en
las que:

« Se use una PKI externa para generar certificados de servidor especificos a partir de una autoridad
de certificacion que no sea deAlcatel-Lucent Enterprise para todos los dispositivos conectados a la
red del cliente

« La autoridad de certificacidon que no sea de Alcatel-Lucent Enterprise y los certificados especificos
se importan manualmente en la PBX y los dispositivos IP

Este elevado nivel de seguridad proporciona unas conexiones seguras y sélidas a través de DTLS,
combinadas con una politica de autenticacién sélida.

En este entorno tan seguro, el cifrado nativo debe configurarse de la siguiente manera:

« La autoridad de certificacion que no sea de Alcatel-Lucent Enterprise y el certificado especifico
deben importarse a la PBX a través de la Web-Based Tool (véase: Configurar los certificados en la
PBX (en la pagina 24))

Tras importar y reiniciar la PBX, esta cambia al modo experto y el cifrado nativo se activa
automaticamente en la PBX. En el modo experto, la PBX usa este certificado especifico para la
autenticacion en la conexion DTLS.

 La autoridad de certificacion que no sea de Alcatel-Lucent Enterprise y el certificado especifico
deben importarse en la CTL de cada dispositivo IP compatible con DTLS mediante una MMI local

» El pardmetro Aprovisionamiento automético de la TrustList de extremos debe deshabilitarse
en la PBX mediante la aplicacion OMC (consulte Habilitar/deshabilitar la implementacion
automética de la CTL (Aprovisionamiento automatico de la TrustList de extremos) (en la pagina
21))

Esta operacion evita cualquier descarga automatica de CTL de PBX en el almacenamiento de
confianza de dispositivos IP compatibles con DTLS

 El parametro Autenticacidon de extremos debe deshabilitarse en la PBX mediante la aplicacion
OMC (consulte Activar/desactivar la autenticacion de los extremos (en la pagina 22))

Ademas, solo los dispositivos IP compatibles con DTLS pueden conectarse a la PBX. Por defecto,
en el modo experto, el parAmetro Modo DTLS forzado esta habilitado en la PBX (consulte Activar/
desactivar el modo DTLS forzada (en la pagina 23))
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En la negociacién de la sesion DTLS, los dispositivos IP compatibles con DTLS autentican el
certificado de servidor con la autoridad de certificacion que no sea de Alcatel-Lucent Enterprise
almacenada en su almacenamiento de confianza. Tras la autenticacion, los dispositivos IP compatibles
con DTLS establecen una conexion DTLS segura con la PBX a través de la LAN.

ICP externa

T

Servidor y certificados del dispositivo IP generados
a partir de un AC que no sea de ALE International
Importacién manual

Certificado del dispostivo IP 8| *****
(con un AC que no sea de ALE International)
Compatlbl on DTLS ® “
o IP - certificado del servidor
@ S (con un AC que no sea de ALE International)

Importacién manual

1 O i
Corttondo dol . b l:::: ............ L [
ertificado del dispostivo : OXO Connect Evolution
(con un AC que no sea de ALE International)

Compajible con DTLS
uipo IP

Certificado del dispostivo IP I m

(con un AC que no sea de ALE International)
Compatible con DTLS LAN
Equipo IP

Los dispositivos IP compatibles con DTLS se pueden mover de esta PBX segura a otra PBX, siempre
gue cumplan con las reglas descritas: Mover dispositivos IP de una PBX a otra (en la pagina 25).

3.3.3. Cifrado nativo con seguridad forzada

La PBX puede implementarse en instalaciones de clientes que necesiten un alto nivel de seguridad, en
las que:

« Se use una PKI externa para generar certificados de servidor especificos a partir de una autoridad
de certificacion que no sea deAlcatel-Lucent Enterprise para todos los dispositivos conectados a la
red del cliente

« Los dispositivos IP compatibles con DTLS recuperan la CTL (incluida la CA que no sea de Alcatel-
Lucent Enterprise) a través del mecanismo Aprovisionamiento automatico de la TrustList de
extremos (consulte Implementacion de listas de confianza de certificados (CTL) en dispositivos IP
(en la pagina 12)).
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En este entorno tan seguro, el cifrado nativo debe configurarse de la siguiente manera:

- La autoridad de certificacion que no sea de Alcatel-Lucent Enterprise y el certificado especifico
deben importarse a la PBX a través de la Web-Based Tool (véase: Configurar los certificados en la
PBX (en la pagina 24))

Tras importar y reiniciar la PBX, esta cambia al modo experto y el cifrado nativo se activa
automéaticamente en la PBX. En el modo experto, la PBX usa este certificado especifico para la
autenticacion en la conexion DTLS.

Importante:

Se recomienda hacer una copia de seguridad de la CA de Alcatel-Lucent Enterprise y los
pares de claves correspondientes en una tarjeta SD extraible. Al hacerla, esta copia se
encriptard para proteger la clave privada.

« El pardmetro Aprovisionamiento automatico de la TrustList de extremos esta habilitado en la
PBX (opcion predeterminada) (consulte Habilitar/deshabilitar la implementacion automatica de la
CTL (Aprovisionamiento automatico de la TrustList de extremos) (en la pagina 21))

+ El pardmetro Autenticacion de extremos debe deshabilitarse en la PBX mediante la aplicacion
OMC (consulte Activar/desactivar la autenticacion de los extremos (en la pagina 22))

En el modo DTLS forzada, los dispositivos IP sin capacidad DTLS no son compatibles con la PBX y se
marcan como fisicamente fuera de servicio.

Los dispositivos IP compatibles con DTLS recuperan automaticamente la CTL (incluida la CA externa)
a través del archivo 1anpbx.cfg, descargado desde la PBX. Por defecto, la primera adquisicion de
la CTL se lleva a cabo mediante el mecanismo Aprovisionamiento automéatico de la TrustList de
extremos. La CTL recibida a través del archivo 1anpbx.cfg se almacena en el almacenamiento de
confianza del dispositivo IP compatible con DTLS.

En la negociacion de la sesién DTLS, los dispositivos IP compatibles con DTLS autentican el
certificado de servidor enviado por la PBX con la CTL almacenada en su almacenamiento de
confianza. Tras la autenticacion, los dispositivos IP compatibles con DTLS establecen una conexion
DTLS segura con la PBX a través de la LAN.

ICP externa

o

T

Certificado del servidor generado
a partir de un AC que no sea deALE International

Importacién manual
1
|

AC que no sea de ALE
International

Importacion automatica
de un AC que no sea de ALE International

Compatible con DTLS ' |V |
Equipo IP : ® ZEZ Certificado del servidor
. £\ (con un AC que no sea de ALE International)
d o

T o
ot m
AC que no sea de ALE

International

0OXO Connect Evolution de Alcatel-Lucent

Compatible con DTLS
Equipo IP

1
[ (e
AC que no sea de ALE
International

Compatible con DTLS LAN
Equipo IP
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Los dispositivos IP compatibles con DTLS se pueden mover de esta PBX segura a otra PBX, siempre
gue cumplan con las reglas descritas: Mover dispositivos IP de una PBX a otra (en la pagina 25).

3.3.4. Cifrado nativo con autenticacion de extremos

En esta configuracion, el cliente busca que la PBX autentique los dispositivos IP compatibles con DTLS
durante la conexion DTLS (consulte Autenticacion del servidor y el cliente para las conexiones DTLS
(en la pagina 11)). Por defecto, la autenticacién de extremos esta habilitada en el modo experto
(consulte Activar/desactivar la autenticacion de los extremos (en la pagina 22)).

Cuando la autenticacion de extremos se habilita en la PBX, la autenticacion del dispositivo IP se basa
en la autoridad de certificacién del terminal Alcatel (establecido en el almacenamiento de confianza
de la PBX: consulte Autoridad de certificacion del terminal ALE (en la pagina 65) para obtener

mas informacién) o en un certificado especifico generado por una PKI externa. En este caso, este
certificado especifico emitido desde una autoridad de certificacion que no sea deAlcatel-Lucent
Enterprise debe importarse manualmente al dispositivo IP compatible con DTLS a través de MMI
local, mientras que la autoridad de certificacion que no sea de Alcatel-Lucent Enterprise que emitio el
certificado especifico debe importarse a la PBX a través de la Web-Based Tool (véase: Configurar los
certificados en la PBX (en la pagina 24)).

Atencion:

El cliente de IP Desktop Softphone no afiade ningun certificado predeterminado. Si se
activa la autenticacion de extremos en la PBX, los clientes de IP Desktop Softphone deben
personalizarse primero con un certificado generado por una PKI externa.

Nota:

Para autenticar correctamente los dispositivos IP, los certificados de dispositivo IP deben
generarse con la direccion MAC del dispositivo IP configurado en el campo «Nombre comun».

3.3.5. Compatibilidad de dispositivos IP sin capacidad DTLS

La instalacion del cliente puede contener dispositivos IP compatibles con DTLS vy dispositivos IP sin
capacidad DTLS.

Los dispositivos IP compatibles con DTLS establecen un enlace de sefializacion seguro (conexion
DTLS) con la PBX a través de la LAN, mientras que los dispositivos IP sin capacidad DTLS establecen
un enlace de sefializacién no seguro con la PBX (modo sin cifrado).

Equipo IP ‘1-
(con capacidad DTLS) Sefalizacion normal_

OXO Connect Evolution

LAN

1
E
Compatible con DTLS
Equipo IP
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Esta configuracion no se recomienda para proporcionar un entorno seguro completo.

En el modo experto, es posible forzar la PBX para que solo acepte un enlace de sefializacion seguro

a través de DTLS si se configura el parametro Modo DTLS forzado en la configuracion de la PBX
(consulte Activar/desactivar el modo DTLS forzada (en la pagina 23)). En este caso, todos los

dispositivos IP (sin capacidad DTLS) ya no pueden conectarse a la PBX.

En el modo estandar, todos los dispositivos IP pueden conectarse a la PBX, incluidos los dispositivos
IP sin capacidad DTLS. El parametro Modo DTLS forzado esta deshabilitado y no puede modificarse

en la configuracion de la PBX.

Este capitulo describe la configuracién del cifrado nativo en la PBX (OXO Connect Evolution).

En OMC, la pantalla cifrado DTLS se emplea para configurar el cifrado nativo. Esta pantalla se abre:

« En el modo estandar, cuando la PBX utiliza el certificado genérico para su autenticacién en la

conexion DTLS

» En el modo experto, cuando la PBX usa un certificado especifico con una autoridad de

certificacién que no sea de Alcatel-Lucent Enterprise para la autenticacion en la conexién DTLS

El valor predeterminado de los campos del cifrado DTLS varia segun el modo utilizado:

Campo Modo estandar Modo Experto
Cifrado DTLS Activado Activado
Aprovisionamiento automati- | Activado ) Activado
co de la TrustList de extremos
Autenticacién de los extremos | Desactivado Activado
Modo DTLS activado Desactivado ) Activado

Restablecer la TrustList de ex-
tremos

Deshabilitado

Deshabilitado

*

: en modo estandar, estos campos no se pueden modificar.
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3.4.1. Activar/desactivar cifrado nativo en modo estandar

Tras la instalacién de la PBX, el cifrado nativo se habilita por defecto en el modo estandar. Para
activar/desactivar el cifrado nativo en la PBX:

1. En OMC, seleccione Seguridad > Cifrado DTLS
2. Revise/modifique el siguiente campo:

Cifrado DTLS « Activado (opcion predeterminada): el cifrado nativo
esta activado en la PBX y todos los dispositivos IP com-
patibles con DTLS.

» Desactivado: el cifrado nativo esta desactivado en la
PBX y todos los dispositivos IP compatibles con DTLS.

Después de modificar este campo, se le solicitara reiniciar
todos los dispositivos IP compatibles con DTLS. Haga clic
en Si para iniciar la operacion.

3. Haga clic en OK para validar

Nota:

El resto de campos del cifrado nativo aparecen en color gris y no se pueden modificar. Para
mas informacion sobre el significado de los campos del cifrado nativo, consulte Configurar el
cifrado nativo en modo experto (en la pagina 20).

3.4.2. Configurar el cifrado nativo en modo experto

3.4.2.1. Activar/desactivar cifrado nativo en modo experto

Tras la instalacién de la PBX, el cifrado nativo se habilita en el modo experto cuando se implementa
un certificado especifico en la PBX. Para activar/desactivar el cifrado nativo en la PBX:
1. En OMC, seleccione Seguridad > Cifrado DTLS

2. Revise/modifique el siguiente campo:

Cifrado DTLS + Activado (opcion predeterminada): el cifrado nativo
esta activado en la PBX y todos los dispositivos IP com-
patibles con DTLS.

» Desactivado: el cifrado nativo esta desactivado en la
PBX y todos los dispositivos IP compatibles con DTLS.

Después de modificar este campo, se le solicitara reiniciar
todos los dispositivos IP compatibles con DTLS. Haga clic
en Si para iniciar la operacion.

3. Haga clic en OK para validar
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3.4.2.2. Activar/desactivar el cifrado nativo para determinados dispositivos IP compatibles con

DTLS

Tras la instalacién de la PBX, el cifrado nativo se activa por defecto para todos los dispositivos
IP compatibles con DTLS. Es posible activar o desactivar el cifrado nativo para un dispositivo IP
compatible con DTLS determinado:

1. En OMC, seleccione Lista de usuarios/estaciones base

2. Seleccione el dispositivo IP compatible con DTLS que desee y, a continuacion, seleccione Detalles
> |P/SIP

3. Revise/modifique el siguiente campo:

Cifrado DTLS Este campo solo es aplicable si el cifrado nativo esta acti-
vado en la PBX.

Este campo aparece en gris y no se puede modificar pa-
ra los dispositivos IP que no son compatibles con el cifrado
DTLS o para los dispositivos IP conectados a una version
de OXO Connect Evolution anterior a R3.1.

 Activado (opcién predeterminada): el cifrado nativo
esté activado en lel dispositivo IP compatible con DTLS.
La conexidn entre el dispositivo IP y la PBX esté cifrada
(conexion DTLS).

« Desactivado: el cifrado nativo esta desactivado en el
dispositivo IP compatible con DTLS. El dispositivo IP re-
cibe un mensaje especifico de la PBX a través del enla-
ce de sefializacion aun cifrado. DTLS esta desactivado
y la conexion entre el dispositivo IP y la PBX ya no esta
cifrada (modo sin cifrado).

4. Haga clic en OK para validar

3.4.2.3. Habilitar/deshabilitar la implementacion automatica de la CTL (Aprovisionamiento

automatico de la TrustList de extremos)

Tras la instalacion de la PBX, los dispositivos IP compatibles con DTLS recuperan automaticamente
la CTL (incluida la CA genérica) a través del archivo lanpbx.cfg, descargado desde la PBX. Por
defecto, la implementacién automatica de la CTL es’ta habilitada en la PBX: la adquisicion de la
CTL se lleva a cabo mediante el mecanismo Aprovisionamiento automatico de la TrustList de
extremos.
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Para habilitar/deshabilitar la implementacién automatica de la CTL desde la PBX:
1. En OMC, seleccione Seguridad > Cifrado DTLS
2. Revise/modifique el siguiente campo:

Aprovisionamiento automatico  Activado (opcion predeterminada): la CTL de la PBX se
de la TrustList de extremos afladird automaticamente al archivo lanpbx.cfg des-
cargado por los dispositivos IP compatibles con DTLS.

« Desactivado: la CTL de la PBX no se incluird en el ar-
chivo lanpbx.cfg cargado por los dispositivos IP com-
patibles con DTLS. La CTL de la PBX debe cargarse
manualmente en los dispositivos IP compatibles con
DTLS.

Después de modificar este campo, se le solicitara reiniciar
los dispositivos IP compatibles con DTLS. Haga clic en Si
para iniciar la operacion.

3. Haga clic en OK para validar

3.4.2.4. Activar/desactivar la autenticacion de los extremos

1. En OMC, seleccione Seguridad > Cifrado DTLS
2. Revise/modifique el siguiente campo:

Autenticacion de los extremos « Activado (opcion predeterminada): la autenticacion de
los extremos (servidor y cliente) se aplica a las conexio-
nes DTLS. Los dispositivos IP compatibles con DTLS
autentican la PBX y esta, a su vez, autentica los dispo-
sitivos IP compatibles con DTLS (consulte Autenticacion
del servidor y el cliente para las conexiones DTLS (en la
pagina 11)).

» Desactivado: la autenticaciéon del servidor se aplica a
las conexiones DTLS. Los dispositivos IP compatibles
con DTLS solo autentican la PBX.

Modificar este campo requiere un reinicio en caliente de la
PBX

3. Haga clic en OK para validar
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3.4.2.5. Activar/desactivar el modo DTLS forzada

1. En OMC, seleccione Seguridad > Cifrado DTLS
2. Revise/modifique el siguiente campo:

Modo DTLS activado « Activado (opcion predeterminada): solo los dispositivos
IP compatibles con DTLS pueden conectarse a la PBX.

» Desactivado: todos los dispositivos IP pueden conectar-
se a la PBX, incluidos aquellos que no son compatibles
con DTLS: el enlace de sefializacién entre estos disposi-
tivos IP y la PBX no esta cifrado (modo sin cifrado).

3. Haga clic en OK para validar

3.4.3. Activar/desactivar el reinicio de la CTL de todos los dispositivos IP
compatibles con DTLS

1. En OMC, seleccione Seguridad > Cifrado DTLS
2. Revise/modifique el siguiente campo:

Restablecer la TrustList de ex- Este campo se puede modificar cuando el campo de cifrado
tremos DTLS esta desactivado.

« Activado: la CTL de cada dispositivo IP compatible con
DTLS se restablece automaticamente (se borra la infor-
macion de la CTL).

» Desactivado (opcion predeterminada): no se restablece
automaticamente la CTL de cada dispositivo IP compati-
ble con DTLS.

Después de modificar este campo, se le solicitara reiniciar
los dispositivos IP compatibles con DTLS. Haga clic en Si
para iniciar la operacion.

3. Haga clic en OK para validar
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Capitulo 3 Cifrado nativo

3.5.1. Mover dispositivos IP de una PBX a otra

» Cuando los dispositivos IP compatibles con DTLS deben moverse de una PBX protegida a una
PBX no protegida, antes debe realizar cualquiera de las siguientes operaciones:

o Desactivar el cifrado nativo en la PBX (consulte Activar/desactivar cifrado nativo en modo
experto (en la pagina 20)) y activar el reinicio automatico de la CTL de todos los dispositivos
IP (consulte Activar/desactivar el reinicio de la CTL de todos los dispositivos IP compatibles con
DTLS (en la pagina 23))

Nota:

Si el cifrado nativo se ha desactivado en los dispositivos IP (consulte Activar/
desactivar el cifrado nativo para determinados dispositivos IP compatibles con
DTLS (en la pagina 21)): es necesario reiniciar manualmente la CTL de todos los
dispositivos IP (consulte el procedimiento mas abajo)

> Reinicie manualmente la CTL de los dispositivos IP (consulte el procedimiento méas abajo)

» Cuando los dispositivos IP compatibles con DTLS deben moverse de una PBX segura a otra PBX
segura:

> Silas PBX incluyen certificados emitidos por la misma CA: los dispositivos IP pueden moverse
sin ninguna configuracion previa

o Silas PBX incluyen certificados emitidos por diferentes CA: reinicie manualmente la CTL de los
dispositivos IP (consulte el procedimiento mas abajo)

Para reiniciar la CTL del dispositivo IP:

1. Conéctese al dispositivo IP compatible con DTLS a través de la MMI local (se requiere la
contrasefia de administrador de dispositivos: para mas informacion sobre esta contrasefia, véase
Contrasefia del administrador NOE IP (en la pagina 82))

2. Reinicie al nivel predeterminado el dispositivo IP compatible con DTLS

3. Desconecte el dispositivo IP compatible con DTLS de la LAN. Si no lo hace, el dispositivo IP
compatible con DTLS recupera la CTL de la PBX (a través del mecanismo Aprovisionamiento
automatico de la TrustList de extremos) y se bloquea en la PBX inicial

4. Reinicie con la nueva configuracion el dispositivo IP compatible con DTLS

3.5.2. Desbloqueo de dispositivos IP mediante un token de recuperacién

Es una procedimiento excepcional que debe llevar a cabo el equipo de asistencia de Alcatel-
Lucent Enterprise.

Si el cliente utiliza un certificado personalizado y no puede guardar la clave privada ni la
contrasefia del administrador del teléfono correspondientes, si el sistema fallay no hay otra
copia de seguridad disponible, los dispositivos IP compatibles con DTLS se bloquearan con
el certificado actual del sistema. En este caso, el cliente debe ponerse en contacto con el
fabricante del sistema para obtener ayuda.
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Bajo el control del equipo de asistencia de Alcatel-Lucent Enterprise, se recobra el token de
recuperacion, que debe importarse a la PBX mediante la Web-Based Tool (ruta de acceso:
Certificados > Token de recuperacién DTLS). Para obtener mas informacién, consulte el documento

[9].
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__ Capitulo

4  Cifrado SIP-TLS/SRTP para
enlaces SIP

A partir de R3.2, los protocolos SIP-TLS y SRTP son compatibles para cifrar las comunicaciones en
enlaces SIP publicos y privados:
« Los flujos de sefializacion entre la PBX (OXO Connect Evolution) y los componentes SIP remotos

(publicos o privados) se cifran mediante SIP-TLS. SIP-TLS permite la autenticacion de la PBX y los
componentes remotos SIP a través del intercambio de certificados.

« Los flujos de medios entre la PBX y los componentes SIP remotos se cifran mediante SRTP. Esto
se aplica a flujos de medios como: voz, DTMF y fax a través de G.711.

En los enlaces SIP publicos, las comunicaciones entre la PBX y la pasarela del operador SIP se cifran
mediante la red WAN.

LAN del cliente

NAT/FW de SIP
Transversal

\2/ .
SRTP ~

SIP-TLS

Operador SIP

PBX

Figura 4-1 Cifrado de comunicaciones en enlaces SIP publicos
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En los enlaces SIP privados, las comunicaciones entre la PBX y los componentes SIP remotos (como
la pasarela de medios, el servidor de fax u otra PBX) se cifran mediante una red WAN o LAN.

NAT/FW de $IP SIP-TLS

Transversal | 77 T 2R

LAN del cliente
NAT/AW de SIP

CEEER  sems e
o e & <
ey  SRTP

NAT/FW de S
Transversal

Pasarela de medios/
Servidor de fax/
PBX de terceros

Figura 4-2 Cifrado de comunicaciones en enlaces SIP privados (mediante red WAN)

Si la PBX se conecta a los clientes de Rainbow mediante una pasarela WebRTC, no existira cifrado
SIP-TLS / SRTP en el enlace SIP establecido entre la PBX y la pasarela WebRTC.

El cifrado SIP-TLS/SRTP se activa y configura en la pasarela SIP de la PBX.

4.2.1. Cifrado SIP-TLS

SIP-TLS se utiliza para proteger los mensajes de sefializacion SIP: ofrece privacidad e integridad de
datos de los mensajes de sefializacion SIP. TLS se superpone a un protocolo de transporte fiable TCP.

El cifrado SIP-TLS se activa y configura en los ajustes de la pasarela SIP de la PBX (véase: Activacion
y configuracion de SIP-TLS en la pasarela SIP de la PBX (en la pagina 37)).

4.2.1.1. Autenticacién SIP-TLS

La PBX es compatible con dos métodos de autenticacion SIP-TLS:
« Autenticacion de servidor con certificados (en la pagina 29)

+ Autenticacién mutua (en la pagina 29)
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4.2.1.1.1. Autenticacion de servidor con certificados

En la autenticacion del servidor, el servidor TLS es el Unico que proporciona un certificado en la
conexion a la sesién SIP-TLS:

« Cuando actta como cliente TLS, la PBX inicia la conexion con TLS: el servidor TLS proporciona
a la PBX el certificado de autenticacion. La CA del servidor debe figurar en el repositorio de
certificados de confianza de la PBX para poder autenticar el certificado del servidor.

« Cuando actta como servidor TLS, la PBX proporciona a la PBX el certificado de autenticacion al
cliente TLS. La CA de la PBX debe figurar en el repositorio de certificados de confianza del cliente
para poder autenticar el certificado de la PBX.

4.2.1.1.2. Autenticacion mutua

En la autenticacién mutua, el servidor TLS y el cliente proporcionan un certificado en la conexién a la
sesion SIP-TLS:

« Cuando actua como cliente TLS, la PBX siempre recibe certificado del servidor para la
autenticacion. En lo que respecta al servidor, si la autenticacion mutua esta habilitada, solicita
el certificado del cliente para la autenticacion: la PBX proporciona el certificado al servidor. La
autoridad de certificacion (CA) de la PBX debe figurar en el repositorio de certificados de confianza
del servidor para poder autenticar el certificado de la PBX.

« Cuando actia como servidor TLS, la PBX recibe el certificado del cliente para la autenticacion,
siempre que el parametro de autenticaciéon mutua se haya activado en la configuracion de la PBX
(véase: Activacion y configuracion de SIP-TLS en la pasarela SIP de la PBX (en la pagina 37)).

Si esta habilitado, solicita el certificado del cliente para la autenticacion. La CA del cliente debe
figurar en el repositorio de certificados de confianza de la PBX para poder autenticar el certificado
del cliente.

Para llevar a cabo la migracion desde OXO Connect Evolution R3.1 o inferior hasta R3.2 o superior,
el certificado TLS se debe generar en la PBX que actia como cliente TLS para que la autenticacion
mutua sea correcta. El certificado TLS se debe generar manualmente con la Web-Based Tool.
Consulte el documento [3] para obtener informacion sobre cémo generar el certificado TLS.

Cuando la autenticacion mutua esta habilitada pero no se ha generado un certificado TLS, el protocolo
de enlace TLS falla y la conexién se interrumpe debido a un error de certificado incorrecto.

4.2.1.2. Certificados utilizados para la autenticaciéon de SIP-TLS

La autenticacion SIP-TLS se basa en certificados que utilizan algoritmos criptograficos solidos. Los
certificados implementados en la PBX pueden ser:
« Certificados dinamicos firmados por la autoridad de certificacién local (CA)

Por defecto, cada PBX incluye una Unica autoridad de certificacion local (CA). Durante la
instalacioén, la PBX genera automaticamente su propio certificado dinamico a partir de esta
autoridad de certificacion local. El certificado dinamico se vuelve a generar cuando se produce una
de las siguientes condiciones:

o La direccion IP de la PBX/nombre de host cambia
o La direccion IP del enrutador de acceso cambia
o Se realiza una solicitud manual a través de la Web-Based Tool
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Para mas informacion sobre los certificados dinamicos, véase: Certificado dinamico (en la pagina
49)

+ Certificados personalizados firmados por una CA gue no es de Alcatel-Lucent Enterprise
Este certificado personalizado se gestiona independientemente de la PBX. Se debe importar en

la PBX junto con el certificado de la CA que no sea de Alcatel-Lucent Enterprise que emiti6 el
certificado personalizado.

Para mas informacién sobre los certificados personalizados, véase: Certificados personalizados (en
la pagina 51)

La gestidn de todos los certificados se lleva a cabo mediante la Web-Based Tool (sesion del instalador
o el fabricante). Para obtener mas detalles, consulte Configuracion de certificados de la PBX (en la
pagina 40).

4.2.1.3. Listade certificados de confianza (CTL) de la PBX

Se configura una lista de certificados de confianza (CTL) en la PBX. Contiene las CA que emitieron los
certificados de dispositivos SIP remotos.

Para permitir que los dispositivos SIP remotos autentiquen la PBX durante las conexiones SIP-TLS,
esta CTL debe implementarse en el repositorio de certificados de confianza de los dispositivos SIP
remotos, y viceversa.

La gestion del almacén de confianza de la PBX se lleva a cabo mediante la Web-Based Tool (sesién
del instalador o el fabricante). Para obtener mas detalles, consulte Configuracion del repositorio de
certificados de confianza de la PBX (en la pagina 40).

4.2.2. Cifrado SRTP

SRTP es una extension del perfil RTP, especificado por RFC3711: ofrece caracteristicas de seguridad,
como la autenticacion de paquetes, confidencialidad y la proteccion de reproduccion para flujos de
medios. Se utiliza para proteger los paquetes RTP y los paguetes RTCP.

SRTP define un conjunto de transformaciones criptogréaficas predeterminadas. Cuando se usa junto
con un sistema de gestion de claves adecuado, ofrece una seguridad sélida. La PBX implementa
RFC4568 para configurar esta gestion de claves.

El cifrado SRTP se activa y configura en los ajustes de la pasarela SIP de la PBX (véase: Activacion y
configuracion de SRTP en la pasarela SIP de la PBX (en la pagina 41)).

SRTP solo se puede configurar si SIP-TLS esta habilitado en la pasarela SIP de la PBX.

4.3.1. Cifrado SIP-TLS/SRTP entre la PBX y el operador SIP

Operador SIP

Figura 4-3 Cifrado SIP-TLS/SRTP entre la PBX y el operador SIP
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Se genera un enlace SIP entre la PBX y un operador SIP a través de la red IP publica. El operador
SIP espera el registro de SIP: la PBX esta configurada para enviar una solicitud de REGISTRO con
las credenciales proporcionadas por el operador de SIP. Puesto que la PBX siempre envia la solicitud
de REGISTRO al operador SIP, siempre actia como cliente TLS. Cuando se envia la solicitud de
REGISTRO para establecer una conexidn SIP-TLS, la PBX inicia la negociacion de la sesion TLS.
Cuando actia como servidor TLS, el operador SIP proporciona el certificado a la PBX para su
autenticacion. Una vez la autenticacion ha finalizado, se establece una conexién TLS segura. Esta
conexion TLS se usa para llamadas entrantes y salientes. La conexién TLS se mantiene utilizando el
mecanismo «mantener activo» de la SIP.

Los flujos de medios entre la PBX y el operador SIP estan cifrados mediante SRTP.

El siguiente procedimiento de configuracion debe realizarse en la PBX y NAT/Firewall para el cifrado
SIP-TLS/SRTP:

» EI SIP-TLS se debe activar y configurar en los ajustes de la pasarela SIP de la PBX (véase:
Activacion y configuracion de SIP-TLS en la pasarela SIP de la PBX (en la pagina 37)).

« El puerto utilizado para la conexion a SIP-TLS se debe configurar en la PBX (véase: Configuracion
del puerto para SIP-TLS (en la pagina 38)). La NAT/firewall transversal correspondiente para el
puerto SIP-TLS se debe procesar en el enrutador de la CPE.

« Para mantener la conexién SIP-TLS, el parametro mantener activo se debe establecer en la
opcién SIP en los ajustes de la pasarela SIP de la PBX (véase: Configuracion de la opcién
«mantener activo» de SIP-TLS (opcional) (en la pagina 39)). El valor de tiempo de espera del
parametro «mantener activo» no debe superar los 300 segundos, que es el valor predeterminado.

» La CA del operador SIP se debe importar en el repositorio de certificados de confianza de la PBX
(véase: Configuracion del repositorio de certificados de confianza de la PBX (en la pagina 40)).

« ElI SRTP se debe activar y configurar en los ajustes de la pasarela SIP de la PBX (véase:
Activacion y configuracion de SRTP en la pasarela SIP de la PBX (en la pagina 41)).

s Nota:

La autenticacién mutua no se aplica a esta configuracién porque la PBX siempre actila como
cliente TLS.

4.3.2. Cifrado SIP-TLS/SRTP entre dos PBX en WAN

CHNER e J

I WAN I
I I
U

PBX PBX

Figura 4-4 Cifrado SIP-TLS/SRTP entre dos PBX en WAN

Se genera un enlace SIP entre las dos PBX a través de la red WAN. La PBX no actlia como
registrador, y ninguna de las dos PBX ha enviado mensajes de REGISTRO. El establecimiento de la
conexion TLS se basa en la solicitud inicial INVITAR/OPCIONES, que se puede enviar desde cualquier
direccion. La central que inicia la solicitud se convierte en el cliente TLS, mientras que la otra central se
convierte en el servidor TLS.

Cuando actua como servidor TLS, la PBX proporciona el certificado al cliente para su autenticacion. Si
la autenticaciéon mutua esta habilitada, la PBX solicita el certificado del cliente para su autenticacion.
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Los flujos de medios entre ambas PBX estan cifrados mediante SRTP. Esta topologia no requiere el
establecimiento de un enlace VPN para asegurar los intercambios entre las PBX.

El siguiente procedimiento de configuracion debe realizarse en ambas PBX y NAT/Firewall para el
cifrado SIP-TLS/SRTP:

« EI SIP-TLS se debe activar y configurar en los ajustes de la pasarela SIP de las PBX (véase:
Activacion y configuracién de SIP-TLS en la pasarela SIP de la PBX (en la pagina 37)).

+ El puerto utilizado para la conexion a SIP-TLS se debe configurar en las PBX (véase:
Configuracion del puerto para SIP-TLS (en la pagina 38)). La NAT/firewall transversal
correspondiente para el puerto SIP-TLS se debe procesar en el enrutador de la CPE.

» La NAT estatica debe activarse y configurarse en Configuracion de la NAT estética (en la pagina
39). La direccién IP publica y el puerto que se utiliza para SIP-TLS en el enrutador CPE deben
configurarse en el NAT estético de las PBX.

« Se recomienda habilitar la autenticacion mutua en las dos PBX (véase Activacion y configuracion
de SIP-TLS en la pasarela SIP de la PBX (en la pagina 37))

« Para mantener la conexién SIP-TLS, el parametro mantener activo se debe establecer en la
opcidén SIP en los ajustes de la pasarela SIP de las PBX (véase: Configuracion de la opcion
«mantener activo» de SIP-TLS (opcional) (en la pagina 39)). El valor de tiempo de espera del
parametro «mantener activo» no debe superar los 300 segundos, que es el valor predeterminado.

« La CA de la primera PBX se debe importar en el repositorio de certificados de confianza de la PBX
y viceversa (véase: Configuracion del repositorio de certificados de confianza de la PBX (en la
pagina 40)).

» EI SRTP se debe activar y configurar en los ajustes de la pasarela SIP de la PBX (véase:
Activacion y configuracién de SRTP en la pasarela SIP de la PBX (en la pagina 41)).

4.3.3. Cifrado SIP-TLS/SRTP entre la PBX y la pasarela de medios/PBX de
terceros en WAN

R
D BT,
——( WAND—
I —

—-—

N SRTP
B

Pasarela de medios/
PBX de terceros

Figura 4-5 Cifrado SIP-TLS/SRTP entre la PBX y la pasarela de medios/PBX de terceros

Se genera un enlace SIP entre la PBX y la pasarela de medios/PBX de terceros a través de la red
WAN. La PBX no actlia como registrador, y no se envia ningin mensaje de REGISTRO desde la
pasarela de medios (u otra PBX de terceros) a la PBX. El establecimiento de la conexion TLS se basa
en la solicitud inicial INVITAR/OPCIONES, que se puede enviar desde cualquier direccion.

Cuando actia como servidor TLS, la PBX proporciona el certificado al cliente para su autenticacion. Si
la autenticacion mutua esté habilitada, la PBX solicita el certificado del cliente para su autenticacion.

," Nota:
. La pasarela de medios/PBX de terceros pueden actuar como cliente TLS o servidor TLS.
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Los flujos de medios entre la PBX y la pasarela de medios/PBX de terceros estan cifrados mediante
SRTP.

El siguiente procedimiento de configuraciéon debe realizarse en la PBX y NAT/Firewall para el cifrado
SIP-TLS/SRTP:

« EI SIP-TLS se debe activar y configurar en los ajustes de la pasarela SIP de la PBX (véase:
Activacion y configuracién de SIP-TLS en la pasarela SIP de la PBX (en la pagina 37)).

« El puerto utilizado para la conexién a SIP-TLS se debe configurar en la PBX (véase: Configuracién
del puerto para SIP-TLS (en la pagina 38)). La NAT/firewall transversal correspondiente para el
puerto SIP-TLS se debe procesar en el enrutador de la CPE.

« La NAT estatica debe activarse y configurarse en la PBX (véase: Configuracion de la NAT
estéatica (en la pagina 39)). La direccion IP publica y el puerto que se utiliza para SIP-TLS en el
enrutador CPE deben configurarse en el NAT estatico de la PBX.

« Se recomienda habilitar la autenticacion mutua en la PBX (véase Activacion y configuracion de
SIP-TLS en la pasarela SIP de la PBX (en la pagina 37))

« Para mantener la conexién SIP-TLS, el parametro mantener activo se debe establecer en la
opcién SIP en los ajustes de la pasarela SIP de la PBX (véase: Configuracion de la opcion
«mantener activo» de SIP-TLS (opcional) (en la pagina 39)). El valor de tiempo de espera del
parametro «mantener activo» no debe superar los 300 segundos, que es el valor predeterminado.

« La CA de la pasarela de medios/PBX de terceros se debe importar en el repositorio de certificados
de confianza de la PBX y viceversa (véase: Configuracién del repositorio de certificados de
confianza de la PBX (en la pagina 40)).

» EI SRTP se debe activar y configurar en los ajustes de la pasarela SIP de la PBX (véase:
Activacion y configuracién de SRTP en la pasarela SIP de la PBX (en la pagina 41)).

Restriccion:

La pasarela de medios/PBX de terceros que solo tengan capacidad de cliente TLS no son compatibles,
ya que existe la posibilidad de que la solicitud se inicie desde la PBX. En este caso, no sera posible
establecer la conexion TLS. Para corregir esta restriccion, se requiere el siguiente procedimiento de
configuracion:

 La solicitud de opcién SIP no se debe haber configurado en la pasarela de medios/PBX de
terceros.

La solicitud de opcién SIP se activa desde la pasarela de medios (u otra PBX de terceros) hasta la
PBX. La solicitud de opcidn SIP no se debe haber configurado en la pasarela SIP de la PBX.

« La autenticacion mutua debe estar deshabilitada en la PBX.

Esto garantiza que la pasarela de medios/PBX de terceros con capacidad de cliente TLS siempre
actle como cliente TLS: la solicitud de opcidn SIP se activa desde la pasarela de medios (u otra
PBX de terceros) hasta la PBX que actia como servidor TLS.
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4.3.4. Cifrado SIP-TLS/SRTP entre la PBX y la pasarela de medios/servidor de
fax en LAN

SRTP

, LAN
SIP-TLS |
o

T
Pasarela de medios/
Servidor de fax

I

PBX

Figura 4-6 Cifrado SIP-TLS/SRTP entre la PBX y la pasarela de medios/servidor de fax

Se genera un enlace SIP entre la PBX y la pasarela de medios/servidor de fax a través de la red LAN.
La PBX no actia como registrador, y no se envia ningn mensaje de REGISTRO desde la pasarela de
medios (o un servidor de fax) a la PBX. El establecimiento de la conexion TLS se basa en la solicitud
inicial INVITAR/OPCIONES, que se puede enviar desde cualquier direccién.

Cuando actua como servidor TLS, la PBX proporciona el certificado al cliente para su autenticacion. Si
la autenticacion mutua esta habilitada, la PBX solicita el certificado del cliente para su autenticacion.

Nota:

La pasarela de medios/servidor de fax pueden actuar como cliente TLS o servidor TLS.

Los flujos de medios entre la PBX y la pasarela de medios/servidor de fax estan cifrados mediante
SRTP.

El siguiente procedimiento de configuracion debe realizarse en la PBX para el cifrado SIP-TLS/SRTP:

« Se recomienda habilitar la autenticacién mutua en la PBX (véase Activacion y configuracion de
SIP-TLS en la pasarela SIP de la PBX (en la pagina 37))

« Para mantener la conexién SIP-TLS, el pardmetro mantener activo se debe establecer en la
opcion SIP en los ajustes de la pasarela SIP de la PBX (véase: Configuracion de la opcion
«mantener activo» de SIP-TLS (opcional) (en la pagina 39)). El valor de tiempo de espera del
parametro «mantener activo» no debe superar los 300 segundos, que es el valor predeterminado.

» La CA de la pasarela de medios/PBX de terceros se debe importar en el repositorio de certificados
de confianza de la PBX y viceversa (véase: Configuracion del repositorio de certificados de
confianza de la PBX (en la pagina 40)).

« ElI SRTP se debe activar y configurar en los ajustes de la pasarela SIP de la PBX (véase:
Activacion y configuracion de SRTP en la pasarela SIP de la PBX (en la pagina 41)).

Restriccion:
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La pasarela de medios/servidor de fax que solo tengan capacidad de cliente TLS no son compatibles,
ya que existe la posibilidad de que la solicitud se inicie desde la PBX. En este caso, no sera posible
establecer la conexion TLS. Para corregir esta restriccion, se requiere el siguiente procedimiento de
configuracion:

« La solicitud de opcién SIP no se debe haber configurado en la pasarela de medios/servidor de fax.

La solicitud de opcién SIP se activa desde la pasarela de medios (o un servidor de fax) hasta la
PBX. La solicitud de opcién SIP no se debe haber configurado en la pasarela SIP de la PBX.

« La autenticacion mutua debe estar deshabilitada en la PBX.

Esto garantiza que la pasarela de medios/PBX de terceros con capacidad de cliente TLS siempre
actie como cliente TLS: la solicitud de opcion SIP se activa desde la pasarela de medios (o un
servidor de fax) hasta la PBX que actla como servidor TLS.

4.3.5. Cifrado SIP-TLS entre dos PBX en LAN

LAN
SIP-TLS 5
° ) °
I I
I I
—— ——
PBX PBX

Figura 4-7 Cifrado SIP-TLS entre dos PBX en LAN

Se genera un enlace SIP entre las dos PBX a través de la red LAN. La PBX no actlia como registrador,
y ninguna de las dos PBX ha enviado mensajes de REGISTRO. El establecimiento de la conexiéon TLS
se basa en la solicitud inicial INVITAR/OPCIONES, que se puede enviar desde cualquier direccion. La
central que inicia la solicitud se convierte en el cliente TLS, mientras que la otra central se convierte en
el servidor TLS.

Cuando acttia como servidor TLS, la PBX proporciona el certificado al cliente para su autenticacion. Si
la autenticaciéon mutua esta habilitada, la PBX solicita el certificado del cliente para su autenticacion.

El siguiente procedimiento de configuracion debe realizarse en ambas PBX para establecer la
consexion SIP-TLS:

» Se recomienda habilitar la autenticacion mutua en las dos PBX (véase Activacion y configuracion
de SIP-TLS en la pasarela SIP de la PBX (en la pagina 37))

» Para mantener la conexion SIP-TLS, el pardmetro mantener activo se debe establecer en la
opcion SIP en los ajustes de la pasarela SIP de las PBX (véase: Configuracion de la opcién
«mantener activo» de SIP-TLS (opcional) (en la pagina 39)). El valor de tiempo de espera del
parametro «mantener activo» no debe superar los 300 segundos, que es el valor predeterminado.

» La CA de la primera PBX se debe importar en el repositorio de certificados de confianza de la PBX
y viceversa (véase: Configuracion del repositorio de certificados de confianza de la PBX (en la
pagina 40)).

En este capitulo, se describe la configuracion SIP-TLS/SRTP para los enlaces SIP de la PBX (OXO
Connect Evolution).
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La siguiente configuracion se aplica a enlaces SIP publicos y privados.

4.4.1. Requisitos previos

Los enlaces SIP deben configurarse en la PBX. Véase el documento [6] para obtener mas informacion.
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Capitulo 4  Cifrado SIP-TLS/SRTP para enlaces SIP

4.4.2. Configuracion del cifrado SIP-TLS en la PBX

4.4.2.1. Activacion y configuracién de SIP-TLS en la pasarela SIP de la PBX

Para activar y configurar SIP-TLS en la pasarela SIP de la PBX:

1. En OMC, seleccione la pestafia Lineas externas > SIP > Pasarelas SIP > Detalles de
pardmetros de pasarelas >Seguridad

2. Revise/modifique los siguientes campos:

SIP TLS

Seleccione Habilitado: el cifrado SIP-TLS se activara en la
pasarela SIP de la PBX.

Valor predeterminado: Deshabilitado (el cifrado SIP-TLS
estara desactivado en la pasarela SIP de la PBX).

Autenticacién mutua

» Habilitado: la autenticacién mutua (servidor y cliente)
se aplica a las conexiones SIP-TLS. Los dispositivos
SIP remotos autentican la PBX y, a su vez, la PBX au-
tentica los dispositivos SIP remotos.

» Deshabilitado (opcién predeterminada): la autentica-
cion del servidor se aplica a las conexiones DTLS. Los
dispositivos SIP remotos solo autentican la PBX.

Este campo solo se puede configurar cuando SIP TLS esta
habilitado. Si SIP TLS no esta habilitado, esta casilla apare-
ce deshabilitada y atenuada.

Admitir caracteres comodines en
la extension del certificado

« Habilitado: los certificados con caracteres comodin
(por ejemplo: *.abc.com) se habilitan en la negociacién
de sesion SIP-TLS.

« Deshabilitado: los certificados con caracteres comodin
(por ejemplo: *.abc.com) no estan permitidos en la ne-
gociacion de sesion SIP-TLS.

Este campo solo se puede configurar cuando SIP TLS esta
habilitado. Si SIP TLS no esta habilitado, esta casilla apare-
ce deshabilitada y atenuada.

SIPS URI

» Habilitado (valor predeterminado): OXO Connect Evo-
lution envia el mensaje SIP con la URI de SIPS en to-
dos los campos de titulo y espera de la URI de SIPS.
De lo contrario, la llamada se rechazara.

» Deshabilitado: OXO Connect Evolution envia el men-
saje SIP con la URI de SIP en todos los campos de titu-
lo y acepta tanto la URI de SIP como de SIPS en las so-
licitudes entrantes.

Este campo solo se puede configurar cuando SIP TLS esta
habilitado. Si SIP TLS no esta habilitado, esta casilla apare-
ce deshabilitada y atenuada.

3. Haga clic en OK para validar
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Capitulo 4  Cifrado SIP-TLS/SRTP para enlaces SIP

4.4.2.3. Configuracion de la NAT estatica

Cuando la NAT estatica se habilita para una pasarela SIP de la PBX con SIP-TLS, la direccién IP
publica y el puerto que se usa para SIP-TLS en el enrutador CPE deben configurarse en la pasarela
SIP de la PBX correspondiente.

1. En OMC, seleccione la pestafia Lineas externas > SIP > Pasarelas SIP > Detalles de
parametros de pasarelas >Topologia

2. Revise/modifique el siguiente campo:

Puerto TLS SIP/SIP (UDP/TCP) Introduzca el nimero de puerto UDP/TCP para el enrutador
CPE de interfaz publica.

Valor predeterminado: 5060

3. Haga clic en OK para validar

En caso de que el enlace SIP configurado sea dinamico, el valor 0PCION debe configurarse en la
puerta de enlace SIP PBX (ruta de acceso en OMC: pestafia Voz sobre IP > VolIP: Parametros >
Enlace SIP > parametro sipgw_nat_ka). Para obtener mas informacién, consulte el documento [6].

Cuando se establece un enlace SIP entre una PBX y una pasarela de medios/servidor de fax con solo
capacidad de cliente TLS, la solicitud de 0PCION solo debe configurarse en la pasarela de medios/
servidor de fax.

4.4.2.4. Configuracion de la opcion «mantener activo» de SIP-TLS (opcional)

Cuando SIP TLS esta habilitado para una pasarela SIP de la PBX, se recomienda seleccionar la
opcion SIP en la configuracién de la opcion «mantener activo»:

1. En OMC, seleccione la pestafia Lineas externas > SIP > Pasarelas SIP > Detalles de
parametros de pasarelas >Protocolo

2. Revise/modifique los siguientes campos:

Alive Protocol Seleccione Opcién SIP.

Alive Timeout/s Seleccione el tiempo de espera para comprobar la presen-
cia del dispositivo SIP remoto.

Valores posibles: 0 a 3600 segundos (valor predetermina-
do).

0: el mecanismo de "keep-alive" esta desactivado.

Estado activo Este campo de solo lectura muestra el estado del dispositivo
SIP remoto (Activo o Inactivo)

3. Haga clic en OK para validar
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Capitulo 4  Cifrado SIP-TLS/SRTP para enlaces SIP

4.4.2.5. Configuracion de certificados de la PBX

La gestion de certificados para el cifrado SIP-TLS se lleva a cabo mediante la Web-Based Tool(ruta
de acceso: Certificados > Certificado de servidor). Desde la Web-Based Tool, puede realizar las
siguientes operaciones:

« Generar un certificado dindmico nuevo a partir de la autoridad de certificacion local

» Importe a la PBX un certificado personalizado (y la CA que no sea de Alcatel-Lucent Enterprise).
Una vez importado, el certificado personalizado podra reemplazar al certificado dinamico actual.

El cambio de certificado requiere un reinicio en caliente de la PBX.

Para obtener méas informacidn sobre la gestién de certificados desde la Web-Based Tool, consulte el
documento [9].

4.4.2.6. Configuracion del repositorio de certificados de confianza de la PBX

La gestion del almacenamiento de confianza de la PBX para el cifrado SIP-TLS se lleva a cabo
mediante la Web-Based Tool (ruta de acceso: Certificados > Almacenamiento de confianza). Desde
la Web-Based Tool, puede importar a la PBX las CA que no sean de Alcatel-Lucent Enterprise que
emitieron los certificados de dispositivos SIP remotos.

El repositorio de certificados de confianza de la PBX debe completarse en los siguientes casos de uso:

 Sila conexién SIP-TLS se establece entre una PBX y un operador SIP, el repositorio de
certificados de confianza de la PBX debe completarse con la CA del operador SIP.

« Sila conexién SIP-TLS se establece entre una PBX1 y un dispositivo SIP remoto (PBX2, pasarela
de medios o servidor de fax) a través de un enlace privado, el repositorio de certificados de
confianza de la PBX1 debe completarse con la CA del dispositivo SIP remoto, mientras que el
repositorio de certificados de confianza del dispositivo SIP remoto debe completarse con la CA de
la PBX1.

Para obtener mas informacién sobre la gestion de almacenamiento de confianza desde la Web-Based
Tool, consulte el documento [9].
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Capitulo 4  Cifrado SIP-TLS/SRTP para enlaces SIP

4.4.3. Activaciéon y configuracion de SRTP en la pasarela SIP de la PBX

1. En OMC, seleccione la pestafia Lineas externas > SIP > Pasarelas SIP > Detalles de
parametros de pasarelas >Seguridad

2. Revise/modifique los siguientes campos:

SRTP Seleccione Habilitado: el cifrado SRTP se activara en la
pasarela SIP de la PBX.

Valor predeterminado: Deshabilitado (el cifrado SRTP es-
tard desactivado en la pasarela SIP de la PBX).

SRTP solo se puede configurar si SIP-TLS esta habilitado
en la pasarela SIP de la PBX (véase: Activacion y configu-
racion de SIP-TLS en la pasarela SIP de la PBX (en la pagi-
na 37)).

Si SRTP esta habilitado, OMC indica que las siguientes fun-
ciones no son compatibles y deben deshabilitarse:

* RTP Directo

» Transferencia de codecs para enlaces SIP
« Codec G722, G729

+ Cdldec OPUS

* Modo fax T.38

Al hacer clic en Aceptar para confirmar la activacion de
SRTP, se realiza automaticamente lo siguiente en la pesta-
fla Medios:

« El campo RTP Directo se deshabilita, desactivando asi
la transferencia de cédecs para enlaces SIP automati-
camente

» Sielmodo Fax es T38, se establece en G711 y se ate-
nda.

» El cédec G722se elimina de la lista desplegable Cé6-
dec/estructura de tramas forzados. Si ya se ha selec-
cionado el cédec G722, se establece en Ninguno.

+ El codec G722 se elimina de las listas Cédecs disponi-
bles y Cédecs seleccionados.

+ El codec OPUSse elimina de la lista desplegable C6-
dec/estructura de tramas forzados. Siya se ha selec-
cionado el cédec OPUS, se establece en Ninguno.

» El c6dec OPUS se elimina de las listas Coédecs dispo-
nibles y Cédecs seleccionados.

NOTA: cuando SRTP esta deshabilitado, RTP Directo y
otros campos correspondientes se establecen en sus valo-
res por defecto.
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Capitulo 4  Cifrado SIP-TLS/SRTP para enlaces SIP

Atributo de vida util de la clave » Habilitado: se afiade un valor de vida util de la clave a
en SDP la oferta de SDP.

+ Deshabilitado (opcién predeterminada): no se afiade
ningun valor de vida (til de la clave a la oferta de SDP.
La vida util de la clave es ilimitada.

Este campo solo se puede configurar cuando SRTP esta
habilitado. Si SRTP no esta habilitado, esta casilla aparece
deshabilitada y atenuada.

Conjuntos criptogréficos

Conjuntos disponibles/Conjuntos | Estas areas se emplean para seleccionar la lista de conjun-
seleccionados tos criptograficos que pueden ser utilizados por la PBX.

La lista Conjuntos seleccionados se crea a partir de la lis-
ta Conjuntos disponibles, utilizando las flechas laterales
::>,<:: )

La prioridad de cada conjunto en la lista puede gestionarse
con los botones Arriba/Abajo (la prioridad maxima esta en
la parte superior de la lista).

Por defecto, todos los conjuntos estan seleccionados.

Este campo solo se puede configurar cuando SRTP esta
habilitado.

3. Haga clic en OK para validar
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__ Capitulo

S  Autenticacion e integridad del
software de la PBX

Hasta la version R4.0, las versiones de software de OXO Connect Evolution se publican sin
autenticacion.

A partir de la versién R5.0, para superar estas amenazas, el software de OXO Connect Evolution
incluye un mecanismo que:

« Autentifica el software: garantiza que el software ha sido entregado por Alcatel-Lucent Enterprise.

» Garantiza la integridad del software: garantiza que el software no se ha modificado ni corrompido, y
gue es conforme a su entrega original.

Esta funcién proporciona las siguientes protecciones contra la instalacion de software corrupto:

» Garantiza que un software con version R.5.0 o superior, que se instala en una PBX, se emite por
Alcatel-Lucent Enterprise, y que no se ha modificado de ninguna manera respecto al facilitado por
Alcatel-Lucent Enterprise:

> En el caso de una instalacion de software a través de LoLa o USB, un fallo de autenticacion
y comprobacién de la integridad del software aborta la instalacion del software, y la PBX se
reinicia en el software que se estaba ejecutando anteriormente, en su caso.

> En el caso de una actualizacion de software de la version R4.0 o inferior a R5.0 o superior, la
autenticacion y la comprobacién de la integridad del software evitan que se ejecute un software
corrupto, retrocediendo al software instalado anteriormente.

o La actualizacion de software a través de Cloud Connect admite el mismo nivel de autenticacion
y comprobacién de integridad que la actualizacién de software a través de OMC.

» Mediante un control periédico, la PBX comprueba e indica si el software esta dafiado. Si es el caso,
la PBX sigue funcionando, pero se genera un evento para informar de que el software esta dafiado.

Esto garantiza que en una version R5.0 o superior de la PBX, solo se ejecuta el software de Alcatel-
Lucent Enterprise, y que ningln software, script 0 componente adicional se ejecuta en paralelo.

La autenticacion e integridad del software se comprueba gracias a una firma digital. La firma permite
verificar que Alcatel-Lucent Enterpriseha emitido el software, y una suma de comprobacion (hash)
permite verificar que no ha sido modificado o que no esta dafiado.

El proceso de firma se basa en una criptografia de claves asimétrica, que utiliza dos claves diferentes:
« Una clave privada, mantenida en secreto, que se utiliza para la firma binaria
« Una clave publica para verificar la firma
La clave publica puede ser distribuida sin restricciones, pero no debe modificarse.
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El proceso para generar una firma digital es el siguiente:
 Célculo del codigo hash de los binarios
 Firma del cddigo hash que utiliza la clave privada

Nota:

Los algoritmos utilizados para el hashing y la firma son:

o Para el algoritmo de hashing: SHA-2 (256 bits)
o Para el algoritmo de firma: RSA2048

Al comprobar el binario, el software de la PBX:

« comprueba la firma del codigo hash. Garantiza el origen de la firma, ya que solo la clave publica
puede validar la firma generada con la correspondiente clave privada.

+ Calcula un hash de los binarios y lo compara con el firmado. Si es igual, el software queda
autenticado y no es corrupto. Si es diferente, el software es corrupto.

5.4.1. Actualizacién del software de la PBX de la version R4.0 o inferior a R5.0 0
superior

La PBX que ejecuta un software R4.0 o inferior no puede comprobar la autenticidad e integridad del
software R5.0 que se esta cargando: el procedimiento de carga lo acepta.

La PBX comprueba la autenticidad y la integridad tras el reinicio y cambia al nuevo software R5.0 (o
superior). Comprueba que Alcatel-Lucent Enterprise ha emitido la firma, y que el hash confirma que los
binarios no son corruptos.

Si la operacion tiene éxito, el nuevo software se ejecuta en la PBX, y se puede realizar una
restauracion de los datos del cliente.

Si la autenticacién o la comprobacién de integridad fallan, la PBX vuelve al software inicial. El registro

de restablecimiento se actualiza con el fallo de la firma a causa del retroceso del software. El software
corrupto permanece almacenado en la PBX para permitir un analisis posterior, segin el mecanismo de
migracion existente en la PBX.

Nota:

La actualizacion de la PBX a un software R5.0 sin firmar falla. En este caso, la instalacion del
software se realiza con éxito, pero cuando la PBX se reinicia con este software R5.0 sin firmar,
la comprobacion de la firma falla y la PBX vuelve al software inicial.

5.4.2. Actualizacién del software de la PBX de R5.0 Vx a R5.0 Vx+n

El software R5.0 Vx puede comprobar la autenticidad e integridad del software que se carga.
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Tras la carga, la PBX comprueba su autenticidad e integridad:

« En caso de fallo, se rechaza la actualizacién del software y se genera un evento para informar de
que el software estaba dafado.

* Si es correcto, entonces se activa un reinicio y un intercambio.

Nota:

La actualizacion a un software R5.0 Vx+n sin firmar falla.

5.4.3. Cambiar el software de la PBX a una versién anterior de R5.0 o superior a
R4.0 o inferior

El software R5.0 (o0 superior) autoriza el cambio a una versién anterior como R4.0 o inferior mediante
OMC.

1. Aviso:
Después de cambiar el software a una version anterior, no habra mas verificacion del software
(autenticidad e integridad), porque el software instalado es un software no firmado.

5.4.4. Instalacion del software R5.0 o superior através de LoLa o un lapiz USB

Durante la instalacion del software, la PBX comprueba la autenticidad y la integridad del software, y
aborta la instalacion en caso de que falle la comprobacion de la firma:

» se muestra un mensaje de advertencia en la aplicacion LoLa, o en el registro de la consola (para la
instalacion a través del lapiz USB).

« La PBX se reinicia con el software y la configuracion actuales.

," Nota:
La instalacion de un software R5.0 sin firmar falla a través de una LoLa o un lapiz USB.

5.4.5. Control periddico del software

La PBX realiza una comprobacién de la autenticacion del software una vez a la semana, cada domingo
a medianoche.

En caso de fallo:

« Se genera un evento y se muestra en la tabla de historial de OMC
(R_BINARY SIGNATURE FAILURE). Véase el documento [12] para obtener mas informacion.

» La PBX sigue funcionando.

Para solucionar el problema, se recomienda actualizar la PBX a una versién de software valida.
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© Gestidon de certificados

El acceso al servidor de llamadas se establece a través de una conexion HTTPS. Durante el
establecimiento de la conexion, el servidor se autentica con un certificado (autenticacion del servidor).
Algunos clientes también deben autenticarse con un certificado (autenticacion mutua).

La PCX admite la autenticacién mediante servidor con otros terminales SIP.

OMC puede comprobar la validez del certificado del servidor para las conexiones HTTPS. El usuario
puede deshabilitar esta comprobacion.

Los siguientes certificados estan instalados de forma predeterminada en OXO Connect Evolution:
« El certificado “Alcatel-Lucent Enterprise Solutions” CA
« El certificado “Alcatel-Lucent Enterprise Wired Phones” subCA

» Un certificado autofirmado (y su clave privada asociada), que es la misma en todos los sistemas,
con el CN "alize". Este certificado se llama el certificado estatico en este documento

 Un certificado de la autoridad certificadora local, usado para firmar el certificado dinamico (la “CA
local”)

 Un certificado generado (y su clave privada asociada), diferente para cada OXO Connect Evolution,
usado para la autenticacion por todos los clientes, en la LAN y en la WAN. Este certificado se llama
el certificado dinamico en este documento

+ Certificados almacenados en el Trust Store (almacén de confianza), que son utilizados por algunas
aplicaciones para identificar los servidores externos.

« Un certificado estatico para la autenticaciéon del punto de acceso de HAN
» Cadena CA para autenticacion ALE-2 DeskPhone/ALE-3 DeskPhone

A partir de R6.0, se puede utilizar un certificado de servidor publico para:
« Conexion SIP TLS publica
» Conexiones HTTPS a OXO Connect Evolution desde Internet

El certificado de servidor publico no esta instalado de forma predeterminada. Para obtener mas
informacion, consulte Certificado de servidor publico (en la pagina 50).

Los certificados CA y sub-CA se utilizan para identificar a los clientes mediante sus certificados,
cuando estos certificados del cliente estan firmados por el PKI de Alcatel-Lucent Enterprise.

El certificado estatico, el certificado dindmico y el certificado de servidor publico son certificados
de servidor que los clientes utilizan para identificar OXO Connect Evolution.

Los certificados en el Trust Store se utilizan para identificar a los servidores cuando OXO Connect
Evolution se utiliza como cliente.
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En este caso, para establecer una conexion sin advertencia de seguridad, el certificado de la CA local
debe instalarse en el almacén de confianza del cliente.

Trust store del cliente
EI CA
S s %
% TLS

S: certificado de servidor firmado por CA
CA: autoridad de certificacion

Figura 6-2 Certificado personalizado: el certificado del servidor es firmado por una CA.
En este escenario, es la autoridad certificadora (CA) que firmé el certificado del servidor, que debe
estar instalado en el almacén de confianza del cliente.

La autoridad de certificacion de entidades reconocidas (Verisign, Thawte, etc.). ya esté instalada en
los navegadores mas populares (Firefox, Internet Explorer, Chrome). Si la CA no esta ya instalada en
el almacén de confianza, debe hacerse antes de la conexion al servidor para evitar advertencias de
seguridad.

Puede accederse a OXO Connect Evolution usando diferentes nombres.
Los diferentes accesos légicos al sistema son:
+ Ladireccion IP de la VLAN de datos
 Ladireccion IP de la VLAN de voz
 Ladireccién IP de gestién
« Ladireccion IP externa (en la WAN)
» El nombre “alize” si el sistema es el propio servidor DNS
» El nombre de host de OXO Connect Evolution (configurado o recuperado mediante DHCP).
« Direcciones IP para conexiones de médem
Todos estos parametros (llamados “nombres”) deben incluirse en el certificado del servidor para

obtener conexiones sin advertencias. Se incluyen automaticamente en el certificado dinamico y en el
CSR utilizado para generar el certificado personalizado.

Importante:
Un certificado habilita los accesos correspondientes a los nombres que contiene.

Si se cambian los accesos (direccion IP de la WAN, direcciones IP de la LAN, etc.) debe
generarse un nuevo certificado e instalarse en OXO Connect Evolution y en los clientes que se
conectan a OXO Connect Evolution.
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El certificado de la CA local utilizado para firmar el certificado dindmico tiene las siguientes
caracteristicas:

+ Certificado CA raiz

« Algoritmo de firma: sha256WithRSAEncryption

« Nombre comin: OXO Root CA + namero de serie
* Validez: 3650 dias

 Longitud de la clave: 2048 bits

El certificado dinamico tiene las siguientes caracteristicas:
» Firmado por una autoridad (la CA local)
« Algoritmo de firma: sha256WithRSAEnNcryption

« Nombre comudn: nombre de host configurado en OMC: Hardware y limites > Configuraciéon de
LAN/IP

 Validez: 3650 dias

 Longitud de la clave: 2048 bits

» Nombres alternativos del asunto:
> Nombre local
o Direccién IP de los datos EthO
o Direccion IP de la voz EthO
o Direccién IP de Ethl
o Direccién IP de gestion

o Direccién IP del router/nombre de dominio (direccién IP publica/FQDN para conectarse a
OXO Connect Evolution desde Internet)

El CN (nombre comun) y los nombres de asunto alternativo tienen una funcién importante en las
conexiones seguras: se utilizan para comprobar la coincidencia entre la URL usada para acceder

a OXO Connect Evolution y el certificado que se presenta al cliente. Si el certificado y la URL no
coinciden, el cliente normalmente muestra una advertencia para indicar un riesgo de seguridad con la
conexion en curso.

El CN (nombre comun) del certificado dinamico es el nombre configurado en OMC: Hardware y limites
> Configuracién de LAN/IP, que permite acceder a OXO Connect Evolution con la URL https://
[nombre local] en la LAN sin avisar.

El certificado contiene algunos nombres alternativos (funcién estandar de los certificados X509v3) que
permite acceder a OXO Connect Evolution mediante su direccién IP, su hombre de host, la direccién
del enrutador externo o su direccion IP de gestion, sin advertencias.

Una vez creado, el certificado dinamico es valido durante 10 afios. Después de este tiempo, el
certificado se considera “caducado”, que es otra razon para ver una advertencia en cada conexion.

Para librarse de las advertencias, debe generarse otro certificado. Para obtener mas informacion,
consulte Generar un nuevo certificado dinamico (en la pagina 56).
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A partir de OXO Connect Evolution R3.2, la PBX realiza un reinicio automatico en caliente cuando
su certificado dindmico actual es reemplazado o regenerado (véase: Generar un nuevo certificado
dinamico (en la pagina 56)).

6.3.1. Regeneracion automatica del certificado dinamico

El certificado dinAmico se regenera solo cuando no existe todavia o cuando alguna informacién
almacenada en el certificado ya no es valida. Dicha informacién es la direccién IP de OXO Connect
Evolution, el nombre (direccion) del enrutador de acceso externo y la direccion IP de gestion.

El certificado CA local, su clave privada, el certificado dindmico y la clave privada se almacenan en
un almacenamiento persistente de OXO Connect Evolution. Como consecuencia, si después de una
migracion se restaura la configuracion de la red a como estaba durante la creacion del certificado, el
certificado no cambia y no es necesario reinstalarlo.

Si se cambia la tarjeta CPU, se genera un nuevo juego de certificados y debe reinstalarse la CA local
en todos los clientes.

Como los certificados del servidor en un solo OXO Connect Evolution son siempre firmados por la
misma CA local (excepto cuando se ha cambiado la tarjeta CPU o se ha regenerado la CA mediante

la herramienta web), los nuevos certificados del servidor generados son siempre aceptados por los
clientes que tienen la CA local instalada en su almacén de confianza. Por este motivo, los clientes
deben instalar el certificado CA local en su almacén de confianza y no el propio certificado del servidor.

La tabla siguiente muestra los eventos que activan la regeneracion del certificado.

Tabla 6-2 Regeneracion automética del certificado

Regeneracién auto-

Evento matica del certificado

Restablecimiento en frio/caliente

LoLa Instalacion LoLa

Cambio de IP@ Si
Cambio de nombre de host Si
Cambio de IP@ de gestion Si
Cambio de nombre de acceso del Si
enrutador

No hay certificado en el momento Si (*%)

del arranque

(**) Si el certificado no esta firmado por la CA local actual, también se regenera.

El certificado de servidor publico se utiliza para los siguientes fines:
« Conexion SIP TLS publica

» Conexiones HTTPS a OXO Connect Evolution desde Internet

Por defecto, el certificado de servidor publico no esta presente en OXO Connect Evolution.
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El certificado de servidor publico esta disponible tras importarlo a través de la herramienta basada
en Web. Puede ser:

 Un certificado de servidor publico firmado por una CA externa con CSR generado desde OXO
Connect Evolution a través de la herramienta basada en Web

 Un certificado de servidor publico firmado por una CA externa

El procedimiento para importar el certificado de servidor publico se detalla en la seccion
Implementacion de un certificado personalizado (en la pagina 62).

Nota:

Hasta que se instale un certificado de servidor publico, el certificado de servidor LAN existente
se utiliza para SIP TLS publico y conexiones a través de WAN.

El certificado de servidor publico tiene las siguientes caracteristicas:

« CN: Direccion IP del router/nombre de dominio (direccién IP publica/FQDN para conectarse a
OXO Connect Evolution desde Internet)

* SAN: Direccion IP del router/nombre de dominio (direccion IP puablica/FQDN para conectarse a
OXO Connect Evolution desde Internet)

Es posible instalar certificados personalizados en OXO Connect Evolution, utilizados en lugar de
los certificados firmados por la CA local. Significa que los certificados de servidor de OXO Connect
Evolution pueden ser firmados por cualquier autoridad de certificacién y pueden ser aceptados
automaticamente por los navegadores mas populares.

El archivo generado por la CA puede ser de distintos tipos. El uso del archivo CSR generado por OXO
Connect Evolution es opcional.

El CSR es un archivo PKCS#10 en formato PEM. Este archivo contiene informacion sobre OXO
Connect Evolution que se insertara en el certificado del servidor final. La clave privada no esta incluida
en el CSR.

+ Cuando se utiliza el CSR, el archivo firmado por la CA puede ser:

o Un archivo PKCS#7 en formato PEM. Debe contener al menos el certificado del servidor, pero
puede contener otros objetos, como el certificado CA.

> Un archivo de certificado simple en formato PEM

Cuando se usa el CSR, la CA no genera una clave privada. Se utiliza la clave privada generada por
OXO Connect Evolution.

« Cuando no se utiliza el CSR, el archivo firmado por la CA es

o Un archivo PKCS#12 (que contiene el certificado del servidor y la clave privada). El archivo
esta en formato binario

o Dos archivos separados para el certificado y la clave privada (no integrados en un archivo
PKCS#12)

Cuando no se usa el CSR, la CA genera una nueva clave privada/pareja de certificados. No se
utiliza la clave privada generada por OXO Connect Evolution.

Las secciones siguientes describen el procedimiento para implantar el certificado en ambos casos.
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6.5.1. Certificado del servidor y clave privada

Cuando se importa una cadena de certificados a OXO Connect Evolution a través de la herramienta
basada en Web, se extrae el contenido de la cadena (certificado del servidor, CA raiz, CA(S)
intermedia(s), clave privada).

La clave privada se almacena en una zona de almacenamiento seguro del sistema. Queda protegida
en caso de restablecimiento o reinstalacion del sistema.

El certificado del servidor, la CA raiz y la(s) CA intermedia(s) se almacenan en la memoaoria flash del
sistema. Se conservan en caso de restablecimiento o reinstalacion del sistema.

Cuando se genera un CSR, la clave privada correspondiente (la “clave privada alternativa”) se genera
también y debe conservarse mientras se lleva a cabo el proceso de firma.

La clave privada alternativa se almacena en el sistema, lista para ser instalada junto con el certificado
firmado.

En esta fase, el certificado del servidor y la clave privada no cambian. La clave privada alternativa se
almacena en el sistema, segura contra restablecimiento o reinstalacion.

Cuando se instala un certificado firmado (archivo pem o archivo PKCS#7), el certificado actual
es sustituido por el nuevo certificado recibido y la clave privada actual es sustituida por la clave
alternativa.

Cuando se instala un archivo PKCS#12, el certificado actual y la clave privada se eliminan y sustituyen
por los extraidos del archivo PKCS#12. No se usa la clave privada alternativa.

Cuando se instala el certificado y la clave privada mediante dos archivos separados en formato pem, el
certificado actual y la clave privada se eliminan y sustituyen por los recibidos en los dos archivos.
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6.6.1. Mostrar lainformacién de la autoridad certificadora

Para mostrar la informacion de la autoridad certificadora:
1. Abra una sesion en la herramienta web como instalador
2. Seleccione Certificates > Certification Authority

El panel Current certificate authority facilita alguna informacién sobre la CA local: nombre
comun, fecha de creacion, longitud de la clave y fechas de validez.

Current certification authority

Common Name: OXO Root CA f1002c2f
Creation date: Fri May 23 10:15:39 2014
Key length: 2048 bit

Valid from May 23 08:15:39 2014 GMT to May 20 08:13:39 2024 GMT

Generate a new certification authority

Si la CA ha caducado, la informacién se muestra en rojo, como se muestra a continuacion:

Current certification authority

Common Name: OXO Root CA f1002c2f  The certificate has expired
Creation date: Sat Jun 3 16:15:44 2000
Key length: 2048 bit

Valid from Jun 3 14:15:44 2000 GMT to Jun 1 14:15:44 2010 GMT

Generate a new certification authority

6.6.2. Generar un nuevo certificado CA local

Para generar un nuevo certificado CA local:

1. Abra una sesién en la herramienta web como instalador

2. Seleccione Certificates > Certification Authority

3. En el panel Current certificate authority, haga clic en Generate a new certification authority
4

. Se abre una ventana emergente que advierte de que se perderan el certificado actual y la clave
privada. Haga clic en OK
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6.7.1. Requisitos previos

La configuracion de red de OXO Connect Evolution debe completarse antes de comenzar el
procedimiento de certificacion.

Los siguientes parametros no deben modificarse después de haber comenzado el procedimiento:
« Direccion IP de los datos EthO
« Direccion IP de la voz EthO
« Direccién IP de Ethl
« Direccién IP de gestién
« Direccién IP de la WAN
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6.7.2. Mostrar lainformacién del certificado actual

Para mostrar la informacion del certificado actual:
1. Abra una sesién en la herramienta web como instalador
2. Seleccione Certificates > Server certificate

El panel Current certificate facilita alguna informacion sobre el certificado del servidor actual del
sistema (la fecha de instalacion, su estado de firma, el tamafio de su clave, sus fechas de validez y
sus nombres).

Current certificate

Signed by OXO Root CA f1002c2f The certificate is suitable
Installation date: Fri May 23 11:12:09 2014

Key length: 2048 bit

Valid from May 23 09:12:09 2014 GMT to May 20 09:12:09 2024 GMT

Names: alize , smb2668-050 , 172.26.185.50 , 10.168.92.100 , 10.1686.92.110

See all 38 names

Generale a new server certificate

Si el certificado no es valido porque ha caducado el periodo de validez o porque falta al menos un
nombre, la informacidn se muestra en rojo como se muestra a continuacion:

Current certificate

Signed by OXO Root CA f1002¢2f The certificate has expired
Installation date: Sat Jun 3 16:20:01 2000

Key length: 2048 bit

Valid from Jun 3 14:20:01 2000 GMT to Jun 1 14:20:01 2010 GMT

Names: alize , smb2668-050 , 17226 185.50 , 10.168.92.100 , 10.168.92.110

See all 38 names

Generate a new server certificate

Figura 6-3 Informacion del certificado caducada

Current certificate

Signed by OXO Root CA F1002c2f Error: incomplete names list
Installation date: Tue Jun 3 16:27:52 2014

Key length: 2048 bit

Valid from Jun 3 14:27:52 2014 GMT to May 31 14:27-52 2024 GMT

Names: alize , smb2668-050 . 172.26.185.50 . 10.168.92.100 , 10.168.92.110

See all 38 names

Generate a new server certificate

Figura 6-4 Informacion de lista de nombres incompleta
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Nota:

Cuando el certificado es considerado no valido por OXO Connect Evolution, no
significa que un cliente mostrara una advertencia: las fechas de validez no siempre son

comprobadas por los clientes y un hombre ausente solo activa una advertencia si se utiliza
este nombre para acceder a OXO Connect Evolution.

3. Se muestran hasta 5 nombres en esta pantalla. Haga clic en el botén See all [number of names]

names para mostrar la lista completa si el certificado incluye mas de cinco nombres.

alize

10.168.92.110

10.168.92.150

10.168.92.190

10.168.92.230

10.168.93.20

10.168.93.60

10.168.93.100

10.168.93.140

10.168.93.180

Server certificate's names

smb2667-034

10.168.92.120

10.168.92.160

10.168.92.200

10.168.92.240

10.168.93.30

10.168.93.70

10.168.93.110

10.168.93.150

10.168.93.190

172.26.185.34

10.168.92.130

10.168.92.170

10.168.92.210

10.168.92 250

10.168.93.40

10.168.93.80

10.168.93.120

10.168.93.160

10.168.94.100

10.168.92.140

10.166.92.160

10.168.92.220

10.166.93.10

10.168.93.50

10.168.93.90

10.168.93.130

10.168.93.170

6.7.3. Generar un nuevo certificado dinamico

Cuando el certificado dinamico actual haya caducado o si la lista de nombres esta incompleta, debe
regenerarse.

1 Atencion:
No debe utilizarse el procedimiento siguiente cuando se utiliza un certificado personalizado
firmado por una CA. Si lo hace, se eliminard el certificado firmado.

Para generar un nuevo certificado dinamico:

1. Abra una sesién en la herramienta web como instalador
2. Seleccione Certificates > Server certificate

3. Haga clic en Generate a new server certificate

Se muestra un mensaje de advertencia que indica que es necesario reiniciar OXO Connect
Evolution (reinicio en caliente).
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4. Haga clic en OK para validar la accion.

Se muestra un mensaje de advertencia adicional que indica que el certificado actual y la clave
privada se perderan después de reiniciar

5. Haga clic en OK para validar la accién.
OXO Connect Evolution se reinicia con el certificado dinamico generado nuevo.

6.7.4. Implementacion de un certificado personalizado

6.7.4.1. Implantacidn del certificado cuando se usa el CSR

1. Elinstalador utiliza OXO Connect Evolution para generar un CSR: consulte Generar un archivo
CSR y clave privada (en la pagina 58)

El instalador envia el CSR a una autoridad certificadora

La CA genera un certificado firmado

El certificado se envia al cliente (o al instalador)

El certificado firmado se instala en OXO Connect Evolution: consulte Instalar un certificado
personalizado (en la pagina 60)

o~ D

6. El certificado CA se instala en los clientes: consulte Implementacion del certificado del servidor en

los clientes (en la pagina 68)

Este procedimiento es especialmente seguro, porque la clave privada generada por OXO Connect
Evolution nunca se extrae de su ubicacion en el sistema.

En funcion de la CA, puede ser necesario aportar algunos datos sobre el certificado futuro (nombres
gue se incluiran y fechas de validez). Esta informacion ya se incluye en el CSR, y se muestra en la
herramienta utilizada para generarlo
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6.7.4.2. Implantacidn del certificado cuando no se usa el CSR
1. Elcliente envia una solicitud a la autoridad certificadora con la siguiente informacion sobre la
empresay su servidor:

« El nombre comun del certificado: puede ser cualquier cosa, por ejemplo el nombre de host de
OXO Connect Evolution

« Los nombres alternativos: todos los accesos, diferentes del nombre comun, que pueden
utilizarse para acceder a OXO Connect Evolution;

o Direccién IP de los datos EthO
o Direccién IP de la voz EthO

o Direccién IP de Ethl

o Direccién IP de gestién

o Direccién IP de la WAN

o Direccion IP de gestion

Nota:

Si uno de los nombres alternativos no se encuentra en el certificado, se generard una
advertencia en cada conexion usando este hombre.

» Las fechas de validez del certificado o la duracién del certificado
- El tamafio de las claves RSA (se recomiendan claves de 2048 bits)
2. La CA facilita:

» Un archivo PKCS#12 cifrado que contiene el certificado del servidor, el certificado CA y la clave
privada del servidor.

 Archivos separados para el certificado y la clave privada (no integrados en un archivo
PKCS#12). En tal caso, solo la clave privada esta cifrada.

3. EIPKCS#12 o los archivos separados (certificado y clave privada) se envian al instalador

4. Elinstalador pone el certificado del servidor y la clave en OXO Connect Evolution: consulte Instalar
un certificado personalizado (en la pagina 60)

5. El certificado CA se instala en los clientes: consulte Implementacion del certificado del servidor en
los clientes (en la pagina 68)

6.7.4.3. Generar un archivo CSR y clave privada

A continuacién se describe como generar un archivo CSR y una clave privada cuando se necesita un
CSR para generar un certificado personalizado.
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Para generar un archivo CSR y una clave privada asociada:
1. Abra una sesion en la herramienta web como instalador
2. Seleccione Certificates > Server certificate

El panel Generate a Certificate Sighing Request and a private key muestra informacién sobre el
certificado futuro (nombres y tamafio de las claves).

Generate a Certificate Signing Request and a private key

Common Name alize

Local Mame smb2667-034
Data VLAN Address 172.26.185.34
Vioice VLAN Address 172.26.185.34

External Name

PPP addresses See addresses
Key length 2048 bit
Lasl CSR generation Tue Mar 18 14:54:09 2014

Generale CSR and key

Figura 6-5 Panel Generate a Certificate Signing Request and a private key

3. Haga clic en el icono Generate CSR and key
Se abre una ventana emergente que advierte de que se perdera la clave generada previamente.

WARNIMG: any previously generated key will be lost

- Do youwantto proceed ? -

Ok [ Cancel

4. Haga clic en OK
Esto fuerza la generacién de una clave privada y de un CSR.

La clave privada se almacena en la memoria flash del sistema pero no se utiliza en esta etapa.
Esta clave se llama clave privada alternativa en este documento.

El CSR incluye todos los nombres mostrados en el panel Generate a Certificate Signing Request
and a private key. Es responsabilidad del PKI que utilizara el CSR para incluir todos estos
nombres en el certificado.

5. En la ventana emergente que se abre, explore para seleccionar una ubicacion donde guardar el
archivo CSR

8AL91230ESAI - Ed. 1 - Abril 2024 - Documentacion especializada de: seguridad 59/93



FOLIO. 120

Capitulo 6 Gestion de certificados

6.7.4.4. Instalar un certificado personalizado

A continuacion, se describe como instalar un certificado personalizado firmado por una CA en OXO
Connect Evolution.

1. Abra una sesién en la herramienta web como instalador
2. Seleccione Certificates > Server certificate

En la ventana que se muestra, el tercer panel Install a certificate permite instalar un certificado
personalizado.

3. En funcién del tipo de certificado:
+ Parainstalar un certificado en formato pem o un archivo PKCS#7
> Haga clic en Browse y seleccione los archivos PKCS#7 o pem

o Si se facilita una clave privada, haga clic en Browse para seleccionar la clave privada e
introduzca la Passphrase si la clave privada esta cifrada.

Nota:

Si no se facilita ninguna clave privada, se asume que ha sido creada en la memoria
flash del sistema mediante la accion “Generate CSR and key”.

> Haga clic en Install

Files accepted certificate file (pem format): .crt, .cer, .pem, ... 1
pkcs#7 file: .p7, .p7b

Certificate Container/File ‘ —— ‘ No file selected

Optional private Key ‘ Browse... ‘ No file selected Passphrase

Install

« Para instalar un archivo PKCS#12:

> Haga clic en Browse y seleccione el archivo PKCS#12 que contiene el certificado y la clave
privada

o Sila clave privada esta cifrada, introduzca el valor Passphrase
o Haga clic en Install

Files accepted pkes#12 file: .p12, pix 2

PKCS#12 file No file selected. Passphrase

Install

Después de la instalacion, se restablece la conexidn con el sistema y se pierde la conexion con la
herramienta web.

En caso de que el certificado y la clave privada facilitados no coincidan, el certificado no se instala y el
certificado actual se mantiene intacto.
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6.8.1. Requisitos previos

La configuracion de red de OXO Connect Evolution debe completarse antes de comenzar el
procedimiento de certificacion.

Los siguientes parametros no deben modificarse después de haber comenzado el procedimiento:

 Direccién IP del router/nombre de dominio (direccién IP publica/FQDN para conectarse a OXO
Connect Evolution desde Internet)

6.8.2. Mostrar la informacién del certificado actual

Para mostrar la informacion del certificado actual:

1. Abra una sesién en la herramienta web como instalador
2. Seleccione Certificates > Public Server certificate

El panel Current certificate facilita alguna informacién sobre el certificado de servidor actual del

sistema (la fecha de instalacion, su estado de firma, el tamafio de su clave, sus fechas de validez y
sus nombres).

PUBLIC SERVER CERTIFICATE

Current certificate
Signed by OXO Root CAF108AEDE

mELIE

ov 22 11:33:22 2022

Mow 22 06:03:22 2022 GMT to Mov 19 06:02:22 2032 GMT

mes: 123458 cogyy@abe.com

Generats @ new sanver cartificaie

Si el certificado no es valido porque ha vencido el periodo de validez o porque falta al menos un
nombre, la informacidn aparece en color en rojo.
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6.8.3. Implementacion de un certificado personalizado

6.8.3.1. Implantacidn del certificado cuando se usa el CSR

1. Elinstalador utiliza OXO Connect Evolution para generar un CSR: consulte Generar un archivo
CSRy clave privada (en la pagina 62)

El instalador envia el CSR a una autoridad certificadora

La CA genera un certificado firmado

El certificado se envia al cliente (o al instalador)

El certificado firmado se instala en OXO Connect Evolution: consulte Instalar un certificado
personalizado (en la pagina 64)

6. El certificado CA se instala en los clientes: consulte Implementacion del certificado del servidor en
los clientes (en la pagina 68)

a r~ D

Este procedimiento es especialmente seguro, porque la clave privada generada por OXO Connect
Evolution nunca se extrae de su ubicacién en el sistema.

En funcion de la CA, puede ser necesario aportar algunos datos sobre el certificado futuro (nombres
gue se incluiran y fechas de validez). Esta informacion ya se incluye en el CSR y aparece en la
herramienta utilizada para generarlo.

6.8.3.2. Implantacion del certificado cuando no se usa el CSR
1. El cliente envia una solicitud a la autoridad certificadora con la siguiente informacién sobre la
empresay su servidor:

« El nombre comun del certificado: Direccion IP del router/nombre de dominio (direccion IP
publica/FQDN para conectarse a OXO Connect Evolution desde Internet)

« Los nombres alternativos: todos los accesos, Direccién IP del router/nombre de dominio
(direccién IP publica/FQDN para conectarse a OXO Connect Evolution desde Internet)

» Las fechas de validez del certificado o la duracién del certificado
» El tamafio de las claves RSA (se recomiendan claves de 2048 bits)
2. La CA facilita:

» Un archivo PKCS#12 cifrado que contiene el certificado del servidor, el certificado CA y la clave
privada del servidor.

« Archivos separados para el certificado y la clave privada (no integrados en un archivo
PKCS#12). En tal caso, solo la clave privada esta cifrada.

3. EI PKCS#12 o los archivos separados (certificado y clave privada) se envian al instalador

4. Elinstalador pone el certificado del servidor y la clave en OXO Connect Evolution: consulte Instalar
un certificado personalizado (en la pagina 64)

5. El certificado CA se instala en los clientes: consulte Implementacion del certificado del servidor en
los clientes (en la pagina 68)

6.8.3.3. Generar un archivo CSR y clave privada

A continuacién se describe como generar un archivo CSR y una clave privada cuando se necesita un
CSR para generar un certificado personalizado.
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Para generar un archivo CSR y una clave privada asociada:
1. Abra una sesion en la herramienta web como instalador
2. Seleccione Certificates > Public Server certificate

Siempre que Direccion IP del router/nombre de dominio esté configurado en OXO Connect
Evolution, el panel Generate a Certificate Signing Request and a private key muestra
informacion sobre el futuro certificado (hombres y tamafio de la clave) y el botén Generate CSR
and key se habilita.

Generate a Certificate Signing Request and a private key
Comman Mame: 123488 _woyyyiabs.com
123458 ooxyyyifabec.com

Ky length 2048 bit

Generate CER and key

Figura 6-6 Panel Generate a Certificate Signing Request and a private key

3. Haga clic en el icono Generate CSR and key
Se abre una ventana emergente que advierte de que se perderé la clave generada previamente.

WARMING: any previously generated key will be last

- Do youwant to proceed 7 -

Ok l Cancel

4. Haga clic en OK
Esto fuerza la generacién de una clave privada y de un CSR.

La clave privada se almacena en la memoria flash del sistema pero no se utiliza en esta etapa.
Esta clave se llama clave privada alternativa en este documento.

El CSR incluye los nombres mostrados en el panel Generate a Certificate Signing Request and a
private key. Es responsabilidad del PKI que utilizara el CSR para incluir todos estos nombres en el
certificado.

5. En la ventana emergente que se abre, explore para seleccionar una ubicacion donde guardar el
archivo CSR
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6.8.3.4. Instalar un certificado personalizado

A continuacion, se describe como instalar un certificado personalizado firmado por una CA en OXO
Connect Evolution.

1. Abra una sesién en la herramienta web como instalador
2. Seleccione Certificates > Public Server certificate

En la ventana que se muestra, el tercer panel Install a certificate permite instalar un certificado
personalizado.

3. En funcién del tipo de certificado:
+ Parainstalar un certificado en formato pem o un archivo PKCS#7
> Haga clic en Browse y seleccione los archivos PKCS#7 o pem

o Si se facilita una clave privada, haga clic en Browse para seleccionar la clave privada e
introduzca la Passphrase si la clave privada esta cifrada.

Nota:

Si no se facilita ninguna clave privada, se asume que ha sido creada en la memoria
flash del sistema mediante la accion “Generate CSR and key”.

> Haga clic en Install

Files accepted certificate file (pem format): .crt, .cer, .pem, ... 1
pkcs#7 file: .p7, .p7b

Certificate Container/File ‘ —— ‘ No file selected

Optional private Key ‘ Browse... ‘ No file selected Passphrase

Install

« Para instalar un archivo PKCS#12:

> Haga clic en Browse y seleccione el archivo PKCS#12 que contiene el certificado y la clave
privada

o Sila clave privada esta cifrada, introduzca el valor Passphrase
o Haga clic en Install

Files accepted pkes#12 file: .p12, pix 2

PKCS#12 file No file selected. Passphrase

Install

En caso de que el certificado y la clave privada facilitados no coincidan, el certificado no se instala y el
certificado actual se mantiene intacto.

El almacén de confianza contiene una lista de certificados publicos usados para la autenticacién del
servidor. Puede rellenarse con certificados adicionales del instalador.
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No es posible exportar los certificados del almacén de confianza. En caso de duda sobre el contenido
de un certificado, puede eliminarse y puede instalarse uno nuevo.

Los certificados en el almacén de confianza de OXO Connect Evolution estan divididos en dos grupos:

« Los certificados preinstalados (incluida la autoridad de certificacion del terminal ALE), que se
instalan con el software OXO Connect Evolution

« Los certificados adicionales, que son instalados por el instalador

Estos dos grupos tienen sus propias politicas de gestion después de la instalacion de la nueva version
de OXO Connect Evolution.

Cada grupo se muestra en una pestafia en la pagina Certificates > Trust Store de la herramienta
basada en la web.

Se requiere un reinicio en caliente de OXO Connect Evolution cuando se afiaden o eliminan
autoridades de certificacion del repositorio de certificados de confianza.

6.9.1. Autoridades de confianza preinstaladas

Una version de software de OXO Connect Evolution contiene autoridades certificadoras bien conocidas
disponibles en las versiones actuales de MS Windows. Estas autoridades pueden ser autoridades raiz
o subCA. Se identifican mediante la version de Internet Explorer y la fecha.

La pestafia Pre-installed authorities de la pagina Certificates > Trust Storemuestra los certificados
en el orden del sistema de archivos. Por cada certificado, se muestra la informacién siguiente: nombre
comun, fechas de validez y estado de validez.

No es posible afiadir certificados en la pestafia Pre-installed authorities. Solo pueden eliminarse:

» Haga clic en el botén Empty store, ubicado en la parte inferior de la ventana, para eliminar todos
los certificados

» Haga clic en el botébn Remove Expired Certificates, ubicado en la parte inferior de la ventana,
para eliminar todos los certificados caducados

« Haga clic en el botén remove en cada linea para eliminar los certificados uno a uno

Cuando se instala una nueva versién de OXO Connect Evolution, el almacén de certificados
preinstalado se restablece y se carga con los de la nueva version. Si se eliminaron algunos
certificados, pero estan todavia disponibles para la nueva version, se instalan de nuevo.

Los certificados se muestran en paginas de diez. Utilice los botones de flecha en la parte superior
derecha de la lista para navegar por las paginas. Pulse la tecla “Ctrl” mientras pulsa en el botén de
flecha para saltar a la sexta pagina después de la pagina actual.

6.9.2. Autoridad de certificacion del terminal ALE

Los certificados preinstalados incluyen la autoridad de certificacion del terminal ALE, lo que permite
autenticar los terminales ALE.

Dependiendo de la generacion del terminal ALE, la longitud de la clave de la autoridad de certificacion
del terminal puede ser 1024, 2048 o 4096.
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En la tabla siguiente se detallan las compatibilidades entre la longitud de la clave de la autoridad de
certificacion del terminal y la version de OXO Connect Evolution.

Version de OXO Certificado del termi- Certificado del terminal con

: nal con longitud de cla- . .
Connect Evolution ve de 1024/2048 bits longitud de clave de 4096 bits

R4.0 MD Compatible No soportado
R5.2 Compatible Compatible*
R6.0 MD1 Compatible No soportado
R6.1 o posterior Compatible Compatible

* OXO Connect Evolution debe actualizarse con la version binaria compatible con la autoridad de
certificacion del terminal con 4096 bits.

6.9.3. Autoridades de confianza adicionales

Después de una instalacion de OXO Connect Evolution desde cero, el almacén de certificados
adicionales est4 vacio.

Puede instalar un solo certificado en formato PEM o todos los certificados contenidos en un archivo
PKCS#12 protegido mediante una contrasefia. Use el panel Install new certificates en la pestafia
Additional authorities para instalar certificados.

Install new certificates

Certificate File Browse_ | No file selected

Files accepted . certificate file (pem format). crt, cer, pem

Install

PKCS#12 File Browse.. | No file selected. Passphrase

Files accepted - pkes#12 file: p12, pix

Install

Figura 6-7 Instalacion de nuevos certificados
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Cuando se rellena el almacén de certificados adicionales, la lista de certificados adicionales se muestra
en la pestafia Additional authorities.

Pre-installed authorities Additional authorities

Validity

Valid from Valid to

Thawte SGC CA-G2 Jul 29 00:00:00 2010 GMT Jul 28 23:59:59 2020 GMT The certificate is valid remaove J

VeriSign Class 3 Public Primary Oct 1 00:00:00 1999 GMT Jul 16 23:59:59 2036 GMT The certificale Is valid remiove |
Certification Authority - G3
The cerificate is valid remove |

Jul 16 23:59:5

VeriSign Class 3 Public Primary Nov 8 00:00:00
Certification Authority - G5

Visa eCommerce Raot Jun 26 02:18:36 2002 GMT Jun 24 00:16:12 2022 GMT The certificata is valid remove |

Remove Expired Certificates Empty Store

Figura 6-8 Ejemplo de lista de certificados adicionales

Por cada certificado, se muestra la informacion siguiente: nombre comun, fechas de validez y estado
de validez.
Para eliminar certificados del almacén de confianza:
» Haga clic en el botén Empty store, ubicado en la parte inferior de la ventana, para eliminar todos
los certificados
« Haga clic en el boton Remove Expired Certificates, ubicado en la parte inferior de la ventana,
para eliminar todos los certificados caducados

« Haga clic en el botén remove en cada linea para eliminar los certificados uno a uno

Cuando se instala una nueva version de OXO Connect Evolution mediante OMC o LoLa con copia
de seguridad/restauracion, el almacén de certificados adicionales se mantiene en la nueva version de

OXO Connect Evolution.
Para reemplazar un certificado existente en un grupo adicional con un nuevo certificado:

1. Elimine el certificado existente
2. Instale la nueva autoridad de certificado
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El certificado para instalar en el almacén de confianza del cliente es:

+ Cuando se usa el certificado dinamico: certificado CA local: para exportar el certificado CA local,
consulte Exportar el certificado CA local (en la pagina 68)

Nota:

También es posible instalar el certificado dinamico en lugar del certificado CA local, en
la ventana emergente de seguridad en la primera conexion (cuando esté disponible). El
certificado dinamico debe volver a instalarse en los clientes cada vez que se regenera.

+ Cuando se utiliza un certificado firmado por una CA (certificado personalizado): el propio
certificado CA.

Nota:

Cuando se instala un nuevo certificado firmado por la misma CA que el certificado actual
en OXO Connect Evolution, no es necesario realizar ningin cambio en los clientes: el
nuevo certificado se acepta.

El certificado de CA o el del servidor debe instalarse en:

« 4135 IP Conference Phone: consulte Implementacion del certificado del servidor en 4135 IP
Conference Phone (en la pagina 69)

» 8135s IP Conference Phone: consulte Implementacién del certificado del servidor en 8135s IP
Conference Phone (en la pagina 70)

« Almacén de confianza de Windows: consulte Implantar el certificado del servidor en Windows y
navegadores web (en la pagina 69)

» Almacén de confianza del navegador web, cuando el almacén de confianza de Windows no es
utilizado por el navegador: consulte Implantar el certificado del servidor en Windows y navegadores
web (en la pagina 69)

6.10.1. Exportar el certificado CA local

Desde una LAN de confianza, abra un navegador web:

1. Vaya a la URL http://<nombre o direccion IP de OXO Connect Evolution> o https://<nombre o
direccion IP de OXO Connect Evolution><:puerto>.

2. Haga clic en el icono Certificate
3. Haga clic en el enlace CA-XXXXXXXXXX.Crt.
4. Guarde el archivo.

ya Nota:
Si la red de los clientes se considera segura, y con algunos navegadores, es posible
instalar el archivo directamente haciendo clic en Open en vez de en Save, que dirige a la
ventana de gestién de certificados.
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6.10.2. Exportar el certificado del servidor

Realice una de las siguientes acciones:

» Desde OMC (vista Expert):
1. Seleccione:lmportar/exportar > Exportar certificado de servidor
2. Haga clic en el boton Browse.
3. Seleccione la ruta apropiada para guardar el certificado del servidor.

Para facilitar la configuracion siguiente, descargue este archivo en una llave USB.

4. Haga clic en el boton OK.

» Desde una LAN de confianza, abra un navegador web:

1. Vaya a la URL http://<nombre o direccion IP de OXO Connect Evolution> o https://<nombre o
direccion IP de OXO Connect Evolution><:puerto>.

2. Haga clic en el icono Certificate
3. Haga clic en el enlace XXXXXXXXXX.Crt.

4. Guarde el archivo.

Nota:

Si la red de los clientes se considera segura, y con algunos navegadores, es posible
instalar el archivo directamente haciendo clic en Open en vez de en Save, que dirige a
la ventana de gestién de certificados.

6.10.3. Implantar el certificado del servidor en Windows y navegadores web

A continuacidn se incluye informacion sobre la instalacion de certificados en los almacenes de
confianza de Windows y el navegador web. Internet Explorer y OMC utilizan el almacén de confianza
de Windows. Otros navegadores web, como Firefox, tienen su propio almacén de confianza separado.

En funcion de la version de Windows, el aviso de seguridad del certificado de la pagina de seguridad
puede sugerir 0 no instalarlo en el almacén de confianza.

Sin embargo, siempre es posible instalar el certificado en el almacén de confianza antes de la primera
conexion. Para hacerlo, el certificado debe recuperarse en una red segura y de confianza.

Consulte Gestionar un certificado no de confianza (en la pagina 70) para obtener recomendaciones
sobre la mejor forma de instalar los certificados.

En la ventana de instalacion de certificados es posible elegir el almacén donde poner el certificado.

En funcion de la versién de Windows utilizada, el almacén de confianza predeterminado usado para el
certificado puede variar.

! Importante:
En cualquier caso, el certificado debe instalarse en el almacén trusted root certification
authorities store.

6.10.4. Implementacion del certificado del servidor en 4135 IP Conference Phone

Instale el certificado del servidor en 4135 IP Conference Phone a través de su pagina web de
configuracién, con el botén root certificate.
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6.10.5. Implementacion del certificado del servidor en 8135s IP Conference
Phone

Instale el certificado del servidor en 8135s IP Conference Phone a través de su pagina web de
configuracién, con el boton root certificate.

6.10.6. Gestionar un certificado no de confianza

Si el certificado no es de confianza, el usuario de OMC puede elegir entre 3 posibilidades:
« Cerrar la conexion, considerando que no es segura
« Continuar con la conexién aceptando provisionalmente el certificado

« Instalar el certificado recibido en el almacén de confianza y continuar con la conexion

Cuando el certificado no es de confianza y no se trata del certificado dinamico, la conexion no debe
aceptarse: la CA debe instalarse en el almacén de confianza de Windows.

Cuando el certificado no es de confianza y se trata del certificado dinamico, el usuario puede
comprobar el contenido del certificado (nombre comun, emisor, fechas de validez) para reducir el
riesgo de suplantacién de identidad.

Para evitar aceptar el certificado equivocado, se recomienda instalarlo antes de la primera conexién.

Cuando el certificado no es de confianza, se muestra una ventana emergente de advertencia (su
aspecto depende de la versién de Windows).

El mensaje indica qué problema de seguridad se ha detectado.

Si la fecha o el nombre no son validos, probablemente no sea seguro aceptar el certificado y la
conexion no deberia utilizarse. En este caso, debe generarse e instalarse un nuevo certificado
(dinamico o personalizado).

Si el certificado no es de confianza, es posible inspeccionar el contenido del certificado e instalarlo en
el almacén de confianza si se considera seguro.
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7.1.1. Control de acceso global
Se deshabilita el acceso a servicios de gestion y de aplicaciones de usuario desde la WAN de forma
predeterminada; este acceso puede habilitarse mediante una opcién de OMC.

De forma parecida, el acceso a servicios de aplicaciones de usuario desde redes LAN esta habilitado
de forma predeterminada y puede bloquearse mediante una opcion de OMC.

A partir de R5.2, el acceso a los servicios de gestion a través de la interfaz Ethernet Eth1 de OXO
Connect Evolution esta habilitado de manera predeterminada, y puede deshabilitarse usando una
opcién en OMC.

Para configurar el servicio de acceso:

1. Conecte OMC a OXO Connect Evolution, bien a través de una red LAN o desde un moédem remoto.
2. En OMC (vista de experto), seleccione Seguridad > Servicios de red IP

3. Revise/modifique los siguientes atributos:

Servicios de administracion

Allow Management Services | Seleccione esta casilla para permitir el uso de servicios de ges-
from WAN tibn desde una red WAN.

Desactivado de forma predeterminada.

Permitir servicios de gestion | Seleccione esta casilla para permitir el acceso a los servicios de
en ETH1 gestion a través de la interfaz Ethernet Ethl de OXO Connect
Evolution.

Si esta casilla esta desactivada, se bloguea todo el trafico en los
puertos 80 (HTTP) y 443 (HTTPS) de la interfaz Eth1: solo se
permite el trafico relacionado con SIP en esta interfaz.

Activado de forma predeterminada.
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Servicios del usuario

authorized

External CSTA Applications

Seleccione esta casilla para permitir el acceso a aplicaciones
CSTA externas. Cuando esté validada, esta opcién abre el puer-
to 2555 TCP cortafuegos y de esta forma quedan autorizadas
las aplicaciones CSTA externas.

Allow User Application Servi-
ces from WAN

Seleccione esta casilla para permitir el uso de servicios de apli-
caciones de usuario desde una red WAN.

Desactivado de forma predeterminada.

Allow User Application Servi-
ces from LAN

Activado de forma predeterminada.

Seleccione esta casilla para permitir el uso de servicios de apli-
caciones de usuario desde una red LAN.

4. Confirme las entradas

Tras la modificacién de la opcién Permitir servicios de gestiéon desde WAN, Permitir servicios
de aplicacién de usuario desde WAN o Permitir servicios de aplicacion de usuario desde
LAN, OXO Connect Evolution ejecuta un reinicio en caliente.

En la siguiente tabla se muestra el estado de los clientes segun el valor de las opciones de control de

acceso.

Tabla 7-1 Lista de estados de cliente

Allow Ma- Permitir Allow User | Allow User
Comport. | Comport.| nagement servicios application | application
Cliente predet. predet. Services de gestion services services
en LAN | en WAN | from WAN en ETH1 from WAN | from LAN
Activado Activado Activado | Deshabilitado
omc v X v 4
Herramienta ba-
sada en Web ‘/ X ‘/ \/
Herramienta de
diagnéstico remoto \/ X \/
ACD Statis-
tics Manager* / X / /
MLAA va X v
Pagina de inicio** \/ X \/ / \/
Herramientas
de depuracion \/ X \/ /
Facturacion (OHL) \/ X \/
Banner WSDL \/ X \/
PIMphony / X / X
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Allow Ma- Permitir Allow User | Allow User
Comport. | Comport. | Nagement servicios application | application
Cliente predet. predet. Services de gestion services services
en LAN | en WAN | from WAN en ETH1 from WAN | from LAN
Activado Activado Activado Deshabilitado
Dispositivos no Al-
catel-Lucent Enter-
prise (teléfonos SIP / X X ‘/
de otros fabricantes)
4135 IP Con-
ference Phone
8135s IP Con- / x x /
ference Phone

* El acceso a ACD Statistics Manager solo se bloquea desde la red WAN si tanto los servicios de
gestion como los de aplicaciones de usuario estan bloqueados desde la WAN. Si alguno de estos
servicios esta activado, se puede acceder a ACD Statistics Manager desde la red WAN.

** Se permite el acceso a la pagina de inicio desde la red WAN si esta habilitado el acceso a servicios
de gestién desde WAN o a servicios de aplicaciones de usuario desde WAN. En la pagina de inicio, no
se puede acceder a la informacion de ID ni de MIB desde la WAN si se han desactivado los servicios
de gestién desde WAN. El acceso la pagina de inicio solo se bloquea desde la red WAN si tanto los
servicios de gestion como los de aplicaciones de usuario estan bloqueados desde la WAN.

Tabla 7-2 Lista de direcciones URL de servicio de gestidn

Cliente URL

Accesibili-
dad en LAN

Accesibili-
dad en WAN

OMC/PIMphony /services/xmlsrv/services/XmlIAdmin

OoMC /services/mgtsrv

OoMC Iservices/swdl

ACD /services/acd_config
MLAA /services/file_server/mlaa

Herramienta basada en
Web

/services/webapp

Herramientas de depu-
racion

/services/debug/traces

Herramientas de depu-
racion

/services/debug

Herramientas de depu- |/services/debug/file_server/debug

racion
MIBS /mibs.zip
Pégina principal /

NANEENIENENENANANEANENEN

AN NN NN BN N N NN N
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URL Accesibili-

dad en WAN

4
4
4

Accesibili-
dad en LAN

4
v
v

Tabla 7-3 Lista de direcciones URL de servicio de aplicaciones de usuario

Cliente

Facturacién /services/taxation

Banner WSDL /services/free

Banner WSDL /services/file_server/free

Cliente URL Accesibili- Accesibili-
dad en LAN dad en WAN

PIMphony /services/xImsrv/services/XmlSuper vision

PIMphony /services/xImsrv/services/Xmlphone

OMC/PIMphony /services/xmlsrv/services/XmlOxo *

ANINIENENENE YA
ANINENENEANE YA

PIMphony Iservices/xmlsrv/XmlApp
PIMphony Iservices/xmlsrv/iXmIMessaging
ACD Iservices/file_server/acd

ACD /services/acd_stat**

*LaURL /services/xmlsrv/services/XmlOxo solo se bloquea desde la red WAN si tanto los
servicios de gestion como los de aplicaciones de usuario estan bloqueados desde la WAN.

Estas son las afectaciones cuando se bloquea este URL:
» Se bloguea la ejecucioén/inicio de sesion de la propia aplicacion PIMphony.

» No es posible el acceso/modificacién de ajustes de usuario ni la adicién/eliminacion de supervisién
de sitios desde la supervisién de PIMphony.

**La URL /services/acd_stat lo utiliza ACD Statistics Manager. El acceso a ACD Statistics
Manager solo se bloquea desde la red WAN si tanto los servicios de gestién como los de aplicaciones
de usuario estan bloqueados desde la WAN.

7.1.2. Control de acceso global tras reinicio/actualizacion

En la tabla siguiente se indica el estado de las opciones de control de acceso tras un reinicio del
sistema y en casos de migracion.

Tabla 7-4 Estado de opciones de control de acceso tras reinicio del sistema o migracion

Tipo de reinicio/mi-
gracion

Allow Manage-
ment Services
from WAN

Permitir servicios
de gestion en ETH1

Allow User Appli-
cation Services
from WAN

Allow User Appli-
cation Services
from LAN

Reinicio en caliente

Sin cambios

Sin cambios

Sin cambios

Sin cambios

Reinicio en frio

Predeterminado

Predeterminado

Predeterminado

Predeterminado
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7.1.3. Control de acceso por abonado y aplicacion

La tabla siguiente ofrece a OXO Connect Evolution conectividad de acceso en funcion de la aplicacion
o terminal y su ubicacién.

Tabla 7-5 Control de acceso a API

Acceso local Acceso remoto
PIMphony HTTPS para WS y eventos HTTPS para WS y eventos (*)
OoMC HTTPS para gestion

(*) De forma predeterminada, no se autoriza el acceso a PIMphony desde la WAN. Para autorizar el
acceso:

» La opcion Allow User application services from WAN debe estar activada

« Para cada usuario: en OMC (Expert View), seleccione: Users/Base stations List -> Details->
Features -> seleccione WAN API access

7.1.4. Denegacién de acceso después de varios errores de autenticacion

El acceso a la mensajeria vocal de OXO Connect Evolution y a la APl Web Services y API privada se
controla mediante la autenticacion de los usuarios con su nimero de teléfono (nombre de usuario) y
una contrasefa.

La longitud de la contrasefia puede ser de cuatro o seis digitos, segun la longitud configurada en OMC:
Seguridad > Contrasefias >Contrasefias de abonados.

Esto se aplica a los accesos locales y remotos.

Cuando un usuario ha alcanzado el nimero maximo de intentos de autenticacion fallidos consecutivos,
se deniega el acceso a este usuario. Mientras se deniega el acceso local/remoto, se rechazan todos
los intentos de autenticacion, aunque sean correctos.

El tiempo de blogqueo depende del nimero de denegaciones de acceso consecutivas.

Esta fijado en diez minutos después de la primera denegacion y veinte minutos después de la segunda
denegacién. Los tiempos de bloqueo posteriores se afiaden al tiempo de bloqueo anterior hasta que el
valor del tiempo de bloqueo alcanza los 1280 minutos (veinticuatro horas). Cuando el tiempo maximo
de bloqueo llega a los 1280 minutos, se fija a 24 horas (1440 horas), que es el tiempo maximo de
blogueo. Cuando se alcanza el tiempo maximo de bloqueo, se mantiene para otras denegaciones, pero
se pone a cero después de la correcta autenticacion del usuario.

Es posible desbloquear el acceso remoto de cualquiera de las siguientes formas:
» Mediante OMC: restablece la contrasefa del dispositivo bloqueado

« Através de una sesion del operador, en la configuracion del abonado y acceso remoto: desbloquea
el servicio de acceso remoto del usuario

Nota:

Para proporcionar el menor nimero de indicaciones posibles a un atacante, la notificacion de
una autenticacion fallida es siempre igual cuando se deniega el acceso (tanto si es por haber
alcanzado el méximo de intentos consecutivos o por otra razon).
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7.1.5. Restricciones de servicio para terminales con contrasefia predeterminada

Cualquier terminal creado en OXO Connect Evolution (automéaticamente o con OMC) se define con una
contrasefia predeterminada. Esta contrasefia permite conectarse al VMU y al APl Web Services. Estos
servicios estan restringidos para los terminales con contrasefia predeterminada.

Por razones de seguridad y para permitir el acceso a esos servicios, la contrasefia predeterminada
debe cambiarse de manera local. No se puede modificar remotamente.

« Como para cualquier terminal, es posible modificar la contrasefia usando otro terminal del sistema,
llamando al grupo VMU (500 por defecto) y conectandose al VM del terminal.

7.1.6. Archivos de configuracién en lared

Para evitar difundir datos importantes fuera de la red corporativa, los archivos de configuracion xml
solo se transmiten en la LAN, nunca en la WAN.

Cualquier cambio en el sistema que modifique la configuracion de los teléfonos no se transmitira a los
teléfonos si estan fuera de la LAN.

Todos los terminales deben registrarse desde la LAN para obtener sus archivos de configuracion.

7.1.7. 1D de mensaje aleatorio para mensajes de voz

Para aumentar la seguridad de los mensajes de voz descargados del sistema de OXO Connect
Evolution y PIMphony, el formato de la ID de mensaje cambia a una ID de mensaje aleatoria en la URL
para descargar un mensaje de voz.

7.1.8. Cierre del puerto FTP 30021

El puerto FTP 30021 lo utiliza la aplicacion OmniVista 8770 para la supervisién y el mantenimiento de
OXO Connect Evolution.

Hasta OXO Connect Evolution R5.2, el puerto FTP 30021 esta abierto y no puede cerrarse.

A partir de OXO Connect Evolution R6.0, el puerto FTP 30021 puede gestionarse a través de OMC.
1. En OMC, seleccione Varios del sistema > Parametros globales del sistema

2. Revise/modifique los pardmetros siguientes:

Open_FTP_Port  True (valor predeterminado): el puerto esta abierto
 False: el puerto esté cerrado

3. Confirme su entrada

7.2.1. Supervisioén

El sistema comprueba periddicamente las contrasefias (contrasefias de usuario, gestion y
administrador de dispositivos) y genera los resultados como nuevos eventos historicos.
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Para reforzar la seguridad, se incluye informacion adicional relacionada con la seguridad de la
contrasefia en el mensaje de advertencia de seguridad de OMC, en el momento de conectarse a OXO
Connect Evolution. Los mensajes de advertencia de seguridad notifican el tipo de advertencia y la ruta
adecuada para modificar la contrasefia a través de OMC.

Es obligatorio cambiar todas las contrasefias predeterminadas en la primera conexién a OXO Connect
Evolution.

Las contrasefias del sistema se pueden supervisar para comprobar su validez y su nivel de seguridad.
Desde el OMC, se puede:

» Generar la lista de abonados con la contrasefia predeterminada.

El administrador del sistema puede informar a los abonados de que pueden modificar su
contrasefia.

» Restablecer todas las contrasefias de los abonados.

La opcidn de restablecimiento global esta disponible para restablecer todas las contrasefias de los
abonados a la contrasefia predeterminada.

» Restablecer todas las contrasefias de los abonados con contrasefias faciles.

Si los abonados con contrasefas faciles estan identificados, su estado se mostrara como
&quot;Detected (Detectado)&quot;. EI administrador puede restablecer las contrasefias a los
valores predeterminados e informar a los abonados de que pueden modificar su contrasefia.

Las contrasefias faciles se identifican si no cumplen las reglas.

7.2.1.1. Controles autométicos de contrasefias
Este periodo se puede configurar en la direccion de interés AutoPwdChk. El propdsito del control es
identificar:

» Contrasefia predeterminada: el sistema comprueba todas las contrasefias de gestién y de
administradores de dispositivos que contienen la contrasefia predeterminada.

» Contrasefia Easy: El sistema comprueba todas las contrasefias de usuario y de gestiéon que no
cumplen con la politica de contrasefias del sistema.

7.2.1.1.1. Configuracién del control automético de contrasefias

En OMC, seleccione Varios del sistema->Leer/Escribir memoria->Depurar etiquetas.

La comprobacion automatica de contrasefia (AutoPwdChk) se activa con el valor predeterminado
04. Este valor representa el nimero de semanas entre cada comprobacion automatica. Los valores
permitidos van del 00 al 52.

) Nota:
El control automatico de contrasefas se desactiva cambiando dicho valor a 00.

Se utiliza el comando AutoPwdChk:
+ Inmediatamente después de modificar el valor AutoPwdChk a un valor distinto de cero.
» Regularmente en cada intervalo periédico configurado en AutoPwdChk
« Tras un reinicio en caliente.
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7.2.1.1.2. Resultados del control de contrasefnas

Cuando el comando de control automético de contrasefias devuelve un resultado positivo, esto
significa que se han encontrado una o mas contrasefas predeterminadas o faciles. El resultado se
registra como una alarma urgente y se le notifica al administrador por correo electrénico.

7.2.2. Configuraciones de contrasefias

Se accede a todas las configuraciones de contrasefias desde el OMC: Seguridad > Contrasefias

7.2.2.1. Contrasefia de gestion

Si, al conectarse a OXO Connect Evolution, se detecta una contrasefia predeterminada de algin
administrador o usuario, OMC genera un mensaje de advertencia cada vez que inicie sesion.

Una vez que ha aparecido el mensaje de advertencia “Passwords” y se ha confirmado, aparece el
estado de contrasefia (predeterminado o no predeterminado) en la contrasefia de administradores/
abonados predeterminados. En esta ventana se puede cambiar la contrasefia del administrador o del
abonado predeterminado. El instalador debe cambiar todas las contrasefias obligatoriamente para
poder continuar.

La opcion para restablecer contrasefias ya no esté disponible en OMC.

La ventana Management Password ofrece la posibilidad de establecer y restablecer las contrasefias
del sistema.

El acceso a la configuracion de las contrasefias de gestion esta limitado a las operadoras, instaladores
y administradores. En la siguiente Tabla 7-6 : Reglas de acceso (en la pagina 78) se resumen las
opciones de establecimiento o restablecimiento.

Tabla 7-6 Reglas de acceso

Nivel de funcionamiento OMC
Easy Easy Plus Experto (Expert)

Nivel de usuario de conexién Operadora Administrador Instalador/fabrican-
te

Tipos de usuario cuyas contrasefas | Operadora Operadora Operadora

se pueden restablecer Administrador Administrador

Indicacion del estado de la contra- Descarga

sefia y accesos al cambio de con-

trasefia (Botén de establecimiento) Instalador
NMC

En funcidn del nivel actual indicado, el usuario puede acceder a los cuadros de dialogo para
establecer o restablecer las contrasefias. En cada caso, para evitar el uso indebido, es obligatorio
utilizar la contrasefa de la sesion OMC actual y, para realizar cualquier procedimiento, se requiere
confirmacion.
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Nota:

Las contrasefias de gestion también pueden modificarse a través del puerto de consola,
siempre que la opcién Restablecer contrasefias a través del puerto de consola no esté
desactivada. Esta opcién esté disponible a partir de R6.1 y se configura a través de una
herramienta basada en web (para més informacion, consulte el documento [9]).

7.2.2.2. Contrasefias de los abonados

Se invita al instalador a configurar contrasefias predeterminadas personalizadas para los abonados.

7.2.2.2.1. Contrasefias predeterminadas

El estado de la contrasefa aparece como «predeterminada» o0 «no predeterminada» en OMC:
Varios del sistema -> Contrasefias -> Contrasefia de gestion. Esta ventana indica el estado de
contrasefias para todas las funciones.

7.2.2.2.1.1. Politica de contrasefias
 La longitud de las contrasefias predeterminadas personalizadas (configuradas por el usuario) se
basa en la longitud establecida en “Subscribers Password Length"

+ La politica de contrasefias de las contrasefias predeterminadas de abonados es la misma que para
las contrasefias del resto de abonados.

+ Si la contrasefa personalizada de un usuario es la misma que la nueva “contrasefia de
abonado predeterminada”, se incluye a este usuario en la lista como “Abonado con contrasefia
predeterminada”.

7.2.2.2.1.2. En caso de restablecimiento o migracién del sistema

La tabla siguiente indica que la gestién de contrasefias predeterminadas de abonados en situaciones
de restablecimiento y migracion de sistemas.

Tipo de restablecimiento o migracion Contrasefia predeterminada de abonados
Reinicio en caliente Sin cambios
Reinicio en frio Sin cambios

Cambio sin registro de datos (igual que el reinicio | Sin cambios

en frio)

Cambio con registro de datos (igual que el reini- | Sin cambios (restaurado)
cio en caliente)

Guardar/Restablecer EPROM Restaurado
Restauracién de OMC/migracion LoLa Restaurado
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Muestra la longitud planificada de | No No Si
la contrasefia
Lista de abonados con la contrase- | No Si Si
fia predeterminada
Restablecer todas las contrasefias | No Si Si
"faciles" de los abonados
Restablecer todas las contrasefias | No Si Si
de los abonados.
Contrasefia predeterminada de No No Si
abonados

El nimero predeterminado de digitos para contrasefias puede modificarse de 4 a 6, con el fin de
aumentar la seguridad.

1 Atencion:

La modificacion de la longitud de la contrasefia con el botén Longitud contrasefia planificada

requiere una reinicializacion del sistema.

Si se detectan abonados teniendo "Default Passwords (Contrasefias predeterminadas)”, el botén

Detalles se vuelve disponible. Haga clic en Detalles para mostrar la lista de abonados y sus teléfonos.

7.2.2.3. Contrasefia del administrador de dispositivos

Las contrasefias del administrador de dispositivos se encuentran disponibles en Seguridad >
Contrasefias > Contrasefias del administrador de dispositivos.

Por defecto, el usuario no puede leer las contrasefias del administrador de dispositivos. El OMC
proporciona las funciones para leer, establecer y restablecer contrasefias. El estado de las

contrasefias (predeterminado/no predeterminado) se muestra para todos los teléfonos SIP, NOE IP y

8378 DECT IP-xBS.

El tipo de teléfono para el cual esté disponible la configuracién de la contrasefia de administrador
depende de la version del sistema al que esta conectado el OMC. Las reglas para modificar las
contrasefias son las mismas que en las versiones anteriores.

- ™
Nota:
La configuracion de la contrasefia del administrador de dispositivos no esté disponible en el
modo desconectado.
N J
4 M
Nota:
Para obtener mas informacién sobre la contrasefia de administrador IP de NOE, consulte
L Contrasefia del administrador NOE IP (en la pagina 82).
J
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FOLIO. 143

Capitulo 7 Control de acceso
Tipo de restablecimiento o migracion Contrasefia del administrador NOE IP
Reinicio en caliente Sin cambios
Reinicio en frio Nueva contrasefia generada de forma aleatoria

por el sistema

Restablecimiento de CDB/SD CARD desde R3.1 | Nueva contrasefia generada de forma aleatoria
o inferior hasta R3.2 o superior por el sistema

Para modificar la contrasefia del administrador IP de NOE:

1. En OMC, seleccione Seguridad > Contrasefias > Contrasefias de administrador del
dispositivo

2. Haga clic en Generar
3. Escriba la contrasefia de la sesion OMC actual.
4. Introduzca la contrasefia nueva:
» La contrasefia debe contener entre 6 y 12 caracteres
+ Solo se admiten caracteres alfanuméricos
 Los caracteres especiales no estan permitidos
 Deje un valor vacio para deshabilitar la autenticacién MMI

5. Confirme la nueva contrasefia del dispositivo y haga clic en Aceptar.

La nueva contrasefia se tiene en cuenta de inmediato por todos los terminales IP NOE conectados a
OXO Connect Evolution.

7.2.2.5. Contrasefia SSH para acceso remoto a terminales NOE-IP

Hasta R3.1, la contrasefia de administrador IP de NOE se utiliza como contrasefia SSH para todos
los terminales IP de NOE.

A partir de la versidon R3.2, se genera una contrasefia de sesién SSH aleatoria y se muestra para cada
terminal NOE-IP cuando se activa la sesion SSH/Telnet desde la Web-Based Tool (VolIP > VolIP Telnet
Control).

La contrasefia SSH es especifica para cada terminal NOE-IP y es valida solo para la sesién SSH
abierta a través de la Web-Based Tool.

7.2.2.6. Contrasefia de sustitucién remota
El codigo de control de acceso para la sustituciéon remota esta disponible en Seguridad >
Contrasefias > Contrasefia de sustitucion remota .

El Cédigo de control de acceso consta de un valor de seis digitos generado al azar por el sistema
después de la instalacion de OXO Connect Evolution. Esto es igual para todos los usuarios y se aplica
tanto a la sustitucion remota como a la acceso remoto a la mensajeria vocal.

En OMC, el botén Read permite ver este cédigo.

Modifique o elimine este codigo dejando el campo en blanco (lo cual desactiva la funcion) o
introduciendo un valor que tenga entre 1 y 16 digitos.
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8 Configuracion de la red para
acceso remoto

Los equipos conectados a una red de area local (LAN) suelen acceder a Internet a través de un
enrutador de acceso o de un dispositivo de acceso a Internet. En la actualidad, este dispositivo incluye
sistematicamente funciones de cortafuegos para proteger de amenazas externas a la LAN.

OXO Connect Evolution no esta conectado directamente a Internet, sino a la LAN. El acceso remoto
a OXO Connect Evolution desde Internet suele realizarse a través del dispositivo de acceso a Internet
gue tiene funciones de cortafuegos en la frontera de la LAN. El acceso remoto pueden requerirlo tanto
aplicaciones del usuario final PIMphony como aplicaciones de gestion (OMC y Web-Based Tool).

LAN

omc
PBX

=

E b d

omc

Por lo tanto, es muy importante aplicar las medidas de seguridad adecuadas en la configuracién del
dispositivo de acceso a Internet/cortafuegos para garantizar un acceso remoto protegido al servidor de
OXO Connect Evolution.

El acceso remoto se debe activar Gnicamente si es necesario. Cuando se necesite acceso remoto,
emplee con detenimiento todas las recomendaciones incluidas en las siguientes secciones relativas a
su version del producto.

Los servicios remotos a través de Internet son posibles, pero requieren la observacion de los principios
de seguridad que se incluyen a continuacion. Recuerde que OXO Connect Evolution esta conectado a
la LAN y no directamente a Internet.

El sistema distingue las conexiones que se originan en Internet y en la LAN a partir de las direcciones
de los puertos en el propio OXO Connect Evolution:

* Los puertos 443 y 10443 estan dedicados a conexiones procedentes de la LAN.
 El puerto 11443 esta dedicado al certificado estatico de HAP

 El puerto 50443 esta dedicado a conexiones procedentes de Internet y utiliza politicas de control de
acceso adaptadas.
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Capitulo 8 Configuracion de la red para acceso remoto

erramienta basadaOMC
en web

H-I_I-PS o dest = {@IPPUBUCN 443}

Redireccionamiento de puertos:
{@IPpyg 1cx 443} a {@IP oxo , 50443}

@IPpypLica

: Dispositivo acceso InternJet R

LAN ‘

Puerto 50443

OXO Connect Evolution
@IP oxo

Puerto 10443 Puerdd3

HTTPS :dest = i~~~ """""7-=7-m=-mse-oo------
| HTTPS : dest = {@IPoyo,
{@®IPoxo, 10443} {@IPoxo, 443}

& @@ g oga

Herramienta basada OMC
en web

Figura 8-1 OXO Connect Evolution

Cualquier acceso remoto desde Internet se recibe en la interfaz publica del dispositivo de acceso a
Internet, que reenvia el trafico recibido al sistema de OXO Connect Evolution de la LAN.

Las aplicaciones que se conectan a OXO Connect Evolution desde Internet deben utilizar el protocolo
HTTPS. El puerto de destino predeterminado utilizado por las aplicaciones es el puerto HTTPS
estandar 443. En algunos casos, puede utilizarse otro puerto, consulte Acceso remoto a OXO Connect
Evolution cuando el puerto publico 443 esta ocupado (en la pagina 86).

El redireccionamiento de puertos en el dispositivo de acceso a Internet debe estar configurado para
redireccionar el trafico entrante recibido en el puerto publico 443 al puerto 50443 de OXO Connect
Evolution:

* Reenviar {@IPPUBLIC, puerto 443} a {@IPOXO, puerto 50443}
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Capitulo 8 Configuracion de la red para acceso remoto

! Atencion:
+ Para el acceso remoto desde Internet con reenvio a OXO Connect Evolution, el puerto de
destino en OXO Connect Evolution siempre debe ser el 50443.

» No reenvie ningln trafico procedente de Internet a otro puerto de OXO Connect Evolution
distinto del 50443, a excepcion de los puertos explicitamente requeridos para la activacion
de servicios de enlaces IP.

« No reenvie ningun trafico de Internet a los puertos 443 o 10443.

Nota:

En esta topologia, pueden utilizarse conexiones basadas en VPN para las aplicaciones
remotas (consulte Acceso remoto a OXO Connect Evolution con VPN (en la pagina 86)).

Importante:
En caso de una conexion remota, la solucion basada en VPN es la Unica solucion posible para
PIMphony IP.

La solucién Cloud Connect permite establecer una conexiéon VPN entre OXO Connect Evolution y las
aplicaciones mediante una pasarela VPN alojada en el centro de servicio remoto.

Para obtener mas informacién sobre la aplicaciéon de esta solucion, consulte:
+ El manual de instalacion de OXO Connect Evolution
+ 8AL91215ENAA: Cloud Connect VPN Server Reference Design

Partimos de la base de que el dispositivo de acceso a Internet tiene asignada una sola direccion IP
publica.

Si hay otro servidor HTTPS (por ejemplo, un servidor web) conectado a la LAN, ademas del sistema
de OXO Connect Evolution, se deben utilizar puertos diferentes del dispositivo de acceso a Internet
para dirigir a cada servidor desde Internet. Un puerto puede ser el puerto HTTPS estandar 443. El
otro puerto puede ser cualquiera de los puertos del dispositivo de acceso a Internet que no se estén
utilizando.
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Capitulo 8 Configuracion de la red para acceso remoto

! Atencion:

+ Para el acceso remoto desde Internet con reenvio a OXO Connect Evolution, el puerto de
destino en OXO Connect Evolution siempre debe ser el 50443.

» No reenvie ningln trafico procedente de Internet a otro puerto de OXO Connect Evolution
distinto del 50443, a excepcion de los puertos explicitamente requeridos para la activacion
de servicios de enlaces IP.

« No reenvie ningun trafico de Internet a los puertos 443 o 10443.

8.4.1. Configuracion de puerto de conexién para aplicaciones de usuario final

Si se utiliza un puerto publico de destino distinto del HTTPS estandar 443 en el dispositivo de acceso a
Internet, es preciso configurarlo como puerto de destino nuevo para cada aplicacién de usuario final.

Tenga presente que puede utilizar cualquiera de los puertos del dispositivo de acceso a Internet que no
se estén utilizando. Debe emplearse el mismo puerto para todas las aplicaciones.

8.4.1.1. PIMphony

En cuanto a PIMphony (PIMphony asociado a un terminal fisico de OXO Connect Evolution), el puerto
de destino utilizado para la conexién remota debe definirse en el asistente de configuracion:

PCX connection information

|F'CX name or IP address (WAHN) | -|

|1?2.25.-- ua j

. | ¥ HTTPS 'i”; GUH ’m_)
PlMPh On)" PC startup options

¥ Launch PIMphony on startup

I¥ Launch minimized on startup

Alcatel-Lucent Gl

8.4.2. Configuracion de puerto de conexién para aplicaciones de gestion

Si se utiliza un puerto publico de destino distinto del HTTPS estandar 443 en el dispositivo de acceso a
Internet, es preciso configurarlo como puerto de destino nuevo para cada aplicacién de gestion.

Tenga presente que puede utilizar cualquiera de los puertos del dispositivo de acceso a Internet que no
se estén utilizando. Debe emplearse el mismo puerto para todas las aplicaciones.

8.4.2.1. OMC

El puerto de destino predeterminado es 443.
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Capitulo 8 Configuracion de la red para acceso remoto

El puerto de destino se puede definir con el nombre de host/direccién IP del sistema en la ventana de
conexién que se muestra:

- .
Communication Path ﬁ

[ Local V24 |

I todem Direct ‘

[ Modem Calback ]

[ LaN AWAN ] PCX NamedP Address | 172 255 1133443

[ Campatibility to older releases [l 410)

Server authentication

[ Ok ] [ Cahcel

8.4.2.2. Web-Based Tool

La Web-Based Tool es una aplicacion web: el puerto de destino se puede definir en el navegador web.

H & https://172.25.20 1 B8:3344 3 /services/webapp/monitor/
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9 SMTP seguro

El OXO Connect Evolution puede enviar correos electrénicos tanto a través de MTA bésicos sin
STARTTLS como de MTA seguros con STARTTLS, cuando lo solicite el servidor.

Solo se admite STARTTLS. La otra solucion (obsoleta), que consiste en abrir una sesion de sendmail a
través de TLS, no esta implementada.

Cuando se establece la conexion segura, la autenticacion se produce con normalidad. Los métodos de
autenticacion permitidos son: LOGIN, PLAIN, DIGEST-MD5, CRAM-MD5 y NTLM.

El certificado de CA que firmé el certificado utilizado para SMTP debe cargarse en un almacén de
confianza de OXO Connect Evolution.

El certificado utilizado para SMTP debe contener el nombre de dominio totalmente cualificado del
servidor de correo (por ejemplo, el FQDN del servidor de intercambio).

La configuracion de MTA consta de:

« La configuracion de la direccién del servidor y, si es necesario, el nimero de puerto en OMC:
Central Services Global Info > Email Notification > Admin Email address

Por defecto, el puerto utilizado por sendmail para conectarse al MTA es el puerto 25 (puerto
legado). Cuando deba utilizarse otro puerto, por ejemplo, el puerto de envio (587), debe afiadirse el
namero de puerto a la direccion del E-mail Notification Server configurada en OMC, por ejemplo,
smtp.googlemail.com:587.

« La configuracion de una cuenta vélida (nombre de inicio de sesion y contrasefia) para el MTA en
OMC: Central Services Global Info > Email Notification > SMTP Authentication

Esta cuenta es el origen de los correos electronicos enviados por el sistema.
» Para cada terminal configurado para activar notificaciones:

o La configuracién de la direccién de correo electrénico de origen en OMC: Subscribers > Cent.
Serv. > User > Email address

La direccidon de correo electronico de origen configurada debe ser la direccion de correo
electrénico de la cuenta utilizada para iniciar sesion.

o La configuracion del destinatario de las notificaciones en OMC: Subscribers > Cent. Serv. >
Email Notification > Email Notification Address

Para obtener mas informacién sobre configuracion, consulte la seccion Notificacién por correo
electrénico del documento [3].
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10 Aprovisionamiento automatico

Si los terminales tienen que inicializarse de forma dinamica, debe activarse el aprovisionamiento

automatico en la configuraciéon de OXO Connect Evolution.

Para facilitar la instalacién del sistema, la mayor parte de los teléfonos IP Alcatel-Lucent Enterprise
se detectan de forma automatica y se registran en el sistema al conectarse. Asi, estos teléfonos IP

se encuentran plenamente operativos sin que el administrador del sistema tenga que realizar ninguna

accion.
Esto es aplicable a:
 Teléfonos Alcatel-Lucent Enterprise IP

 Teléfonos Alcatel-Lucent Enterprise SIP

La funcion de aprovisionamiento automatico solo es aplicable a teléfonos IP que se registran de forma

automatica en el sistema de OXO Connect Evolution.

En la siguiente tabla se muestra una lista de teléfonos IP y se indica su compatibilidad con el
aprovisionamiento automatico en el sistema de OXO Connect Evolution.

Tabla 10-1 Lista de teléfonos IP y compatibilidad con el aprovisionamiento automético

Teléfonos IP/aplicaciones

Compatibilidad con el apro-
visionamiento automatico

80x8 Premium DeskPhone Compatible

80x8s Premium DeskPhone Compatible
ALE-300/400/500 Enterprise DeskPhone Compatible
ALE-20/20h/30/30h Essential DeskPhone Compatible
ALE-2 DeskPhone Compatible

ALE-3 DeskPhone Compatible

4135 IP Conference Phone Compatible

8135s IP Conference Phone Compatible
8008/8008G CE DeskPhones Compatible

8088 Smart DeskPhone Compatible

Teléfono 82x2 DECT

No soportado

8214/8234/8244/8254 DECT

No soportado

MIPT

Compatible

8018 DeskPhone/80x8s Premium DeskPhone,
ALE-300 Enterprise DeskPhoneALE-400 En-

terprise DeskPhoneALE-500 Enterprise Desk-
Phone, ALE-20/20h/30/30h Essential Desk-
Phone con compatibilidad con VPN remota

Compatible
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Compatibilidad con el apro-

Teléfonos IP/aplicaciones . : .
visionamiento automatico

IP Desktop Softphone Compatible
PIMphony IP No soportado
L ™
Nota:
Debe crearse un terminal en OMC de forma manual
N J

Si el aprovisionamiento automéatico esta activado, pueden conectarse nuevos teléfonos IP, que se
registran de forma automética en el sistema.

Si el aprovisionamiento automatico esta desactivado, se rechazan los nuevos teléfonos IP que se
conectan al sistema.

El aprovisionamiento automatico se activa de forma temporal durante un periodo predefinido (8 horas).
El aprovisionamiento automatico se desactiva al finalizar dicho periodo.

1. En OMC, vaya a Subscribers/Basestations List > Auto Provision
Se abre la ventana de aprovisionamiento automatico
2. Haga clic en Activate temporarily

El aprovisionamiento automatico se activa de forma temporal durante un periodo predefinido (8
horas)

3. Cierre y vuelva a abrir la pantalla para ver el cambio de estado

El estado de la configuracion del aprovisionamiento automatico se indica en la parte inferior de
la pantalla de la lista Subscribers/Base stations: Automatic provisioning temporarily activated o
Automatic provisioning deactivated

La funcion de aprovisionamiento automatico puede activarse o desactivarse desde el teléfono DHM.
1. En DHM, abra una sesion de administrador: Menu > System > Admin

2. Introducir la contrasefia de administrador

3. Enlaventana System Prog, seleccione la opcion Auto.Prov.

Se muestra el estado actual de la funcién de aprovisionamiento automatico
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Capitulo 10 Aprovisionamiento automatico

4. Seleccione un valor:
» ON: pulse el botén ON para activar el aprovisionamiento automatico
Se muestra el siguiente mensaje: Auto Provisioning activated
» OFF: pulse el botén OFF para desactivar el aprovisionamiento automatico
Se muestra el siguiente mensaje: Auto Provisioning deactivated

5. Haga clic en el icono Back, situado en la esquina derecha, para volver al menu anterior
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