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CONVENIO POR EL QUE SE MODIFICA EL PEDIDO DE PRESTACION DE SERVICIOS NO. DAS-TEC-011/19, QUE
CON FUNDAMENTOENLA LEY DE ADQUISICIONES, ARRENDAMIENTO Y SERVICIOS DEL SECTOR PUBLICO
Y SU REGLAMENTO, CELEBRAN POR UNAPARTEEL INSTITUTO NACIONAL PARA LA EDUCACION DE LOS
ADULTOS, EN LO SUCESIVO “EL INEA”, REPRESENTADOPOR ANTONIO QUINTAL BERNY, EN SU CARACTER
DE APODERADOLEGAL, ASISTIDO EN ESTE ACTO POR OSCAR ULISES CONTRERAS LUNA, SUBDIRECTOR
TECNICO, ADMINISTRADOR DEL PEDIDO Y DEL PRESENTE CONVENIO MODIFICATORIO, AS{ TAMBIEN
COMO POR ROBERTO RAMIREZ GUZMAN,JEFE DE DEPARTAMENTO DE SOPORTETECNICO Y SERVICIOS,
SUPERVISOR DEL PEDIDO Y DEL PRESENTE CONVENIO MODIFICATORIO; POR LA OTRA PARTE"SIXSIGMA
NETWORKSMEXICO,S.A. DE C.V.", REPRESENTADAEN ESTE ACTO POR JUAN CARLOS MARTINEZ VALDES,
EN SU CARACTER DE APODERADOLEGAL, EN LO SUCESIVO “EL PROVEEDOR", A QUIENES ACTUANDO
CONJUNTAMENTE SE LES DENOMINARA “LAS PARTES” AL TENOR DE LOS ANTECEDENTES,
DECLARACIONESY CLAUSULAS SIGUIENTES:

ANTECEDENTES

1. Con fecha de 04 de noviembre de 2019, “LAS PARTES"”suscribieron el pedido de prestacién de servicios
no. DAS-TEC-O11/19, cuyo objeto se cita textualmente: “EL PROVEEDOR"”se obliga con “EL INEA"” a
prestar la “Contratacién del servicio de infraestructura, servicios profesionales y mantenimiento de
equiposy aplicacionesdeInternet y extranet (hosting centro de datos externo) para los meses de
noviembreydiciembre 2019”.

2. En lacléusula Segundareferente al Monto, o. ©. rir:

 

parrafo, se establecié lo siguiente:

“Segunda.- Monto.

“LAS PARTES” acuerdan que el montopor la prestacién del servicio objeto del presente pedido, es porla cantidad de
$1,910,350.52 (Un millén novecientos diez mil trescientos cincuenta pesos 52/100 M.N.), que incluye el Impuesto al
Valor Agregado, que se cubrira contra Ia prestacién del servicio, como se detalia en el Anexo Unico”

3. En lacidusula Octava de “EL PEDIDO", se establecio lo que a Ia letra dice:

“Octava,- Vigencia.
La vigencia delservicio objeto de éste pedido sera del 01 de noviembrey hasta el 31 de diciembre del 2019.
La vigencia del pedidoserd a partir de este instrumentojuridicoy hasta el 31 de diciembre de 2019.”

4. Mediante oficio ST/409/2019 de fecha 12 de diciembre de 2019, el Subdirector Técnico del drea requirente,
solicita realizar los tramites respectivospara llevar a cabo el convenio modificatorio a “EL PEDIDO", dicha
Modificacién corresponde a la ampliacién en monto y vigencia, lo anterior con fundamento en los
articulos 25 y 52 de la Ley de Adquisiciones, Arrendamientosy Servicios del Sector Ptiblico, articulos 91 y
92 de su Reglamento,articulo 35 de la Ley Federal de Presupuesto y Responsabilidad Hacendaria y 146
de su Reglamento,asi comoenla clausula Vigésima séptimadel citado instrumento juridico.

5. Para la formalizacién del presente convenio modificatorio se cuenta con la justificacién de fecha 12 de
diciembre de 2019, signada por el Subdirector Técnico del drea requirente para la modificacién del
pedido,lo anterior con el objeto de mantenerla continuidad y calidad de la Contratacién del servicio de
infraestructura, servicios profesionales y mantenimiento de equipos y aplicaciones de Internet y
extranet (hosting centro de datos externo) para los meses de noviembre y diciembre 2019.

6. Mediante oficio UAF/1220/2019, de fecha 11 de diciembre de 2019, el. Si tular de la Unidad de, Va
Administracién y Finanzas de “EL INEA”",solicité a “EL PROVEEDOR"ving ‘aareste Instituto medianti
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escrito, si aceptaba realizar el convenio modificatorio.en monto,asi como la ampliacién en vigencia, bajo
las mismas condiciones técnicas y econémicas establecidas en “EL PEDIDO", sin rebasar el 20% del
instrumentojuridico primigenio.

7. En contestacion al oficio UAF/I220/2019 del numeral 6 que antecede, “EL PROVEEDOR", mediante
escrito de fecha 12 de diciembrede 2019, aceptola peticién de “EL INEA” manifestando su conformidad
para dar continuidad los servicios relacionados con “EL PEDIDO"a fin de ampliar su vigencia del01 al 12
de enero de 2020,no obstante “EL PROVEEDOR"hizo mencién queprestaré el servicio hasta el dia 16 de
enero de 2020, y del monto por la cantidad de $375,806.64 (trescientos setenta y cinco mil
ochocientos seis pesos 64/100 M.N.), cantidad que incluye el Impuesto al Valor Agregado,bajo las
mismascondicionestécnicas y econdémicas.

8. Mediante oficio UAF/SRF/489/2019 de fecha 23 de diciembre de 2019, la Subdireccién de Recursos
Financieros en respuesta al oficio UAF/SRMS/1631/2019, informa que, para cubrir las erogaciones
derivadas del presente convenio modificatorio en la partida 31602 (Servicios de Telecomunicaciones) no
existe inconveniente presupuestario, siempre y cuando se sujeten en todo momentolasrestricciones
presupuestarias establecidas porla Coordinadora de Sector, que no generenpresionesde gasto futuras y
no afecten en el cumplimiento de los objetivos de “EL INEA”, sin que la no realizacién dela referida
condicién suspensiva origine responsabilidad alguna para “LAS PARTES". Asi también, se cuenta con
oficio de autorizacién presupuestaria nUmero UAyF/177/2019 emitida porel Titular de la Unidad de
Administraci6n y Finanzas; asi también, con la Requisicién de Bienes y Servicios numero ST-002/2020.

DECLARACIONES

Declaran “LAS PARTES" que:

Primera.- Las modificaciones a “EL PEDIDO"se ajustan a lo establecido porlos articulos 25 y 52 de la Ley de
Adquisiciones, Arrendamientosy Servicios del Sector Publico, articulos 91 y 92 de su Reglamento,articulo 35 de
la Ley Federal de Presupuesto y Responsabilidad Hacendaria y 146 de su Reglamento,asi como enla cldusula
Vigésima séptima delcitado instrumentojuridico.

Segunda.- “LAS PARTES"”se reconocenla personalidad juridica con la que acttian.

De conformidadcon los antecedentesy declaraciones, “LAS PARTES"otorganlassiguientes:

CLAUSULAS

Primera.- Es objeto del presente instrumento juridico es la ampliacién de vigencia y del monto de “EL
PEDIDO” hasta maximo el 20% de su montototal-en la partida 31602 (Servicios de Telecomunicaciones), al ser
un servicio basico e indispensable en términosdelo justificado por el area requirente en el antecedente
marcadoconel numero 5.

Segunda.- Se modifica la clausula Segundaen su primerparrafo de “EL PEDIDO”para quedarde la siguiente
manera:

“Segunda.- Monto.

“LAS PARTES”acuerdan queel montopor Ia prestacién del servicio objeto del presente pedido, es por la cantidad de
$2,286,157.16 (dos millones doscientos ochentay seis mil ciento cincuentay siete pesos 16/100 M.N.), que incluye
el Impuesto al Valor Agregado, que se cubrira contra la prestacidndelservicio, comose detalla en el Anexo unico”

Tercera.- Se modifica la clausula Octava de “EL PEDIDO” para quedardela siguiente manera:

      

   

“Octave.- Vigencia. A
La vigencia del servicio objeto de éste pedido serd del 01 de noviembre del 2019y hasta el 16de enero dé:20%q
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La vigencia del pedidosera a partir de este instrumentojuridicoy hasta el 16 de enero de 2020”

Cuarta.- La vigencia del presente conveniosera del 01 al 16 de enero de 2020.

Quinta.- “EL PROVEEDOR" se comprometea entregar a “EL INEA” la modificacién de la garantia respectiva,
de conformidad conlo establecido en la clausula Décima séptima de “EL PEDIDO", dentro de los diez dias
naturalessiguientes a la firma del presente instrumento juridico. Lo anterior en cumplimiento delos articulos
91y 103 fracciénIl del Reglamentode la Ley de Adquisiciones, Arrendamientosy Servicios del Sector Publico.

Sexta.- A excepcidndelo precisado enlas clausulas que anteceden, “LAS PARTES"ratifican en todos y cada
uno desus términosy clausulado de “EL PEDIDO", y de “EL CONVENIO”.

Previa lectura y con pleno conocimiento de su contenidoy valor legal, “LAS PARTES" suscriben el presente
convenio modificatorio firmando por duplicado para constancia y validez, al calce y al margen, constante de
tres fojas, en la Ciudad de México, a los 06 de enero de 2020, conservando un ejemplar “EL INEA”y uno “EL
PROVEEDOR".

Por “EL INEA” Por “EL PRO}

    
Apoderado Legal

"SIXSIGMA NETWORKSMEXICO,S.A. DE C.V.”

eerie,‘a >

  . Jefe de Departamento e Soporte TéCnico y~
Administrador del Copvenio Modificatorio Servicios

Supervisor del Convenio Modificatorio

Las firmas que aparecen en esta hoja, forman parte del Convenio Modificatorio de fecha 06 enero de 2020,por el que se modifica el Pedido de
Prestacién de Servicios no. DAS-TEC-ONAS, celebradoentre el Instituto Nacional para la Educaciénde los Adultos y “Sixsigma Networks México, SA. de
cy"
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ANEXO TECNICO :

NOMBREDEL PROYECTO: Ampliaciénen vigencia y monto del pedido No. DAS-TEC-O1/19 cuyo

objeto es la “Contratacién del servicio de infraestructura, servicios profesionales y

mantenimiento de equiposy aplicaciones de Internet y extranet(hosting centro de datos

externo) para los meses de noviembrey diciembre 2019”.

Antecedentes

El cliente ha realizado contratos plurianuales para el servicio de Infraestructura,

Servicios Profesionales y Mantenimiento de Equipos y Aplicaciones de Internet y
Extranet (Hosting). La infraestructura mencionada se encuentra actualmente alojada
en un Centro de Datos de alta especializacién, en el cual estan hospedadaslas
diferentes aplicaciones informaticas que apoyana los procesos sustantivos enfocados
a cumplir los servicios que demandanlos usuarios del CLIENTE.

|. Requerimientos Funcionales

Descripcién General del Servicio Requerido

El CLIENTE requiere de un convenio de servicios que proveala infraestructura, servicios
profesionales y mantenimiento de equiposy aplicaciones de internet y extranet de la
entidad.

El convenio de servicios debe contemplar como minimo el servicio de hospedaje
dedicado de aplicaciones en infraestructura y servidores dedicados, lo cual permitira
alojar aplicaciones criticas para tener acceso via internet. Se debera incluir todo el
soporte necesario en hardware, software,servicios y recursos humanosespecializados
de acuerdo la tarea a desarrollar para implementar,instalar, reinstalar las aplicaciones
del CLIENTE durante todo el tiempo que dure el convenio y soporte e instalacién de
equipo de comunicaciones y almacenamiento solicitado en este documento. Asi
mismo deberé contar con el personal dedicado y especializado de acuerdo a la tarea‘a
desarrollar para el CLIENTE en servicio 7x24 para soporte y asesoria de todas las
plataformas de hardware,software (en todaslas aplicaciones integradas).

   

   

   
  

 

A través de los servicios solicitados el CLIENTE contara con una infraestructyr;
dedicadade alta calidad para hospedar de forma remota aplicaciones complejasd
critico alojadas en el centro de datos.

Este documentodescribe las especificaciones técnicas que en materia de-osp4
y/o co-ubicacién de la plataforma tecnolégica, procesamiento, almacena y
seguridad,licenciamiento de software, soporte y comunicaciones del ambiehte @
produccién de la informacién que soporta las aplicaciones de misién critica qth
requiere el Instituto, en un esquemade servicios administrados.

‘on X-2019
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Objetivos generales

1. Obtener una solucién enla cual el proveedor integrara todo lo requerido para

alojar, instalar, migrar, operar, monitorear, soportar y mantenerlas aplicaciones

en los servidores, equipos de comunicacionesyseguridad especificados en este
documento.

2. Obteneraltos niveles de servicio bajo un solo modelo de operacién de acuerdo
a lo establecido en este documento.

1. CANTIDAD Y ESPECIFICACIONES GENERALES.

La descripcién general esla siguiente:

 

 

i UNIDAD
PARTIDA| DESCRIPCION CANTIDAD DE

MEDIDA

Servicio de Infraestructura, Servicios
Profesionales y Mantenimiento de

Equiposy Aplicaciones de Internet y

Extranet (hosting centro de datos dul
1 . 1 Servicio

externo) para los meses de noviembrey|
diciembre de 2019     
 

Lugarde prestaci6n delos servicios

El servicio se brindara desde el Centro de Datos externo propuesto porel proveedory los
sistemas y servicios hospedados seran accesibles desde cualquier lugar con internet y
dentro de la Republica Mexicana.

Los entregables se presentaran a la Subdireccién Ténica del CLIENTE, ubicada enla Calle
Francisco Marquez # 160, Colonia Condesa, C. P. 06140, Cuauhtémoc, Ciudad de México.

Horario de servicio

j Las 24 horas deldia.
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2. DESCRIPCION Y ESPECIFICACIONES TECNICAS APLICABLES A LOS BIENES
O SERVICIOS.

Infraestructura

CARACTERISTICAS TECNICAS

El centro de datos propuesto porel proveedor, debera contar con unainfraestructura
de alojamiento disefiado para operar comouncentro de datosdealta disponibilidad y
garantizar de acuerdo al Anexo |, una disponibilidad sin rebasar los minutos de
indisponibilidad indicados en dicho anexo. El proveedor deberaincluir los documentos
que compruebenla certificacién ICREA Nivel 4 0 TIER III del Uptime Institute. Las
instalaciones del proveedor deberdn estar disefiadas especificamente para el hospedaje
de aplicaciones de misi6éncritica con caracterfsticas de seguridad y operacién comolas
que se mencionana continuacién:

 

Col. Conde
41 28 00 52 ¢

Contar con medidas de protecciénfisica externa que lo
mantenga seguro contra robo y actos vandialicos, asi mismo
debera contar con estacionamiento para el resguardo de
vehiculos y debera permitir el acceso al personal identificado y
autorizado por el CLIENTE.
Estar ubicado en regiédn geoldgica de terreno firme zona A
(bajo) © B (moderado) de peligro sismico de acuerdo a la

clasificaci6n de regionalizaci6n sismica publicada porel Servicio
Sismoldgico Nacional.

La superficie o reas donde se encuentren en operacién los
equipos de procesamiento y almacenamiento que contengan
las aplicaciones e informacién del CLIENTE, deberan estar
delimitadas de otras instalaciones y areas comunesa través de
unaestructura de aislamiento perimetral (jaula o equivalente,
gabinetes cerrados 0 una solucién auto contenida), detal
forma queel accesofisico a la infraestructura sdlo pueda
realizarlo personal autorizado porel proveedor o el CLIENTE,
mediante rigurosos procedimientos de control de acceso,
como detector de huellas, tarjetas de proximidad.
Contar con camara plena entre loza y pisofalso conla altura
suficiente no menor a 60 cm. Vi

Piso firme con revestimiento epdxico de alta conductividad Lo
eléctrica con caracteristicas capacitivas, conductivas, ”
disipativasy aislantes. i

Contar con una acometida eléctrica dimensionada/ para

\

       

 

CLIENTEalojadas en el centro de datos propuesto, y garan

la disponibilidad indicada en el Anexo|. t
Contar con sub-estaci6n de alta a baja tensién consister
transferencia.

, Cuauhtémoe, Ciudad de México O 1
gob.mx/ines iminobaPata  
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. Contar con equipos de energia ininterrumpida (UPS’S)

redundantes con las protecciones correspondientes de

supresion de transitorios y entrega de los circuitos eléctricos

monofasicos, bifadsicos o trifasicos necesarios para la

infraestructura integral de servicios dentro del centro de datos.

e El sistema de tierra interno deberad permitir aterrizar los

dispositivos de cémputo y telecomunicaciones, racks y/o

gabinetes y demas equipos necesarios.

. El sistema eléctrico en su totalidad debera tener un arreglo al

menos2N y estara dimensionadopara garantizar la demanda y

operacion delas aplicaciones del CLIENTE alojadas en el centro

de datos propuesto y garantizarla disponibilidad indicada en el

anexo |. Debera contar con un arreglo de generadores que, en

el caso de una interrupcién prolongada de energia, debera

tener la capacidad de operar de manera auténoma y sin

recargar combustible al menos4 dias.

. La interconexi6n de los dispositivos que integren la

infraestructura asignada, se realizara a través de cableado

estructurado que, dependiendo de la Interface de red de los

equiposy su funcionalidad, debera al menos ser del tipo UTP cat

6A (que soporte velocidades de transferencia del orden de

10/100/1000 MBPS), soporte de 10GE:10G base SR y 10G base LR,

o fibra dptica, segtin sea el caso.
° Noexistira cableado expuesto, ni tendidos de cableado

mezclados de suministro eléctrico y datos.

° Contar con la capacidadinstalada para recibir servicios de

comunicacionesa través defibra déptica y a través de
infraestructuras independientes, de por lo menos 3 de los
principales proveedores de telecomunicaciones(carriers) de la
Republica Mexicana.

foe Contar con al menos dos conexiones robustas y redundantes a
fi la red de internet mediante accesos de alta velocidad y

y contenerla funcionalidad de trafico seguro (clean pipes), para

/ garantizar que contaré conla suficiente capacidad de ancho de

v bandadetal suerte que, en caso de que cualquiera de ellos no

proporcioneel servicio por alguna contingencia, el medio de

acceso que permanezca en operacién soportela totalidad del
trafico del centro de datos.

. Contar con un arreglo de aires acondicionados de precisién al

menosde n+] dentro delas instalaciones donde se alberguen

los equipos con controles automaticos de humedad y,

temperatura para mantener el rango de temperatura de
operaciondela infraestructura conformea las especificacion

delos diversos fabricantes de los equipos que la componga

sie esGiaied YeStierlen 2019
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El proveedorincluira el monitoreo de estos paradmetros dentro
del sistema de monitoreo integral del centro de datos.

e EI proveedor soportara los BTU'S adicionales incurridos por la
instalaci6n dela infraestructura integral comun de servicios, asi
como cualquier ampliacién de infraestructura requerida para la
prestaciondel servicio.

e Debera considerar arreglos en rack para la optimizacién de
espacios y crecimiento vertical, asi como contar con la
posibilidad de ampliacién de superficie de al menos el 50% de
la superficie asignada.

. Debera considerar posiciones de trabajo, al menos 4 posiciones
de manera eventual, de. asf requerirlo el CLIENTE, para que
servidores ptblicos puedan acceder a administrar los
aplicativos ensitio. Estaran equipadas con mesa,silla, telefono y
acceso a internet, provistos por el proveedor(podran estar en el
centro de datos del proveedor o en un centro de negocios con
el que cuente, dentro del mismo conjunto donde se ubiqueel
inmueble del centro de datos), con acceso completo en el
mismo segmento a los sisternas del CLIENTE, restringido al
accesolédgico asignado.

Procesamientoy Virtualizaci6n

El procesamiento propuesto por el proveedor deberd llevarse a cabo
fundamentalmenteen servidores basados en tecnologia x86 con soporte a x64,
enformato racken plataformavirtualizada, dedicados para el servicio requerido
por el CLIENTE.

El proveedor proporcionaré la infraestructura necesaria para llevar a cabo el
soportefisico para la operacién del servicio de punta a punta, considerandoel
servicio de procesamiento correspondiente,el cual debera estar acorde con las WV,
especificaciones del servicio de centro de datos en base a su oferta. Debera
considerar el cableado tanto para LAN, SAN, configuraciones, seguridad fisiea
ldgica; comoparalos periféricos necesarios para el correcto funcionamiento de
todala infraestructura.

El proveedor sera responsable de proporcionar las licencias de software de
virtualizacionsolicitados por el CLIENTE.
El equipo de cémputo debera contar con soporte garantizado durante
vigencia del convenio, la solucién deberd reflejar que se contaré con a
disponibilidad en todos sus componentesy en el centro de datos. ‘
La soluci6n devirtualizacién debera soportar como guestlos sistemas op
mencionadosenel Anexo I.     

 
  

Francisco Marq
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necesarios y el licenciamiento requerido para su operacién a nivel sisternas

operativos, bases de datos, aplicaciones y todo aquello requerido para la

operacisondela plataforma del CLIENTE.

El equipo debera contar con garantia durante la vigencia del convenio en todos

los componentes por parte del fabricante; con soporte técnico en linea y

telefénico, y cobertura de servicio de soporteensitio los 7 dias de la semana,las
24 horas deldia (7x24); y asistencia en sitio en un maximode cuatro (4) horas en

caso de requerirse.

Se debera considerar en la propuestael licenciamiento del software necesario

para soportar los servicios detallados, asi como la administracién y/o

implementacidon de los mismos.

Adicionalmente deberd considerar una solucién en alta disponibilidad y

comprender todos sus componentes de manera dedicada. Esto es derivado de

la criticidad de su operacién y conla finalidad de brindar el nivel de servicio
esperado porparte de CLIENTE.

Cableadoestructurado, comunicacionesy almacenamiento
Cableado estructurado:

La interconexién delos dispositivos que integrenla infraestructura propuesta, se

realizara respetando la normade cableado estructurado, que dependiendo dela

interface de red de los equipos debera ser minimo del tipo UTP categoria 6A o

1OGE:10G base SR y 10G base LR, segtin sea el caso.

El cableado estara debidamenteidentificado, tanto en el panel de distribucién

, comoenlos cables de interconexién.
/

A

if El proveedor proporcionara todoslos cables, tableros, conectores y dispositivos

/ de interconexién para todos y cada uno de los servidores, equipos de

“ comunicacionesyseguridad descritos en este documento.

La velocidad de transferencia en la red del centro de datos entre los servidores
del instituto sera de 10 GB.

El proveedor considera una red independiente para el monitoreo de los
servidores.

Comunicaciones:

Equipamiento de conectividad para la red LAN
El proveedorproveera el equipamiento de switching necesario para la
interconexi6n de todala infraestructura del centro de datos CLIENTE;y la
disponibilidad en la misma sera de al menosla Solicitada en el anexo | de
acuerdoa la infraestructura solicitada en este documento.

2019
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El esquemade conexi6nsera coordinadoporel rea técnica del proveedor,
de tal forma que la solucién sea la éptima para el desempefio delas
aplicaciones.

  

El proveedor contaré con personal técnico capacitado en el equipo
propuesto, el proveedor dara las facilidades al instituto para que en
cualquier momento puedasolicitar cambio del personal técnico asignado
al instituto, si se considera necesario.

El proveedor serd el responsable de la configuracién, monitoreo y
mantenimiento deeste servicio con el objetivo de cumplir con los niveles
de servicio solicitados.

El equipo de switching dela solucién, tendré al menoslas siguientes
caracteristicas:

Puertos 10GB a velocidad nominal, puertos GIGABIT SFP y/o 10/00/1000
necesarios para la soluciédn propuesta y equipo dedicado al CLIENTE

considerando todas las conexiones de los servidores a los switches,
servidores y firewalls, incluyendo todos los conectores y componentes
necesarios para su conexién.

Fuente de poder redundante.

Capa 3 con manejo de VLANSy calidad de servicio,listas de acceso y
validacién via RADIUS o TACACS+.

Posibilidad delimitar el ancho de banda por cada puerto del switch.

El equipo debeser de capacidad no bloqueable.

Soportar UDP,IP, ICMP y TCP.

Administracién via web, telnet.

Switching debe ser totalmente compatible con la infraestructura

propuesta para la operaciéndelosservicios. :
Procesadoresy fuentes de poder redundantes. Y

 

Acceso a la red de internet

El nivel de servicio minimo comprometido porel proveedorpara este servicio
debera ser de 99.80%.

Este servicio sera entregadoa través del centro de datos del proveedor en ff
esquemaredundante.
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La soluci6n propuesta proveeraé un ancho de banda garantizado para el

CLIENTE de 70 MBenforma continua y sera capaz de absorberpicos hasta TIO
MBPS de entrega continua de contenido de los portales y los sistemas
hospedados. El hoster debera tener establecido en México acuerdos de
interconexidn (Peering agreements) con por lo menos dos(2) proveedores de

servicios de internet con capacidad destinada en infraestructura de medios de

transmision y ancho de bandapara su operacién del orden de 1 GBPS con cada

uno de ellos como minimoy conla finalidad de optimizar el intercambio de

trafico entrelos distintos proveedores de internet nacionales los cuales deberan

estar conectados por lo menosa dos nodos “CORE”del proveedor , mismos que

se deberan encontrar en diferentes zonas geograficas, porlo cual El proveedor

debera presentar carta bajo protesta de decir verdad que confirme el
cumplimiento de este punto.

En todo momento quese requiera el CLIENTE deberaé tener garantizado un

ancho de banda minimo de 70 MBPSsoportandopicos de hasta T1O MBPS

Las conexiones que tendran con al menosdosde los principales proveedores
de servicios de internet de la Republica mexicana, tendran a su vez las
siguientes caracteristicas:

Los prestadores de servicios de internet tendran conexién directa a por lo

menosdos puntos de accesoa la red de internet en Estados Unidos y/o NAP'S

(Network AccessPoints, por sus siglas en inglés) con una-capacidad del orden

de un Gbps como minimo.

alta disponibilidad y redundancia automatica entre sus puntos de presencia

fi

/Cobertura a nivel nacional mediante infraestructura robusta con esquemas de

/¥  POP'S(Points of Presence,por sus siglas en inglés) y ubicacién.

El acceso al backbone de Internet del proveedor debe ser exclusivo para el

trafico de Internet y no debera compartir el trafico con otros protocolos o

servicios(framerelay, mpls, x.25, servicios de voz,etc.).

La red de Internet del proveedor debera ofrecer redundancia y diversidad de
rutas.

La arquitectura de la red debera estar basada en un disefio de red jerarquico ff

(nodos de backbone,accesoal servicio y CPE), dentro de esta arquitectura, las

capas se usanparaaislar estratos de la red, cada capa debe tener un propésito   
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La red de Internet del proveedor debera estar disefiada de tal manera que el

transporte de los paquetes sea de una manera eficiente, ademas debe contar

con la redundancia necesaria que le permita ofrecer un alto rendimiento a través

de unared publica.

El proveedorofrecera el servicio de conexi6n a Internet simétrico con
redundancia.

El proveedor debera entregar el servicio mediante dos cableados en dondeel

primero es para internet activo y el segundo para la redundancia deeste, estos

cableados son Ethernet los protocolos quese utilizan para este servicio son anti

loop y redundancia deruteo.

Direccionamiento IP

= El proveedor proporcionara al CLIENTE un rango de direcciones IP

homologadasparalos servidores descritos en el Anexo |, equipos de

comunicaciones y seguridad.

= Las direcciones homologadas asi como las direcciones IP internas

deberén de mantenerse con la misma numeracién en cualquier

proceso de migracién.

Servicio DNS
= El proveedor sera responsable de ofrecer el registro de dominios y

controlarla informacién de los DNSy todoslos tramites anteel NIC 0 el
INTERNIC, asf como su mantenimiento anual correspondiente.

Servicio de almacenamiento, respaldo y recuperacién

= El proveedor sera responsable de la configuracién, administracién y

dispositivos necesarios para la conexiédn de los servidores de
aplicacionesdel instituto al sisterna de almacenamiento.

* El proveedor deberd ofrecerel servicio integral de almacenamiento
SAN (STORAGE AREA NETWORK),para tener espacio adicional para
almacenamiento de informaci6na través de lineas de fibra canal (FC-
SWITCH O FC-AL) FC8,para la aplicacién control de gestién, este
debera podercrecerconsolo incluir discos para poder proveer
crecimiento. ,

= El proveedorintegrara las Interfaces de comunicacién y componentes”
necesarios para la conexiénentre los servidores del Anexo| y el
sisterna de almacenamiento SAN.

« La bévedaenla cual se resguardaranlas cintas o medios de respaldos
hist6ricos deberé estar ubicadafuera de las instalaciones del centro
de datos propuesto, con un ambiente fisico controlado para
garantizar el resguardo de los medios0 las cintas. y se daran las if
facilidades aplicables para que personal autorizado del CLIENTE ff
puedarealizar visitas para validar y evaluarel servicio de resguardo. Xo

" Elacceso ala béveda debera contar con control de accesos biométrico:
y controles de acceso enel edificio donde se encuentre. ea

. El equipamiento por incorporar debera contar como minim n las

 

  
software:

esa
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Controladoras:

Contemplarla incorporacién de al menos2 controladoras.
La conectividad de las controladorasal sistemade
almacenamiento SANa través de Fibre Channel, de al menos 8
GBPS. Y debera soportar conectividad a 1OGBE

Las controladoras deben ser redundantese interconectadas.
Memoria cache

Cada controlador debetener cache independiente.

Gabinetes de disco

Al menosgabinetes para discos de 2,5” 0 3.5”

Discos

Capa de almacenamiento de alto rendimiento de 25 TB de
espacio util después de aplicar raid 5, que debera estar
compuesta por discos SAS de 450/600 GB de 10K RPM como
minimo.

Fuentes de alimentacién eléctrica redundantes

Ventiladores redundantes

El equipamiento estara instalado en un rack standard de 19",

incorporando las PDU’S necesarias para la energizacién del

almacenamiento propuesto, dispondré de lineas de

alimentaci6n redundantes y debe ser conectado a la red
eléctrica.

j Se debenincluir las siguientes funcionalidades:
jj

Deduplicac
e

   

Aprovisionamiento delgado (THIN PROVISIONING)
Esta funcionalidad permite crear volmenes con un tamano
inicial reducido, presentarlo al servidor con un tamanosuperior
y aumentarel tamafio del volumenen forma automatica a
medida quesea necesario.

Copia instantanea de voltimenes de datos (snapshots).

Esta funcionalidad permite tanto duplicar un volumende datos

como tomar una imagen de un volumen en un determinado

momento sin impactar la performance de los servicios que ,

entrega el volumen. J
h

idn.
Esta funcionalidad permite la optimizacién.enla utilizacién del
espacio a nivel SAN,es a nivel de bloques de maximo 4KB.
Debeser independiente delas aplicaciones. Permitir la
integraci6n conotras tecnologiasdeeficiencia del @
almacenamiento propuesto.

iia doo 2019
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Compresién

¢ Esta funcionalidad es complementaria con la funcién de
deduplicacién, puede serrealizada en linea o posteriormente.

Copiaslivianas

e Esta caracteristica permite la creacién de copias de datos en
forma instantanea (snapshots) que puedan ser utilizadas en
entornos de desarrollo, QA y en ambientes virtuales, sin

necesidad de duplicar la capacidad de almacenamiento
haciendo unagestioneficiente.

Manejo de multiples protocolos.

* El almacenamiento es capaz de utilizar mtltiples
protocolos de almacenamiento considerando al menos FCP,
FCOE,ISCSI, CIFS/SMB, NFS/PNFS,estos protocolos pueden ser

utilizadossin la incorporacién de appliances:

¢ Sistema operativo de tipo Scale-Out.

« Almacenamiento en cachéinteligente

e Esta tecnologia permite acelerar las operaciones I/O para la
virtualizacién de servidoresy escritorios. Esta tecnologia al igual
que las anteriormente mencionadas, permite su utilizacién en

ambientes NAS y SAN utilizando cualquiera de los protocolos
asociados.

e El proveedor proveerd todoel licenciamiento necesario para el
uso delas herramientasy aplicaciones que se requieran para la

operacién y administracién de la solucién de almacenamiento
propuesta.

 

oy
e Para estas y todas las funcionalidades que se propongan, se i/

debera detallar el esquema delicenciamiento. i

* También se deberdn enumerar y describir claramente las
herramientas de administracién necesarias, asi como la

posibilidad de incorporacién de médulos opcionales. para estas
herramientas, se debera detallar:

¢ Caracteristicas del servidor necesario parala instalacién de
estas herramientas.

 

e Esquema de licenciamiento necesario de administracién, -

comolas opciones de incorporacién de médulos adicionales. 2

   
htemoc, Ciudad de
x/inea
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Respaldo y recuperaci6én.
* Licenciamiento de software de20TBpara respaldo y

recuperaci6n ademas del almacenamiento en disco necesario
(independiente del espacio ocupado porlos sistemas en
produccién). La unidad deberd considerar los agentes de
software necesarios para respaldar sisternas operativos,file
systemsy aplicaciones que residan en cada servidor.

* Elsoftware propuesto deberd ser capaz de respaldarlas
plataformasenlistadas en el Anexo|.

« Elsoftware propuesto deberd ser capaz de respaldar enlinea las

siguientes aplicaciones: MICROSOFT SQL, MICROSOFT

EXCHANGE, ORACLE, DB2 y MICROSOFT SHAREPOINT

¢ El software tendra la capacidad de habilitar al usuario de poder

recuperar su informacién mediante una ventana de

visualizacién, con la introduccién de un usuario y unaclave.

¢ El softwarellevara la administracién desde una consola
centralizada pudiendolanzarlos respaldos desde esta consola
de manera programada o en demanda,adicional podra
habilitarse al usuario a iniciar un proceso de respaldo en
demanda.

¢ Elsoftware utilizara tecnologia de de-duplicaci6n en el origen y

de maneraglobal para optimizarla infraestructura de red y de

almacenamiento delos datos respaldados.

¢ Permitira crear calendarios de respaldo de acuerdo conlas

necesidadesdel usuario o del cliente.

e Encaso de presentarse una disrupcidn enel servicio se requiere
quela solucién propuesta, deberd cumplir con un RTO y un
RPO maximode 12 hrs.

Restauraci6n y recuperaci6n.

¢ El software propuesto debera ser capaz de realizar procesos de

restauraci6ny recuperaci6n tanto de maquinavirtuales completas,

file systems, bases de datos o configuraciones de las plataformas
enlistadas en el Anexo|.

e Permitiraé realizar las pruebas necesarias para corroborar la

veracidad de la informacién recuperada y que garantice la

continuidad delas operaciones.
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Servicios técnicos profesionales integrados al servicio solicitado

Servicios profesionales y personal capacitado.

  
  

El proveedor serd responsable, técnica y administrativamente de
migrar todaslas aplicaciones cargadas actualmente en los servidores
de web,aplicaciones, base de datos y servicios con que cuenta el
instituto descritas en Anexo |, a su centro de datos. Lo anterior no
considera modificaciones necesarias a las aplicaciones desarrolladas
por el CLIENTEporparte del proveedor ganador.
El proveedor sera responsable por la correcta instalacién y
configuracién de nuevasaplicaciones que adquiera el instituto durante
la vigencia del convenio.
Asesorfa telefénica en horario 7x24x365 para el personal del CLIENTE y
en el centro de datos cuando se requiera, dando soporte
especializado sobre: WindowsServer, Linux, VMware, asi como del
software de aplicaciones y sistemas operativos quese instalen en los
servidores hospedados, equipo de comunicaciones propuesto y
seguridad.
EI CLIENTEse reserva el derecho de exigir en cualquier momento dela
vigencia del convenio queel proveedordelservicio cuente conel
personal técnico integrado en su propuesta técnica y avalado porlos
documentospresentadosdel personal.
Se dard asesorja en reingenieria y control de aplicaciones para asegurar
siempre el mejor desempefio dentro de los sistemas en la red del
proveedory en la red de internet.
El proveedorofrecer un centro de atencién telefénica con un control
dellamadas y reportes de seguimiento y solucién de los mismos. Los
reportes de seguimiento contendran como minimolo siguiente:
= N&Gmero de reporte
«Fecha

= Hora

= Tipo defalla

"Tipo de escalamiento

 

= Fecha y hora de solucién

= Quién reportala falla y quién atendié

Se contara con soporte 24 horasaldia, los 7 dias de la semana, todoel
afio. Con un numero 01 800.
Contar con un centro de monitoreo NOC (Network Operation Center
que monitoreael estado de la red 7x24 los 365 dias del afo.
Atencién del técnico asignado en forma directa para la solicitud
servicios y asesoria técnica, de forma inmediata.

  

 

|, Condesa
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= Asegurar un tiempo de respuestaa falla de maximo 30 minutos.

= La mesa de ayuda formara parte primordial de un mecanismo de

recepcion, canalizacién, atencidn, coordinacién, seguimiento, registro

y reporte deincidentes, cambiossolicitados, requerimientos en general

y comunicaci6n.
= El proveedor dedicara un contacto encargado detodala relaci6n conel

CLIENTE,con el podersuficiente para ordenar cualquier modificacién

en configuracién, programacién y/o control de los dispositivos

hospedados en el centro de datos. Este contacto podrd, de asi

requerirse a peticién del personal del cliente, sostener reuniones

periddicas para informar sobre estatus y calidad de los servicios

prestados, asi como entregarlos reportes de desempefo detodoslos

elementos dela solucién. El contacto asignado porel proveedor tendra

capacidadparadirigir el proyecto apegandose a estandaresdeITIL, por

lo que el proveedor debera incluir en su propuesta copia de certificado

de “ITIL V3 Expert” y Curriculum del contacto encargado.

= Asimismo,el personal de operaci6n del proveedor quepreste el servicio

al CLIENTE contaré al menos con certificaci6n ITIL Foundations,

deberanincluirse al menos5 certificados de ITIL Foundations v3 de su

personal que atiende la mesa de ayuda.
= EI CLIENTE requiere de un personal especializado en virtualizacién de

la plataforma VMware, para asesoria e implementacién de al menos
40 horas, que podranutilizarse durante la vigencia del convenio.

Monitoreo del servicio

El servicio de Monitoreo comprendera lo siguiente:

= Para todos los servidores del Anexo | de aplicaciones migradas a la

arquitectura debera contar con monitoreo en hardware y software.

= Generara reportes de uso y monitoreodelos servicios en linea
mediante una ventana grafica accesible por internet (web), la cual
brindara informacién sobre los siguientes pardametros:

e Utilizacién de recursos de hardware.

e Utilizacién de ancho de bandadesalida y de entrada.

s * Reportes de trafico y desempenoen cada unodelos puertos de
acceso a internet.

e Filtros de reportes por dia, semana y mes.

¢ Monitoreo delos servidores de base de datos del sistema SASA
en linea y SIGA.

= El proveedor debera contar con personal técnico que tenga por lo

menos unano de experiencia trabajando para un Hosting center de un

ISP o carrier de internet.
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= El proveedorestara en la disposicién de interactuar con el personal de

la Subdireccién Técnica del Instituto.

= El proveedor informara inmediatamente sobre problemas detectados

en el funcionamiento de servidoresy el servicio al personal designado

por el CLIENTEy catalogara este procedimiento comodealta prioridad.

= Reportes de incidentes de seguridad al detectar unafalla.

* Todo el monitoreo sera realizado mediante una red dedicada

independiente para la cual el proveedor proporcionara todos los

componentesnecesarios (Interfaces de red, switches, etc.).

= Se deberd monitorear el desempefio de la red, emitiendo alertas

cuando el comportamiento de la misma se desvie de los patrones

establecidos, medianteel analisis detallado de todas y cada una de las

aplicaciones alojadas en el centro de datos.

= El proveedor proporcionara una cuenta de usuario de solo lectura para
todos los equipos de comunicaciones y seguridad.

= Comoparte de los entregables mensuales, el proveedor entregara el

monitoreo de la infraestructura y el estatus de todos los incidentes

reportados.

= El proveedor debera proporcionarel servicio de monitoreo a través de
un ambiente grafico orientado a objetos donde se puede observarel
estado de los recursos en un ambientedefinido.

 

  

Soporte telefénico (Contact Center)

* Soporte 24 horasal dia, los 7 dias de la semana, todoel afo, con un

numero 01 800.

= El servicio del proveedor debera tener las siguientes
caracteristicasdistintivas:

« Atravésdelsitio web del proveedor ganadordel servicio se podra

solicitar en linea cualquier servicio de ayuda y apoyo técnico,

opciones adicionales y modificaciones a sus servicios, asi como

verificar el estatus de sus érdenes.
= Contar con un centro de monitoreo NOC (Network Operation Center)

que monitorea el estado de la red 7x24 los 365 dias del afio.
= Compromiso de atencién de forma directa e inmediata del técnico/

especializado asignadopara la solicitud de servicios y asesoria técnica’

= Asegurar un tiempo de respuestaa falla de maximo 30 minutos.

Soporte en el Centro de Datos

El proveedor debe brindar soporte técnico especializado de acuerdo a la,

solucién propuesta (especialistas en todas las plataformas de hardware y

software propuestos en su solucién) a personal del Instituto, de acuerdo al Y

personal técnico solicitado en estas bases, en el centro de datos con soport

7X24x365.

  

 

Francisco Ma
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Servicio de Administracién de Sistemas Operativos
El proveedor ofreceré la asistencia de personal altamente calificado para
ejecutar las tareas basicas de administracién de los sistemas operativos de
plataformas distribuidas. Este servicio complementara al de Monitoreo de
Sistemas paraofrecer al CLIENTE una experiencia integral en la atencion de sus
servidores, tomando la responsabilidad de la operacién y soporte de los
equipos.

El alcance minimo que debe considerarla administracién de Sistema
Operativo:

= Soporteal sistema operativo

Actualizacién de parches

Reinstalacién del Sisterna Operativo

Instalacién de nuevos volimenesy particiones.

Asignaci6n de almacenamientopara la creacion de nuevos
volumenes.

Configuracién del sistema operativo de acuerdo a las
necesidadesdelcliente.

Configuracién de ambientesdecluster si asi lo requiere el
cliente.

Configuracién de Servicios de Acceso Remoto.

‘= Soporte al Hardware

Instalacién de discos.

Instalacién de memoria.

Instalacién de procesadores.

Instalacién de CPU's. (con asesoria de terceros).

Configuracién del hardware de acuerdo a las necesidadesdel
cliente.

. lasistencia en Actualizaciones.

= Administracién del Sisterna de Archivos.

  

Niveles de parches que requiera las aplicaciones. 4

Creacién de nuevos volumenes. 5

Creacion y modificacién de particiones.
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Modificacionesal sistema de archivos de acuerdo

a

las
necesidadesdelcliente.

= Administracién de Usuarios.

Alta de nuevas cuentas

Baja de cuentas

Modificaci6n de perfiles

Asignaciénde prioridades.

Cambio de contrasefias.

Asignaciénde grupos.

Asignacién de permisos.

Asignacién de Dominios.

Configuracién de permisos de los usuarios dentro del dominio.

= Emisién de reportes en caso defalla de algun servicio

 

Contactotelefénico del proveedor hacia CLIENTE para dar
avancesen la tarea.

Entrega de reporte del proveedor hacia CLIENTE porescrito, al
final de la tarea con los resultados obtenidos.

Entregadel plan detrabajo al CLIENTE previo a la tarea. El plan
de trabajo deberd deincluir los siguientes puntos:

*® Objetivo

© Prioridad

e Impacto

« Tiempo de duracién f

¢ Fecha Inicio i

e Fecha Término

« Descripcién

« Puntos de Contacto

e Entregay validacién de orden de cambios
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Administraci6n e

 

El proveedorofreceré la asistencia de personal altamentecalificado para ejecutar

las tareas basicas de administracién de VMware que contienen los equipos

proporcionados. Este servicio complementara al de Administracién de Sistemas

Operativos para ofreceral cliente una experiencia integral en la atencién de sus

servidores, tomandola responsabilidad de la operacién y soporte de los equipos.

El alcance minimo queel proveedor debera considerar para la Administracién
de VMware:

= Instalacién de ESX

= Configuracién de ESX

= Ambientesdealta disponibilidad (HA, V-Motion, Switches Distribuidos)

= Creacién de maquinasvirtuales

*  Configuraci6n y administracién de sistemas operativos

= Instalacién de aplicativos dentro delas virtuales

» Adicién de recursos (vCPU’s, RAM, espacio en disco)

= Eliminacién de Maquinasvirtuales

= Configuracién de Storage.

= Monitoreo de disponibilidad de los equiposvirtuales

= Graficas de consumode recursos (CPU, Memoria RAM,Utilizacién de

Disco y Red)

Servicio de Administraci6n de Bases de Datos

El proveedor debera ofrecerla asistencia de personal altamentecalificado para

ejecutar las tareas basicas de administracién de base de datos de plataformas

distribuidas del CLIENTE. Este servicio complementara al de Monitoreo de Base

de Datospara ofreceral cliente una experiencia integral en la atencidn de las bases
de datos alojadas en sus servidores, tomandola responsabilidad de la operacién y

j, soporte de los equipos.

El alcance minimo queel proveedor deberd de considerarpara la administracién
| de Base de Datos:

= Manejo de Incidentes/Operaciones

e Mantener informacién programada enlas herramientas de “Job
Scheduling” ?

¢ Monitorear, cancelar o programarla ejecucién de un “batch joy :

e Restaurar la ejecuci6n de un “batch job” en caso defallas

Recuperar“rollbacks” de “batch jobs”fallidos

—— 2019
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*« Manejos de logs

¢ Monitorearel status de la base de datos
e Restaurar base de datos en caso defallas
¢ Ejecucién de Imports y/o Exports no riesgosos de Base de Datos
¢ Crear tablespace de base de datos
e Aumentaro disminuir el tablespace de base de datos

¢ Eliminar / Borrar tablespace de base de datos

= Manejo de Problemas/Cambios/Configuraciones

Disefiar un ambiente de base de datos
Crear el cascaron de una base de datos

Ejecucién de Imports de Base de Datos

Ejecucién de Exports de Base de Datos

Copia de Base de Datos

Diagnosticary arreglar problemasdelentitud 0 fallas de base
de datos

¢ Crear“scripts” para base de datos

" Manejo de Capacidades/Rendimiento

e Detectar problemas de capacidadesenlos sisternas

¢ Generar reportes de capacidad de recursos para los clientes

Servicio de Administracié: espaldos

El alcance minimo que el proveedor deberd contemplar para la
Administraci6én de respaldos:

Se deberanrespaldar 20 TB entotal para los servidores (independiente a la

recuperaciony respaldo). Deberé incluir licenciamiento de respaldosparafile
systemsy Bases de Datos.

Politica de respaldos: i

= RespaldosDiarios con retencién de 7 Dias fi
/

= Respaldos Semanales con retencién de 1 mes (De acuerdoal numero”
de semanasenel mes)

= Respaldos Mensuales con retencién de 3 Meses

= Respaldos Anuales con retencién de 1 afio. 4

Servicio de Administracién de Restauraciones 4

El alcance minimo queel proveedor deberd contemplarpara la

Administracién de restauraciones considera entre otros los siguiente

   oc, Ciudad de Mexico
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* €l CLIENTE podra solicitar en cualquier momento, la restauracién de
algunos delos servidores, ya sea parcialmente (solo datos o archivos
especificos) o servidores completos que incluyan la configuracién

¢ El proveedornotificara al CLIENTE el tiempo esperado pararealizar las
restauraciones solicitadas y notificaraé oportunamente al CLIENTE el
avance de estas o cualquier imprevisto que se presente durante el
proceso

¢ El proveedor en coordinacién con el CLIENTE, realizaraé de manera
aleatoria pruebas de restauracién de los servidores en el alcance del
convenio. El proveedor presentard al CLIENTE una propuesta de
calendario de ejecucién de restauraciones el cual debera considerar
escenariosaleatorios.

Servicio de Administracién de Almacenamiento

El proveedor proporcionaré el servicio de Almacenamiento dedicado para la
atencion de CLIENTE

Estos servicios de almacenamiento deberan contemplarla implementacién de
la infraestructura y los procesos operativos necesarios para resguardar la
informacion en un sistema de almacenamiento dedicado para el CLIENTE. Este
servicio operara mediante canales defibra redundantes.

" Se considera como parte del alcance lo siguiente: Configuracién y
puesta a punto del almacenamiento endisco enel arreglo de discos

= Elalcance minimodelosservicios es:

* Administracién, operacién y monitoreodela infraestructura en la

que operael servicio de almacenamiento.

* Actualizaci6n de micro-cédigo en el hardware delas plataformas de
almacenamientoendisco.

= Aprovisionamiento de nuevos requerimientos.

* Actualizacién de parches de seguridad.

El servicio de almacenamiento debera estar compuesto por los siguientes

rubros:

Almacenamiento en SAN: 20 TB utilizables por el CLIENTE ff
Conexi6n a la red: 2 Puertos por cada servidorfisico J

Cada servidorfisico debera estar conectado de manera redundante alsistema we
de almacenamiento, considerando doble tarjeta de puerto y doble cableado.
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La administracién consiste en asegurarse de que el servidor permanezca

conectadoal sistema de almacenamiento de manera redundante,cualquierre-
configuracién por falla en dispositivos como puertos de directores, HBA's,
puertosdel arreglo de discos estara considerada dentro de la administraci6n.

» Revisién de estatus de controladoras.

= Revisidn de voltimenes.

= Creaci6n y borrado de voltimenes

= Creacién y borrado de hosts.

* Administracién de los switches del sistema de administraci6n.

« Atencidn a incidentes con escalacién al fabricante.

= Revisién de volumeneslibres.

* Validacion de rutas de accesoa disco.

= Revisién del estado de arreglo de discos.

= Revisién de bitacoras en los switches.

= Asignacién de volimenesa los servidores.

« Liberacién de voldmenes que estan asignados.

= Generacion de reportes para seguimientoa fallas.

= Supervisi6n del reemplazo de componentes relacionados con la
infraestructura.

" Validacién de tamafio delos vollimenesasignados

= Reasignaci6n enlinea de LUNS
jffi

= Elaboracién de reporte de uso de espacio asignado enel sistema de ff
almacenamiento. U

= El proveedor considera un crecimiento 20% por lo que en caso de que

el CLIENTE requiera de este espacio se podra habilitar de manera
inmediata.

La gestion de servicio de tecnologiasdela informacién sera totalmente compatible

con el esquemaITIL (Information Technology Infrastructure Library) v3, ademasla

operacién en el centro de datos del proveedor debera estar certificada bajo |

norma ISO 20000.Para lo cual el proveedor debera incluir en su oferta copia de
dicha certificaci6n.
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Especificacionesal término dela implantaci6ne inicio del servicio

Debera ser entregadoalInstituto el manual de operacién y memoria técnicade la
instalacion. Debera contenerla configuraci6én de todosy cada uno de los
componentesqueincluyenla solucién.

Vigencia

La vigencia del convenio sera a partir del 01 al 12 de enero de 2020.
La vigencia total del Pedido mas el convenio sera del 01 de noviembre de 2019
al 12 de enero de 2020.

ll. Requerimientos no Funcionales

Ubicacién

El centro de datos propuesto porel proveedor estard construido para operar como un
centro de datosdealta disponibilidad, debe estar construido en la Reptiblica Mexicana.
En caso de estar fuera del drea Metropolitana de la Ciudad de México el proveedor
debera considerar los viaticos para al menos 3 personasdel Instituto dos vecesal mes,
y visitas extraordinarias que sean necesarias en caso de recuperacién de respaldos,
incidentes o requerimientos especiales.

Niveles de servicio y Garantia de disponibilidad en el Centro de
Datos

EI nivel de servicio solicitado para el Centro de Datos debera de ser ICREA Nivel 40 TIER
Ill, con lo cual se garantiza un nivelde servicio del 99.80% de disponibilidad, en caso de
incumplimiento el proveedor del servicio se hard acreedor a la pena convencional
correspondiente. En razén de lo anterior el proveedor deberd garantizar alta
disponibilidad operativa de las aplicaciones quese indican en el AnexoII.

Controles de Seguridad, Seguridad Légica

= La-solucién propuesta debe ser exclusiva para el CLIENTE y en esquema redundante.

i, = El proveedor debera describir detalladamente en su oferta técnica la solucién
t/ Propuesta para el esquemade seguridadldgica, es decir, se deben mencionar marcas,
/ equipos, modelos, esquema de configuracién e interconexidn entre los mismos, para

lograr la solucién deseaday la proteccidn de los servicios delInstituto.

" La solucién de seguridad légica propuesta deberé ser realizada con equipos de f
propésito especifico, de ultima generacién y en una configuracién de alta
disponibilidad (activo-activo). Xx

2019900 r EMILIANO ZAPATA  
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«La solucién propuesta no debera ser unfactor de latencia adicional en las redes por
razones de su desempefio, porlo cual deberd de garantizarla latencia igual o menor
a la de los equipos de red propuestos.

* Los equipos 0 dispositivos que integrenla solucién propuesta, seran completamente

compatibles entre si; de tal manera que no existan problemas de desempefio por

incompatibilidad entre ellos y los equipos deben ser configurados por el proveedor
ganadorhasta su puesta en marcha.

«La configuracién de este sistema de seguridad, debera ser coordinado en todo

momento por personal del proveedor ganador. El CLIENTE podra solicitar las
adecuaciones que considere necesarias segtin las necesidadesdelInstituto.

=Del punto anterior el tiempo maximo para atender un requerimiento de

configuracién de seguridad sera de 30 minutos en un esquerna de 7x24x365, por lo

queel proveedor debera contarconel personal capacitado y autorizado para efectuar

movimientosen las configuraciones de estos equipos cuales quiera que estas sean.

=El proveedor deberd presentar el curriculum de los ingenieros que serdn

responsables del disefio, quienes deberdn tenerlas certificaciones CISSP y CISM.
Adicionalmente para la coordinacién de la operacién de la seguridad légica de la
solucién durantela vigencia del convenio, se debera acreditar la certificacién CISSP.

= El proveedor deberéadetallar enla oferta técnica, una arquitectura de seguridad la

cual cumpla con el modelo de seguridad para proteger de forma integral la
infraestructura de los servicios del Instituto, ocupando para ello los dispositivos de

propdsito especifico, esquemasen alta disponibilidad y configuraciones de seguridad;
tales como:

Firewalls en alta disponibilidad,

e Sistema de deteccién y prevenciénde intrusos de red,

e Switches,

e Antimalware

* Antispam fh
G

=Todo esto en basea politicas y procesos de administracién documentados, mismos

que deberande ser proporcionadosal CLIENTE.

=El proveedor sera el encargado deinstalar, administrar, monitorear, mantener y ff
actualizar, todos los equipos antes mencionados con personal especializado paraello,

asignando al personal que el CLIENTE designe, una cuenta de solo lectura para

verificar el servicio y contar con accesoa los sistemas de monitoreo para visualizacién
de informacién.

co Marquez160, Col, Condesa, ©. Ciudad debFranct
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= El centro de datos deberd contarconlinea de defensa, que al menosofrezcaservicios
de firewall, antivirus, antispam, VPN, deteccién y prevencién de intrusos. Estos
servicios deberan contar conlas siguientes caracteristicas:

 

SEP

Firewall
= Dispositivo de propésito especifico.

" Firewall en esquema dealta disponibilidad y con balanceo de cargas con
interfaces de red 10/00/1000 suficientes para la conectividad de la solucién
propuesta enfirewall.

= Soportar puertos 10G.

* Soportar la creacién de VPN'S. usandolos algoritmos decifrado,firrmado y
hashing mas comunesasi como los mas modernosy seguros.

= Capaz de manejar al menos 2, 000,000 de conexiones concurrentes.

* Al menos 1.2 GBPSde IPS Throughput.

= Al menossoportar 50 mil nuevas conexiones por segundo.

« Losservicios de firewall deben de ser de estado completo (statefull).

= Capaz de establecer limites maximos de conexiones TCP, UDP, conexiones
incompletas, conexionesporcliente y conexiones con Timeout.

" Deberd prevenir IP spoofing, debiendo tener mecanismos de proteccién contra
ataques DoS y DDoS.

« Debera ser capaz de implementar mecanismosde calidadde servicio; tales como
la asignacién de ancho de banda a cadatipo deflujo, encolamiento prioritario y
moldeadodetrafico (traffic shaping).

« La soluci6n ofertada debera estar certificada por ICSA LABS como Enterprise
/ firewall, con el objetivo de garantizar que la solucién ofertada cumpla conlas

yy especificaciones de un firewall empresarial.

U Sistema de detecci6n y prevencisénde intrusos

e El proveedor deberd ofrecer un sistema de deteccién y prevencién deintrusosel
cual debera considerar en una plataforma independiente que permita la
correcta y oportunaidentificacién de ataques, que por lo menos proporcionen lo
siguiente: f

e Elsistema de prevenci6n y deteccién de intrusos estara en un esquemadealta
disponibilidad y de balanceo de cargas coninterfaces suficientes para lasolucién oO
propuesta.

e Deteccién de ataques e intrusos: basada en firmas, anomalfasa=
protocolos de situaciones de negacidnde servicio.
ys    
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« La solucién ofertada deberdestar certificada por ICSA LABS como Network IPS

(NIPS por sus siglas en inglés,) para garantizar que la solucién cumpla conlas
especificaciones necesarias para un IPS de red empresarial.

e Lasolucién debera contar con un performance minimo de 1 GBPS.
¢ La solucién deberd contar con la capacidad de deteccién de mas de 5000

ataquesy debera permitir la actualizacién constante de su base de deteccién de
ataques.

e La plataforma de IPS debe contar con proteccién contra ataques en capas
aplicativas confiltros contra PHP (Include, inyeccién, evasionetc.),filtros contra
CrossSite Scriptiing

y

filtros contra inyeccién de SQL, ademasdebera contar con
capacidadesde deteccion y prevencién de los “OWASPTop10 MostCritical Web
Application Security Risks.

e Rechazo- de intrusos: posibilidad de configurar el sistema para rechazar o
eliminar automaticamente las conexiones no deseadas.

e Soporte a configuracién en modotransparente enla red.
e Proveer de capacidad de auto aprendizaje para adaptarlas politicas basadas en

comportamiento deltrafico en tiemporeal.

 

Proteccién contra ataque de negaciondeservicios

El proveedordeberdincluir en el alcance dela solucién, proteccién contra ataque de
negaciondeservicios conlas siguientes caracteristicas:

« Formato tipo “appliance” de propésito especifico para el servicio de proteccién
contra ataques de negacidn deservicio distribuido.
e« Nose aceptan equipos de propésito genérico (PCS o servers) sobre los cuales
puedainstalarse y/o ejecutar un sistema operativo regular como MICROSOFT
WINDOWS, FREEBSD, SUN SOLARIS, APPLE OS-X O GNU/LINUX.
¢ Soporte al andlisis de comportamiento basado en ASICS para detectar y
bloquear ataques de anomalias, reconocimiento y mitigacién anti DDOS.
e Soporte a configuracién en modo transparente enla red.
e Soporte en modo de operacién transparente, el no requerir de hacer
modificaciones en la red en cuanto a ruteo 0 direccionamiento IP.
e Proveer de capacidad de auto aprendizaje para adaptarlas politicas basadas
en comportamientodel trafico en tiemporeal. if
e Realizar analisis de comportamiento de red (NBA, porsussiglas en inglés). Y

 

En seguridad

El proveedor debera incluir en la solucién, Seguridad conlas siguientes caracteristicas:

e Filtrado de direccionesIP porpafs (proteccién con geo-localizacién).
e Servidor de DNS que permita resolver de formalocal ciertas consultas al

de acuerdoa la configuracién del administrador.

e Bloqueodetrafico dirigido a puertosrestringidos.
e Aprovisionar unalista de nodoso dispositivos infectados

bloque

   Francisco Marqu
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Mitigacién de sobre flujo de paquetes.

Verificacién de protocolos.

Filtrado de paquetes fuera de estado e inspeccién del estado de los
paquetes.

Determinaci6n heuristica de trafico malicioso (tipo botnet) y prevenirlo
automaticamente.

Filtrado basadoen algoritmos.

Analisis de comportamiento de red.
Debera de contar con procesos de Multi-verificacién, la cual se refiere a

quela solucién puedarealizar multiples procesos de verificacién para

identificar anomalias en el trafico, como ser. filtrado dindmico,

verificacidn activa, reconocimiento de anomalfas, verificacién de

protocolos.

Mitigacion de ataques en capa 3, 4y 7.

Capacidad de mostrar diagnésticos en tiemporeal.

La prevencién contra ataques de dia 0.

Latencia permitida sera de microsegundos.

Rastreo delos dispositivos origen del ataque.

Identificacién de URL’S dentro de paquetes de http.

Aprendizaje en base a patrones de trafico desde y hacia los sisternas

protegido; auto aprendizaje para determinacién de umbrales

dinamicos para diferenciacién detrafico legitimo.

En alcance sobrela proteccién ante ataques de negacién de servicio
distribuida.

Comprobacién de direccionesIP legitimas.

Excesivas conexiones TCPpordestino.

Sobreflujo de conexiones.

Activacion de politicas en base a umbrales de comportamiento.

Verificacién de encabezadoincorrecta.

Combinaci6ninvalida de banderas TCP.
Version invalida de http.

= Throughput 1.2 GBPS.

= Conexiones simultaneas 2,000,000.

* Establecimiento/cierre de sesiones 200,000 / segundo.
= Respuesta de mitigacién de un ataque DDOS menor a2 segundos.
= Puertos LAN necesarios para la conexi6n.

= Puertos WAN necesarios. yf

= Fuente de alimentacién redundante. S
2019
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Servicio de Anilisis de Vulnerabilidades

El proveedor deberd identificar y administrar vulnerabilidades de la
infraestructura a los que se encuentra expuesto el CLIENTE por medio
de escaneosrecurrentes(trimestral), con el fin de establecer medidas
adecuadaspara mitigarlas o reducirlas a un nivel aceptable.
Se deberé de identificar y administrar vulnerabilidades de la
infraestructura del CLIENTE por medio de escaneos recurrentes; y se
deberaé de dar un seguimiento para la mitigacién de dichas
desviaciones de seguridad.
El servicio se debera de prestar mediante la administracién de una
solucién tecnolégica de escaneo y administracién de vulnerabilidades,
el cual debe considerar hasta 100 ip“s

El proveedor deberé operar, administrar, monitorear y dar
mantenimientoa la solucién tecnolégica de escaneo y administracién
de vulnerabilidades. esta solucién tecnoldgica debera de cubrir los
siguientes requerimientos minimos:

o Debedeser un software 0 equipo(s) de tipo appliance.
o Debeseractualizado frecuentementeparaincluir

vulnerabilidades recientes.
o Debe permitir generar reportes con formatoflexible ya sean

técnicoso directivos.
o Deberealizar unaclasificacién de riesgos: altos, medios 0 bajos.
o Proporcionar recomendaciones de mitigacién sobrelas

vulnerabilidades encontradas, asi comosu aplicacién en el
ambito de competencia del proveedor.

o Debe permitir generarplantillas de escaneos de acuerdo a los
diferentes dispositivos a escanear(ej. windows,linux, cisco, etc)
© normas de cumplimiento de seguridad(ej. pci, etc.).

EI proveedor ganadorllevard a cabo la detecci6én y administracién de
las vulnerabilidadesdela infraestructura del CLIENTE por medio de una
solucién de escaneo.

Las actividades que deberd de llevar a cabo el proveedor se
mencionangestién de servicio de tecnologias de la informacién sera
totalmente compatible con el esquemaITIL (Information Technology/
Infrastructure Library) v3, ademasla operaci6nen el centro de datosdel
proveedor deberaestar certificada bajo la norma ISO 20000. Para lo
_cual el proveedor deberaincluir en su oferta copia de dicha certificacién

Francisco Marquez 16
Tels. 52 412700

acontinuacién,las cuales deben de ser de manera continua durantelos
tiempos definidos con el CLIENTE:

Operarla herramienta en los siguientes rubros:

Alta, baja y cambiosde las direccionesip a escanear.

Actualizaciones automaticas y manuales en la herramienta:

Escaneosdevulnerabilidadesa través de la heriamicny
acuerdoal calendario acordado.

Identificar y reducir falsos positivos de las vulnerabj

o
o
0
°
0
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o Dara recomendacionesy seguimiento a la mitigacién delas
vulnerabilidadesidentificadas.

o El proveedordara atenciona fallas de los dispositivos de
seguridad de forma remota:

o Soporte primer nivel

o Analizar la posible falla en-el dispositivo de seguridad.

o Re-establecer la configuraciéninicial o un estado anterior para

su funcionamiento.
o Soporte segundonivel

o Encaso de que nose puedaresolverdichafalla, se escalara al
proveedorpara darsoluci6n.

 

Los entregables que se deberan de generar seran de forma trimestral, los cuales

deberAn incluir los siguientes puntos:
o Resumenejecutivo.

o Reporte técnico con base en la herramienta.

Servicio de Proteccién de Aplicaciones

Ademiasdelos firewalls de seguridad perimetral el proveedor debera considerar un WAF
(Web Application Firewall por sus siglas en inglés), con el propdsito de robustecerla

seguridad a nivel aplicacién. La conectividad considerada debe ser 10Gb,conla finalidad
de robustecery agilizar el procesamiento delos aplicativos.

El objetivo de este servicio sera proteger las aplicaciones de ataques y amenazas en

tiempo real; como, por ejemplo: SQL INJECTION, CROSS SITE SCRIPTING (XSS),

denegacidén de servicios (dos), denegacién de servicios distribuidos (DDOS)y crosssite

request forgery (CSRF), etc.

El servicio sera prestado mediante una solucién tecnolégica para proteccién de
aplicaciones web.

El proveedorsera responsable de operar, administrar, monitorear y dar mantenimiento

al firewall de aplicaciones que cubra conlos siguientes requerimientos minimos:

°

Permitir configurary actualizar los métodos, cookies, parametros, y URLSdelas
aplicaciones.

‘oe Estar basada en equipo.o equipos de tipo appliance.

Puedan configurarse (por capacidad) al menos50 (cincuenta) aplicativos en este
dispositivo.

Aprendery entenderla estructura de.las'aplicaciones, elementos y

comportamientos normales de usuarios aplicativos, asi como los cambiosa través
del tiempo que se dé enéstos.
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Contarccon un médulo de reporteo personalizable. Los reportes deben permitir
sacar graficas y deberan poderse generar en una base de tiempo semanal, mensual
o de manera diaria.

Cumplimiento de estandares http para prevenir explotacionesdel protocolo y
técnicas de evasién.

Contar.con un bypass en caso de un apagado0 falla inesperada del 0 los equipos.

Aprender automaticamente las aplicaciones y el comportamiento del usuario sobre
estas.

Contar con un médulo para la actualizacidénde las firmas de manera automatica.

Identificar y detener fuentes de ataques conocidos.

Mitigar ataques a gran escala integrandodireccionesIP de atacantes, BOTS,y
servicios anénimos.

Realizar la proteccién de acuerdo a los estandares de seguridad al menos vs OWASP
top 10.

Soportaralta disponibilidad.

Salvaguardarla infraestructura de las aplicaciones incluyendo servidores web,

politicas de seguridad de xml y web 2.0.

Permitir la correlacién de politicas para la reduccién defalsos positivos permitiendo
la validaci6n de ataques correlacionados mediante la capacidad de examinar
multiples atributos, violaciones de los perfiles de las aplicaciones, caracteres
especiales, etc.

Contar con un médulo de tablero (dashboard) que permita conocerel estatus en
tiemporeal delas aplicaciones y de los eventos generados.

Debera permitir el aprendizaje de la operaciéndelas aplicaciones de manera que en

un principio slo se monitoreela actividad y posteriormente permitir los blogueos en yp
tiemporeal. W

/
Protecciéna nivel aplicativo seguin el top ten del estandar OWASP. .

Implementacién de modo monitoreo.

Implementacién de modoenlinea para bloqueos en tiemporeal. pf

Implementacién de modoenlinea sin bloquear, con el fin de aprenderla actividad f 4
normal delas aplicaciones, antes de bloquear.

El proveedor debera considerar en su propuestalos siguientes requerimientos A _
minimos:

    
o Las caracteristicas de las herramientas para la proteccién de aplicacj

donderealizara la administracién, operacién, monitores y feportes

Francisco Marg
Tels. 52 4127 00
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o El monitoreo en tiemporealdelas aplicaciones, que permita prevenir incidentes

queafectenlos niveles de servicio.

  

o El monitoreo sera con una disponibilidad de 24x7x365

o El sistema de monitoreo deberd tener capacidad de acceso via web con

mecanismos de autenticacién segura, para visualizar las métricas, proporcionar
una cuenta de acceso pararealizar consultas.

eo Definira junto con el CLIENTElas aplicaciones y los parametros y eventos a ser
monitoreados por el WAF.

o Definir procedimientos de notificacién y escalacién de acuerdoa la estructura
organizacional del CLIENTE.

o Mantenimiento de bitdcoras histéricas y registro de incidencias (hasta 15 dias),

desdeelinicio del convenio juridico hasta su conclusi6n.

o Deberd permitir el andlisis de eventos en tiemporeal, histérico y andlisis forenses.

Asi como contar con la capacidad de poder integrarse a la mesa de ayuda

Propuesta mediantela apertura detickets via correo electrénico; en paralelo y de

acuerdo la severidad dela alarma notificar al personal adecuado para su pronta

solucién.

Monitorear los eventos de seguridad detectados por el WAFenel horario establecido.

Analizar eventos de seguridad paraidentificar y reducir falsos positivos de las alertas
generadas.

Generar notificaciones por evento de incidencias detectadas(via correo electrénico o
llamada telefénica).

Dar recomendaciones generales de seguridad informatica relacionada con el WAF y
los incidentes detectados.

Configurar el WAFpara enviar alertas de los eventos de seguridad.

Revisar el estado actual del WAFenlicencias, actualizaciones, firmas de ataque, hotfix,

performance y capacidad de almacenamiento.

Dar atenci6na fallas de los dispositivos WAFensitio o en forma remota:

Soporte primernivel

o Analizarla posible falla en el dispositivo de seguridad /

ne ssa oe . ff
o Re-establecer la configuracidninicial o un estado anterior para su

funcionamiento
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Soporte segundonivel

o Encaso de que nose puedaresolver dicha falla, se contactara al proveedory/o
al fabricante para dar solucién

o Registrar todoslos eventos(tickets) en bitacora ya sea de:

o Control de cambios

o Incidentes

o Reporte mensual delas actividadesde servicio administrado de WAF que
incluye:

o Resumenejecutivo.

eo Detalle técnico con ayuda de la herramienta.

Seguridad Fisica
«Contar con medidas de protecciénfisica externa que lo mantenga seguro contra robo
y actos vandilicos, asi mismo deberé contar con estacionamiento para el resguardo de
vehiculos y debera permitir el acceso al personal identificado y autorizado porel
CLIENTE.

eEstar ubicado en regién geolégica de terreno firme zona a (bajo) o b (moderado) de
peligro sismico de acuerdoa la clasificacién de regionalizacién sismica publicada porel
Servicio Sismolégico Nacional

eContar con un sistema de seguridad fisica mediante personal de vigilancia
especializado con cobertura 7x24,los cuales deberdn registrar mediante bitdcora diaria

soportada por un sistema automatizado, los accesos que realice personal a las

instalaciones administrativas y en especial a quien acceda al centro de datos.

El centro de datos del proveedor debera contar con unsistema decircuito cerrado de

televisisn CCTV 0 de grabaciéndigital, el cual mantenga monitoreo permanente 7x24 /
al centro de datos,tanto en el interior como en elexterior y perimetro. La grabacién de//
los videosestara a disposicién del CLIENTE,por 30 dias naturales contadosa partir de|

fecha de grabacién, plazo enel cual el CLIENTE podrasolicitarlos, si asi fuera necesario.

eContar con accesorestringido al centro de datos mediante sistemas automatizados,

marcos detectores de metales y permitiendo acceso tinicamente mediante tarjetas de

proximidad o equivalentey, adicionalmente,un sistema integral de acceso con control

biométrico (lectoras deiris, reconocimientofacial, huella dactilar) o la combinacion de
ellos, que registre el acceso del personal a la misma, hora de entrada y hora de salida.
ePara tener accesoal area del centro de datos donderesida Ja infraestructura de
cémputo y almacenamiento asignada al CLIENTE, habra al menos 3 puntos de control
de acceso.

614, Cuauhtémoe, Ciudadde
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eDebera contar con un procedimientoysistema implantado para garantizar al CLIENTE,

la acreditaci6én y autorizaci6én de acceso al centro de datos y a las dreas asignadas al

CLIENTE delos servidores publicos que ésta designelas 24 horas del dia los 365 dias del
ano.

eContar con sistemas de alarmas de seguridad y salidas de emergencia con alarmas
sonoras.

eEl centro de datos propuesto por:el proveedor debera contar con un sistema de
prevenci6n y deteccién de incendio altamente zonificado, de modo que ubique y

aplique especificamenteenel area de riesgo detectada en caso necesario.

eContar con los elernentos necesarios y redundantes para detectar y extinguir

incendios, con elementos de deteccién zonificada que detecten particulas de humo y
calor en todo el centro de datos, asf mismo con extintores manuales y automaticos.

IW. Matriz de trazabilidad

Consideraciones generales que se deberan tomar en cuenta necesariamente
en la propuesta

La plataforma de procesamiento, comunicacién interna y seguridad que

actualmente tiene el CLIENTE esta virtualizada, por lo que el proveedor tendra que

contemplar las configuraciones actuales de los servidores virtuales respetando los

sistemas operativosy aplicacionesinstaladas.

El proveedor integrard todo lo requerido para alojar, instalar, migrar, operar,

monitorear, soportar y mantener en condiciones dptimas de operacién las

aplicacionesenlos servidores especificados en la tabla del Anexo | en la arquitectura

que propongael proveedor durante la vigencia del convenio, por lo. cual debera

contar con el personal técnico con los conocimientos necesarios de acuerdo a la
solucién de su propuesta.

Las especificaciones y configuraciones quesesolicitan en este documento, Anexo|,

se consideran minimas.

El CLIENTE conelfin de asegurar queel servicio que esta solicitando sea de la mas

alta calidad solicita que el equipo que el proveedor provea sea equipo dedicado,

vigente y debera estar en el catdlogo del fabricante y con garantia de soporte

durante la vigencia del convenio. Las licencias de software y sus actualizaciones de

versiones de sistemas operativos, bases de datos (SQL server), software de

virtualizacién (VMware) asi comolas necesarias para la operacién delos sisternas y

aplicaciones deberanser proporcionadaspor el proveedorsin costo adicionalpara el

Instituto. En el caso del licenciamiento de Microsoft, se podra utilizar el convenio

actual de licenciamiento Select Académico suscrito actualmente con la empresa

Microsoft de México por el CLIENTE.

fa
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Se debera permitir el acceso de personal técnico autorizado del CLIENTE al centro

de datos propuesto, para supervisar los procesos realizados, tanto en la etapa de

migracién como de operacién de los servicios, dentro del area que el proveedor
destine al CLIENTE.

Enel caso especifico el MAAGTICSI (Manual Administrativo de Aplicacién General en

las Materias de Tecnologias dela Informacién y Comunicaciones y Seguridad de la

Informacion), El proveedor debera conocer y trabajar de acuerdo al mismo
integrando la documentaci6n quesele solicite por parte del CLIENTE en el momento
quesele requiera.

Al término del convenio el proveedorse obliga, en su caso, a prestar al CLIENTElas
facilidades necesarias para la migracién del servicio a otro centro de datos, dichas

facilidades consistiran en lo siguiente:

Migracién Tecnolégica defin de convenio: el proveedor actual debera coordinar

la transferencia tecnolégica del servicio objeto de este convenio con futuros

proveedoresdeservicios, por lo que el proveedor actual de manera conjunta
con el proveedorentrante elaboraran la logistica de transicién asi como los

mecanismose infraestructura a utilizar para tal efecto sin costo adicional para
el INEA, considerando queelinicio de la migracién tecnolégica debera iniciar

al menos 30 dias naturales antes de la conclusién del convenio actual para

quedartotalmente concluida al término de convenio actual. El prestador del

servicio saliente estaraé obligado a colaborar y facilitar las labores de

transferencia del servicio objeto de este convenio al nuevo prestador del
servicio.

Los servidores del Anexo | deberan conservarla virtualizacién de acuerdo a la
arquitectura propuesta porel proveedor o podra variar conforme a las necesidades

del CLIENTE dentro deltotal de las capacidades propuestas.

yf
Debido a la criticidad del servicio se requiere que el centro de datos propuesto /y

cumpla con al menosla disponibilidad, de cada uno de sus elementos, solicitada en
el Anexo ly Il.

El centro de datos propuesto debera ubicarse dentro de la Reptiblica Mexicana. En
caso de encontrarse fuera de la Zona Metropolitana de la Cd. De México, el Proveedor

debera considerar en su propuesta, los costos por concepto de vidticos y traslados

del personal del.CLIENTE al menos 2 veces por mes para dos personas (Hospedaje,
Alimentosy Traslados).

  06140, Cuauhtémoc
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IV.Niveles de servicio.

Los niveles de servicio se consideran por cada unodelos servidoresvirtuales donde se
hospedanlas aplicacionescriticas del Instituto, los cuales se pueden observar de manera
detallada en la tabla del AnexoII.

Penalizacionesen la operaciénde los servicios
Con fundamentoenlo dispuestoporelarticulo 53 de la Ley en la materia y el 95 y 96
de su reglamento,el Instituto aplicara penas convencionalesal proveedordel
servicio, de la siguiente manera:

Se precisa queelinstituto requiere la totalidad de los conceptosdel servicio que
indica en la partida 1.

ePena convencional: Enel caso de incumplimiento en el tiempo de la prestacién
del servicio, el personal delcliente procedera a calcular la pena convencional conforme
al 1% del monto total del monto total del convenio, por cada dia de retraso en la
prestacion del servicio, la que no excedera del monto dela garantia de cumplimiento.
Dicha pena tendra comolimitela aplicacién un equivalente al 5% considerando que el
porcentaje dela fianza es del 10% del montototal del convenio y/o pedido antesdeiv.a.
no podra exceder del monto dela garantia de cumplimiento del convenio y/o pedido,
una vez transcurridos una vez alcanzadoel 5% el inea podraniniciar el procedimiento
de rescisién del instrumento juridico respectivo y se hard efectiva la garantia de
cumplimiento del mismo,el pago delas penalizaciones deberd hacersea favordelinea
mediante chequecertificado, de caja o dinero en efectivo en el departamento de
tesoreria.

Asimismo,notificara a la Unidad de Administraci6ny Finanzas, para que le notifique al
prestador de servicios dicha pena, para que éste realice el pago de la penalizacién
mediante efectivo, cheque de caja o chequecertificado a favor de “el CLIENTE

ePenalizacién por deductivas: En el caso de cumplimiento deficiente en la
prestacién del servicio, la Subdireccién Técnica procedera a calcular la deductiva

/ conforme al 1% del montototal de la factura del entregable, la que no excedera del
/ monto de la garantia de cumplimiento. Adicionalmente, notificard al prestador de

servicios mediante oficio para que, en un término no mayora 5 dias habiles posteriores
a la notificacién, se realice la reposicién del servicio; en caso de que el prestador de
servicios no realice dicha reposici6én, la Subdireccién Técnica procedera a calcular, de
forma adicional, la deductiva conforme al 1% del monto total de la factura del
entregable, la que no excedera del monto de la garantia de cumplimiento.

He
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En caso de queel proveedorde servicio dentro delos primeros 5 dias naturales del mes
siguiente no entregue el Reporte mensualde operaciones,el cual incluye: el Reporte de
atencion de tickets y CRQ’s, el Reporte de monitoreo de servidores, el Reporte de uso
de enlaces deInternet y el Reporte WAF,la Subdireccién Técnica procedera a calcular
la deductiva conformeal 1% del montototal de la factura del mes correspondiente por
cada dia natural de atraso en la entrega del reporte mensual, la que no excedera del
monto dela garantia de cumplimiento. En caso de alguna instruccién de caracter de
cierre presupuestal lo anterior puede ser modificado conforme a la naturaleza de la
solicitud.

Una vez entregado el Reporte mensual de operaciones,el cual incluye: el Reporte de
atenci6n detickets y CRQ‘s, el Reporte de monitoreo de servidores, el Reporte de uso
de enlaces de.Internety el Reporte WAF,la Subdirecci6n Técnica procedera a su revision
en un méaximo.de 2 dias naturales, y en el supuesto que tenga comentarios u
observaciones sobre el mismo, notificara al proveedor porcorreo electrénico para que
realice las correcciones, por lo que el proveedor contara con 3 dias naturales para
realizar las correcciones, en caso de que el proveedor exceda los 3 dias naturales,la
Subdireccién Técnica procedera a calcular la deductiva conformeal 1% del monto total
de la factura del mes correspondiente por cada dia natural de atraso en la entrega del
reporte mensual. corregido, la que no excederd del monto de la garantia de
cumplimiento.

Asimismo,se notificara a la Unidad de Administraciény Finanzas, para quele notifique
al prestadordeservicios dicha deductivay éste realice el pago de la deductiva mediante
efectivo, cheque decaja 0 certificado a favor de “el CLIENTE”.

V. Términos y condiciones de entrega y de aceptacién.

Plazos, condiciones de entrega y forma de pago: f

Se realizara en un solo pago contra entrega del Reporte Mensual de operacién documento
que respaldalos servicios aplicables durante la vigencia, que sera validado y a entera
satisfaccién del anexo técnico para queel personal de la Subdireccién Técnica, sea quien
realice la liberaci6n de pago correspondiente.

El proveedor ganadordeberd presentarlos primeros dias de cada mesel Reporte Mensual
de Operacién (entregable) del servicio prestado en el periodo inmediato anterior, el cual
sera revisadoyvalidadoporel personal de la Subdirecci6n Técnica,el cual estara integrado
por:

Reporte de tickets y CRQ“s en el perfodo

Reporte de monitoreo de las maquinasvirtuales

Uso de Enlacesde Internet
Reporte del WAF

 C.P, 06140, Cuauhtemoc, Ciudad u Aico,
78.00 » www.gob.mx/     
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Vi.Tiempos de respuesta de soportey de servicio.

 

Soporte 24 horas al dia, los 7 dias de la semana, todo el afio, con un
numero 01 800. El servicio del proveedor debera tenerlas siguientes
caracteristicas distintivas:

« A través del sitio web del proveedor ganadordel servicio se podrasolicitar en
linea cualquier servicio de ayuda y apoyo técnico, opciones adicionales y
modificacionesa susservicios, asf comoverificar el estatus de sus érdenes.

¢ Contar con un centro de monitoreo NOC (Network Operation Center) que
monitorea el estado dela red 7x24 los 365 dias del afio.

* Compromiso de atencion de formadirecta e inmediata del técnico especializado
asignadoparala solicitud deservicios y asesoria técnica.

« Asegurar un tiempo de respuesta a falla de maximo 30 minutos.

Vil. Clausula de Confidencialidad

eEl proveedorse obliga a quetoda la informacién suministrada por el CLIENTE 0 a la
que tenga acceso, sea 0 no confidencial o reservada, es propiedad del CLIENTE; por
consiguiente, esta expresamente prohibido transmitir, divulgar o comercializartotal o
parcialmente dicha informacién, y esta sera manejada con cardcter estrictamente
confidencial o reservada.

eEl proveedor guardaré absoluta confidencialidad respecto del contenido de. la
documentacién y/o informacién a la que tenga acceso, en el supuesto de que se
incumpla conesta obligacién, se deberaé pagar al CLIENTE los dafos y perjuicios que se
le ocasione.

eEl proveedor adoptara las precauciones necesarias para proteger la informacion
confidencial o reservada del CLIENTE.Portal motivo, el proveedor asume expresamente
cualquier responsabilidad que se derive del incumplimiento por parte de sus
respectivos empleadosa las obligaciones de confidencialidad descritas en el presente
documento. Cuandola informacién confidencial o reservada ya no sea necesaria, se
devolvera al CLIENTE 0 se destruird si esta asflo solicita.

eEl proveedor notificaré inmediatamente al CLIENTE en caso de descubrir un uso,
revelacién o divulgacién no autorizados de informacién confidencial o reservada, y
cooperara con el CLIENTE para ayudarla a retomar posesién e impedir usos no f,
autorizados adicionales de su informacién confidencial o reservada. VA
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VII. Supervisi6n del servicio contratado

Administraci6n, supervi
 

 

n y vigilancia.

El administrador del instrumentojuridico sera el Titular de la Subdireccién Técnica y el

Supervisorsera el Titular del Departamento de Soporte Técnicoy Servicios.

Funciones del administrador: responsable de interactuar con el supervisor para dar

seguimiento y verificar que el servicio cuente con las especificaciones y actividades

solicitadas.

Funciones del supervisor: responsable de interactuar con el administrador y el
proveedor, para dar seguimiento y verificar que el servicio cumpla con las
especificaciones, actividades y entregas puntualesdel servicio.

El CLIENTE a través del administrador y supervisor del convenio realizaran la
comprobaciény verificacién en cualquier tiempoy lugar del desarrollo de los servicios

y el cumplimiento en tiempoy forma de la presentacién de los entregables por parte

del proveedor ganador,otros elementos que se deberan de tomar en consideracién:

e Monitoreo cotidiano del servicio.

e  Seguimiento a tickets:

o Levantados.

o Resueltos.

o En proceso.

e Revisién del entregable

 

 

 
Quelossitios web estén Reporte mensualde intentos

 

     

TABLA DE SUPERVISION
Elemento a Descripcién Documentode supervisi6n Comentarios

supervisar

Servidores Quelos servidores estén Graficas mensuales de uso de
disponibles y operables con procesador, memoria y disco

respecto a procesamiento,
= memoria y almacenamiento En caso de

Proteccion de incumplimiento o
cumplimiento parcial

por parte del
proveedordeservicio
se aplicara la pena
convencional o

deductiva
correspondiente

 

aplicaciones protegidos de posibles ataques de ataquedelos siguientes

Web de seguridad. sitios web:

ywwww.conewtorg,mx
cursosinea.conevyt.org,mx

Registro y Quela mesa deservicio Reporte mensualde incidentes
seguimiento de proporcioneel seguimiento de y cambios solicitados.
incidentes los incidentes presentados

Enlaces de Que se tenga disponible el ancho Grafica mensual de uso de

internet de bandasolicitado enlaces

Francisco Marquez 160, Co Cuauhtemoc, Cludad de México,
Tels. 52 41.27 00 - 52 4128 00 -52 4
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Entregables

El proveedor ganadorestd obligado a presentarlos siguientes entregables durante laprestacion del servicio.

 Reporte
 Reporte de operaciones: _ .
Reporte de atencion detickets

y

CRQ’s
Reporte de monitoreo de servidores
Reporte de uso de enlaces de Internet
Reporte WAF    
Otros resultados, aportaciones y compromisos

El prestadorde servicios acudird a las reuniones quesele soliciten via correo electrénico,
Por parte del personal adscrito a la Subdireccién Técnica del CLIENTE, ubicada en la
Calle Francisco Marquez # 160, Colonia Condesa, C. P. 06140, Cuauhtémoc, Ciudad de
México; conla finalidad de validar los avancesdel proyecto.

Se mantendran las mismas condiciones de calidad y precio estipuladas en el Pedido
primigenio.

Monto del convenio: $375,806.64 (trescientos setenta y cinco mil ochocientos seis pesos64/100 M.N)

Montototaldel pedido y convenio: $2,286,157.16 (dos millones doscientos ochenta

y

seismil ciento cincuentay siete pesos 16/100 M.N.)

Atentamente

\/
Oscar Mlises Contreras Luna
Su Balifey tor Técnico
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ANEXO!

TABLA DE SERVIDORES, CARACTERISTICAS MINIMAS

Plataforma

na6
nus?

Windows Server 2008 R2
Windows Server 2003

Unus 66:
Windows Server 2008 R2
Windows Server 2008 R2 (64-bit)

Windows Server 2008 R2 (64-R)

Windows Server 2008 R2 (64K)

"Windows Server 2008 R2 (64K)

Windows Server 2012(648)

Windows Server 2003 (22K)

Tina 8.04
Windows Server 2008 R2
Windows 8

2003 Standard
Windaws Serve:
‘Windows Server 2003

Server 2012
Windows Server 2012 (64-bit)

Microsoft Windows Server 2012 (64-bit)

Server 2012
Server 2003

Microsoft Windows Server 2022|
[IMicrosah Windows Server 2012
icrosofe Server 2012

5.4
Red Hat Line 7

Unue5
Unux 6.

Windows Server 2003,
Red 7
at
Hat Linu 5.4

Windows Server 2012 (64-bit)

Windows Server 2008 R2
Windows Server 2003 (32-it)

Windows Server 2003 1328)

Windows Server 2008 R2 (E4bit)

de datos

Base de datos

. Condesa, C.P.
00 52 4129 00 

(G8) nam (ce)
Minutes

Nvelde! | makimosde
-tedad: findisponibiidad

el es.
2 ints
2 minutos
2 minutos.

minutos

ints

minutos

minutos

minutos

minutos

minutos

nine
minutos
minutos
nutes

minutos
minutos
iqutos

minutos

minutos
minutos
minutos

30 minutos
30 minutos

minutos.

[20 minutos
30 minutos,

‘Se requiere icenda para Crystal
[Reports Xi Release 1,
leussinerObjects Enterprise
Release 2
[se requiere icenda para Crystal

20Release 1,
Enterprise

202
SAP Crystal Reports,
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ANEXOII

NIVELES DE SERVICIO
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HOJA __DE__

NOMBREDELA
EMPRESA:
DOMICILIO
FISCAL:

RF.Cs TELEFONO

peace corer resent
SERVICIO DEMIGRACION BE:

APLICACIONESY SERVICIOS

Servicio de

Infraestructura,Servicios

Profesionales y

Mantenimiento de

Equiposy Aplicaciones de

Internet y
Extranet(hosting centro

de datos externo) para

SERVICIOS DE HOSPEDAJE
 

INFRAESTRUCTURAY SERVIDORES
 

SERVICIOS TECNICOS
PROFESIONALES INTEGRADOS
 

SERVICIOS ADMINISTRADOS
 

LICENCIAMIENTO.
 

SERVICIO DE ANALISIS DE

VULNERABILIDADES
los meses de noviembre

y diciembre de 2019

 

SERVICIO DE PROTECCION DE
APLICACIONES WEB (WAF)
RESPALDOY RECUPERACION DE
INFORMACION

   
 

SUBTOTAL

IVA.
TOTAL INCLUYENDO L.V.A.

 

  
 

TOTAL CONLETRA INCLUYENDO LV.A::  
 

NOTAS:
1, LOS IMPORTES DEBEN ESTAR EN MONEDANACIONAL CON DOS DECIMALES.
2. LACOTIZACION DEBERA CONTENERLA FECHADEVIGENCIA
3. ES REQUISITO INDISPENSABLE COTIZAR LA TOTALIDAD DE LOS CONCEPTOS CONTENIDOS EN LA

PARTIDA.
4. EL CONCEPTO “SERVICIO DE MIGRACION DE APLICACIONES Y SERVICIOS” DEBERA

CONCLUIRSE EN LA FECHAINDICADAEN LAS ESPECIFICACIONES TECNICAS, NO OBSTANTE
QUEEL COSTO TOTAL DEL MISMO SERA PAGADO A MENSUALIDAD JUNTO CON LOS DEMAS J
CONCEPTOS. u

NOMBREY FIRMA DE LA EMPRESAO REPRESENTANTELEGAL

Ciudad de México a, de
 

  

uez 160, Col. Cond:
00 - $2 41 28 00 - 52

o, Cuauhtémoe,Ciudad de Meéxi
~.gob.mx/ines  
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Instituto Nacional para la Educacién de los Adultos INEA
Francisco Marquez No. 160, Col. Condesa
Ciudad de México., C.P. 06140

Unidad de Administracién y Finanzas

Atenci6n: Ing. Antonio Quintal Berny

 

EstimadoIng. Antonio Quintal,

En respuesta a su oficio UAF/1220/2019 de fecha 11 de diciembre del 2019, mediante el cual solicitan elPronunciamiento sobre la viabilidad de llevar acabo una ampliacién dela infraestructura contratada en el centro dedatos externo, al amparo del pedido DAS-TEC-011/19, “Contratacién del Servicio de Infraestructura, serviciosprofesionales y mantenimiento de equipos y aplicaciones de internet y extranet (hosting centro de datos externo) paralos meses de noviembre

y

diciembre 2019”,

De conformidad con lo establecido en el Articulo 25 y 52 dela Ley de Adquisiciones, Arrendamiento y Servicios delSector Publicoy el Articulo 91 de su Reglamento,asi comola Cldusula Vigésima séptima del pedido referido, le informoque Sixsigma Networks México S.A. de C.V., se encuentra en Posibilidades dellevar acabo la ampliacién en monto yvigencia a dichoinstrumentolegal.

Asimismo,Sixsigma Networks México. S.A. de C.V., manifiesta que su propuesta tiene vigencia por 30 dias considerandoque conformeal Articulo 54 bis, de la Ley y 102 del Reglamento, se procedera a la terminacién anticipada, cuandoconcurran razones deinterés general o cuando porcausasjustificadas se extinga la necesidad de requerirel servicio ose determinela nulidad total 0 parcial de los actos que dieronorigenal contrato y/o pedido con motivo dela resoluciénde una inconformidad emitida porla Secretaria de la Funcién Publica, o de ser necesario conformea las disposicionesde contratacién de la Cabeza de Sector, Secretaria de Educacién Publica o elInstituto Nacional para la Educacién delos Adultos.

La propuesta econémica contempla la totalidad delos serviciossolicitados en el Anexo Técnico firmado enel pedido encomento con una ampliacién del 01 de enero al 12 de enero del 2020, sin embargo, todoslos servicios consideradosen el mismose continuaran brindando de forma ininterrumpida hasta el 16 de enero del 2020.

Sin maspor el momento, quedo a sus érdenes y le envio un cordial saludo.

Atentamente,

     

 

rtinez\Valdés
Representahte Le

“

SIXSIGMA NETWORKSMEXICO,S.A. DE C.V.
Prol. Paseo de la Reforma No. 5287
Col. Cuajimalpa, México D.F. 05000
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