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NO. CM-021/2021

CONVENIO POR EL QUE SE MODIFICA EL PEDIDO DE PRESTACION DE SERVICIOS NO. UAF-ST-004/2021,
QUE CON FUNDAMENTO EN LA LEY DE ADQUISICIONES, ARRENDAMIENTO Y SERVICIOS DEL SECTOR
PUBLICO Y SU REGLAMENTO, CELEBRAN POR UNA PARTE EL INSTITUTO NACIONAL PARA LA EDUCACION
DE LOS ADULTOS, EN LO SUCESIVO “EL INEA", REPRESENTADO POR JOSE MUNOZ GOMEZ, EN SU
CARACTER DE APODERADO LEGAL, ASISTIDO EN ESTE ACTO POR ROBERTO RAMIREZ GUZMAN, JEFE DEL
DEPARTAMENTO DE SOPORTE TECNICO, CENTRO DE DATOS Y COMUNICACIONES, QUIEN FUNGIRACOMO
ADMINISTRADOR DEL PEDIDO EN TERMINOS DEL ARTICULO 31 DEL ESTATUTO ORGANICO DEL INEA,
QUIEN A SU VEZ SERA EL SUPERVISOR DEL PEDIDO Y DEL PRESENTE CONVENIO MODIFICATORIO; POR LA
OTRA PARTE "SIXSIGMA NETWORKS MEXICO, S.A. DE C.V.", REPRESENTADA EN ESTE ACTO POR JUAN
CARLOS MARTINEZ VALDES, EN SU CARACTER DE APODERADO LEGAL, EN LO SUCESIVO “EL
PROVEEDOR", A QUIENES ACTUANDO CONJUNTAMENTE SE LES DENOMINARA “LAS PARTES"” AL TENOR
DE LOS ANTECEDENTES, DECLARACIONES Y CLAUSULAS SIGUIENTES:

ANTECEDENTES

1. Con fecha de 12 de marzo de 2021, “LAS PARTES" suscribieron el pedido de prestacidon de servicios no.
UAF-ST-004/2021, cuyo objeto se cita textualmente: “EL PROVEEDOR" se obliga con “EL INEA” a la
“Contratacion del servicio de infraestructura, servicios profesionales y mantenimiento de equipos y
Aplicaciones de Internet y Extranet (Hosting Centro de Datos Externo) para el periodo marzo a julio
de 2021",

2. Mediante escritura publica ndmero 175,436 de fecha 01 de julio de 2021, otorgada ante la fe del Notario
Publico numero 42 de la Ciudad de México, Licenciado Salvador Godinez Viera, otorgd, entre otras
facultades, poderes generales para actos de administracion al C. José Mufioz Gémez, por lo que cuenta
con las facultades necesarias para formalizar el presente Convenio Modificatorio.

3. Enlaclausula Segunda referente al Monto, en su primer parrafo, se establecié lo siguiente:

“Segunda. - Monto.

“LAS PARTES" acuerdan que el monto por la prestacion del servicio objeto del presente pedido, es por la cantidad de
$3'674,817.75 (Tres millones seiscientos setenta y cuatro mil ochocientos diecisiete pesos 75/100 M.N.), que incluye el
Impuesto al Valor Agregado, que se cubrira contra lo prestacién del servicio, como se detalla en el Anexo Unico”

4. Enlacldusula Octava de “EL PEDIDO", se establecid lo que a la letra dice:

“Octava. - Vigencia.
La vigencia del servicio objeto de éste pedido serd del 12 de marzo al 15 de julio de 2021.”

5. Mediante oficio UAF/SRT/236/2021 de fecha 12 de julio de 202), el Jefe del Departamento de Soporte
Tecnico, Centro de Datos y Comunicaciones del area requirente, actuando bajo lo dispuesto por el
articulo 31 del Estatuto Orgénico del INEA, solicita realizar los tramites respectivos para llevar a cabo el
convenio modificatorio a “EL PEDIDO", dicha modificacion corresponde a la ampliacién en monto y
vigencia, lo anterior con fundamento en los articulos 25y 52 de la Ley de Adquisiciones, Arrendamientos

citado instrumento juridico.

y Servicios del Sector Publico, articulo 91 de su Reglamento, asi como en la cldusula Vigésima Séptfma%,

6. Para la formalizacion del presente convenio modificatorio se cuenta g‘h‘ﬁg Bistificacion de fecha 12 de
julio de 2021, signada por el Jefe del Departamento de So ie Tec?‘h%ﬁ Centro de Datos Y
Comunicaciones del area requirente, actuando bajo lo dispuesto pf 'e} art{ . \
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del INEA, para la modificacién de “EL PEDIDO", lo anterior con el objeto de mantener la continuidad y
calidad de la Contratacion del servicio de infraestructura, servicios profesionales y mantenimiento de
equipos y Aplicaciones de Internet y Extranet (Hosting Centro de Datos Externo) para el periodo marzo

a julio de 2021, conforme a lo siguiente:

12 DE MARZO AL 15 DE JULIO

-ST- '674
PEDIDO UAF-ST-004/2021 DE 2021 $3'674,817.75
CONVENIO MODIFICATORIO | 16 PE JU"'°D‘,‘E"2%;DE AGOSTO $729,130.50

VIGENCIA Y CANTIDADES TOTALES
DEL PEDIDO PRIMIGENIO MAS EL DE“igg;frgngEz%;f'g DE $4'403,948.25
CONVENIO MODIFICATORIO

7. Mediante oficio UAF/277/202), de fecha 07 de julio de 2021, el Titular de la Unidad de Administracion Y
Finanzas de “EL INEA", solicité a “EL PROVEEDOR" informara a este Instituto mediante escrito, si
aceptaba realizar el convenio modificatorio en monto, asi como la ampliacién en vigencia, bajo las
mismas condiciones técnicas y econdmicas establecidas en “EL PEDIDO", sin rebasar el 20% del
instrumento juridico primigenio.

8. En contestacion al oficio UAF/277/2021 del numeral 6 que antecede, “EL PROVEEDOR", mediante escrito
de fecha 12 de julio de 2021, acepto la peticién de “EL INEA" manifestando su conformidad para dar
continuidad a los servicios relacionados con “EL PEDIDO", conforme a lo siguiente:

12 DE MARZO AL 15 DE JULIO $3'674,817.75

PEDIDO UAF-ST-004/2021 e
CONVENIO MODIFICATORIO | 16 PE 3“"'%2"2%;“ EAGRSIO $729130.50

VIGENCIA Y CANTIDADES TOTALES
DEL PEDIDO PRIMIGENIO MAS EL DEuigg;gnggz%li‘m DE
CONVENIO MODIFICATORIO

$4'403,948.25

Lo anterior, manteniendo las mismas condiciones técnicas y econémicas establecidas en “EL PEDIDO"
sin rebasar el 20% del instrumento juridico primigenio.

9. Mediante cedula de suficiencia presupuestaria nimero SRT/CM/07/2021 emitida por la Subdireccion
Presupuesto y Recursos Financieros, se acredita que se cuentan con los recursos econémicos para curir
las erogaciones derivadas del presente convenio modificatorio, pertenecientes a la partida presupyéstal
31602 (Servicios de telecomunicaciones) del Presupuesto de Egresos autorizado a “EL INEA". Asi mismo,
se cuenta con la Requisicion de Bienes y Servicios nimero UAF-SRT-010/2021 de fecha 12 de julio de 2021.

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX.
Tel: {55) 52412700 www.gob.mx/inea
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DECLARACIONES
Declaran “LAS PARTES"” que:

Primera.- Las modificaciones a “EL PEDIDO" se ajustan a lo establecido por los articulos 25 y 52 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, articulo 91 de su Reglamento, asi como en la
clausula Vigésima séptima del citado instrumento juridico.

Segunda.- “LAS PARTES” se reconocen la personalidad juridica con la que actdan.
De conformidad con los antecedentes y declaraciones, “LAS PARTES” otorgan las siguientes:
CLAUSULAS

Primera.- Es objeto del presente instrumento juridico la ampliacién de vigencia y del monto de “EL PEDIDO"
hasta maximo el 20% de su monto total, al ser un servicio basico e indispensable en términos de lo justificado
por el area requirente en el antecedente marcado con el himero 5.

Segunda.- Se modifica la clausula Segunda en su primer parrafo de “EL PEDIDO" para quedar de la siguiente
manera:

“Segunda. - Monto.

“LAS PARTES" acuerdan que el monto por la prestacion del servicio objeto del presente pedido, es por la cantidad de
$4403,948.25 (Cuatro millones cuatrocientos tres mil novecientos cuarenta y ocho pesos 25/100 M.N.), que incluye el
Impuesto al Valor Agregado, que se cubrird contra la prestacion del servicio, como se detalla en el Anexo Unico.”

Tercera.- Se modifica la clausula Octava de “EL PEDIDO" para quedar de la siguiente manera:

“Octava. - Vigencia.
La vigencia del servicio objeto de éste pedido serd del 12 de marzo al 09 de agosto de 2021."”

Cuarta.- La vigencia del presente convenio seré del 16 de julio al 09 de agosto de 2021.

Quinta.- “EL PROVEEDOR" se compromete a entregar a “EL INEA" la modificacién de la garantia respectiva,
de conformidad con lo establecido en la cldusula Décima séptima de “EL PEDIDO”, dentro de los diez dias
naturales siguientes a la firma del presente instrumento juridico. Lo anterior en cumplimiento de los articulos
91y 103 fraccion |l del Reglamento de la Ley de Adquisiciones, Arrendamientos vy Servicios del Sector Publico.

Sexta.- A excepcion de lo precisado en las clausulas que anteceden, “LAS PARTES" ratifican en todos y cada
uno de sus términos y clausulado de “EL PEDIDO", asi como del presente convenio modificatorio.

Previa lectura y con pleno conocimiento de su contenido y valor legal, “LAS PARTES” suscriben el presente
convenio modificatorio firmando por duplicado para constancia y validez, al calce y al margen, constante
cuatro fojas, en la Ciudad de México, a los trece dias del mes de julio del afio dos mil veintiuno, conservando u
ejemplar “EL INEA” y uno “EL PROVEEDOR".

Francisce Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CODMX.
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Por “EL INEA"” Por “EL PROVEEDOR"

Hﬁ,.'.l’gséiﬂﬁoz Goémez Juan Carlos'™ rtiné; Valdés
Titular de la Uriidad de Administracién y Finanzas y Apoderado Legal

Apoderado Legal

//’7)/ //%/ //r/ré% /

Robgérto-Ramijféz Guzman Robe Ram:r:%uzman
Jefe del Departamento dé Soporte Técnico, Centro Jefe del Depantamento de Soporte Técnico,
de Datos y Comunicaciones Centro de Datos y Comunicaciones,
Administrador del Convenio Modificatorio Supervisor del Pedido y del presente Convenio
en suplencia del Subdirector de Recursos Tecnolégicos, con Modificatorio

fundamento en el articulo 31 del Estatuto Orgénico del |NEA' El presente Documento se firma con fundamento en el
publicado en el Diario Oficial de la Federacién el 18 de octubre numeral 1.6.4.3 del Manual General de Organizacion del
de 2019; asimismo, se firma con fundamento en el numeral |NEA publicado en el D.O.F. de fecha 31 de marzo de 2021.
1.6.4, punto 10 del Manual General de Organizacién del INEA

publicado en el D.O.F. de fecha 31 de marzo de 2021

Las firmas que aparecen en esta hoja, forman parte del Convenio Modificatorio de fecha 13 de julio de 2021, por el que se modifica el
Pedido de Prestacion de Servicios no. UAF-ST-004/2021, celebrado entre el Instituto Nacional para la Educacién de los Adultos y
“Sixsigma Networks México, S.A. de C.V."

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX.
Tel: (55) 52412700  www.gob.mx/inea
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ANEXO TECNICO

AMPLIACION EN VIGENCIA Y MONTO AL PEDIDO UAF-ST-004/2021 REFERENTE AL
OBJETO DE LA “CONTRATACION DEL SERVICIO DE INFRAESTRUCTURA, SERVICIOS
PROFESIONALES Y MANTENIMIENTO DE EQUIPOS Y APLICACIONES DE INTERNET Y

EXTRANET (HOSTING CENTRO DE DATOS EXTERNO) PARA EL PERIODO MARZO A
JULIO DE 2021

UNIDAD DE ADMINISTRACION Y FINANZAS
SUBDIRECCION DE RECURSOS TECNOLAGICOS

TITULAR DEL AREA
REQUIRENTE Y
RESPONSABLE DE
ADMINISTRAR Y
SUPERVISAR EL
CUMPLIMIENTO

DEL CONVENIO
MODIFICATORIO

Roberto Ramirez Guzman

AREA REQUIRENTE | Subdireccién de Recursos Tecnolégicos
Titular de la Subdireccién de Recursos Tecnolégicos
NOMBRE DEL | Titular del Area Requirente y Administrador del Instrumento Juridico.

Jefe del Departamento de Soporte Técnico, Centro de Datos y Comunicaciones

Supervisor del Instrumento Juridico.

% PENALIZACION

Con fundamento en lo dispuesto
por el articulo 53 de la Ley en la
materia y el 95y 96 de su
reglamento, el Instituto aplicara
penas convencionales al
proveedor del servicio, de la
siguiente manera:

Pena convencional: se aplicara
por el incumplimiento en el inicio
de la prestacién del servicio,
considerando para esta
determinacién el 16 de julio de
2021, por lo que de no prestar la
totalidad de los servicios de la
partida 01 referente a sus
conceptos, el personal del INEA
procederd a calcular la pena
convencional conforme al 1% del
monto total del Instrumento
Juridico, por cada dia de retraso
en la prestacion del servicio, la
que no excedera del monto de la
garantia de cumplimiento. Dicha
pena tendra como limite ia
aplicacion un equivalente al 5%
considerando que, el porcentaje
de la fianza es del 10% del monto
total del Instrumento Juridico y/o

% DE DEDUCCION

Penalizacién por
deductivas: En el caso de
cumplimiento deficiente en
la prestacion del servicio, la
Subdireccion de Recursos
Tecnoldgicos procedera a
calcular la deductiva
conforme al 1% del monto,
total de la factura del
entregable, fa que no
excedera del monto de la
garantfa de cumplimiento.
Adicionalmente, notificara al
prestador de servicios
mediante oficio para que, en
un término no mayor a 5 dias
habiles posteriores a la
notificacién, se realice Ia
reposicion del servicio; en
caso de que el prestador de
servicios no realice dicha
reposicion, la Subdireccion
de Recursos Tecnoldgicos
procederda a calcular, de
forma adicional, la deductiva
conforme al 1% del monto
total de la factura del
entregable, la que no

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX,
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pedido antes de |.V.A.. no podra
exceder del monto de la garantia
de cumplimiento del
Instrumento Juridico y/o pedido,
una vez alcanzado el 5% el INEA
podran iniciar el procedimiento
de rescision del instrumento
juridico respectivo y se hara
efectiva la garantia de
cumplimiento del mismo, el pago
de las penalizaciones debera
hacerse a favor del INEA
mediante cheque certificado, de
caja o dinero en efectivo en el
departamento de tesoreria.

Asimismo, la Subdireccion de
Recursos Tecnolégicos notificara
por escrito al proveedor de dicha
pena, para que éste realice el
pago de la penalizacion mediante
efectivo, cheque de caja o chegue
certificado a favor de INEA, se
girara copia de este escrito a la
Unidad de Administracién y
Finanzas a fin de gue tomen
conocimiento de la misma.

excedera del monto de la
garantia de cumplimiento.
Asimismo, la Subdireccién
de Recursos Tecnolégicos
notificara por escrito al
proveedor de dicha pena,
para que éste realice el pago
de la penalizacién mediante
efectivo, cheque de caja o
cheque certificado a favor de
INEA, se girara copia de este
escrito a la Unidad de
Administracién y Finanzas a
fin de que tomen
conocimiento de la misma.

TIPO DE GARANTIA

DIVISIBLE INDIVISIBLE| | LIMITE DE
- INCUMPLIMIENTO DE LA
FIANZA 5%
OTRAS GARANTIAS PARTIDA
QUE SE DEBERAN | 10 % de garantia de cumplimiento | PRESUPUESTAL 31602
DE CONSIDERAR,
INDICAR EL O LOS
TIPOS DE
GARANTIA O DE
RESPONSABILIDA
D CIVIL
SENALANDO
VIGENCIA
PERIODO DE PLAZO PARA LA
GARANTIA DEL —— NOTIFICACION Y i
BIEN O SERVICIO “aphea REPOSICION DEL BIEN O No-aplica
SERVICIO
REQUIERE MUESTRA
REQUIERE No No
PRUEBAS
No aplica

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX.
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METODO PARA

EJECUTAR LA
PRUEBA Y
RESULTADO
MINIMO

PRESENTACION Y
CONDICIONES DE No aplica
LA MUESTRA.

REQUIERE No PORCENTAJE DE ANTICIPO: No aplica
ANTICIPO

ORIGEN DE LOS | Noaplica

BIENES

NORMAS QUE | De acuerdo a las descritas en el Anexo Técnico del Pedido primigenio.

APLICAN

METODO DE | PUNTOS Y PORCENTAJES COSTO BENEFICIO BINARIO
EVALUACION No aplica No aplica No aplica
(s6lo aplica en

Licitacién o

Invitacién)

MODALIDAD DEL ABIERTOI [ CERRADO X

CONVENIO

MODIFICATORIO

ES UNA | SI | |

CONTRATACION

PLURIANUAL NO lII

VIGENCIA DEL | Vigencia del Convenio Modificatorio: seré a partir de su firma y hasta el 09 de agosto de 2021.
CONVENIO

MODIFICATORIO Vigencia del servicio: del 16 de julio al 09 de agosto de 2021,

Terminacién anticipada:

Se debera considerar que de conformidad con el Articulo 54 bis, de la Ley y 102 del Reglamento,
se procederd a la terminacidén anticipada, cuando concurran razones de interés general o
cuando por causas justificadas se extinga la necesidad de requerir el servicio o se determine la
nulidad total o parcial de los actos que dieron origen al Instrumenta Juridico con motivo de |a
resolucion de una inconformidad emitida por la Secretarfa de la Funcién Publica, o de asfi ser
necesario conforme a las disposiciones de contratacién de la cabeza de sector, Secretaria de
Educacion Publica o el Instituto Nacional para la Educacion de los Adultos.

LUGAR Y | El servicio se brindard desde el Centro de Datos externo propuesto por el proveedor y los
CONDICIONES DE | sistemas y servicios hospedados serdn accesibles desde cualquier lugar con internet y dentro
LA PRESTACION | de la Republica Mexicana,

DEL SERVICIO.

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcald(a Cuauhtémoc, CDMX.
Tel: (55) 52412700 www.gch.mx/inea
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El INEA a través del administrador y supervisor realizaran la comprobacion y verificacidn en
cualquier tiempo y lugar del desarrollo de los servicios y el cumplimiento en tiempo y forma de
la presentacion de los entregables por parte del proveedor ganador, otros elementos que se

MECANISMOS DE
COMPROBACION,
SUPERVISION Y

VERIFICACION DE
LO ESTABLECIDO

EN EL CONVENIO . Monitoreo cotidiano del servicio.
MODIFICATORIO
. Seguimiento a tickets:
0 Levantados.
6] Resueltos.
o En proceso.
. Revision del entregable mensual

deberan de tomar en consideracién:

TABLA DE SUPERVISION

E;:;?:'I: ‘;: Descripcién Documento de supervisién Comentarios
Servidores Que los Graficas mensuales de uso de

servidores estén | procesador, memoria y disco

disponibles y

operables con

respecto a

procesamiento,

memoria y

almacenamient

o IEn caso Fie_
Proteccion Que los sitios Reporte mensual de intentos |ncump|_|ml|ento
de web estén de ataque de los siguientes g cun_'npllm|er1to
aplicaciones | protegidos de sitios web: parcial pof
Web posibles ataques | www.inea.gob.mx panede)

de seguridad. www.conevyt.org.mx Eé?:;i?odsoé de

www.cursosinea.congvyt.orga.m aplicara la pena
A convencional o

Registroy Que la mesa de Reporte mensual de incidentes Geductiva ;
seguimient | servicio y cambios solicitados. coriespondivng
ode proporcione el &
incidentes seguimiento de

los incidentes

presentados
Enlaces de Que se tenga Grafica mensual de uso de
internet disponible el enlaces

ancho de banda

solicitado

ENTREGABLES

El proveedor ganador estd obligado a presentar los siguientes entregables durante la prestacién

del servicio.

RepoHE"

Francisco Marquez 160, Col . Condesa, CP, 06140, Alcaldia Cuauhtémoc, CDMX,
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Reporte mensual de
operacion:

Reporte de atencion de
tickets y CRQ 's en el periodo.
Reporte de monitoreo de las
maquinas virtuales

Reporte de uso de enlaces de
Internet

Los primeros 5 dias del
mes siguiente

" Los primeros 5 dias del
mes siguiente

Reporte mensual WAF Reporte WAF

FORMA Y PLAZO
DE PAGO

Se realizara el pago a mensualidades vencidas contra entrega del Reporte Mensual de operacion
documento que respalda los servicios aplicables durante la vigencia, que sera validado y a
entera satisfaccion del anexo técnico para que el personal de la Subdireccién de Recursos
Tecnoldgicos, sea quien realice la liberacién de pago correspondiente.

NOMBRE Y CARGO
DEL
ADMINISTRADOR Y
DEL SUPERVISOR
DEL INSTRUMENTO
JuriDICO

Titular de la Subdireccién de Recursos Tecnolégicos
Titular del Area Requirente y Administrador del Instrumento Juridico

Roberto Ramirez Guzman
Jefe del Departamento de Soporte Técnico, Centro de Datos y Comunicaciones
Supervisor del Instrumento Juridico.

FORMA Y
TERMINOS EN QUE
SE REALIZARA LA
VERIFICACION DE
LAS

ESPECIFICACIONE

S Y LA
ACEPTACION DE
LOS BIENES O
SERVICIOS

La aceptacion de los servicios se notificard mediante oficio de liberacién para el pago de
servicios, de forma mensual.

DESCRIPCION Y ESPECIFICACIONES DEL SERVICIO DE FORMA DETALLADA

. Requerimientos Funcionales

Descripcién General del Servicio Requerido

El Instituto requiere de servicios que provean la infraestructura, servicios profesionales y mantenimiento de equipos y
aplicaciones de internet y extranet de la entidad.

El servicio debe contemplar como minimo el servicio de hospedaje dedicado de aplicaciones en infraestructura y
servidores dedicados, lo cual permitira alojar aplicaciones criticas para tener acceso via internet. Se debera incluir todo
el soporte necesario en hardware, software, servicios y recursos humanos especializados de acuerdo a la tarea a
desarrollar para implementar, instalar, reinstalar las aplicaciones del Instituto durante todo el tiempo que dure el
Instrumento Juridico y soporte e instalacién de equipo de comunicaciones y almacenamiento solicitado en este
documento. Asi mismo debera contar con el personal dedicado y especializado de acuerdo a la tarea a desarrollar para
el Instituto en servicio 7x24 los 365 dias para soporte y asesorfa de todas las plataformas de hardware, software (en todas
las aplicaciones integradas).

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX.
Tel: {55) 5241 2700 www.gob.mx/inea
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A través de los servicios solicitados el Instituto contaréd con una infraestructura dedicada de alta calidad para hospedar
de forma remota aplicaciones complejas de uso critico alojadas en el centro de datos.

Este documento describe las especificaciones técnicas que en materia de hospedaje y/o co-ubicacién de la plataforma
tecnoldgica, procesamiento, almacenamiento, seguridad, licenciamiento de software, soporte y comunicaciones del
ambiente de produccién de la informacion que soporta las aplicaciones de misién critica que requiere el Instituto, en
un esquema de servicios administrados.

Objetivos generales

1; Obtener una solucion en la cual el proveedor integrara todo lo requerido para alojar, instalar, operar,
monitorear, soportar y mantener las aplicaciones en los servidores, equipos de comunicaciones y seguridad
especificados en este documento.

2. Obtener altos niveles de servicio bajo un solo modelo de operacién de acuerdo a lo establecido en este
documento.

1. CANTIDAD Y ESPECIFICACIONES GENERALES.

La descripcion general por partida es la siguiente;

SERVICIO DE INFRAESTRUCTURA, SERVICIOS
PROFESIONALES Y MANTENIMIENTO DE EQUIPOS Y
1 APLICACIONES DE INTERNET Y EXTRANET (HOSTING 1 Servicio
CENTRO DE DATOS EXTERNO)

Lugar de prestacién de los servicios

El servicio se brindarad desde el Centro de Datos externc propuesto por el proveedor y los sistemas y servicios
hospedados seran accesibles desde cualquier lugar con internet y dentro de la Republica Mexicana.

Los entregables se presentaran a la Subdireccién de Recursos Tecnolégicos del Instituto, ubicada en la Calle Francisco
Marquez # 160, Colonia Condesa, C. P. 06140, Cuauhtémoc, Ciudad de México.

Horario de servicio

Las 24 horas del dia durante la vigencia del servicio.

2. DESCRIPCION Y ESPECIFICACIONES TECNICAS APLICABLES A LOS BIENES O SERVICIOS.

CARACTERISTICAS TECNICAS PARA LA PARTIDA 1.
Infraestructura

Francisco Marquez 160, Col . Condesa, CP. 06140, Aicaldfa Cuauhtémoc, CDMX,
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El centro de datos propuesto por el proveedor, debera contar con una infraestructura de alojamiento disefiado para
operar como un centro de datos de alta disponibilidad y garantizar de acuerdo al Anexo |, una disponibilidad sin rebasar
los minutos de indisponibilidad indicados en dicho anexo. El proveedor deberd incluir los documentos que
comprueben la certificacién ICREA Nivel 4 o TIER Il del Uptime institute. Las instalaciones del proveedor deberan estar
disefadas especificamente para el hospedaje de aplicaciones de mision critica con caracteristicas de seguridad y

operacién como las gue se mencionan a continuacion: ¢
. Contar con medidas de proteccién fisica externa que lo mantenga seguro contra robo y actos
vandalicos, asi mismo debera contar con estacionamiento para el resguardo de vehiculos y debera

permitir el acceso al personal identificado y autorizado por el INEA.

. Estar ubicado en regién geolégica de terreno firme zona A (bajo) o B (moderado) de peligro sismico de
acuerdo a la clasificacion de regionalizacién sismica publicada por el Servicio Sismolégico Nacional.
. La superficie o &reas donde se encuentren en operacién los equipos de procesamiento y

almacenamiento que contengan las aplicaciones e informacion del INEA, deberdn estar delimitadas
de otras instalaciones y dreas comunes a través de una estructura de aislamiento perimetral (jaula o
equivalente, gabinetes cerrados o una solucién auto contenida), de tal forma que el acceso fisico a la
infraestructura sdlo pueda realizarlo personal autorizado por el proveedor o el INEA, mediante
rigurosos procedimientos de control de acceso, como detector de huellas, tarjetas de proximidad.
Contar con cdmara plena entre loza y piso falso con la altura suficiente no menor a 60 cm.

Piso firme con revestimiento epdxico de alta conductividad eléctrica con caracterfsticas capacitivas,
conductivas, disipativas y aislantes.

. Contar con una acometida eléctrica dimensionada para garantizar la demanda y operacion de las
aplicaciones del Instituto alojadas en el centro de datos propuesto, y garantizar la disponibilidad
indicada en el Anexo I.

. Contar con sub-estacion de alta a baja tension con sistemas de transferencia.

. Contar con equipos de energia ininterrumpida (UPS's) redundantes con las protecciones
correspondientes de supresién de transitorios y entrega de los circuitos eléctricos monofasicos,
bifasicos o trifasicos necesarios para la infraestructura integral de servicios dentro del centro de datos.

. Elsistema de tierra interno deberd permitir aterrizar los dispositivos de cémputo y telecomunicaciones,
racks y/o gabinetes y demas equipos necesarios.
. El sistema eléctrico en su totalidad debera tener un arreglo al menos 2N y estard dimensionado para

garantizar la demanda y operacién de las aplicaciones del Instituto alojadas en el centro de datos
propuesto y garantizar la disponibilidad indicada en el anexo |. Deberd contar con un arreglo de
generadores que, en el caso de una interrupcién prolongada de energia, debera tener la capacidad de
operar de manera autdonoma y sin recargar combustible al menos 4 dias.

. La interconexion de los dispositivos que integren la infraestructura asignada, se realizard a través de
cableado estructurado que, dependiendo de la Interface de red de los equipos y su funcionalidad,
debera al menos ser del tipo UTP cat 6A (que soporte velocidades de transferencia del orden de
101001000 MBPS), soporte de 10GE:10G base SR y 10G base LR, o fibra 6ptica, segun sea el caso.

N No existira cableado expuesto, ni tendidos de cableado mezclados de suministro eléctrico y datos.

. Contar con la capacidad instalada para recibir servicios de comunicaciones a través de fibra dpticay a
través de infraestructuras independientes, de por lo menos 3 de los principales proveedores de
telecomunicaciones (carriers) de la Republica Mexicana.

. Contar con al menos dos conexiones robustas y redundantes a la red de internet mediante accesos de
alta velocidad y contener la funcionalidad de trafico seguro (clean pipes), para garantizar que contara
con la suficiente capacidad de ancho de banda de tal suerte que, en caso de que cualquiera de ellos
no proporcione el servicio por alguna contingencia, el medio de acceso que permanezca en operacion
soporte la totalidad del tréfico del centro de datos.

. Contar con un arreglo de aires acondicionados de precision al menos de n+1 dentro de las instalaciones
donde se alberguen los equipos con controles automaticos de humedad y temperatura para mantener
el rango de temperatura de operacién de la infraestructura conforme a las especificaciones de los
diversos fabricantes de los equipos que la compongan. El proveedor incluira el monitoreo de estos
parametros dentro del sisterma de monitoreo integral del centro de datos.

. El proveedor soportara los BTU's adicionales incurridos por la instalacion de la infraestructura integral
comun de servicios, asi como cualquier ampliacién de infraestructura requerida para la prestacion del
servicio.

. Debera considerar arreglos en rack para la optimizacién de espacios y crecimiento vertical, asi como

contar con la posibilidad de ampliacién de superficie de al menos el 50% de |la superficie asignada.
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Procesamiento y Virtualizacién

El procesamiento propuesto por el proveedor debera lievarse a cabo fundamentalmente en servidores basados en

tecnologia x86 con soporte a x64, en formato rack en plataforma virtualizada, dedicados para el servicio requerido por
el Instituto.

El proveedor proporcionara la infraestructura necesaria para llevar a cabo el soporte fisico para la operacion del servicio
de punta a punta, considerando el servicio de procesamiento correspondiente, el cual debera estar acorde con las
especificaciones del servicio de centro de datos en base a su oferta. Debera considerar el cableado tanto para LAN, SAN,

configuraciones, seguridad fisica y |égica; como para los periféricos necesarios para el correcto funcionamiento de toda
la infraestructura.

El proveedor sera responsable de proporcionar las licencias de software de virtualizacion solicitados por el Instituto.

El equipo de cémputo debera contar con soporte garantizado durante la vigencia del Instrumento Juridico, la solucién
deberd reflejar que se contaré con alta disponibilidad en todos sus componentes y en el centro de datos.
La solucién de virtualizacién debera soportar como guest los sistemas operativos mencionados en el Anexo |.

El equipamiento que proporcionara el proveedor deberd contar con los antivirus necesarios y el licenciamiento
requerido para su operacién a nivel sistemas operativos, bases de datos, aplicaciones y todo aquello requerido para la
operacion de la plataforma del INEA.

El equipo deberd contar con garantia durante la vigencia del Instrumento Juridico en todos los componentes; con
soporte técnico en linea y telefénico, y cobertura de servicio de soporte en sitio los 7 dias de la semana, las 24 horas del
dfa (7x24); y asistencia en sitio en un méximo de cuatro (4) horas en caso de requerirse.

Se deberd considerar en la propuesta el licenciamiento del software necesario para soportar |os servicios detallados, asi
como la administracion y/o implementacion de los mismos.

Se iniciara la migracién de su informacion a los servidores proporcionados por el proveedor iniciando con la aplicacién
SASA, la cual es la aplicacion core de Instituto, una vez probada se realizaran la migracién de las aplicaciones satélite.
Las versiones de los sistemas operativos deberan ser respetadas ya que algunos de sus aplicativos tienen
codependencias. El proveedor ganador deberd de garantizar la continuidad de la operacién.

Adicionalmente debera considerar una solucién en alta disponibilidad y comprender todos sus componentes de
manera dedicada. Esto es derivado de la criticidad de su operacién y con la finalidad de brindar el nivel de servicio
esperado por parte de INEA

Cableado estructurado, comunicaciones y almacenamiento

Cableado estructurado:

La interconexién de los dispositivos que integren la infraestructura propuesta, se realizard respetando la norma de
cableado estructurado, que dependiendo de la interface de red de los equipos deberd ser minimo del tipo UTP
categoria 6A 0 10GE:10G base SR y 10G base LR, seglin sea el caso.

El cableado estara debidamente identificado, tanto en el panel de distribucién como en los cables de interconexién.

El proveedor proporcionara todos los cables, tableros, conectores y dispositivos de interconexién para todos y cada uno
de los servidores, equipos de comunicaciones y seguridad descritos en este documento.

La velocidad de transferencia en la red del centro de datos entre los servidores del instituto sera de 10 GB.
El proveedor considera una red independiente para el monitoreo de los servidores.

Comunicaciones:
Equipamiento de conectividad para la red LAN
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El proveedor proveera el equipamiento de switching necesario para la interconexién de toda la infraestructura del
centro de datos Instituto; y la disponibilidad en la misma serd de al menos la solicitada en el anexo | de acuerdo a la
infraestructura solicitada en este documento.

El esquema de conexion serd coordinado por el drea técnica del proveedor, de tal forma que la solucién sea la éptima
para el desempeno de las aplicaciones.

El proveedor contara con personal técnico capacitado en el equipo propuesto, el proveedor dara las facilidades al
instituto para que en cualquier momento pueda solicitar cambio del personal técnico asignado al instituto, si se
considera necesario.

El proveedor serd el responsable de la configuraciéon, monitoreo y mantenimiento de este servicio con el objetivo de
cumplir con los niveles de servicio solicitados.

El equipo de switching de la solucién, tendra al menos las siguientes caracteristicas:

Puertos 10GB a velocidad nominal, puertos GIGABIT SFP y/o 10/100/1000 necesarios para la solucién propuesta y equipo
dedicado al INEA considerando todas las conexiones de los servidores a los switches, servidores y firewalls, incluyendo
todos los conectores y componentes necesarios para su conexian.

Fuente de poder redundante.

Capa 3 con manejo de VLANS y calidad de servicio, listas de acceso y validacion via RADIUS o TACACS+.

Posibilidad de limitar el ancho de banda por cada puerto del switch,

El equipo debe ser de capacidad no bloqueable.

Soportar UDP, IP, ICMP y TCP.

Administracién via web, telnet.

Switching debe ser totalmente compatible con la infraestructura propuesta para la operacién de los servicios.
Procesadores y fuentes de poder redundantes.

Acceso a la red de internet
El nivel de servicio minimo comprometido por el proveedor para este servicio debera ser de 99.80%.
Este servicio sera entregado a través del centro de datos del proveedor en esquema redundante.

La solucién propuesta proveera un ancho de banda garantizado para el INEA de 70 MB en forma continua y sera capaz
de absorber picos hasta 110 MBPS de entrega continua de contenido de {os portales y los sistemas hospedados. El hoster
debera tener establecido en México acuerdos de interconexién (Peering agreements) con por lo menos dos (2)
proveedores de servicios de internet con capacidad destinada en infraestructura de medios de transmisién y ancho de
banda para su operacién del orden de 1 GBPS con cada uno de ellos como minimo y con la finalidad de optimizar el
intercambio de trafico entre los distintos proveedores de internet nacionales los cuales deberan estar conectados por
.lo menos a dos nodos “CORE" del proveedor , mismos que se deberan encontrar en diferentes zonas geogréficas, por
lo cual El proveedor deberd presentar carta bajo protesta de decir verdad que confirme el cumplimiento de este punto.
En todo momento que se requiera el INEA deberd tener garantizado un ancho de banda minimo de 70 MBPS
soportando picos de hasta 110 MBPS

Las conexiones que tendran con al menos dos de los principales proveedores de servicios de internet de |la Republica
mexicana, tendrédn a su vez |as siguientes caracteristicas:

Los prestadores de servicios de internet tendrdn conexién directa a por lo menos dos puntos de acceso a la red de
internet en Estados Unidos y/o NAP'S (Network Access Points, por sus siglas en inglés) con una capacidad del orden de
un Gbps como minimo.

Cobertura a nivel nacional mediante infraestructura robusta con esquemas de alta disponibilidad y redundancia
automatica entre sus puntos de presencia POP'S (Points of Presence, por sus siglas en inglés) y ubicacion.
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El acceso al backbone de Internet del proveedor debe ser exclusivo para el trafico de Internet y no debera compartir el
trafico con otros protocolos o servicios (frame relay, mpls, x.25, servicios de voz, etc.).

La red de Internet del proveedor debera ofrecer redundancia y diversidad de rutas.

La arquitectura de la red debera estar basada en un diseno de red jerdrquico (nodos de backbone, acceso al servicio y
CPE), dentro de esta arquitectura, las capas se usan para aislar estratos de la red, cada capa debe tener un propdsito
especifico y cada elemento se clasifica como un miembro de la capa basado en la funcidon que esta realizando.

La red de Internet del proveedor deberé estar disefiada de tal manera que el transporte de los paquetes sea de una
manera eficiente, ademas debe contar con la redundancia necesaria que le permita ofrecer un alto rendimiento a través
de una red publica.

E! proveedor ofrecera el servicio de conexién a Internet simétrico con redundancia.

El proveedor debera entregar el servicio mediante dos cableados en donde el primero es para internet activo y el
segundo para la redundancia de este, estos cableados son Ethernet los protocolos que se utilizan para este servicio son
anti loop y redundancia de ruteo.

Direccionamiento IP

= El proveedor proporcionarad al INEA un rango de direcciones IP homologadas para los servidores
descritos en el Anexo |, equipos de comunicaciones y seguridad.

. Las direcciones homologadas asi como las direcciones IP internas deberan de mantenerse con la
misma numeracién en cualguier proceso de migracion.

Servicio DNS

. El proveedor sera respansable de ofrecer el registro de dominios y controlar la informacién de los DNS

y todos los tramites ante el NIC o el INTERNIC, asi como su mantenimiento anual correspondiente.

Servicio de almacenamiento, respaldo y recuperacion

) El proveedor serd responsable de la configuracion, administracion y dispositivos necesarios para la
conexion de los servidores de aplicaciones del instituto al sistema de almacenamiento.

. El proveedor debera ofrecer el servicio integral de almacenamiento SAN (STORAGE AREA NETWORK),
para tener espacio adicional para almacenamiento de informacidn a través de Iineas de fibra canal (FC-
SWITCH O FC-AL) FC8, para la aplicacién control de gestién, este deberd poder crecer con solo incluir
discos para poder proveer crecimiento.

. El proveedor integrard las Interfaces de comunicaciéon y componentes necesarios para la conexién
entre los servidores del Anexo | y el sistema de almacenamiento SAN.

. La boveda en la cual se resguardaran las cintas o medios de respaldos histéricos deberd estar ubicada
fuera de las instalaciones del centro de datos propuesto, con un ambiente fisico controlado para
garantizar el resguardo de los medios o las cintas. y se daran las facilidades aplicables para que personal
autorizado del INEA pueda realizar visitas para validar y evaluar el servicio de resguardo.

. El acceso a la bdveda deberd contar con control de accesos biométricos y controles de acceso en el
edificio donde se encuentre.

. El eguipamiento por incorporar deberd contar como minimo con las siguientes caracteristicas y
composicién de partes en hardware y software:

Controladoras:
. Contemplar la incorporacion de al menos 2 controladoras.
. La conectividad de las controladoras al sistema de almacenamiento SAN a través de Fibre
Channel, de al menos 8 GBPS. Y debera soportar conectividad a 10GBE
. Las controladoras deben ser redundantes e interconectadas.
. Memoria cache

. Cada controlador debe tener cache independiente.

. Gabinetes de disco
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. Al menos gabinetes para discos de 2,5" 0 3.5"
. Discos

. Capa de almacenamiento de alto rendimiento de 25 TB de espacio Gtil después de aplicar raid
5, gue debera estar compuesta por discos SAS de 450/600 GB de 10K RPM como minimo.

. Fuentes de alimentacion eléctrica redundantes
. Ventiladores redundantes

. El equipamiento estara instalado en un rack standard de 19", incorporando las PDU'S
necesarias para la energizacién del almacenamiento propuesto, dispondrd de lineas de
alimentacién redundantes y debe ser conectado a la red eléctrica.

Las propuestas que se presenten para este punto deben incluir necesariamente las siguientes funcionalidades:

Aprovisionamiento delgado (THIN PROVISIONING)

. Esta funcionalidad permite crear volimenes con un tamafo inicial reducido, presentarlo al
servidor con un tamano superior y aumentar el tamafo del volumen en forma automatica a
medida que sea necesario.

. Copia instantdanea de volimenes de datos (snapshots).

. Esta funcionalidad permite tanto duplicar un volumen de datos como tomar una imagen de
un volumen en un determinado momento sin impactar la performance de los servicios que
entrega el volumen.

Deduplicacion.

. Esta funcionalidad permite la optimizacién en la utilizacién del espacio a nivel SAN, es a nivel
de blogues de maximo 4KB. Debe ser independiente de las aplicaciones. Permitir la
integracion con otras tecnologias de eficiencia del almacenamiento propuesto.

Compresion

. Esta funcionalidad es complementaria con la funcién de deduplicacién, puede ser realizada
en linea o posteriormente.

Copias livianas
. Esta caracteristica permite |a creacién de copias de datos en forma instantanea (snapshots)
que puedan ser utilizadas en entornos de desarrollo, QA y en ambientes virtuales, sin
necesidad de duplicar la capacidad de almacenamiento haciendo una gestion eficiente,

Manejo de muitiples protocolos.

. El almacenamiento es capaz de utilizar multiples protocolos de almacenamiento
considerando al menos FCP, FCOE, ISCSI, CIFS/SMB, NFS/PNFS, estos protocolos pueden ser
utilizados sin la incorporacién de appliances:

. Sistema operativo de tipo Scale-Out.

. Almacenamiento en caché inteligente

. Esta tecnologfa permite acelerar las operaciones |/O para la virtualizacién de servidores y

escritorios, Esta tecnologfa al igual que las anteriormente mencionadas, permite su utnllzacrc‘)n
en ambientes NAS y SAN utilizando cualquiera de los protocolos asociados.
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El proveedor proveera todo el licenciamiento necesario para el uso de las herramientas y
aplicaciones que se requieran para la operacién y administracién de la solucién de
almacenamiento propuesta.

Para estas y todas las funcionalidades que se propongan, se debera detallar el esquema de
licenciamiento. !

También se deberan enumerar y describir claramente las herramientas de administracién
necesarias, asi como la posibilidad de incorporacién de médulos opcionales. para estas
herramientas, se debera detallar:

Caracteristicas del servidor necesario para la instalacién de estas herramientas.

Esquema de licenciamiento necesario de administracién, asi como las opciones de
incorporacion de médulos adicionales.

Respaldo y recuperacion.

Licenciamiento de software de 20 TB para respaldo y recuperacién ademas del
almacenamiento en disco necesario (independiente del espacio ocupado por los sistemas en
produccién). La unidad debera considerar los agentes de software necesarios para respaldar
sistemas operativos, file systems y aplicaciones que residan en cada servidor.

El software propuesto debera ser capaz de respaldar las plataformas enlistadas en el Anexo I.
El software propuesto debera ser capaz de respaldar en linea las siguientes aplicaciones:
MICROSOFT SQL, MICROSOFT EXCHANGE, ORACLE, DB2 y MICROSOFT SHAREPOINT

El software tendré la capacidad de habilitar al usuario de poder recuperar su informacién
mediante una ventana de visualizacion, con la introduccién de un usuario y una clave.

El software llevara la administracion desde una consola centralizada pudiendo lanzar los
respaldos desde esta consola de manera programada o en demanda, adicional podra
habilitarse al usuario a iniciar un proceso de respaldo en demanda.

El software utilizara tecnologia de de-duplicacién en el origen y de manera global para
optimizar la infraestructura de red y de almacenamiento de los datos respaldados.

Permitird crear calendarios de respaldo de acuerdo con las necesidades del usuario o del
Instituto.

En caso de presentarse una disrupcién en el servicio se requiere que la solucién propuesta,
deberd cumplir con un RTO y un RPO maximo de 12 hrs.

Restauracion y recuperacion.

El software propuesto debera ser capaz de realizar procesos de restauracién y recuperacién
tanto de maquina virtuales completas, file systems, bases de datos o configuraciones de las
plataformas enlistadas en el Anexo |.

Permitird realizar las pruebas necesarias para corroborar la veracidad de la informacién
recuperada y que garantice la continuidad de las operaciones,

Servicios técnicos profesionales integrados al servicio solicitado

Servicios profesionales y personal capacitado.

El proveedor serd responsable, técnica y administrativamente de migrar todas las aplicaciones
cargadas actualmente en los servidores de web, aplicaciones, base de datos y servicios con
gque cuenta el instituto descritas en Anexo |, a su centro de datos. Lo anterior no considera
modificaciones necesarias a las aplicaciones desarrolladas por el Instituto por parte del
proveedor ganador.

El proveedor sera responsable por la correcta instalacion y configuracién de nuevas
aplicaciones que adquiera el instituto durante la vigencia del Instrumento Juridico.

Asesoria telefénica en horario 7x24x365 para el personal del Instituto y en el centro de datos
cuando se requiera, dando soporte especializado sobre: Windows Server, Linux, VMware o
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Hyper-V, asi como del software de aplicaciones y sistemas operativos que se instalen en los
servidores hospedados, equipo de comunicaciones propuesto y seguridad.

El Instituto se reserva el derecho de exigir en cualquier momento de la vigencia del
Instrumento Juridico o pedido que el proveedor del servicio cuente con el personal técnico
integrado en su propuesta técnica y avalado por los documentos presentados del personal.

. Se dara asesorfa en reingenieria y control de aplicaciones para asegurar siempre el mejor

desempefio dentro de los sistemas en la red del proveedor y en la red de internet.
. El proveedor ofrecerd un centro de atencion telefénica con un control de llamadas y reportes

de seguimiento y solucion de los mismos. Los reportes de seguimiento contendran como
minimo lo siguiente;

. Numero de reporte
. Fecha
. Hora

- Tipo de falla

. Tipo de escalamiento

. Fecha y hora de solucién

. Quién reporta la falla y quién atendié

. Se contara con soporte 24 horas al dia, los 7 dias de la semana, todo el afio. Con un numero 01
800.

s Contar con un centro de monitoreo NOC (Network Operation Center) que monitorea el estado
de la red 7x24 los 365 dias del afo.

- Atencién del técnico asignado en forma directa para la solicitud de servicios y asesorfa técnica,
de forma inmediata.
. Asegurar un tiempo de respuesta a falla de maximo 30 minutos.

. La mesa de ayuda formara parte primordial de un mecanismo de recepcidn, canalizacion,
atencién, coordinacion, seguimiento, registro y reporte de incidentes, cambios solicitados,
reguerimientos en general y comunicacion.

- El proveedor dedicara un contacto encargado de toda la relacion con el Instituto, con el poder
suficiente para ordenar cualquier modificacién en configuracion, programacién y/o control de
los dispositivos hospedados en el centro de datos. Este contacto podra, de asi requerirse a
peticion del personal del Instituto, sostener reuniones periddicas para informar sobre estatus
v calidad de los servicios prestados, as/ como entregar los reportes de desempeno de todos
los elementos de la solucién. El contacto asignado por el proveedor tendra capacidad para
dirigir el proyecto apegdndose a estandares de ITIL, por lo que el proveedor debera incluir en
su propuesta copia de certificado de “ITIL V3 Intermediate” y Curriculum del contacto
encargado.

= Asi mismo, el personal de operacién del proveedor que preste el servicio al Instituto contara
al menos con certificacién ITIL Foundations, deberan incluirse al menos 5 certificados de ITIL
Foundations v3 de su personal que atiende la mesa de ayuda.

L] El INEA requiere de un personal especializado en virtualizacién de la plataforma VMware o
Hyper-V, para asesoria e implementacion, gue podra utilizarse durante la vigencia del servicio..

Monitoreo del servicio
El servicio de Monitoreoc comprendera lo siguiente:

=  Para todos los servidores del Anexo | de aplicaciones migradas a la arquitectura debera
contar con monitoreo en hardware y software.
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= Generard reportes de uso y monitoreo de los servicios en linea mediante una ventana grafica

accesible por internet (web), la cual brindara informacién sobre los siguientes pardmetros:
e  Utilizacién de recursos de hardware.
e Utilizacion de ancho de banda de salida y de entrada.
*« Reportes de trafico y desempefo en cada uno de los puertos de acceso a internet.
. Filtros de reportes por dia, semana y mes.
* Monitoreo de los servidores de base de datos del sistema SASA en linea y SIGA.

= El proveedor deberd contar con personal técnico que tenga por lo menos un afo de
experiencia trabajando para un Hosting center de un ISP o carrier de internet.

. El proveedor estara en la disposicién de interactuar con el personal de la Subdireccién
Recursos Tecnoldgicos del Instituto.

= El proveedor informara inmediatamente sobre problemas detectados en el funcionamiento
de servidoresy el servicio al personal designado por el INEA y catalogara este procedimiento
como de alta prioridad.

* Reportes de incidentes de seguridad al detectar una falla.

* Todo el monitoreo serd realizado mediante una red dedicada independiente para la cual el
proveedor proporcionara todos los componentes necesarios (Interfaces de red, switches,
etc.).

. Se debera monitorear el desempero de la red, emitiendo alertas cuando el comportamiento
de la misma se desvie de los patrones establecidos, mediante el anélisis detallado de todas
y cada una de las aplicaciones alojadas en el centro de datos.

*  El proveedor proporcionara una cuenta de usuario de solo lectura para todos los equipos de
comunicaciones y seguridad.

* Como parte de los entregables mensuales, el proveedor entregara el monitoreo de la
infraestructura y el estatus de todos los incidentes reportados.

*  El proveedor debera proporcionar el servicio de monitoreo a través de un ambiente grafico
orientado a objetos donde se puede observar el estado de los recursos en un ambiente
definido.

Soporte telefénico (Contact Center)
*  Soporte 24 horas al dia, los 7 dias de la semana, todo el afno, con un nimero 01 800.
*  Elservicio del proveedor debera tener las siguientes caracteristicas distintivas:
= Através del sitio web del proveedor ganador del servicio se podra solicitar en linea
cualquier servicio de ayuda y apoyo técnico, opciones adicionales y modificaciones
a sus servicios, asf como verificar el estatus de sus érdenes.
= Contar con un centro de monitoreo NOC (Network Operation Center) que monitorea el
estado de la red 7x24 los 365 dias del afo.
* Compromiso de atencién de forma directa e inmediata del técnico especializado asignado
para la solicitud de servicios y asesorfa técnica.
* Asegurar un tiempo de respuesta a falla de maximo 30 minutos,

Soporte en el Centro de Datos

El proveedor debe brindar soporte técnico especializado de acuerdo a la solucién propuesta (especialistas en todas las
plataformas de hardware y software propuestos en su solucién) a personal del Instituto, de acuerdo al personal técnico
solicitado en estas bases, en el centro de datos con soporte 7x24x365.

Servicios administrados

El proveedor ofrecerd la asistencia de personal altamente calificado para ejecutar las tareas bdasicas de administracién
de los sistemas operativos de plataformas distribuidas. Este servicio complementara al de Monitoreo de Sistemas para
ofrecer al Instituto una experiencia integral en la atencién de sus servidores, tomando la responsabilidad de |la operacién
y soporte de los equipos.

El alcance minimo que debe considerar la administracién de Sistema Operativo:
= Soporte al sistema operativo

. Actualizacién de parches

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX.
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. Reinstalacion del Sisterma Operativo
. Instalacién de nuevos volimenes y particiones,
. Asignacion de almacenamiento para la creacién de nuevos voliumenes.
. Configuracién del sistema operativo de acuerdo a las necesidades del Instituto.
. Configuracion de ambientes de cluster si asi lo requiere el instituto.
. Configuracién de Servicios de Acceso Remoto.

=  Soporte al Hardware

* [nstalacion de discos.

* Instalacién de memoria.

* Instalacién de procesadores.

. Instalaciéon de CPU's. (con asesoria de terceros).

= Configuracion del hardware de acuerdo a las necesidades del Instituto.

L] lasistencia en Actualizaciones.
« Niveles de parches que requiera las aplicaciones.

= Administracion del Sistema de Archivos.
e Creacion de nuevos volimenes.
s« Creaciény modificacién de particiones.
e Modificaciones al sistema de archivos de acuerdo a las necesidades del Instituto.
=  Administracién de Usuarios.
. Alta de nuevas cuentas
= Bajadecuentas
= Modificacion de perfiles
= Asignacién de prioridades.
«  Cambio de contrasenas.
*  Asignacién de grupos.
= Asignacion de permisos.

=  Asignacion de Dominios.
« Configuracién de permisos de los usuarios dentro del dominio.

*  Emisién de reportes en caso de falla de algun servicio

« Contacto telefénico del proveedor hacia Instituto para dar avances en la tarea.
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* Entrega de reporte del proveedor hacia Instituto por escrito, al final de la tarea con
los resultados obtenidos.

* Entrega del plan de trabajo al Instituto previo a la tarea. El plan de trabajo debera
de incluir los siguientes puntos:

e Objetivo
. Prioridad
* |mpacto
¢ Tiempo de duracion
e Fecha Inicio
. Fecha Término
e«  Descripcion
¢  Puntos de Contacto
* Entregay validaciéon de orden de cambios
El proveedor ofrecera la asistencia de personal altamente calificado para ejecutar las tareas bdsicas de administracion
de VMware o Hyper-V que contienen los equipos proporcionados. Este servicio complementara al de Administracién
de Sistemas Operativos para ofrecer al Instituto una experiencia integral en la atencién de sus servidores, tomando la
responsabilidad de la operacion y soporte de los equipos.
El alcance minimo que el proveedor debera considerar para la Administraciéon de VMware o Hyper-V:
* Instalaciéon de ESX
=  Configuracién de ESX
*  Ambientes de alta disponibilidad (HA, V-Motion, Switches Distribuidos)
= Creacién de maquinas virtuales
. Configuracién y administracién de sistemas operativos

= Instalacién de aplicativos dentro de las virtuales

*  Adicion de recursos (vCPU's, RAM, espacio en disco)
*  Eliminacién de Maquinas virtuales

= Configuracion de Storage.
] Monitoreo de disponibilidad de los equipos virtuales {

. Graficas de consumo de recursos (CPU, Memoria RAM, Utilizacién de Disco y Red)

SarlEia g AdniciEas . !
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El proveedor deberd ofrecer la asistencia de personal altamente calificado para ejecutar las tareas basicas de
administracién de base de datos de plataformas distribuidas del Instituto. Este servicio complementard al de Monitoreo
de Base de Datos para ofrecer al Instituto una experiencia integral en la atencién de las bases de datos alojadas en sus
servidores, tomando la responsabilidad de la operacién y soporte de los equipos.

El alcance minimo que el proveedor debera de considerar para la administracidn de Base de Datos:

. Manejo de Incidentes/Operaciones

*  Mantener informacién programada en las herramientas de “Job Scheduling”

Monitorear, cancelar o programar la ejecucion de un "batch job”
Restaurar la ejecucion de un “batch job" en caso de fallas
Recuperar "rollbacks” de "batch jobs" fallidos
Manejos de logs
Monitorear el status de la base de datos
Restaurar base de datos en caso de fallas
Ejecucién de Imports y/o Exports no riesgosos de Base de Datos
Crear tablespace de base de datos
Aumentar o disminuir el tablespace de base de datos
Eliminar / Borrar tablespace de base de datos

* Manejo de Problemas/Cambios/Configuraciones

Disenar un ambiente de base de datos

Crear el cascaron de una base de datos

Ejecucion de Imports de Base de Datos

Ejecucién de Exports de Base de Datos

Copia de Base de Datos

Diagnosticar y arreglar problemas de lentitud o fallas de base de datos
e  Crear "scripts" para base de datos

*  Manejo de Capacidades/Rendimiento

° Detectar problemas de capacidades en los sistemas
= Generar reportes de capacidad de recursos para los Institutos

idod - i l
El alcance minimo que el proveedor debera contemplar para la Administracién de respaldos:

Se deberan respaldar 20 TB en total para los servidores (independiente a Ia recuperacion y respaldo). Debera incluir
licenciamiento de respaldos para file systems y Bases de Datos.

Politica de respaldos:
= Respaldos Diarios con retencion de 7 Dias
= Respaldos Se’mana[es con retencion de 1 mes (De acuerdo al nimero de semanas en el mes)
* Respaldos Mensuales con retencién de 3 Meses
. Respaldos Anuales con retencién de 1 afo.

El alcance minimo que el proveedor debera contemplar para la Administracién de restauraciones considera entre otros
los siguientes puntos:
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« EIINEA podra solicitar en cualguier momento, la restauracion de algunos de los servidores, ya
sea parcialmente (solo datos o archivos especificos) o servidores completos que incluyan la
configuracién

. El proveedor notificara al INEA el tiemnpo esperado para realizar las restauraciones solicitadas
y notificard oportunamente al INEA el avance de estas o cualquier imprevisto que se presente
durante el proceso

. El proveedor en coordinacién con el INEA, realizard& de manera aleatoria pruebas de
restauracion de los servidores en el alcance del Instrumento Juridico. El proveedor presentara
al INEA una propuesta de calendario de ejecucién de restauraciones el cual debera considerar
escenarios aleatorios.

carvigiod il L s
El proveedor proporcionara el servicio de Almacenamiento dedicado para la atencion de INEA

Estos servicios de almacenamiento deberan contemplar la implementaciéon de la infraestructura y los procesos
operativos necesarios para resguardar la informacion en un sistema de almacenamiento dedicado para el INEA. Este

servicio operara mediante canales de fibra redundantes.

= Se considera como parte del alcance lo siguiente: Configuraciéon y puesta a punto del
almacenamiento en disco en el arreglo de discos

. E! alcance minimo de los servicios es:

*  Administracion, operacion y monitoreo de la infraestructura en la que opera el servicio de
almacenamiento.

*»  Actualizacion de micro-cédigo en el hardware de las plataformas de almacenamiento en
disco.

=  Aprovisionamiento de nuevos requerimientos.

*  Actualizacién de parches de seguridad.
El servicio de almacenamiento deberd estar compuesto por los siguientes rubros:
Almacenamiento en SAN: 20 T8 utilizables por el INEA

Conexion a la red: 2 Puertos por cada servidor fisico

Cada servidor fisico deberd estar conectado de manera redundante al sistema de almacenamiento, considerando doble
tarjeta de puerto y doble cableado.

La administracion consiste en asegurarse de gue el servidor permanezca conectado al sisterma de almacenamiento de
manera redundante, cualguier re-configuracién por falla en dispositivos como puertos de directores, HBA's, puertos del
arreglo de discos estard considerada dentro de la administracion.

= Revisién de estatus de controladoras.

. Revisiéon de volumenes,

*  Creacidny borrado de volimenes

* (Creaciény borrado de hosts.

= Administracion de los switches del sistema de administracién.

=  Atencién a incidentes.
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. Revision de volimenes libres.

=  Validacion de rutas de acceso a disco.

*  Revision del estado de arreglo de discos.

- Revisién de bitdcoras en los switches.

=  Asignacién de volimenes a los servidores.

= Liberacién de voliumenes que estan asignados.

= Generacién de reportes para seguimiento a fallas.

*  Supervision del reemplazo de componentes relacionados con la infraestructura.
= Validacion de tamafio de los volimenes asignados

* Reasignacion en linea de LUNS

- Elaboracion de reporte de uso de espacio asignado en el sistema de almacenamiento.

. El proveedor considera un crecimiento 20% por lo que en caso de que el Instituto requiera
de este espacio se podra habilitar de manera inmediata.

La gestion de servicio de tecnologias de la informacién sera totalmente compatible con el esquema ITIL (Information
Technology Infrastructure Library) v3, ademds la operacién en el centro de datos del proveedor debera estar certificada
bajo la norma ISO 20000. Para lo cual el proveedor debera incluir en su oferta copia de dicha certificacion.

Vigencia
La vigencia del servicio serd a partir del 16 de julio al 09 de agosto de 2021,

Il. Requerimientos no Funcionales

Ubicacién

El centro de datos propuesto por el proveedor estara construido para operar como un centro de datos de alta
disponibilidad, debe estar construido en la Republica Mexicana. En caso de estar fuera del &rea Metropolitana de la
Ciudad de México el proveedor debera considerar los viaticos para al menos 3 personas del Instituto dos veces al mes,
y visitas extraordinarias que sean necesarias en caso de recuperacién de respaldos, incidentes o requerimientos
especiales.

Niveles de servicio y Garantfa de disponibilidad en el Centro de Datos

El nivel de servicio solicitado para el Centro de Datos debera de ser ICREA Nivel 4 o TIER Ill, con lo cual se garantiza un
nivel de servicio del 99.80% de disponibilidad, en caso de incumplimiento el proveedor del servicio se hara acreedor a
la pena convencional correspondiente. En razén de lo anterior el proveedor deberd garantizar alta disponibilidad
operativa de las aplicaciones que se indican en el Anexo Il

Controles de Seguridad, Seguridad Légica
. La solucién propuesta debe ser exclusiva para el INEA y en esquema redundante,
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Firewall

El proveedor deberd describir detalladamente en su oferta técnica la solucién propuesta para el
esquema de seguridad légica, es decir, se deben mencionar marcas, equipos, modelos, esquema de
configuracién e interconexién entre los mismos, para lograr la solucién deseada y la proteccién de los
servicios del Instituto.

La solucion de seguridad légica propuesta debera ser realizada con equipos de propésito especifico, de
ultima generacion y en una configuracién de alta disponibilidad (activo-activo).

La solucion propuesta no deberd ser un factor de latencia adicional en las redes por razones de su
desempeno, por lo cual deberd de garantizar la latencia igual o menor a la de los equipos de red
propuestos.

Los equipos o dispositivos que integren la solucién propuesta, serdn completamente compatibles entre
si; de tal manera que no existan problemas de desempefio por incompatibilidad entre ellos y los equipos
deben ser configurados por el proveedor ganador hasta su puesta en marcha.

La configuracién de este sistema de seguridad, deberd ser coordinado en todo momento por personal
del proveedor ganador. El Instituto podra solicitar las adecuaciones que considere necesarias segun las
necesidades del Instituto.

Del punto anterior el tiempo maximo para atender un requerimiento de configuracion de seguridad sera
de 30 minutos en un esquema de 7x24x365, por lo que el proveedor debera contar con el personal
capacitado y autorizado para efectuar movimientos en las configuraciones de estos equipos cuales
quiera gue estas sean.

El proveedor debera presentar el curriculum de los ingenieros que serén responsables del disefo,
quienes deberan tener las certificaciones CISSP y CISM. Adicionalmente para la coordinacién de la
operacién de la seguridad légica de la solucién durante la vigencia del Instrumento Juridico, se debera
acreditar la certificacién CISSP.

El proveedor debera detallar en la oferta técnica, una arquitectura de seguridad la cual cumpla con el
modelo de seguridad para proteger de forma integral la infraestructura de los servicios del Instituto,
ocupando para ello los dispositivos de propdsito especifico, esquemas en alta disponibilidad y
configuraciones de seguridad; tales como:

. Firewalls en alta disponibilidad,

. Sistema de deteccion y prevencién de intrusos de red,
. Switches,

. Antimalware

. Antispam

Todo esto en base a politicas y procesos de administracién documentados, mismos que deberan de
ser proporcionados al Instituto.

El proveedor serd el encargado de instalar, administrar, monitorear, mantener y actualizar, todos los
equipos antes mencionados con personal especializado para ello, asignando al personal que el Instituto
designe, una cuenta de solo lectura para verificar el servicio ¥y contar con acceso a los sistemas de
monitoreo para visualizacién de informacion.

El centro de datos debera contar con linea de defensa, que al menos ofrezca servicios de firewall,
antivirus, antispam, VPN, deteccion y prevencién de intrusos. Estos servicios deberdn contar con las
siguientes caracteristicas:
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Dispositivo de propésito especifico.

Firewall en esquema de alta disponibilidad y con balanceo de cargas con interfaces de red 10/100/1000
suficientes para la conectividad de la solucion propuesta en firewall.

Soportar puertos 10G.

Soportar la creacion de VPN'S. usando los algoritmos de cifrado, firmado y hashing mas comunes, asi
como los mas modernaos y seguros.

Capaz de manejar al menos 2, 000,000 de conexiones concurrentes.
Al menos 1.2 GBPS de IPS Throughput.

Al menos soportar 50 mil nuevas conexiones por segundo,

Los servicios de firewall deben de ser de estado completo (statefull).

Capaz de establecer limites maximos de conexiones TCP, UDP, conexiones incompletas, conexiones
por Instituto y conexiones con Timeout.

Debera prevenir IP spoofing, debiendo tener mecanismos de proteccion contra ataques DoS y DDosS.

Debera ser capaz de implementar mecanismos de calidad de servicio; tales como la asignacion de
ancho de banda a cada tipo de flujo, encolamiento prioritario y moldeado de trafico (traffic shaping).

La solucion ofertada debera estar certificada por ICSA LABS como Enterprise firewall, con el objetivo
de garantizar que la solucion ofertada cumpla con las especificaciones de un firewall empresarial.

Sistema de deteccién y prevencién de intrusos

El proveedor deberd ofrecer un sistema de deteccion y prevencion de intrusos el cual deberd
considerar en una plataforma independiente que permita la correcta y oportuna identificacién de
ataques, que por lo menos proparcionen lo siguiente: )

El sistema de prevencién y deteccion de intrusos estard en un esquema de alta disponibilidad y de
balanceo de cargas con interfaces suficientes para la solucion propuesta.

Deteccion de ataques e intrusos: basada en firmas, anomalfas estadisticas, protocolos de situaciones
de negacion de servicio.

La solucion ofertada debera estar certificada por ICSA LABS como Network IPS (NIPS por sus siglas en
inglés,) para garantizar que la solucién cumpla con las especificaciones necesarias para un IPS de red
empresarial.

La solucién debera contar con un performance minimo de 1 GBPS.

La solucion deberd contar con la capacidad de deteccién de mas de 5000 ataques y debera permitir la
actualizacion constante de su base de deteccion de ataques.

La plataforma de IPS debe contar con proteccién contra ataques en capas aplicativas con filtros contra
PHP (Include, inyeccién, evasidn etc)), filtros contra Cross Site Scriptiing y filtros contra inyeccién de
SQL, ademads debera contar con capacidades de deteccidn y prevencién de los "OWASP Top 10 Most
Critical Web Application Security Risks.

Rechazo de intrusos: posibilidad de configurar el sistema para rechazar o eliminar automaticamente
las conexiones no deseadas.

Soporte a configuracién en modo transparente en la red.

Proveer de capacidad de auto aprendizaje para adaptar las politicas basadas en comportamiento del
trafico en tiempo real.

Proteccién contra ataque de negacién de servicios
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En seguridad
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En capacidad

El proveedor deberd incluir en el alcance de la solucién, proteccién contra ataque de negacion de servicios con las
5|QU|entes caracteristicas:

Formato tipo “appliance” de propésito especifico para el servicio de proteccién contra ataques de
negacion de servicio distribuido.
No se aceptan equipos de propdsito genérico (PCS o servers) sobre los cuales pueda instalarse y/o

ejecutar un sistema operativo regular como MICROSOFT WINDOWS, FREEBSD, SUN SOLARIS, APPLE
0S-X O GNU/LINUX.

Soporte al analisis de comportamiento basado en ASICS para detectar y bloquear ataques de
anomalias, reconocimiento y mitigacién anti DDOS.

Soporte a configuracién en modo transparente en la red.

Soporte en modo de operacién transparente, el no requerir de hacer modificaciones en la red en
cuanto a ruteo o direccionamiento IP.

Proveer de capacidad de auto aprendizaje para adaptar las politicas basadas en comportamiento del
trafico en tiempo real.

Realizar andlisis de comportamiento de red (NBA, por sus siglas en inglés),

El proveedor debera incluir en la solucién, Seguridad con las siguientes caracteristicas:

Filtrado de direcciones IP por pals (proteccién con geo-localizacién).

Servidor de DNS que permita resolver de forma local ciertas consultas de acuerdo a la configuracién
del administrador.

Bloqueo de trafico dirigido a puertos restringidos.

Aprovisionar una lista de nodos o dispositivos infectados para su bloque

Mitigacion de sobre flujo de paquetes.

Verificacion de protocolos.

Filtrado de paquetes fuera de estado e inspeccién del estado de los paquetes.

Determinacién heuristica de trafico malicioso (tipo botnet) y prevenirlo automaticamente.

Filtrado basado en algoritmos.

Analisis de comportamiento de red.

Debera de contar con procesos de Multi-verificacion, la cual se refiere a que la solucién pueda realizar
multiples procesos de verificacion para identificar anomalias en el trafico, como ser filtrado dinamico,
verificacién activa, reconocimiento de anomalfas, verificacién de protocolos.

Mitigacion de ataques encapa 3,4y 7.

Capacidad de mostrar diagnésticos en tiempo real.

La prevencién contra ataques de dia 0.

Latencia permitida serd de microsegundos.

Rastreo de los dispositivos origen del ataque.

Identificacién de URL °S dentro de paquetes de http.

Aprendizaje en base a patrones de trafico desde y hacia los sistemas protegido; auto aprendizaje para
determinacion de umbrales dindmicos para diferenciacién de trafico legitimo.

En alcance sobre la proteccién ante ataques de negacion de servicio distribuida.

Comprobacién de direcciones IP legitimas.

Excesivas conexiones TCP por destino.

Sobre flujo de conexiones.

Activacion de politicas en base a umbrales de comportamiento.

Verificacion de encabezado incorrecta.

Combinacién invalida de banderas TCP.

Version invalida de http.

Throughput 1.2 GBPS.
Conexiones simultaneas 2,000,000.
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Establecimiento/cierre de sesiones 200,000 / segundo.

Respuesta de mitigacion de un ataque DDOS menor a 2 segundos.
Puertos LAN necesarios para la conexién.

Puertos WAN necesarios,

Fuente de alimentacién redundante.

Servicio de Andlisis de Vulnerabilidades

El proveedor deberd identificar y administrar vulnerabilidades de la infraestructura a los que se
encuentra expuesto el INEA por medio de escaneos recurrentes (trimestral), con el fin de establecer
medidas adecuadas para mitigarlas o reducirlas a un nivel aceptable.
Se debera de identificar y administrar vulnerabilidades de la infraestructura del INEA por medio de
escaneos recurrentes; y se debera de dar un seguimiento para la mitigacién de dichas desviaciones
de seguridad.
El servicio se debera de prestar mediante la administracién de una solucién tecnolégica de escaneo
y administracion de vulnerabilidades, el cual debe considerar hasta 10 ip “s
El proveedor deberd operar, administrar, monitorear y dar mantenimiento a la solucién tecnolégica
de escaneo y administraciéon de vulnerabilidades. esta solucién tecnoldgica debera de cubrir los
siguientes reguerimientos minimos:
o  Debe de ser un software o equipo(s) de tipo appliance.
Debe ser actualizado frecuentemente para incluir vulnerabilidades recientes.
Debe permitir generar reportes con formato flexible ya sean técnicos o directivos.
Debe realizar una clasificacién de riesgos: altos, medios o bajos.
Proporcionar recomendaciones de mitigacién sobre las vulnerabilidades
encontradas, asf como su aplicacién en el ambito de competencia del proveedor.
o  Debe permitir generar plantillas de escaneos de acuerdo a los diferentes
dispositivos a escanear (ej. windows, linux, cisco, etc) o normas de cumplimiento
de seguridad (e]. pci, etc.).
El proveedor ganador llevara a cabo la deteccién y administracidn de las vulnerabilidades de la
infraestructura del INEA por medio de una solucién de escaneo.
Las actividades que debera de llevar a cabo el proveedor se mencionangestién de servicio de
tecnologfas de la informacion sera totalmente compatible con el esquema ITIL (Information
Technology Infrastructure Library) v3, ademas la operacién en el centro de datos del proveedor
debera estar certificada bajo la norma ISO 20000. Para lo cual el proveedor debera incluir en su
oferta copia de dicha certificacién a continuacién, las cuales deben de ser de manera continua
durante los tiempos definidos con el INEA:
o Operar la herramienta en los siguientes rubros:
o Alta, baja y cambios de las direcciones ip a escanear.
o Actualizaciones automaticas y manuales en la herramienta.
o Escaneos de vulnerabilidades a través de la herramienta de acuerdo al calendario
acordado.
Identificar y reducir falsos positivos de las vulnerabilidades identificadas.
o Dararecomendaciones y seguimiento a la mitigacién de las vulnerabilidades
identificadas.
o El proveedor dara atencién a fallas de los dispositivos de seguridad de forma
remota:
o Soporte primer nivel
o Analizar la posible falla en el dispositivo de seguridad.
o Re-establecer la configuracion inicial o un estado anterior para su
funcionamiento.
o Soporte segundo nivel
o Encasode que no se pueda resolver dicha falla, se escalaré al proveedor para dar
solucién,

(o + N o I o ]
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Los entregables que se deberan de generar seran de forma trimestral, los cuales deberén incluir los siguientes puntos:

Resumen ejecutivo.
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o Reporte técnico con base en la herramienta.
Servicio de Proteccién de Aplicaciones
Ademas de los firewalls de seguridad perimetral el proveedor debera considerar un WAF (Web Application Firewall por
sus siglas en inglés), con el propdsito de robustecer la seguridad a nivel aplicacién. La conectividad considerada debe
ser 10Gb, con la finalidad de robustecer y agilizar el procesamiento de los aplicativos.
El objetivo de este servicio serd proteger las aplicaciones de ataques y amenazas en tiempo real; como, por ejemplo:
SQL INJECTION, CROSS SITE SCRIPTING (XSS), denegacién de servicios (dos), denegacion de servicios distribuidos
(DDOS) y cross site request forgery (CSRF), etc.

El servicio sera prestado mediante una solucién tecnolégica para proteccion de aplicaciones web.

El proveedor sera responsable de operar, administrar, monitorear y dar mantenimiento al firewall de aplicaciones que
cubra con los siguientes requerimientos minimos:

o Estar basada en equipo o equipos de tipo appliance.
o Puedan configurarse (por capacidad) al menos 50 (cincuenta) aplicativos en este dispositivo.

o Aprender y entender la estructura de las aplicaciones, elementos y comportamientos normales de
usuarios aplicativos, asi como los cambios a través del tiempo que se dé en éstos.

o Permitir configurar y actualizar los métodos, cookies, pardmetros, y URLS de las aplicaciones.

o Contar con una base de politicas predefinidas, granulares y personalizables, asi como firmas de
proteccion a nivel aplicativo para proteccién contra ataques basados a aplicaciones.

o Contar con un moédulo de reporteo personalizable. Los reportes deben permitir sacar graficas y
deberan poderse generar en una base de tiempo semanal, mensual o de manera diaria.

o Cumplimiento de estandares http para prevenir explotaciones del protocolo y técnicas de evasion,
o Contar con un bypass en caso de un apagado o falla inesperada del o los equipos.
o Aprender automaticamente las aplicaciones y el comportamiento del usuario sobre estas.
o Contar con un moédulo para la actualizacidon de las firmas de manera autormética.
o lIdentificar y detener fuentes de ataques conocidos.
o Mitigar ataques a gran escala integrando direcciones IP de atacantes, BOTS, y servicios andénimos.
o Realizar |a proteccién de acuerdo a los estandares de seguridad al menos vs OWASP top 10.
~ o Soportar alta disponibilidad.

o Salvaguardar la infraestructura de las aplicaciones incluyendo servidores web, politicas de seguridad
de xmly web 2.0.

o Permitir la correlacién de politicas para la reduccién de falsos positivos permitiendo la validacién de
ataques correlacionados mediante la capacidad de examinar multiples atributos, violaciones de los
perfiles de las aplicaciones, caracteres especiales, etc.

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoce, CDMX,
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o Contar con un moédulo de tablero (dashboard) que permita conocer el estatus en tiempo real de las
aplicaciones y de los eventos generados.

o Debera permitir el aprendizaje de la operacion de las aplicaciones de manera que en un principio
solo se monitoree la actividad y posteriormente permitir los bloqueos en tiempo real.

o Proteccion a nivel aplicativo segun el top ten del estandar OWASP.
o Implementacion de modo monitoreo.
o Implementacién de modo en linea para blogueos en tiempo real.

o Implementacién de modo en linea sin bloquear, con el fin de aprender la actividad normal de las
aplicaciones, antes de bloquear.

o El proveedor debera considerar en su propuesta los siguientes requerimientos minimos:

o Las caracteristicas de las herramientas para la proteccion de aplicaciones (WAF)
donde realizara la administracién, operacién, monitoreo y reportes.

o El monitoreo en tiempo real de las aplicaciones, que permita prevenir incidentes
que afecten los niveles de servicio.

o El monitoreo serd con una disponibilidad de 24x7x365
o El sistema de monitoreo deberd tener capacidad de acceso via web con
mecanismos de autenticacién segura, para visualizar las métricas, proporcionar

una cuenta de acceso para realizar consultas.

o  Definird junto con el INEA las aplicaciones y los pardmetros y eventos a ser
monitoreados por el WAF.

o  Definir procedimientos de notificaciéon y escalacién de acuerdo a la estructura
organizacional de! Instituto.

o Mantenimiento de bitdcoras histéricas y registro de incidencias (hasta 15 dias),
desde el inicio del Instrumento Juridico hasta su conclusién.

o  Debera permitir el analisis de eventos en tiempo real, histérico y andlisis forenses.
Asi como contar con la capacidad de poder integrarse a la mesa de ayuda
propuesta mediante la apertura de tickets via correo electrénico; en paralelo y de
acuerdo a la severidad de la alarma notificar al personal adecuado para su pronta
solucién.
o Monitorear los eventos de seguridad detectados por el WAF en el horario establecido.
o Analizar eventos de seguridad para identificar y reducir falsos positivos de las alertas generadas.

o Generar notificaciones por evento de incidencias detectadas (via correo electrénico o llamada
telefénica).

o Dar recomendaciones generales de seguridad informatica relacionada con el WAF y los
incidentes detectados.

o Configurar el WAF para enviar alertas de los eventos de seguridad.

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtérmoc, CDMX.
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o Revisar el estado actual del WAF en licencias, actualizaciones, firmas de ataque, hotfix,
performance y capacidad de almacenamiento.

o Dar atencidn a fallas de los dispositivos WAF en sitio o en forma remota:

Soporte primer nivel

o Analizar la posible falla en el dispositivo de seguridad

o Re-establecer la configuracién inicial o un estado anterior para su funcionamiento

Soporte segundo nivel

o En caso de que no se pueda resolver dicha falla, se contactara al proveedor para dar solucion
o Registrar todos los eventos (tickets) en bitacora ya sea de;

o Control de cambios

o Incidentes

o Reporte mensual de las actividades de servicio administrado de WAF que incluye:
o Resumen ejecutivo.

o Detalle técnico con ayuda de la herramienta.

Seguridad Fisica
sContar con medidas de proteccién fisica externa que lo mantenga seguro contra robo y actos vandadlicos, asi
mismo debera contar con estacionamiento para el resguardo de vehiculos y debera permitir el acceso al personal
identificado y autorizado por el Instituto.
Estar ubicado en regién geolégica de terreno firme zona a (bajo) o b (moderado) de peligro sismico de acuerdo a
la clasificacién de regionalizacién sismica publicada por el Servicio Sismolégico Nacional
«Contar con un sistema de seguridad fisica mediante personal de vigilancia especializado con cobertura Tx24, los
cuales deberan registrar mediante bitdcora diaria soportada por un sistema automatizado, los accesos que realice
personal a las instalaciones administrativas y en especial a quien acceda al centro de datos.
«El centro de datos del proveedor deberad contar con un sistema de circuito cerrado de television CCTV o de
grabacién digital, el cual mantenga monitoreo permanente 7x24 al centro de datos, tanto en el interior como en
el exterior y perimetro. La grabacién de los videos estara a disposicion del Instituto, por 30 dias naturales contados
a partir de la fecha de grabacién, plazo en el cual el Instituto podra solicitarlos, si asi fuera necesario.
«Contar con acceso restringido al centro de datos mediante sistemas automatizados, marcos detectores de
metales y permitiendo acceso Unicamente mediante tarjetas de proximidad o equivalente y, adicionalmente, un
sistema integral de acceso con control biométrico (lectoras de iris, reconocimiento facial, huella dactilar) o la
combinacion de ellos, que registre el acceso del personal a la misma, hora de entrada y hora de salida.
«Para tener acceso al drea del centro de datos donde resida la infraestructura de computo y almacenamiento
asignada al Instituto, habra al menos 3 puntos de control de acceso.
«Debera contar con un procedimiento y sistema implantado para garantizar al Instituto, la acreditacion y
autorizacién de acceso al centro de datos y a las dreas asignadas al Instituto de los servidores publicos que ésta
designe las 24 horas del dia los 365 dfas del afo.
«Contar con sistemas de alarmas de seguridad y salidas de emergencia con alarmas sonoras.
+El centro de datos propuesto por el proveedor debera contar con un sistema de prevencion y deteccién de
incendio altamente zonificado, de modo que ubique y aplique especificamente en el area de riesgo detectada en
caso necesario.
sContar con los elementos necesarios y redundantes para detectar y extinguir incendios, con elementos de
deteccion zonificada que detecten particulas de humo y calor en todo el centro de datos, asl mismo con extintores
manuales y automaticos.
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I1l. Matriz de trazabilidad
Consideraciones generales que se deberdn tomar en cuenta necesariamente en la propuesta

La plataforma de procesamiento, comunicacién interna y seguridad que actualmente tiene el Instituto esta virtualizada,
por lo que el proveedor tendra que contemplar las configuraciones actuales de los servidores virtuales respetando los
sistermas operativos y aplicaciones instaladas.

El proveedor integrara todo lo requerido para alojar, instalar, migrar, operar, monitorear, soportar y mantener en
condiciones optimas de operacién las aplicaciones en los servidores especificados en la tabla del Anexo | en la
arquitectura que proponga el proveedor durante la vigencia del Instrumento Juridico, por lo cual debera contar con el
personal técnico con los conocimientos necesarios de acuerdo a la solucion de su propuesta.

Las especificaciones y configuraciones que se solicitan en este documento, Anexo |, se consideran minimas.

El Instituto con el fin de asegurar que el servicio que esta solicitando sea de la mas alta calidad solicita que el equipo
que el proveedor provea sea equipo dedicado, vigente y con garantia de soporte durante la vigencia del Instrumento
Juridico. Las licencias de software y sus actualizaciones de versiones de sistemas operativos, bases de datos (SQLserver),
software de virtualizacién (VMware o Hyper-V) asi como las necesarias para la operacién de los sistemas y aplicaciones
deberan ser proporcionadas por el proveedor sin costo adicional para el Instituto. En el caso del licenciamiento de
Microsoft, se podra utilizar el Instrumento Juridico actual de licenciamiento Select Académico suscrito actualmente
con la empresa Microsoft de México por el Instituto,

Se debera permitir el acceso de personal técnico autorizado del Instituto al centro de datos propuesto, para supervisar
los procesos realizados, tanto en la etapa de migracién como de operacién de los servicios, dentro del area que|el
proveedor destine al Instituto.

En el caso especifico el MAAGTICSI (Manual Administrativo de Aplicacién General en las Materias de Tecnologias de la
Informacién y Comunicaciones y Seguridad de la Informacién), El proveedor debera conocer y trabajar de acuerdo al
mismo integrando la documentacion que se le solicite por parte del Instituto en el momento que se le requiera.

Al término del convenio maodificatorio, en caso de migrar a otro centro de datos, el proveedor se obliga, a prestar al
Instituto las facilidades necesarias para la migracién del servicio a otro centro de datos, dichas facilidades consistiran
en lo siguiente:

. Migracién Tecnolégica de fin de convenio modificatorio: el proveedor actual debera coordinar la
transferencia tecnoldgica del servicio objeto de este Instrumento Juridico con futuros proveedores de
servicios, por lo que el proveedor actual de manera conjunta con el proveedor entrante elaboraran la
loglstica de transicién asfi como los mecanismos e infraestructura a utilizar para tal efecto sin costo
adicional para el INEA, considerando que el inicio de la migracién tecnolégica debe quedar totalmente
concluida al término de Instrumento convenio modificatoriol. El prestador del servicio saliente estara
obligado a colaborar y facilitar las labores de transferencia del servicio objeto de este Instrumento
Juridico al nuevo prestador del servicio.

Los servidores del Anexo | deberan conservar la virtualizacién de acuerdo a la arquitectura propuesta por el proveedor
o podra variar conforme a las necesidades del Instituto dentro del total de las capacidades propuestas.

Debido a la criticidad del servicio se requiere que el centro de datos propuesto cumpla con al menos la disponibilidad,
de cada uno de sus elementos, solicitada en el Anexo I y II.

El centro de datos propuesto debera ubicarse dentro de la Republica Mexicana. En caso de encontrarse fuera de laZona
Metropolitana de la Cd. De México, el Proveedor debera considerar en su propuesta, los costos por concepto de viaticos
y traslados del personal del Instituto al menos 2 veces por mes para dos personas (Hospedaje, Alimentos y Traslados)

IV. Niveles de servicio.

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémaoc, CDMX,
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Los niveles de servicio se consideran por cada uno de los servidores virtuales donde se hospedan las aplicaciones criticas
del Instituto, los cuales se pueden observar de manera detallada en la tabla del Anexo II.

Penalizaciones en la operacién de los servicios
Con fundamento en lo dispuesto por el articulo 53 de la Ley en la materia y el 95 y 96 de su reglamento, el Instituto
aplicard penas convencionales al proveedor del servicio, de la siguiente manera:

Se precisa que el Instituto requiere la totalidad de los conceptos del servicio que indica en la partida 1.

«Pena convencional: se aplicard por el incumplimiento en el inicio de la prestacién del servicio,
considerando para esta determinacién el 16 de julio de 2021, por lo que de no prestar la totalidad de los servicios de
la partida O1 referente a sus conceptos, el personal del INEA procedera a calcular la pena convencional conforme
al 1% del monto total del instrumento Jurfdico, por cada dia de retraso en la prestacién del servicio, la que no
excedera del monto de la garantia de cumplimiento. Dicha pena tendrd como Iimite la aplicaciéon un equivalente
al 5% considerando que, el porcentaje de la fianza es del 10% del monto total del Instrumento Juridico y/o pedido
antes de I.V.A. no podrd exceder del monto de la garantia de cumplimiento del Instrumento Jurfdico v/o pedido,
una vez alcanzado el 5% el INEA podran iniciar el procedimiento de rescisién del instrumento juridico respectivo y
se hara efectiva la garantfa de cumplimiento del mismo, el pago de las penalizaciones debera hacerse a favor del
INEA mediante cheque certificado, de caja o dinero en efectivo en el departamento de tesorer/a.

«Penalizacién por deductivas: En el caso de cumplimiento deficiente en la prestacién del servicio, la
Subdireccién de Recursos Tecnolégicos procedera a calcular la deductiva conforme al 1% del monto total de la
factura del entregable, la que no excedera del monto de la garantia de cumplimiento. Adicionalmente, notificara
al prestador de servicios mediante oficio para que, en un término no mayor a 5 dias habiles posteriores a la
notificacion, se realice la reposicién del servicio; en caso de que el prestador de servicios no realice dicha reposicion,
la Subdireccion de Recursos Tecnolégicos procederd a calcular, de forma adicional, la deductiva conforme al 1% del
monto total de la factura del entregable, la que no excedera del monto de la garantia de cumplimiento.

Terminacién anticipada:

Se debera considerar que de conformidad con el Articulo 54 bis, de la Ley y 102 del Reglamento, se procederd a la
terminacién anticipada, cuando concurran razones de interés general o cuando por causas justificadas se extinga
la necesidad de requerir el servicio o se determine la nulidad total o parcial de los actos que dieron origen al
Instrumento Juridico con motivo de la resolucién de una inconformidad emitida por la Secretaria de la Funcién

Publica, o de asi ser necesario conforme a las disposiciones de contratacién de la cabeza de sector, Secretaria de
Educacién Publica o el Instituto Nacional para la Educacién de los Adultos.

V. Términos y condiciones de entrega y de aceptacién.

Plazos, condiciones de entrega y forma de pago:

Se realizara el pago a mensualidades vencidas contra entrega del Reporte Mensual de operacién documento que
respalda los servicios aplicables durante la vigencia, que sera validado y a entera satisfaccion del anexo técnico para

que el personal de la Subdireccién de Recursos Tecnolégicos, sea quien realice la liberacién de pago correspondiente.

Para lo anterior el proveedor ganador esta obligado a presentar los siguientes entregables durante la prestacién del
servicio.
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Reporte mensual de operacién: Los primeros 5 dfas del mes
Reporte de atencién de tickets y siguiente

CRQ s en el periodo.

Reporte de monitoreo de las
maquinas virtuales

Reporte de uso de enlaces de
Internet

Reporte mensual WAF Los primeros 5 dias del mes Reporte WAF
siguiente

VI. Tiempos de respuesta de soporte y de servicio.

Soporte 24 horas al dia, los 7 dias de la semana, durante la vigencia del servicio con un nimero 800. El servicio del
proveedor debera tener las siguientes caracter(sticas distintivas:

. A través del sitio web del proveedor ganador del servicio se podra solicitar en linea cualquier servicio de
ayuda y apoyo técnico, opciones adicionales y modificaciones a sus servicios, asf como verificar el
estatus de sus ordenes.

. Contar con un centro de monitoreo NOC (Network Operation Center) gue monitorea el estado de la
red 7x24.

. Compromiso de atencién de forma directa e inmediata del técnico especializado asignado para la
solicitud de servicios y asesoria técnica.

. Asegurar un tiempo de respuesta a falla de maximo 30 minutos.

Vil Cldusula de Confidencialidad

+El proveedor se obliga a que toda la informacidn suministrada por el Instituto o a la que tenga acceso, sea 0 no
confidencial o reservada, es propiedad del Instituto; por consiguiente, esta expresamente prohibido transmitir,
divulgar o comercializar total o parcialmente dicha informacion, y esta sera manejada con caracter estrictamente
confidencial o reservada.

«El proveedor guardara absoluta confidencialidad respecto del contenido de la documentacién y/o informacién a
la que tenga acceso, en el supuesto de que se incumpla con esta obligacion, se debera pagar al Instituto los dafios
y perjuicios que se le ocasione.

«E| proveedor adoptara las precauciones necesarias para proteger la informacién confidencial o reservada del
Instituto. Por tal motivo, el proveedor asume expresamente cualquier responsabilidad que se derive del
incumplimiento por parte de sus respectivos empleados a las obligaciones de confidencialidad descritas en el
presente documento. Cuando la informacién confidencial o reservada ya no sea necesaria, se devolvera al Instituto
o se destruira si esta asi lo solicita.

«El proveedor notificara inmediatamente al Instituto en caso de descubrir un uso, revelacién o divulgacién no
autorizados de informacién confidencial o reservada, y cooperara con el Instituto para ayudarla a retomar posesién
e impedir usos no autorizados adicionales de su informacién confidencial o reservada.

Vil Supervisién del servicio contratado

Administracian, supervisidn y vigilancia.

El administrador del instrumento juridico sera el Titular de la Subdireccién de Recursos Tecnoldgicos y el Supervisor
sera el Titular del Departamento de Soporte Técnico, Centro de Datos y Comunicaciones.

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtérmoc, COMX,
Tel: (55) 52412700  www.gob.mx/inea
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Funciones del administrador: responsable de interactuar con el supervisor para dar seguimiento y verificar que el
servicio cuente con las especificaciones y actividades solicitadas.

Funciones del supervisor: responsable de interactuar con el administrador y el proveedor, para dar seguimiento y
verificar que el servicio cumpla con las especificaciones, actividades Yy entregas puntuales del servicio.

El INEA a través del administrador y supervisor realizaran la comprobacién y verificacién en cualquier tiempo y lugar
del desarrollo de los servicios y el cumplimiento en tiempo y forma de la presentacién de los entregables por parte del
proveedor ganador, otros elementos que se deberan de tomar en consideracién:

. Monitoreo cotidiano del servicio.

. Seguimiento a tickets:

o Levantados.
o Resueltos.
o En proceso.
. Revision del entregable mensual

TABLA DE SUPERVISION

Es[::;::;s ‘;f Descripcién Documento de supervisién Comentarios
Servidores Que los servidores estén Graficas mensuales de uso de
disponibles y operables con procesador, memoria y disco
respecto a procesamiento,
memoria y almacenamiento
Proteccién de Que los sitios web estén Reporte mensual de intentos !En cas0 .de.
aplicaciones protegidos de posibles de ataque de |os siguientes |ncum_ph_m|ento S .
Web ataques de seguridad. sitios web: ;";:npg'rg'zr;o parcial
WWW.INeAJOR.MX proveedor de servicio
.MQ_QMC‘LQLQJ:&E : se aplicard la pena
WWW.CUrsosinea.conevyt.org.mx convencional o
Registro y Que la mesa de servicio Reporte mensual de incidentes deductiva ;
seguimiento de | proporcione el seguimiento y cambios solicitados. correspondmnte
incidentes de los incidentes presentados
Enlaces de Que se tenga disponible el Grafica mensual de uso de
internet ancho de banda solicitado enlaces

Entregables

El proveedor ganador esta obligado a presentar los siguientes entregables durante la prestacién del servicio.

‘Réporte . s R . Observaciones
Reporte mensual de operacién: Los primeros 5 dias del mes
Reporte de atencién de tickets y siguiente

CRQ s en el periodo.
Reporte de monitoreo de las
maquinas virtuales

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX,
Tel; (55) 52412700 www.gob.mx/inea




{4, EDUCACION &
%;v--.-

SECRETARIA DE EDUCACION PUBLICA b LOS ADULTOS

Reporte de uso de enlaces de
Internet

Reporte mensual WAF Los primeros 5 dfas del mes ' Reporte WAF
siguiente
Otros resultados, aportaciones y compromisos
El prestador de servicios acudira a las reuniones que se le soliciten via correo electrénico, por parte del personal adscrito

a la Subdireccién de Recursos Tecnolégicos del Instituto, ubicada en la Calle Francisco Marquez # 160, Colonia Condesa,
C. P. 06140, Alcaldia Cuauhtémoc, Ciudad de México; con la finalidad de validar los avances del proyecto.

Wk | Jouk

ROBERJO RAMIREZ GUZMAN ROBZRTO RAMJREZ GUZMAN
JEFE DEL DERARTAMENTO DE SOPORTE SUBDIRECCI®N DE REEURSOS TECNOLOGICOS
TECNICO Y SERVICIOS El presente se firma en términos del articulo 31 del Estatuto
ELABORACION Organico del INEA, publicado en el Diario Oficial de la

Federacién DOF del 18 de octubre de 2019,
AUTORIZACION.

NOMBRE Y FIRMA DEL SERVIDOR PUBLICO QUE ELABORO Y AUTORIZO

Francisco Marquez 160, Col . Condesa, CP. 06140, Alcaldia Cuauhtémoc, CDMX,
Tel: (55) 52412700 www.gob.mx/inea
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ANEXO |

TABLA DE SERVIDORES, CARACTERISTICAS Mi NIMAS

M '.-‘.' : ‘A“ﬁ.
) T
1lApp M fed Hat Enterprise Linux 6.4 San [64-bi Web Server B 150 32 2 60 minutos
2la Red Hat Enterprise Linux 7 Mal 64-bit) Web Server 4 100 16 2 60 minutos
3|APPRKIOCFEOL Microsoft Windows Server 2008 R2 (64-b Web Server 2 90, 2 2 60 minutas
A[BITVRKIOMXO1 Microsaft Windows Server 2003 (32-bit] Base de datos 8 558] 32[5Q0L Server 2005 1 30 minutos
5|CURSDS_INEA fed Hat Enterprise Linux 6.6 Santiago (64-bit) Web Server 4 170 16 2 60 minutos
6|DBPRKIOINAPOL Microsoft Windows Server 2008 R2 (64-b Base de datos 1 130 1 2 60 minutos
7| DEPRXIOMK03 {Mlicrosoft Windows Server 2008 R2 (64-bit) Base de datos 40 1487 176|5QL Server 2008 R2, 1 30 minutos
SQL Server 2012
Ak ft Windows Server 2008 R2 (64-bit} Base de datos 40, 1340 176|501 Server 2008 R2, 1 30 minutos
501 Server 2012
9/ DBPRKIOMXOS Al ft Windows Server 2008 R2 {64-bit) Base de datos 40 620 160/5QL Server 2016 1 30 minutos
Enterprise Edition
10(DEPRKIOMXO6 Microsoft Windows Server 2008 R2 (64-bit) Bate de datos 40 478 176[5QL Server 2008 R2, b 30 minutos
SQL Server 2012
11|dbprkiosasa Microsoft Windows Server 2012 (64-bit) Base de datos 8 23D B|SQL Server 2016 1 30 minutos
Enterprise Edition
12|FLEXNET Microsoft Windows Server 2003 (32-bit) Base de datos 2 240, 4501 Server 2000 2 60 minutos
Entefprise
13 FTPUXKIOMXD1 Ubuntu Linux 8.04 Hardy (64-bit) (Web Server 4 135.97 4 2 50 minutos
14 HOVRKIOMX01 Microsoft Windows Server 2008 R2 (64-bit) Base de datos B 245 16/5QL Server 2008 R2 1 30 minutos
15/ineaveliente Microsoft Windaws 8 (64-bit Web Server 4 54 4 2 60 minutos
16/INEA-W16 Microtaft Windows Server 2003 Standard {32-bit) |Web Server 4 7B 4 1 30 minutos
17|ineawad01 Microsaft Windows Server 2008 R2 [64-bit, Administracién 4 100, 4 1 30 minutos
18|ineawad02 Microsoft Windows Server 2003 Administracidn B| 100| 8| 1 30 minutos
19|ineawbd01 Microsoft Windows Server 2012 [64-bit) Baie de datos 2! 50 4[50L Server 2014 2 60 minutos
bl Micresalt Windows Server 2012 {64-bit) Base de datos 12 642 128[5QL Server 2008 R2, 1 30 minutos
501 Server 2012, 5QL
Server 2014
21 bdi 30 ind Server 2012 (64-bl) Base de datos 4 342 415QL Server 2008 R2, 2 60 minutos
5QL Server 2012, SQL
Server 2014
22/ineawws01 M Windows Server 2012 {64-bin) Web Server 4 150/ 32 2
23[ineawws02 Microsalt Windows Server 2003 Enterprise x64 SP2|Web Server 2 50 4 2
24ineawws03 Micreseft Windows Server 2012 (64-bit, Web Server 32 1155 EH] 1
25{ineawwsD4 Miciosoft Windows Server 2012 (64-bit Web Server 4 405 4 2
26/Ineawwsls Microsoft Windows Server 2012 R2{64-b Web Server 16 150, 4 1 30 minutos
27[MEVYTMX Red Hat Enterprise Linux 5.4 Tikanga (32-bit] ‘Web Server 2 118i 4 2 60 minutos
28 mevyt-ol Red Hat Enterprise Linux 7 Maipo (64-bit Web Server 4 100/ B| 2 60 minutos
29| mevytusa Red Hat Enterprise Linux 5 Tikanga (64-bit Web Server 16 207 32 2 60 minutos
30{MICROINEA Red Hat Enterprise Linux 6.1 - Santiago (64-bly Web Server 3 136) 1 2 60 minutos
31|MINDVRKIOMXO1 Microsoft Windows Server 2003 (32-bit] Base de datos 8 180 32|50 Server 2005 2 60 minutos
32|msuxinea0l Linux Red Hat 7.0 Web Server 4 130, B 2 60 minutos
33|MSUXKIOMXPCONE _ |Red Hat Enterprise Linux 5.4 Tikanga (64-bit [Web Server B 180) 32 2 60 minutos
34| MSUXKIOMXPINEA Red Hat Enterprise Linux 5.4 Tikanga [64-bit, Web Server 8 118 32 2 60 minutos
35 POWERBI [Microsaft Windows Server 2012 (64-bit) Base de datos 2 100} 4(5QL Server 2008 R2, 2 60 minutos
| 5L Server 2014
|36/RDBSAELKIOMX Mk.m:nft ‘Windows Server 2008 R2 (64-bit Base de datos 64 130 128{50L Server 2008 R2 1 30 minutos
Trpp 2 f d Server 2003 (32-bit) Base de datos 4 250 327|501 Server 2000 1 30 minutos Se requiere licencia para Crystal
|Reports XI Release 1,
|BussinesObjects Enterprise
Rel 2
38(rppdkiomx03 Micresaft Windows Server 2003 (32-bit) Base de datos 4 230 32]5QL Server 2000 1 30 minutos ulere licencia para Crystal
|Reports XI Release 1,
BussinesObjects Enterprise
Release 2
39|SIVEFRONTL |Mierosoft Windows Server 2008 2 (64-bit) ‘Web Server 4 200 24 F] 60 minutos SAP Crystal Reports,
BusinessObjects
40{SIVESOL Microsaft Windows Server 2008 R2 (64-bit] Base de datos 4 300 16/50L Server 2008 R2 2 50 minutos
AL[SPLAZAS Microsoft Windows Server 2008 R2 (64-bi Base de datos 8 456 16/5QL Server 2008 A2 2 60 minutos
42 |VCSRV-INEADL Microsoft Windows Server 2012 (64-bit  Administracién B 128 8 2 60 minutos
43 /vsaINEA-BAAS Other (32-bit) Administracidn 2 158 2 2 60 minutos
44| WSPDEIOMXOZ Microsoft Windows Server 2003 (32-bit} Web Server 32 1 30 minutos
45/ dkiomx03 Microsoft Windows Server 2003 (32-bit) Web Server 32 1 30 minutos
46 WSPDKIOMXDS Microsoft Windows Server 2003 (32-bit Web Server 32 1 30 minutos
47| WSPDKIOMX0G Microsoflt Windows Server 2003 (32-bit Wb Server 32/ 1 30 minutos
48 WSPDKIOMXOT Microsoft Windows Server 2003 (32-bit) Web Server 32 1 30 minutos
43| WSPDKIOMXOS Microsoft Windows Server 2003 (32-bit [Web Server 3 1 30 minutos
SO[WSSAELKIOMXDL Microsoft Windows Server 2008 R2 [64-bit ‘Web Server 64 1 30 minutos

Francisce Marquez 160, Col. Condesa, CP, 06140, Alcaldia Cuauhtémoc, COMX.
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KIONetworks”
Ciudad de México a 12 de julio del 2021.
Instituto Nacional para la Educacion de los Adultos INEA

Francisco Marquez No. 160, Col. Condesa
Ciudad de México., C.P. 06140

Unidad de Administracion y Finanzas

Atencién: José Mufioz Gémez

En respuesta a su oficio UAF/277/2021 y en referencia al Pedido No. UAF-ST-004/2021, referente al objeto
de la “CONTRATACION DEL SERVICIO DE INFRAESTRUCTURA, SERVICIOS PROFESIONALES Y
MANTENIMIENTO DE EQUIPOS Y APLICACIONES DE INTERNET Y EXTRANET (HOSTING CENTRO
DE DATOS EXTERNO) PARA EL PERIODO MARZO A JULIO DE 2021”.

De conformidad con lo establecido en el Articulo 52 de la Ley de Adquisiciones, Arrendamiento y Servicios
del Sector Publico, y al Articulo 91, asi como la Clausula Vigésima séptima del Pedido referido, le informo
que Sixsigma Networks México S.A. de C.V.,, se encuentra en posibilidades de llevar a cabo la ampliacién
en monto y vigencia a dicho instrumento legal. Conforme a lo siguiente:

i Monto LV.A

Vigencia inckildo
Pedido UAF-ST-004/2021 12 de marzo a 15 de o del 2021 S 3.674.817.75
Convenio modificatorio 16 de julio al 09 de agosto de 2021 $ 729,130.50
‘é‘ge““'a. o d't"’.ﬁ a"*ﬁ;"t*s del Pedilo:mas ¢l 12 de marzo al 09 de agosto de 2021 | $ 4,403,948.25

La propuesta econoémica contempla la totalidad de los servicios solicitados en el Anexo Técnico firmado en
el Pedido mencionado.

Sin mas por el momento, quedo a sus érdenes y le envio un cordial saludo.

Atentamente,

SIXSIGMA NETWORKS MEXICO, S.A. DE C.V.
Prolongacion Paseo de la Reforma No. 5287, Col. Cuajimalpa, México D.F. 05000
SNM010323EBS
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