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DUCACION
DE LOS ADULTOS

NO. CM-001/2021

CONVENIO POR EL QUE SE MODIFICA EL CONTRATO ABIERTO DE PRESTACION DE SERVICIOS NO. UAF-ST-
001/2020, QUE CON FUNDAMENTO EN LA LEY DE ADQUISICIONES, ARRENDAMIENTO Y SERVICIOS DEL
SECTOR PUBLICO Y SU REGLAMENTO, CELEBRAN POR UNA PARTE EL INSTITUTO NACIONAL PARA LA
EDUCACION DE LOS ADULTOS, EN LO SUCESIVO “EL INEA"”, REPRESENTADO POR ANTONIO QUINTAL
BERNY, EN SU CARACTER DE APODERADO LEGAL, ASISTIDO EN ESTE ACTO POR OSCAR ULISES
CONTRERAS LUNA, SUBDIRECTOR TECNICO, QUIEN SERA EL ADMINISTRADOR DEL PEDIDO ABIERTO Y
DEL PRESENTE CONVENIO MODIFICATORIO, ASi TAMBIEN COMO POR ROBERTO RAMIREZ GUZMAN, JEFE
DEL DEPARTAMENTO DE SOPORTE TECNICO Y SERVICIOS, QUIEN FUNJIRA COMO SUPERVISOR DEL
PEDIDO ABIERTO Y DEL PRESENTE CONVENIO MODIFICATORIO; POR LA OTRA PARTE "SIXSIGMA
NETWORKS MEXICO, S.A. DE C.V.”, REPRESENTADA EN ESTE ACTO POR JUAN CARLOS MARTINEZ VALDES,
EN SU CARACTER DE APODERADO LEGAL, EN LO SUCESIVO “EL PROVEEDOR"”, A QUIENES ACTUANDO
CONJUNTAMENTE SE LES DENOMINARA “LAS PARTES" AL TENOR DE LOS ANTECEDENTES,
DECLARACIONES Y CLAUSULAS SIGUIENTES:

ANTECEDENTES

1. Con fecha de 31 de enero de 2020, “LAS PARTES" suscribieron el contrato abierto de prestacion de
servicios no. UAF-ST-001/2020, cuyo objeto se cita textualmente: “EL PROVEEDOR" se obliga con “EL
INEA" a prestar el “Servicio de Infraestructura, Servicios Profesionales y Mantenimiento de Equipos y
Aplicaciones de Internet y Extranet (Hosting Centro de Datos Externo) 2020”.

2. Enlaclausula Segunda referente al Monto, en su primer parrafo, se establecid lo siguiente:

“SEGUNDA. - MONTO.

“LAS PARTES" acuerdan que el monto minimo por la prestacion del servicio objeto del presente Contrato, es por la cantidad
de $4 °352,469.67 (Cuatro millones trescientos cincuenta y dos mil cuatrocientos sesenta y nueve pesos 67/100 M.N.), y
un monto maximo por la cantidad de $10 "881,174.18 (Diez millones ochocientos ochenta y un mil ciento setenta y cuatro
pesos 18/100 M.N.) que incluye el Impuesto al Valor Agregado, que se cubrira contra entrega de los servicios contratados
como se detalla en el Anexo Unico.”

3. Enlaclausula Octava de “EL CONTRATO", se establecic lo que a la letra dice:

“OCTAVA. - VIGENCIA.
La vigencia del Contrato sera del 17 de enero al 31 de diciembre de 2020.”

4. Mediante oficio ST/495/2020 de fecha 17 de diciembre de 2020, el Subdirector Técnico del area
requirente, solicita realizar los tramites respectivos para llevar a cabo el convenio modificatorio a “EL
CONTRATO" v su convenio modificatorio, dicha modificacion corresponde a la ampliacion en monto y
vigencia, lo anterior con fundamento en los articulos 25 y 52 de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, articulos 91 y 92 de su Reglamento, articulo 35 de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria y 146 de su Reglamento, asi como en la clausula Vigésima
septima del citado instrumento juridico.

5. Para la formalizacion del presente convenio modificatorio se cuenta con la justificacion d\e fecha17 de

diciembre de 2020, signada por el Subdirector Técnico del area requirente para la ificacion del //

Servicios Profesionales y Mantenimiento de Equipos y Aplicaciones de Intemef{y B
Centro de Datos Externo) 2020, conforme a lo siguiente: /
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MONTO MAXIMO
I.V.A. INCLUIDO

17 DE ENERO AL 31

CONTRATO ABIERTO DE DICIEMBRE DE $4,352,469.67 $10,881,174.18
2020
CONVENIO 01 DE ENERO AL 11
; v B .34
MODIFICATORIO DE MARZO DE 2021 “BR6,761.74 SZ;651658.3

VIGENCIA Y CANTIDADES
TOTALES DEL CONTRATO 17 DE ENERO DE
ABIERTO MAS EL 2020 AL 11 DE $5,218,731.41 $13,046,828.52
CONVENIO MARZO DE 2021
MODIFICATORIO

6. Mediante oficio UAyF/569/2020, de fecha 10 de diciembre de 2020, el Titular de la Unidad de
Administracion y Finanzas de “EL INEA", solicito a “EL PROVEEDOR" informara a este Instituto mediante
escrito, si aceptaba realizar el convenio modificatorio en monto, asi como la ampliacion en vigencia, bajo
las mismas condiciones técnicas y economicas establecidas en “EL CONTRATO", sin rebasar el 20% del
instrumento juridico primigenio.

7. En contestacion al oficio UAyF/569/2020 del numeral 6 que antecede, “EL PROVEEDOR", mediante
escrito de fecha 14 de diciembre de 2020, acepto la peticion de “EL INEA" manifestando su conformidad
para dar continuidad a los servicios relacionados con “EL CONTRATO" a fin de ampliar su vigencia del 01
de enero al 11 de marzo de 2021, por un monto minimo de $866,261.74 (Ochocientos sesenta y seis mil
doscientos sesenta y un pesos 74/100 M.N.) y un monto maximo de $2,165,654.34 (Dos millones ciento
sesenta y cinco mil seiscientos cincuenta y cuatro pesos 34100 M.N.), cantidades que incluyen el
Impuesto al Valor Agregado, bajo las mismas condiciones técnicas y econémicas.

8. Mediante oficio UAF/SRF/219/2020, la Subdireccién de Recursos Financieros informa que, para cubrir las
erogaciones derivadas del presente convenio meodificatorio, no existe inconveniente presupuestario,
siempre y cuando se cumplan con las restricciones presupuestarias establecidas por la Coordinadora de
Sector, que no generen presiones de gasto futuras y no afecten en el cumplimiento de los objetivos de
“EL INEA". Asi también, se cuenta con la Requisicion de Bienes y Servicios nimero ST-014/2020 de fecha
16 de diciembre de 2020.

DECLARACIONES

Declaran “LAS PARTES" que: 2

y

Primera.- Las modificaciones a “EL CONTRATO" se ajustan a lo establecido por los articulos 25y 52 de la Ley de//

Adquisiciones, Arrendamientos y Servicios del Sector Publico, articulos 91y 92 de su Reglamento, articulo 35 d¢’

la Ley Federal de Presupuesto y Responsabilidad Hacendaria y 146 de su Reglamento, asi como en la cléusuf'a

Vigésima séptima del citado instrumento juridico. Sk ()\,, .
AN TV e —

2N

Segunda.- “LAS PARTES" se reconocen la personalidad juridica con la que actuan.

De conformidad con los antecedentes y declaraciones, *LAS PARTES” otorgan las siguientes: k
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CLAUSULAS

Primera.- Es objeto del presente instrumento juridico la ampliacion de vigencia y del monto de “EL
CONTRATO" hasta maximo el 20% de su monto total, al ser un servicio basico e indispensable en terminos de
lo justificado por el area requirente en el antecedente marcado con el nimero 5.

Segunda.- Se modifica la clausula Segunda en su primer parrafo de "EL CONTRATO" para quedar de la
siguiente manera:

“SEGUNDA. - MONTO.

“LAS PARTES" acuerdan que el monto minimo por la prestacion del servicio objeto del presente Contrato, es por la cantidad
de $5,218,731.41 (Cinco millones doscientos dieciocho mil setecientos treinta y un pesos 41/100 M.N.), v un monto maximo
por la cantidad de $13,046,828.52 (Trece millones cuarenta y seis mil ochocientos veintiocho pesos 52/100 M.N.) que
incluye el Impuesto al Valor Agregado, que se cubrird contra entrega de los servicios contratados como se detalla en el
Anexo Unico.”

Tercera.- Se modifica la clausula Octava de “EL CONTRATO" para quedar de la siguiente manera:

“QOctava. - Vigencia.
La vigencia del Contrato serd del 17 de enero de 2020 al 11 de marzo de 2021."

Cuarta.- La vigencia del presente convenio sera del 01 de enero al 11 de marzo de 2021.

Quinta.- “EL PROVEEDOR" se compromete a entregar a “EL INEA" la modificacion de la garantia respectiva,
de conformidad con lo establecido en la cldusula Décima séptima de “EL CONTRATO", dentro de los diez dias
naturales siguientes a la firma del presente instrumento juridico. Lo anterior en cumplimiento de los articulos
91y 103 fraccion Il del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Sexta.- A excepcion de lo precisado en las clausulas que anteceden, “LAS PARTES" ratifican en todos y cada
uno de sus términos y clausulado de “EL CONTRATO" y su convenio modificatorio, asi como del presente
convenio modificatorio. .
Previa lectura y con pleno conocimiento de su contenido y valor legal, “LAS PARTES" suscriben el presente:
convenio modificatorio firmando por duplicado para constancia y validez, al calce y al margen, constante dé'

cuatro fojas, en la Ciudad de México, a los veintiocho dias del mes de diciembre de 2020, conservando yn
ejemplar “EL INEA” y uno “EL PROVEEDOR". (/X/

-

Por “Eli PRQVEEDOR" _

Y
n‘?ﬁ—i’éerny Juan Carlds Martinez Valdés
Titulard d de Administracién y Finanzas y Apoderado Legal

Apoderado Legal
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Administrador del Contrato y del Convenio Supervisor del contrato y del Convenio
Madificatorio Modificatorio

Oscar Ullses,ﬁontreras Luna Rob

- 1) i o Ramijrez Guzman
Subdirector Técnico Jefe de Departamento de Soporte Técnico y

\ Servicios

Las firmas que aparecen en esta hoja, forman parte del Convenio Modificatorio de fecha 28 de diciembre de 2020, por el que se madifica el Contrato de
Prestacion de Servicios no. UAF-5T-001/2020, celebrado entre el Instituto Nacional para la Educacién de los Adultos y “Sixsigma Networks México, S A de
Cipn

Cuauhtemoc, COMX
Péginad de 4
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ANEXO TECNICO

AMPLIACION EN VIGENCIA Y MONTO AL CONTRATO ABIERTO NO. UAF-ST-
001/2020, REFERENTE AL OBJETO DE LA CONTRATACION DEL "“SERVICIO DE
INFRAESTRUCTURA SERVICIOS PROFESIONALES Y MANTENIMIENTO DE EQUIPOS Y
APLICACIONES DE INTERNET Y EXTRA§%§O$HOSTING CENTRO DE DATOS EXTERNO)

Objetivo del Ceonvenio Modificatorio
Ampliar la vigencia y monto del Contrato abierto UAF-ST-001/2020

externo que permita cubrir los requerimientos de hospedaje de las
aplicaciones sustantivas del INEA.

Por lo anterior, es indispensable efectuar un convenioc modificatorioc para
ampliar la vigencia y monto del servicio como se indica en la tabla
siguiente:

¥ Monto minimo Monto maxime
Vigencia I.V.A. I.V.A. '
incluido :i:ncluid.o
Contrato abierto 17 de enerc zl1 31 de S 3
UAF-ST-001/2020 diciembre de 2020 4,352,469,67 10, 881,1 5
Convenio 01 de enero al 11 de marzo s BEE. 26 |
modificatorio de 2021 T 2,16%,554.34 |
Vigencia vy 1
cantidades | |
totales del 17 de enero de 2020 al 11 de $ S '
contratc abierto marzo de 2021 5,218,731.41 | 13, (BI85

mas el convenic 7
modificatorio

= —_——— e e
8

Fundamentacidn

Con fundamento .en los Articulo 25 y 52 de la Ley de Adquisicion
Arrendamientos y Servicios del Sector Publico y a los Articulos 91
de su Reglamentoc y el Articulo 35 de la Ley Federal de Presupuef
Responsabilidad Hacendaria y el Articulo 14% de su Reglamento, asiéusmc
a la Cléausula Vigésima Séptima del Contrato abierto UARF-ST-001/202%,
tiene la necesidad de dar continuidad a la operacién ininterrumpic¥
las aplicaciones informaticas sustantivas del INEA que se encuenty
hospedadas en el centro de datos externo el cual provee los servyl

profesionales y el mantenimiento de equipos y aplicaciones de inte¥ne
extranet para alojar, instalar, operar, monitorear, sopcrtar y manisif

>
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en operacién continua y segura las aplicaciones sustantivas
institucionales como son el Sistema Automatizado de Seguimiento y
Acreditacién (SASA) en Linea, Sistema de Gestidén y Bplicacién de Examenes
Aleatorios (SIGR), Sistema Automatizado de Exzamenes en Linea (SAEL),
Sistema de Bitacora de Plazas Comunitarias (SIBIPLAC), Sistema Nacional
de Plazas Comunitarias (SINAPLAC), Portales Institucionales, MEVyT
(cursos) en Linea, Sistema de Atencidén a Tecnologias de la Informacidn
Comunicaciones (SATIC), entre otras.

\

; Reguerimientos

uncion

rry

o

=
—

w

Descripcidén General del Servicio Requerido

Se debe contemplar como minimo el servicio de hospedaje dedicade de
aplicacicones en infraestructura y servidores dedicados, lo cual permitira
alojar aplicaciones criticas para tener acceso via internet. Se debera
incluir todo el soporte necesario en hardware, software, servicios vy
recursos humanos especializados de acuerdoc a la tarea a desarrollar para
implementar, instalar, reinstalar las aplicaciones del CLIENTE durante
todo el tiempo que dure el servicio, soporte e instalacién de equipo de
comunicaciones y almacenamientc solicitado en este documentc. Asi mismo
deberd contar con el personal dedicado y especializado de acuerdo a la
tarea a desarrollar para el CLIENTE en servicio 7xz24 los 365 dias para
soporte y asesoria de todas las plataformas de hardware, software (en
todas las aplicaciones integradas).

A través de los servicios solicitados el CLIENTE contarad con una
infraestructura dedicada de alta calidad para hospedar de forma remota
aplicaciones complejas de uso critico alojadas en el centro de datos.

Este documento describe las especificaciones técnicas que en materia de
hospedaje y/o co-ubicacién de la plataforma tecnolédgica, procesamiento,
almacenamiento, seguridad, licenciamiento de software, soporte vy
comunicaciones del ambiente de produccién de la informacidén gque scportts
las aplicaciones de misién critica gque requiere el Instituto,
esquema de servicios administrados.

en

Objetivos generales

1. Obtener una solucién en la cual Sixsigma Networks México,
C.V. integrard todo lo requeridec para alojar, instalar,

LEONA VIUAKRIO
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operar, monitorear, soportar y mantener las aplicaciones en los
servidores, equipos de comunicaciones y seguridad especificados en
este documento.
2. Obtener altos niveles de servicio bajo un solo modelc de operaciodn
de acuerdo a lo establecido en este documento.

1 CANTIDAD Y ESPECIFICACIONES GENERALES.

La descripcidén general por partida es la siguiente:

UNIDAD |
PARTIDA DESCRIPCION CANTIDAD DE ,
. MEDIDA
SERVICIO DE INFRAESTRUCTURA, ,
SERVICIOS PROFESIONALES Y ;
MANTENIMIENTO DE EQUIPOS Y i
1 APLICACIONES DE INTERNET Y 1 | Servicio|
EXTRANET (HOSTING CENTRO DE DATOS
EXTERNO) 2020

Lugar de prestacién de los servicios

El servicio se brindara desde el Centro de Datos externo propuestc por
Sixsigma Networks Méxzico, S.A. de C.V. y los sistemas y servicios hospedados
seran accesibles desde cualquier lugar con internet y dentro de la Republica
Mexicana.

Los entregables se presentaran a la Subdireccion Ténica del CLIENTE, ubicada

en la Calle Francisco Marquez # 160, Colcnia Condesa, C. P. 08140,
Cuauhtémoc, Ciudad de México.

Horario de servicio

Las 24 horas del dia durante la vigencia del instrumento juridico.

Zi DESCRIPCION Y ESPECIFICACIONES TECNICAS APLICABLES A LOS
BIENES O SERVICIOS.

CARACTERISTICAS TECNICAS PARA LA PARTIDA 1 B
Infraestructura

7L
(gi};-ia.
2020
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El centro de datos propuesto por Sixsigma Networks México, S.A. de C.V.,
debera contar con una infraestructura de alojamiento disefiado para operar
como un centro de datos de alta disponibilidad y gerantizar de acuerdo al
Bnexo I, una disponibilidad sin rebasar los minutos de indisponibilidad
indicados en dicho anexo. Sixsigma Networks México, S.A. de C.V. debera
incluir los documentos que comprueben la certificacién ICREA Nivel 4 o
TIER III del Uptime Institute. Las instalaciones dSixsigma Networks
México, S.A. de C.V. deberan estar disefiadas especificamente para el
hospedaje de aplicacicnes de misién critica con caracteristicas de
seguridad y operacidén como las que se mencionan a continuacidn:

° Contar con medidas de proteccién fisica externa que
lo mantenga seguro contra robo y actos vandalicos,
asi mismo deberd contar con estacionamiento para el
resguardoe de vehiculos y debera permitir el acceso
al personal identificado y autorizado por el INEA.

° Estar ubicado en regién geoldgica de terrenc firme
zona A (bajo) o B (moderado) de peligrc sismico de
acuerdo a la clasificacidn de regionalizacidn sismica
publicada por el Servicio Sismolégico Nacional.

° La superficie o areas donde se encuentren en
operacidén los equipos de procesamiento vy
almacenamiento que contengan las aplicaciones e
informacién del INEA, deberan estar delimitadas de
otras instalaciones y areas comunes a través de una
estructura de aislamiento perimetral (jaula ¢
equivalente, gabinetes cerradocs o una soclucidn auto
contenida), de tal forma que el acceso fisico a la
infraestructura sélo pueda realizarlo personal
autorizado por Sixsigma Networks México, S.A. de
C.V. o el INEA, mediante rigurosos procedimientos de
control de acceso, como detector de huellas,
tarjetas de proximidad.

° Contar con camara plena entre loza y pisc falso con
la altura suficiente no menor a 60 cm.
° Piso firme con revestimiento epdxico de alta

conductividad eléctrica con caracteristicas
capacitivas, conductivas, disipativas y aislantes.

° Contar con una acometida eléctrica dimensionada para
garantizar la demanda y operacién de las aplicacion
del CLIENTE alojadas en el centro de datocs propuest
y garantizar la disponibilidad indicada en el
E A

e Contar con sub-estacidn de alta a baja tensiodn conh-“
sistemas de transferencia.

4 'u
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redundantes con las protecciones correspondientes de
supresién de transitorios y entrega de los circuitos
eléctricos monofasicos, bifasicos o trifasicos
necesarios para la infraestructura integral de
servicios dentro del centro de datos.

° El sistema de tierra internc deberd permitir aterrizar
los dispositivos de coémputo y telecomunicaciones,
racks y/c gabinetes y demés equipos necesarios.

° El sistema eléctrico en su totalidad debera tener un
arreglo al menos 2N y estarda dimensionado para
garantizar la demanda y operacién de las aplicaciones
del CLIENTE alojadas en el centro de datos propuesto
y garantizar la disponibilidad indicada en el anexc
I. Deberd contar con un arreglo de generadores gque,
en el caso de una interrupcidon prolongada de energia,
deberéd tener la capacidad de operar de manera auténoma
y sin recargar combustible al menos 4 dias.

° La interconexidén de los dispositivos que integren la
infraestructura asignada, se realizara a través de
cableado estructurado que, dependiendo de la Interface
de red de los equipos y su funcicnalidad, debera al
menos ser del tipo UTP cat 6A (que scoporte velocidades
de transferencia del orden de 10/100/1000 WMBPS),
soporte de 10GE:10G base SR y 110G base LR, o fibra
éptica, seguin sea el caso.

° Contar con equipos de energia ininterrumpida (UPS’s]

° No existiréd cableado expuesto, ni tendidos de
cableado mezclados de suministro eléctrico y datos.
° Contar con la capacidad instalada para recibir

servicios de comunicaciones a través de fibra éptica
y a través de infraestructuras independientes, de
por lo menos 3 de los principales proveedores de
telecomunicaciones (carriers) de la Republica
Mezicana.

° Contar con al menos dos conexiones robustas vy
redundantes a la red de internet mediante accesos de
alta velocidad y contener la funcicnalidad de trafico
seguro (clean pipes), para garantizar gue contara cob
la suficiente capacidad de ancho de banda de
suerte que, en casc de que cualquiera de ellosy
proporcione el servicio por alguna contingencia; ‘el
medio de acceso que permanezca en operacidn Sopif‘
la totalidad del trafico del centroc de datos. '

SO oo 2020
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° Contar con un arreglc de aires acondicionados de
precisién al menos de n+l dentro de les instalaciones
donde se alberguen los equipos con controles
automaticos de humedad y temperatura para mantener el
rango de temperatura de operacidn de la
infraestructura conforme a las especificacicnes de los
diversos fabricantes de los equipos que la compongan.
Sixsigma Networks Meéxico, S.A. de C.V. incluira el
monitoreo de estos parametros dentro del sistema de
monitoreo integral del centro de datos.

° Sixsigma Networks México, S.A. de C.V. scportara los
BTU's adicionales incurridos por la instalacidn de la
infraestructura integral comun de servicios, asl como
cualquier ampliacidén de infraestructura requerida
para la prestacidn del servicio.

° Debera considerar arreglos en rack para la
optimizacién de espacios y crecimiento vertical, asi
como contar con la posibilidad de ampliacién de
superficie de al menos el 50% de la superficie
asignada.

Procesamiento y Virtualizacién
El procesamiento propuesto por Sixsigma Networks México, S.A. de
C.V. debera llevarse a cabo fundamentalmente en servidores basados
en tecnologia %86 con soporte a x64, en formato rack en plataforme
virtualizada, dedicados para el servicio requerido por el CLIENTE

Sixsigma Networks México, SwAy de C.V. proporcionara la
infraestructura necesaria para llevar a cabc el soporte fisico para
la operacidn del servicic de punta a punta, considerande el servicio
de procesamiento correspondiente, el cual deberd estar acorde con
las especificaciones del servicic de centro de datos en base a su

oferta. Deberda considerar el cableado tanto para LAN, SAN,
configuraciones, sequridad fisica y 1ldgica; como para los
periféricos necesarios para el correcto funcionamientc de toda la
infraestructura.

Sixsigma Networks México, S.A. de C.V. sera

por el CLIENTE.

El equipo de cémputo deberd contar con soporte garantizado durantg
la vigencia del servicio, la soclucidén deberd reflejar que se conig

T EOMA VIS ADIN
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con alta disponibilidad en todos sus componentes y en el centro de
datos.

La solucidén de virtualizacidon debera soportar como guest los sistemas
operativos mencionados en el Rnexo I.

El equipamientoc que proporcionard Sixsigma Networks Mexico, S.A. de
C.V. deberé contar con los antivirus necesarios y el licenciamiento
requerido para su operacién a nivel sistemas operativos, bases de
datos, aplicaciones y todo aquello requerido para la operacidn de

la plataforma del INEA.

El equipo debera contar con garantia durante la vigencia del servicio
en todos los componentes; con scporte técnico en linea y telefdnico,
y cobertura de servicio de soporte en sitic los 7 dias de la semana,
las 24 horas del dia (7x24); y asistencia en sitio en un mazimo de
cuatro (4) horas en caso de requerirse.

Se debera considerar en la propuesta el licenciamiento del software
necesario para soportar los servicios detallados, asi comc la
administracién y/o implementacién de los mismos.

Adiciconalmente deberd considerar una solucidn en alta disponibilidad
y comprender todos sus componentes de manera dedicada. Esto es
derivado de la criticidad de su operacién y con la finalidad de
brindar el nivel de servicio esperadc por parte de INEA

Cableado estructurado, comunicaciones y almacenamiento
Cableado estructurado:
La interconexién de los dispositivos que integren la infraestructura
propuesta, se realizarda respetando la norma de cableado
estructurado, gue dependiendoc de la interface de red de los equipos
deberd ser minimo del tipo UTP categoria 6A o 10GE:10G base SR y 10G
base LR, segun sea el caso.

El cableado estard debidamente identificado, tanto en el panel de
distribucién como en los cables de interconexién.

Sixsigma Networks México, S.A. de C.V. proporcionara todos los
cables, tablercs, conectores y dispositives de interconexidn para 5T
todos y cada uno de los servidores, equipos de comunicaciones# '
seguridad descritos en este documento. '

La velocidad de transferencia en la red del centro de datos e
los servidores del instituto seri de 10 GB.

160 o 43!;;. (A
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Sixsigma WNetworks México, S.A. de C.V. considera una red
independiente para el monitoreo de los servidores.

Comunicaciones:
Equipamiento de conectividad para la red LAN

Sixsigma Networks México, S.A. de C.V. proveera el
equipamiento de switching necesario para la interconexién de
toda la infraestructura del centro de datos CLIENTE; y la
disponibilidad en la misma serd de al menos la solicitada en
el anexo I de acuerdo a la infraestructura solicitada en este
documento.

El esquema de conexidén serd cocrdinado por el area técnica
dSixsigma Networks México, S.A. de C.V., de tal forma que la
solucidén sea la é6ptima para el desempefic de las aplicaciones.
Sixsigma Networks México, S.A. de C.V. contara con personal
técnico capacitadc en el equipo propuesto, Sixsigma Networks
México, S.A. de C.V. daréd las facilidades al institutc para
que en cualquier momento pueda sclicitar cambioc del personal
técnico asignado al institutoe, si se considera necesario.

Sixsigma Networks México, S.A. de C.V. sera el responsable de
la configuracién, monitoreo y mantenimiento de este servicio
con el objetive de cumplir con los niveles de servicio
solicitados.

El equipo de switching de la solucién, tendré al menos las
siguientes caracteristicas:

Puertos 10GB a velocidad ncminal, puertos GIGAEIT SFE y/o
10/100/1000 necesarios para la solucién propuesta y equipo
dedicado al INEA considerando todas las conexicnes de los
servidores a los switches, servidores y firewalls, incluyendo
todos los conectores y componentes necesarics para su conexién.
Fuente de poder redundante.

Capa 3 con manejo de VLANS y calidad de servicio, listas de
acceso y validacidon wvia RADIUS o TACACS+.

Posibilidad de limitar el ancho de banda por cada puerto d
switch.

El equipc debe ser de capacidad no bloqueable.
Soportar UDP, IP, ICMP y TCP.

Administracién via web, telnet.

Switching debe ser totalmente compatible con la infraestrugfi
propuesta para la operacidn de los servicios.

i 2020
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Procesadores y fuentes de poder redundantes.

Acceso a la red de internet

El nivel de servicio minimo comprometido por Sixsigma Networks
México, S.A. de C.V. para este servicioc debera ser de 99.80%.

Este servicio sera entregado a través del centro de datos
dSixsigma Networks México, S.A. de C.V. en esquema redundante.

La solucién propuesta proveera un ancho de banda garantizado par
el INEA de 70 MB en forma continua y sera capaz de absorber pico
hasta 110 MBPS de entrega continua de contenidc de los portales vy
los sistemas hospedados. El hoster deberd tener establecido en
México acuerdos de interconexidn (Peering agreements) con por lo
menos dos (2) proveedores de servicios de internet con capacidad
destinada en infraestructura de medios de transmisién y ancho de
banda para su operacidén del orden de 1 GBPS con cada unoc de ellos
como minime y con la finalidad de optimizar el intercambio de
trafico entre los distintos proveedores de internet nacionales los
cuales deberan estar conectados por lo mencs a dos nodos “CORE”
dSixsigma Networks México, S.A. de C.V. , mismos que se deberan
encontrar en diferentes zonas geograficas, por lo cual Sixsigma
Networks México, S.A. de C.V. deberé presentar carta bajo protesta
de decir verdad que confirme el cumplimiento de este punto.

En todo momento que se requiera el INEA debera tener garantizado

un ancho de banda minimo de 70 MBPS soportando picos de hasta 110
MBPS

[41]

n

Las conexiones que tendran con al menos dos de los principales
proveedores de servicios de internet de la Republica mexicana,
tendran a su vez las siguientes caracteristicas:

Los prestadores de servicios de internet tendrdn conexidn directa
a por lo menos dos puntos de accesc a la red de internet en Estados
Unidos y/o NAP’'S (Network Access Points, por sus siglas en inglés)
con una capacidad del orden de un Gbps comoc minimo.

Cobertura a nivel nacional mediante infraestructura robusta cgo
esquemas de alta disponibilidad y redundancia automatica entre “Sus
i

puntos de presencia POP’S (Points of Presence, por sus siglas
inglés) y ubicacién.
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El acceso al backbone de Internet dSixsigma Networks México, S5.A.
de C.V. debe ser exclusivo para el trafico de Internet y no debera
compartir el tradfico con otros protocolos o servicios (frame relay,
mpls, %x.25, servicios de voz, etc.).

La red de Internet dSixsigma Networks México, S.A. de C.V. debera
ofrecer redundancia y diversidad de rutas.

La arguitectura de la red deberd estar basada en un diseric de red
jerdrquico (nodos de backbone, acceso al servicio y CPE), dentro de
esta arquitectura, las capas se usan para aislar estratos de la red,
cada capa debe tener un propoéosito especifico y cada elemento se
clasifica como un miembro de la capa basado en la funcidén que esta
realizando.

La red de Internet dSixsigma Networks México, S.A. de C.V. debera
estar disefiada de tal manera que el transporte de los paquetes sea
de una manera eficiente, ademés debe contar con la redundancia
necesaria que le permita ofrecer un alto rendimiento a través de
una red publica.

Sixsigma Networks México, S.A. de C.V. ofrecera el servicioc de
conexidén a Internet simétricc con redundancia.

Sixsigma Networks México, S.A. de C.V. deberd entregar el servicio

mediante dos cableados en donde el primero es para internet activo

y el segundo para la redundancia de este, estos cableados son
Ethernet los protocolos que se utilizan para este servicio son anti
loop y redundancia de ruteo.

Direccionamiento IP

® Sixsigma Networks México, S.A. de C.V. proporcionara al INEA

un rango de direcciones IP homologadas para los servidores

descritos en el BAnexo I, equipos de comunicaciones vy
seguridad.

» Las direcciones homologadas asi como las direcciones
internas deberan de mantenerse con la misma numeracioén en
cualquier proceso de migracién.

Servicio DNS

" Sixsigma Networks México, S.A. de C.V. seré& responsable
ofrecer el registro de dominios y controlar la informagzfon
de los DNS y todos los tramites ante el NIC o el INTERNIC,
asi como su mantenimiento anual correspondiente. '

8]

Servicio de almacenamiento, respaldo y recuperacién
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®» Sixsigma Networks Méxice, S.A. de C.V. sera responsable de
la configuracidén, administracidén y dispositivos necesarios
para la conexidén de los servidores de aplicaciones del
instituto al sistema de almacenamiento.

* Sixsigma Networks México, S.AR. de C.V. deberd ofrecer el
servicio integral de almacenamiento SAN (STORAGE AREA
NETWORK), para tener espacio adicional para almacenamiento
de informacidén a través de lineas de fibra canal (FC-
SWITCH O FC-AL) FC8, para la aplicacidn control de
gestidn, este deberd poder crecer con solo incluir discos
para poder proveer crecimiento.

* Sixsigma Networks México, S.A. de C.V. integrara las
Interfaces de comunicacidédn y componentes necesarios para
la conexidén entre los servidores del Anexo I y el sistema
de almacenamiento SAN.

® La bdéveda en la cual se resqguardaran las cintas o mediocs de
respaldos historicos debera estar ubicada fuera de las
instalaciones del centro de datos propuesto, con un
ambiente fisico controlado para garantizar el resguardc de
los medios o las cintas. y se darédn las facilidades
aplicables para que perscnal autcorizado del INEA pueda
realizar visitas para validar y evaluar el servicio de
resguardo.

" El acceso a la bdveda debera contar con control de accesos
biométricos y controles de acceso en el edificio donde se
encuentre.

* El equipamiento por incorporar deberd contar come minimo
con las siguientes caracteristicas y composicidén de partes
en hardware y software:

Controladoras:

s Contemplar la incorporacidén de al menos 2
controladoras.

e TLa conectividad de las controladoras al sistema de
almacenamientc SAN a través de Fibre Channel, de al
menos 8 GBPS. Y deberd soportar conectividad a 10GBE

e Las controladoras deben ser redundantes e
interconectadas.

e Memoria cache

e Cada controlador debe tener cache independiente.
® Gabinetes de disco

e Al menos gabinetes para discos de 2,5" o 3.5

PO A Yt ADEN
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® Discos

* Capa de almacenamientc de alto rendimiento de 25 TR de
espacio Util después de aplicar raid 5, gue debera
estar compuesta por discos SAS de 450/600 GB de 10K
RPM como minimo.

¢ Fuentes de alimentacidén eléctrica redundantes

e« Ventiladores redundantes

* El equipamiento estara instaladc en un rack standard
de 19", incorporando las PDU’'S necesarias para la
energizacién del almacenamiento propuesto, dispendra
de lineas de alimentacidén redundantes y debe ser
conectado a la red eléctrica.

Las propuestas que se presenten para este puntc deben incluir
necesariamente las siguientes funcionalidades:

Aprovisionamiento delgado (THIN PROVISIONING)

e Esta funcionalidad permite crear volumenes con un
tamanico inicial reducido, presentarlo al servidor con
un tamafio superior y aumentar el tamano del volumen
en forma automética a medida que sea necesario.

* Copia instantanea de volumenes de datos (snapshcts).

e Esta funcionalidad permite tanto duplicar un wvolumen
de datos como tomar una imagen de un volumen en un
determinade momento sin impactar la performance de los
servicios gque entrega el volumen.

Deduplicacién.
e Esta funcionalidad permite la optimizacidn en la

utilizacidén del espacio a nivel SAN, es a nivel de
bloques de maxzimo 4KB. Debe ser independiente de las
aplicaciocnes. Permitir la integracidén con otras
tecnologias de eficiencia del almacenamiento
propuesto.

Compresién

e Esta funcionalidad es complementaria con la
deduplicacidén, puede ser realizada en
posteriormente.

Copias livianas

LEONAVICARIN
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e Esta caracteristica permite la creacidén de copias de
datos en forma instanténea (snapshots) que puedan ser
utilizadas en entornos de desarrcllo, QA y en amblente
virtuales, sin necesidad de duplicar la capacidad de
almacenamientc haciendo una gestidn eficiente.

Manejo de miltiples protocolos.

e El almacenamiento es capaz de utilizar
maltiples protocolos de almacenamiento
considerando al mencs FCP, FCOE, ISCSI, CIFS/SMB,
NFS/PNFS, estos protocolcs pueden ser utilizados sin
la incorporacién de appliances:

e Sistema operative de tipo Scale-Out.
e Almacenamientc en caché inteligente

e Esta tecnologia permite acelerar las cperaciocnes I/0
para la virtualizacién de servidores y escritorios.
Esta tecnologia al igual gque las anteriormente
mencionadas, permite su utilizacidn en ambientes NAS y
SAN utilizando cualquiera de los protocolos asociados.

e Sixsigma Networks Meéxico, S.A. de C.V. proveera todo
el licenciamiento necesario para el uso de
herramientas y aplicaciones que se requieran para
operacién y administracidén de la solucidn de
almacenamiento propuesta.

1
idas

e ﬂ‘

o

e Para estas y todas las funcionalidades que se
propongan, se debera detallar el esquema de
licenciamiento.

e También se deberédn enumerar y describir claramente las
herramientas de administracidén necesarias, asi como la
posibilidad de incorporacién de médulos opcionales.
para estas herramientas, se debera detallar:

e Caracteristicas del servidor necesario para la
instalacidén de estas herramientas.

¢ Esquema de licenciamiento necesario de administracié
asi como las opciones de incorporacién de modul
adicionales.

TPANA UICADTA
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Respaldo y recuperacién.

Licenciamiento de software de 20 TB para
respaldo v recuperacién ademés del almacenamiento
en disco necesario {(independiente del espacio ocupado
por los sistemas en produccién). La unidad debera
considerar los agentes de software necesarios para
respaldar sistemas operativos, file systems vy
aplicaciones que residan en cada servidor.

El software propuesto deberd ser capaz de respaldar
las plataformas enlistadas en el Anexoc I.

El software propuestoc deberéd ser capaz de respaldar en
linea las siguientes aplicacicnes: MICROSOFT SQL,
MICROSOFT EXCHANGE, ORACLE, DB2 y MICROSOFT SHAREPOINT
El software tendrd la capacidad de habilitar al usuarioc
de poder recuperar su informacidn mediante una ventana
de visualizacidn, con la introduccidén de un usuario vy
una clave.

El software llevard la administracién desde una
consola centralizada pudiendo lanzar los respaldos
desde esta consola de manera programada o en demanda,
adicional podra habilitarse al usuaric a iniciar un
proceso de respaldo en demanda.

El software utilizard tecnologia de de-duplicacién en
el origen y de manera global para optimizar la
infraestructura de red y de almacenamiento de los
datos respaldados.

Permitira crear calendarios de respaldo de acuerdo
con las necesidades del usuario o del cliente.

En caso de presentarse una disrupcién en el servicio
se requiere que la solucién propuesta, deberd cumplir
con un RTO y un RPO maximo de 12 hrs.

Restauracién y recuperacién.

El software propuesto deberd ser capaz de realizar
procesos de restauracién y recuperacién tanto de maguina
virtuales completas, file systems, bases de datos o
configuraciones de las plataformas enlistadas en el Anexg?
1.
Permitira realizar las pruebas necesarias p?ra N
corroborar la veracidad de la informacién recuperaddfy
que garantice la continuidad de las operaciones. ;
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Servicios profesionales y personal capacitado.

" Sixsigma Networks México, S.A. de C.V. serd responsable,
técnica y administrativamente de migrar todas las
aplicaciones cargadas actualmente en los servidores de web,
aplicaciones, base de datos y servicios con que cuenta el
instituto descritas en Anexo I, a su centro de datos. Lo
anterior no considera modificaciones necesarias a las
aplicaciones desarrolladas por el CLIENTE por parte Sixsigma
Networks México, S.A. de C.V.

®* Sixsigma Networks México, S.A. de C.V. sera responsable por
la correcta instalacién y configuracion de  nuevas
aplicaciones que adquiera el instituto durante la vigencia
del servicio.

" Asesoria telefénica en horario 7x24x365 para el personal
del CLIENTE y en el centro de datos cuande se requiera,
dando sopecrte especializado sobre: Windows Server, Linux,
VMware o Hyper-V, asi como del software de aplicaciones vy
sistemas operativos gue se instalen en los servidores
hospedados, equipo de comunicaciones propuestc vy
seguridad.

= E]1 CLIENTE se reserva el derecho de exigir en cualquier
momento de la vigencia del servicio o pedido que Sixsigma
Networks México, S.A. de C.V. del servicio cuente con el
personal técnico integrado en su propuesta técnica vy
avalado por los documentcos presentados del personal.

®= Se dara asesoria en reingenieria y control de aplicaciones
para asegurar siempre el mejor desemperic dentrc de los
sistemas en la red dSixsigma Networks México, S.A. de C.V.
y en la red de internet.

®* Sixsigma Networks México, S.A. de C.V. ofrecerd un centro de
atencién telefdnica con un control de llamadas y reportes
de seguimientc y solucidén de los mismos. Los re es de
seguimiento contendrédn como minimo lo siguiente:
= NOmero de reporte
®* Fecha

e r

por

® Hora

= Tipo de falla

®*= Tipo de escalamiento

= Fecha y hora de solucién

* Quién reporta la falla y quién atendio

LEOANA UTSADEN
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®* Se contard con soporte 24 horas al dia, los 7 dias de la
semana, todc el afio. Con un numerc 01 800.
" Contar con un centro de monitoreoc NOC (Network Operation

Center) que monitorea el estado de la red 7x24 los 365 dias
del afio.

* Atencién del técnico asignadeo en forma directa para la

solicitud de servicios y asesoria técnica, de forma
inmediata.

= Asegurar un tiempo de respuesta a falla de maximo 30
minutos.

= La mesa de ayuda formard parte primordial de un mecanismo de
recepcién, canalizacién, atencién, coordinacién,
sequimiento, registro y reporte de incidentes, cambios
solicitados, requerimientos en general y comunicacidn.

® Sixsigma Networks México, S.A. de C.V. dedicara un contacto
encargado de toda la relacion con el CLIENTE, con el poder
suficiente para ordenar cualquier modificacidn en
configuracidn, programacidén y/o control de los dispositivos
hospedados en el centro de datos. Este contacto podra, de
asi requerirse a peticién del personal del cliente, sostener
reuniones periddicas para informar sobre estatus y calidad
de los serviciocs prestadeos, asi como entregar los reportes
de desemperio de todos los elementos de la soclucién. EL
contacto asignado por Sixsigma Networks México, S.A. de C.V.
tendra capacidad para dirigir el proyecto apegandose a
estdndares de ITIL, por lo que Sizsigma Networks México,
S.A. de C.V. deberd incluir en su propuesta copia de
certificado de “ITIL V3 Expert” y Curriculum del contactc
encargado.

" Asi mismo, el personal de operacién dSixsigma Networks
México, S.A. de C.V. que preste el servicio al CLIENTE
contara al menos con certificacién ITIL Foundations, deberéan
incluirse al mencs 5 certificados de ITIL Foundations v3 de
su personal que atiende la mesa de avuda.

= El INEA requiere de un personal especializado en
virtualizacién de la plataforma VMware o Hyper-V, para
asesoria e implementacidén de al menos 40 horas, que podyan
utilizarse durante la vigencia del servicio. -

Monitoreo del servicio
El servicio de Monitoreo comprenderd lo siguiente:

B 2020
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®* Para todos los servidores del BAnexo I de apli
migradas a la arquitectura debera contar con monitorec en
hardware y software.
Generard reportes de uso y monitoreo de los servicios en
linea mediante una ventana gréafica accesible por internet
{web), la cual brindard informacidén sobre los siguientes
paréametros:
e Utilizacidn de recursos de hardware.
e Utilizacidén de ancho de banda de salida y de entrada.
® Reportes de trafico y desempefic en cada unc de los
puertos de acceso a internet.
e Filtros de reportes por dia, semana y mes.
* Monitoreo de los servidores de base de datos del
sistema SASA en linea y SIGA.
= Sixsigma Networks México, S.AR. de C.V. debera contar con
personal técnico gque tenga por lo menos un ano de experiencia
trabajando para un Hosting center de un ISP o carrier de
internet.

= Sixsigma Networks México, S.A. de C.V. estara en la
disposicién de interactuar con el personal de
Subdireccién Técnica del Instituto.

= Sixsigma Networks Meéxico, S.A. de INRT informara
inmediatamente sobre problemas detectados en el
funcionamiento de servidores y el servicic al personal

designado por el INEA y catalogara este procedimiento como
de alta prioridad.

®" Reportes de incidentes de seguridad al detectar una falla.

= Todo el monitoreo sera realizado mediante una red dedicada
independiente para la cual Sixsigma Networks Méxicec, S.A.
de C.V. proporcionard todos los componentes necesarios
(Interfaces de red, switches, etc.).

® Se deberd monitorear el desempefioco de la red, emitiendo
alertas cuando el comportamiento de la misma se desvie de
los patrones establecidos, mediante el analisis detallado
de todas y cada una de las aplicacilones alojadas en el centro
de datos.

= Sixsigma Networks México, S.A. de C.V. proporcionarda uyp
cuenta de usuario de solo lectura para todos los equipos de
comunicaciones y seguridad. -

* Como parte de los entregables mensuales, Sixsigma Networ)S%/[x
México, S.A. de C.V. entregara el monitorec de ;

2020
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infraestructura y el estatus de todes los incidentes
reportados.

®* Sixsigma Networks México, S5.A. de C.V. deberda proporcionar
el servicio de monitoreo a través de un ampiente grafico
orientado a objetos donde se puede observar el estado de los
recursos en un ambiente definido.

Soporte telefénico (Contact Center)

= Soporte 24 horas al dia, los 7 dias de la semana, todo el

afio, con un numero 01 800.
= El servicio dSixsigma Networks México, S.A. de C.V.

e

debera tener las siguientes caracteristicas
distintivas:

e A través del sitic web Sixsigma Networks Meéxico, 3
de C.V. del servicio se podra scolicitar en linea
cualquier servicio de ayuda y apoyc técnico, opcicnes
adicionales y modificaciones a sus servicios, asi como
verificar el estatus de sus dérdenes.

® Contar con un centro de monitoreo NOC (Netwocrk Operation
Center) que monitorea el estado de la red 7x24 los 365
dias del afo.

" Compromisc de atencidén de forma directa e inmediata del
técnico especializado asignado para la sclicitud de
servicios y asesoria técnica.

* Asequrar un tiempo de respuesta a falla de maximo 30
minutos.

Soporte en el Centro de Datos

Servicios

Sixsigma Networks México, S.A. de C.V. debe brindar soporte técnico
especializado de acuerdo a la soluclidn propuesta (especialistas en
todas las plataformas de hardware y software propuestos &n su
solucién) a personal del Instituto, de acuerdo al personal técnico
sclicitado en estas bases, en el centro de datos con soporte
T%24x%365.

administrados

Servicio de Administracidén de Sistemas Operativos

Sixsigma Networks México, S.A. de C.V. ofrecera la asistenciea dé
personal altamente calificado para ejecutar las tareas basicas d
administracién de los sistemas operativos de plataformas
distribuidas. Este servicio complementara al de Monitoreo
Sistemas para ofrecer al CLIENTE una experiencia integral en
atencién de sus servidores, tomando la responsabilidad de
operacidn y soporte de los equipos.

il ._*;_,. :
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El alcance minimo que debe considerar la administracidn de
Sistema Operativo:

» Soporte al sistema operativo
e Actualizacidén de parches
* Reinstalacién del Sistema Operativo
e Instalacién de nuevos volimenes y particiones.

e BAsignacién de almacenamiento para la creacidn de
nuevos volumenes.

e Configuracién del sistema operativo de acuerdo a las
necesidades del cliente.

e Configuracidn de ambientes de cluster si asi lo
requiere el cliente.

e Configuracidn de Servicios de Acceso Remoto.
= Soporte al Hardware
® TInstalacidéon de discos.
" Instalacidn de memoria.
= Instalacidén de procesadores.
= Instalacién de CPU’s. (con asesoria de terceros).

= Configuracién del hardware de acuerdo a las
necesidades del cliente.

. IAsistencia en Actualizaciones.
® Niveles de parches que requiera las aplicaciones.

s Administracidn del Sistema de Archivos.
e Creacidén de nuevos volumenes.

® Creacién y modificacidén de particiocnes.

* Modificaciones al sistema de archivos de acuerdo 4/
las necesidades del cliente. {

® Administracidén de Usuarios.

= Alta de nuevas cuentas

202
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» Baja de cuentas
" Modificacidén de perfiles
* Asignacién de pricridades.
= Cambio de contrasenas.
* Asignacién de grupos.
* Asignacion de permisos.

®* Asignacién de Dominios.

e Configuracién de permisos de los usuarios dentrc del
dominio.

" Emisién de reportes en caso de falla de algin servicio

e Contacto telefdnico dSixsigma Networks Meéxico, S.A.
de C.V. hacia CLIENTE para dar avances en la tarea.

e Entrega de reporte dSixsigma Networks México, S.A. de
C.V. hacia CLIENTE por escrito, al final de la tarea
con los resultados obtenidos.

* Entrega del plan de trabajo al CLIENTE previc a la
tarea. El plan de trabajo deberd de incluir los
siguientes puntos:

e Objetivo

e Priocridad

e Tmpacto

e Tiempo de duracién
® Fecha Inicio

e Fecha Término

e Descripcidn

e Puntes de Contacto

® Entrega y validacidén de orden de cambios

Administracidén de VMWare o Hyper-V

>
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Sixsigma Networks México, S.A. de C.V. ofrecerda la& asistencia de
personal altamente calificado para ejecutar las tareas basicas de
administracién de VMware o Hyper-V que contienen los equipos
proporcionados. Este servicio complementard al de Administracidn de
Sistemas Operativos para ofrecer al cliente una experiencia integral
en la atencién de sus servidores, tomande la responsabilidad de la
operacidén y soporte de los equipos.

El alcance minimo que Sixsigma Networks México, S.A. de C.V.
deberd considerar para la Administracidén de VMware o Hyper-Vv:

® Tnstalacidén de ESX
» Configuracidén de ESX

® Ambientes de alta disponibilidad (HA, V-Motion, Switches
Distribuidos)

= Creacidn de méquinas virtuales
= Configuracioén y administracidén de sistemas operativos
* Instalacidén de aplicativos dentro de las virtuales

®* Adicidn de recurscs (vCPU’s, RAM, espacio en disco)
* Eliminacién de Maquinas virtuales

* Ceonfiguracidén de Storage.
®* Monitoreo de disponibilidad de los equipos virtuales

® Graficas de consumo de recursos (CPU, Memoria RAM,
Utilizacidén de Disco y Red)

Servicio de Administracién de Bases de Datoes

Sixsigma Networks México, S.R. de C.V. deberd ofrecer la asistencia
de personal altamente calificado para ejecutar las tareas basicas de
administracién de base de datos de plataformas distribuidas del
CLIENTE. Este servicio complementard al de Monitoreo de Base de Datos
para ofrecer al cliente una experiencia integral en la atencion de
las bases de datos alojadas en sus servidores, la
responsabilidad de la operacidn y soporte de los equipos.

tomando

El alcance minimo que Sixsigma Networks Méxzico, S.A. de
de considerar para la administracion de Base de Datos:

* Manejo de Incidentes/Operaciones

2020

TEAMA UTOADTA



EDUCACION o e

DE LOS ADULTOS

¢ Mantener informacién programada en las herramientas
de “Job Scheduling”

® Monitorear, cancelar o programar la ejecucidn de un
“batch job”

e Restaurar la ejecucidén de un “batch job” en caso de
fallas

¢ Recuperar “rollbacks” de “batch jobs” fallidos

e Manejos de logs

e Monitorear el status de la base de datos

» Restaurar base de datos en caso de fallas

o Ejecucidén de Imports y/o Exports no riesgosos de Base
de Datos

e Crear tablespace de base de datos
* Aumentar o disminuir el tablespace de base de datcs
e Eliminar / Borrar tablespace de base de datos

" Manejo de Problemas/Cambios/Configuraciones

o Disefiar un ambiente de base de datos

e Crear el cascaron de una base de datos
o Ejecucidn de Imports de Base de Datos
e Ejecucién de Exports de Base de Datos
e Copia de Base de Datos

e Diagnosticar y arreglar problemas de lentitud o
fallas de base de datos

¢ Crear “scripts” para base de datos
sManejo de Capacidades/Rendimiento

® Detectar problemas de capacidades en los sistemas

e Generar reportes de capacidad de recurscs para los
clientes

Servicio de Administracidén de
Respaldos

El alcance minimo que Sixsigma Networks México, S.A. de C.V.
contemplar para la Administracién de respaldos:

Se deberan respaldar 20 TB en total para los servidores
(independiente a la recuperacién y respaldo). Debera incluir
licenciamiento de respaldos para file systems y Bases de Dat

4
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Politica de
respaldos:

* Respaldes Diarios con retencidn de 7 Dias

= Respaldos Semanales con retencién de 1 mes (De acuerdo al
nimero de semanas en el mes)

= Respaldos Mensuales con retencién de 3 Meses
= Respaldos Anuales con retencién de 1 afio.

Servicio de Administracidn de Restauraciones

El alcance minimo que Sixsigma Networks México, S.A. de C.
debera contemplar para la Administracidn de restauraciones
considera entre otros los siguientes puntos:

e El1 INEA pcdra solicitar en cualquier momento, la restauracidn
de algunos de los servidores, ya sea parcialmente (sclo datos
o archivos especificos) o servidores completos que incluvan
la configuracién

e Sixsigma Networks México, S.A. de C.V. notificara al INEA el
tiempo esperado para realizar las restauraciones solicitadas
y notificard oportunamente al INEA el avance de estas o
cualquier imprevisto que se presente durante el proceso

e Sixsigma Networks México, S.A. de C.V. en coordinacién con =1
INEA, realizard de manera aleatoria pruebas de restauracién
de los servidores en el alcance del servicio. Sixsigma
Networks México, S.A. de C.V. presentaréd al INEA una propuesta
de calendario de ejecucién de restauraciones el cual debera
considerar escenarios aleatoriocs.

Servicio de Administracién de Almacenamiento

Sixsigma Networks México, S.A. de C.V. proporcionard el servicio
de Almacenamiento dedicado para la atencién de INEA

Estos servicios de almacenamiento deberéan  contemplar la
implementacién de 1la infraestructura y los procesos operativar
necesarios para resguardar la informacidén en un sistema
almacenamiento dedicado para el INEA. Este servicio
mediante canales de fibra redundantes.

= Se considera comc parte del alcance lo
Configuracidén y puesta a punto del almacenamientc
en el arreglo de discos

LEONA VICARLO
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= El alcance minimo de los servicios
es.

"Administracién, operacién y monitorec de la
infraestructura en la que opera el servicioc de
almacenamiento.

sActualizacién de micro-cédigo en el hardware de las
plataformas de almacenamiento en disco.

"Aprovisionamiento de nuevos requerimientos.

sActualizacidn de parches de seguridad.
El servicio de almacenamiento debera estar compuesto por los
siguientes rubros:

Almacenamiento en SAN: 20 TB utilizables por el INEA
Conexidén a la red: 2 Puertos por cada servidor
fisico

Cada servidor fisico deberd estar conectado de manera redundante
al sistema de almacenamiento, considerando doble tarjeta de
puerto y doble cableado.

La administracidén consiste en asegurarse de que el servidecr
permanezca conectado al sistema de almacenamiento de manera
redundante, cualquier re-configuracidén por falla en dispositivos
como puertos de directores, HBR's, puertos del arreglo de discos
estard considerada dentro de la administracién.

* Revisidén de estatus de controladoras.
® Revisidébn de volumenes.

® Creacién y borrado de volumenes

® Creacidn y borrado de hosts.

®" Administracién de los switches del =sistema de e
administracién.

= Atencidn a incidentes.
® Revisidn de volimenes libres.

" Validacidén de rutas de accesc a disco.

=
i
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® Revisidn del estado de arreglc de discos.
® Revisién de bitaccras en los switches.
= BAsignacién de volumenes a los servidores.

Liberacidén de volumenes que estan asignados.

Generacidén de reportes para seguimientc a fallas.

Supervisién del reemplazo de componentes relacionados con la
infraestructura.

Validacidén de tamafio de los volUumenes asignados
= Reasignacién en linea de LUNS

Elaboracidn de reporte de usc de espacio asignado en el
sistema de almacenamiento.

® Sixsigma Networks México, S.A. de C.V. considera un
crecimiento 20% por lo que en caso de que el CLIENTE

requiera de este espacio se podra habilitar de manera
inmediata.

Asi mismo Sixsigma Networks México, S.A. de C.V. cbservara las reglas
minimas relacionadas con la seguridad de la informacidén, ordenadas
por objetivo de control segun el marco del MAAGTICSI, pare lo cual se
requiere que la empresa esté certificada en IS0 27001.

La gestién de servicio de tecnologias de la informacion sera
totalmente compatible con el esquema ITIL (Informaticn Technology
Infrastructure Library) v3, ademés la operacién en el centro de datos

dSixsigma Networks México, S.A. de C.V. debera estar certificada bajo
la norma ISO 20000.

Vigencia

La vigencia del servicio del convenio modificatoric sera a partir
del 01 de enero al 11 de marzo de 2021.

II. Requerimientos no Funciornale

n

Ubicacién

El centro de datos propuesto por Sixsigma Networks México, S.A.
estard construido para operar como un centro de datos

LEONA VICARIO
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disponibilidad, debe estar construido en la Republica Mexicana. En caso
de estar fuera del &rea Metropolitana de la Ciudad de México Sixsigma
Networks México, S.A. de C.V. debera considerar los viaticos para al menos
3 personas del Institutc dos veces al mes, y visitas extraordinarias gque
sean necesarias en caso de recuperacidén de respaldos, incidentes o
requerimientos especiales.

Niveles de servicio y Garantia de disponibilidad en el
Centro de Datos

El nivel de servicio sclicitade para el Centro de Datos debera de ser
ICREA Nivel 4 o TIER III, con lo cual se garantiza un nivel de servicio
del 99.80% de disponibilidad, en caso de incumplimiento Sixsigma Networks
México, S.A. de C.V. del servicic se hard acreedor a la pena convencional
correspondiente. En razén de lo anterior Sixzsigma Networks México, S.A.
de C.V. deberd&d garantizar alta disponibilidad operativa de las
aplicaciones que se indican en el ARnexo II.

Controles de Seguridad, Seguridad Légica
* lLa solucion propuesta debe ser exclusiva parael INEAyenesguema redundante.

= Sixsigma Networks México, S.A. de C.V. deberd describir detalladamente
en su oferta técnica la solucidn propuesta para el esquema de seguridad
légica, es decir, se deben mencionar marcas, equipocs, modelos, esqguema
de configuraciédn e interconexidn entre los mismos, para lograr la solucién
deseada y la proteccidén de los servicios del Instituto.

®* La solucidén de seguridad loégica propuesta deberd ser realizada con
equipos de propdsito especifico, de ultima generacién y en una
configuracién de alta disponibilidad (activo=-activo).

®*La solucidén propuesta nodeberda ser un factor de latencia adicional en
las redes por razones de su desempefio, por lo cual debera de garantizar
la latencia igual o mencor a la de los equipos de red propuestos.

*Los equipos o dispositives gue integren la solucidén propuesta
completamente compatibles entre si; de tal manera gque no
problemas de desempefio por incompatibilidad entre ellos y los
deben ser configurados por Sixsigma Networks Méxzico, S.A. de C.V
su puesta en marcha.

, Seran
s

|
*La configuracién de este sistema de seguridad, debera ser coorciir:/.%fr/T ( :¥L}
en todo momento por personal Sixsigma Networks México, S.A. de C.V/YEL .,
CLIENTE podra solicitar las adecuaciocnes que considere necesarias se ’F""“‘“
las necesidades del Instituto.

2020
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"Del punto anterior el tiempo méximo para atender un requerimiento de
configuracién de seguridad sera de 30 minutos en un esquema de Tx24%365,
por lo gue Sixsigma Networks México, S.A. de C.V. deberé contar con el
personal capacitado y autorizado para efectuar movimientes en las
configuraciones de estos equipos cuales gquiera que estas sean.

»Sixsigma Networks México, S.A. de C.V. cuenta con los ingenieros gque
seran responsables del disefio, quienes deberédn tener las certificaciones
CISSP y CISM. Adicionalmente para la coordinacidn de la operacion de 1
seguridad légica de la solucidn durante la vigencia del servicio, s
debera acreditar la certificacidn CISSP.

{1

" Sixsigma Networks México, S.A. de C.V. debera detallar en la of

21 erta
técnica, una arqguitectura de seguridad la cual cumpla con el modelc de
seguridad para proteger de forma integral la infraestructura de los

servicios del Instituto, ocupando para ello los dispositivos de propésitoe
especifico, esquemas en alta disponibilidad y configuraciones de
seguridad; tales como:

e Firewalls en alta disponibilidad,

¢ Sistema de deteccién y prevencidn de intrusos de red,
e Switches,

e Antimalware

e Antispam

" Todo esto en base a politicas y prccesos de administracién documentados,
mismos que deberén de ser proporcionados al CLIENTE.

®Sixsigma Networks México, S.A. de C.V. serda el encargado de instalar,
administrar, monitorear, mantener y actualizar, todos los equlipos antes
mencionados con personal especializado para ello, asignando al personal
que el CLIENTE designe, una cuenta de solo lectura para verificar el
servicio y contar con acceso a los sistemas de monitoreo para
visualizacién de informacidn.

BEl centro de datos deberd ceontar con linea de defensa, que al menocs
ofrezca servicios de firewall, antivirus, antispam, VPN, deteccidn vy
prevencidén de intrusos. Estos servicios deberan contar con las siguientes
caracteristicas:

Firewall
® Dispositivo de propésito especifico.

2020
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Firewall en esquema de alta disponibilidad y con balancec de cargas
con interfaces de red 10/100/1000 suficientes para la conectivida
de la scolucidén propuesta en firewall.

O

Soportar puertos 10G.

Soportar la creacidn de VPN'S. usando los algoritmos de cifrade,
firmade y hashing mds comunes, asi como los mas modernos y seqguros.

Capaz de manejar al menos 2, 000,000 de conexiones concurrentes.
Al menos 1.2 GBPS de IPS Throughput.
Al menos soportar 50 mil nuevas conexiones por segundo.

Los servicios de firewall deben de ser de estado completo
(statefull).

Capaz de establecer limites méximos de conexiones TCP, UDP,
conexiones incompletas, conexiones por cliente y conexiones con
Timeout.

Debera prevenir IP spoofing, debiendo tener mecanismos de
proteccién contra ataques DoS y DDoS.

Debera ser capaz de implementar mecanismos de calidad de servicio;
tales como la asignacidén de ancho de banda a cada tipo de flujo,
encolamiento prioritario y moldeado de trafico (traffic shaping).

La solucién ofertada deberd estar certificada por ICSA LABS como
Enterprise firewall, con el objetivo de garantizar qgue la soluciédn
ofertada cumpla con las especificaciones de un firewall empresarial.

Sistema de deteccidén y prevencidén de intrusos

ranciseo Margues

InE)

oy s ey
Gl L

o Sixsigma Networks México, S.A. de C.V. deberd ofrecer un sistema de

deteccidén y prevencidn de intrusos el cual deberid considerar en una
plataforma independiente que permita la correcta y oportuna
identificacién de ataques, que por lo menos proporcicnen lo \
siguiente: -~
El sistema de prevencién y deteccidn de intrusos estard en un es
de alta disponibilidad y de balanceo de cargas con intefface
suficientes para la solucidn propuesta. '
Deteccidn de ataques e intrusos: basada en firmas, ancma
estadisticas, protocolos de situaciones de negacidon de servicig
La solucidn ofertada deberéd estar certificada por ICSA LABRS
Network IPS (NIPS por sus siglas en inglés,) para garantizar que la

(8
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solucidn cumpla con las especificaciones necesarias para un IPS de
red empresarial.

e La solucién deberéd contar con un performance minimo de 1 GBPS.

e La solucidn deberd contar con la capacidad de deteccidén de mas de
5000 ataques y deberd permitir la actualizacidén constante de su base
de deteccidn de ataques.

e La plataforma de IPS debe contar con proteccidn contra ataques en
capas aplicativas con filtros contra PHP (Include, inyeccién,
evasidén etc.), filtros contra Cross Site Scriptiing vy £iltros contra
inyeccidn de SQL, ademas deberd contar con capacidades de deteccidn
y prevencién de los “OWASP Top 10 Most Critical Web Application
Security Risks.

¢ Rechazo de intrusos: posibilidad de configurar el sistema para
rechazar ¢ eliminar automaticamente las conexiones no deseadas.

e Soporte a configuracidén en modo transparente en la red.

s Proveer de capacidad de autoc aprendizaje para adaptar las politicas
basadas en comportamiento del trafico en tiempo real.

Proteccidn contra ataque de negacién de servicios

Sixsigma Networks México, S.A. de C.V. deberd incluir en el alcance de la
solucidén, proteccién contra ataque de negacién de servicios con las
siguientes caracteristicas:

e Formato tipo “appliance” de propédsitc especifico para el servicio
de proteccidén contra ataques de negacidn de servicic distribuido.

s« No se aceptan equipos de propésito genérico (PCS o servers) sobre
los cuales pueda instalarse y/o ejecutar un sistema operativo regular
como MICROSOFT WINDOWS, FREEBSD, SUN SOLARIS, APPLE 0S-X O GNU/LINUX.
e Soporte al analisis de comportamientc basado en ASICS para
detectar y bloquear ataques de anomalias, reconocimiento y mitigacién
anti DDOS.

e Soporte a configuracién en modo transparente en la red.

e Soporte en modo de operacidn transparente, el no requerir de hacer
modificaciones en la red en cuanto a rutec o direcciconamiento IP.

e Proveer de capacidad de auto aprendizaje para adaptar
politicas basadas en comportamiento del trafico en tiempo real.

e« Realizar analisis de comportamiento de red (NBA, por sus sigl
en inglés).

En seguridad

Sixsigma Networks México, S.A. de C.V. deberd incluir en la solucidn
Seguridad con las siguientes caracteristicas:

LEONA VICARID
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¢ Filtrado de direcciones IP por pails (proteccidédn con geo-
localizacidn) .

e Servidor de DNS que permita resclver de forma local ciertas
consultas de acuerdo a la configuracidén del administrador.

e Bloqueo de trafico dirigido a puertos restringidos.

e Aprovisionar una lista de nodos o dispositivos infectados
para su blogue

e Mitigacion de sobre flujo de pagquetes.

e Verificacidén de protocolos.

e Filtrado de paquetes fuera de estado e inspeccion del
estado de los paquetes.

e Determinacién heuristica de trédfico malicioso (tipo botnet)
y prevenirlo automé&ticamente.

Filtrado basado en algoritmos.

Rnélisis de comportamiento de red.

Debera de contar con procesos de Multi—verificacxén, la cual
se refiere a que la solucidn pueda realizar ultiples
procesos de verificacién para identificar anomalias en el
trafico, como ser filtrado dindmico, verificacidn activa,
reconocimiento de anomalias, verificacidn de protocolos.
Mitigacién de ataques en capa 3, 4 y 7.

Capacidad de mostrar diagnédsticos en tiempo real.

La prevencidén contra atagues de dia 0.

Latencia permitida serd de microsegundos.

Rastreo de los dispositivos origen del ataque.
Identificacién de URL’'S dentro de paquetes de http.
Aprendizaje en base a patrones de trafico desde y hacia los
sistemas protegido; auto aprendizaje para determinacion de
umbrales dindmices para diferenciacién de trafico legitimo.

e« En alcance sobre la proteccién ante atagques de negacion de

servicic distribuida.

Comprobacién de direcciones IP legitimas.

Excesivas conexiones TCP por destino.

Sobre flujo de conexiones.

Activacién de politicas en base a umbrales de
comportamiento.

Verificacién de encabezado incorrecta.

Combinacién invalida de banderas TCP.

Versioén invalida de http.

En capacidad

o 2020

LEONA VICARIO

i
o



. HAMNM
LA EDUCACH
DE LOS ADULTODS

* Throughput 1.2 GBPS.
" Conexiones simultéaneas 2,000,000.
®" Establecimiento/cierre de sesiones 200,000 / segundo.

®= Respuesta de mitigacidén de un atague DDOS menor a 2
segundos.

= Puertos LAN necesarios para la conexioén.
®" Puertos WAN necesariocs.
= PFuente de alimentacidén redundante.

Servicio de Analisis de Vulnerabilidades

e Sixsigma Networks México, S.2. de C.V. deberd identificar y
administrar vulnerabilidades de la infraestructura a los gue
se encuentra expuesto el INEA por medic de escaneos
recurrentes, con el fin de establecer medidas adecuadas para
mitigarlas o reducirlas a un nivel aceptable.

e El servicio se debera de prestar mediante la administracidn
de una solucién tecnoldgica de escaneo y administracién de
vulnerabilidades, el cual debe considerar hasta 10 ip’s

e Sixsigma Networks México, S5.A. de C.V., debera operar,
administrar, monitorear y dar mantenimiento a la solucidn
tecnolégica de escaneo y administracién de vulnerabilidades.
esta sclucién tecncldégica debera de cubrir los siguientes
reqgquerimientos minimos:

o Debe de ser un software o equipo(s) de tipo
appliance.

o Debe ser actualizado frecuentemente para incluir
vulnerabilidades recientes.

o Debe permitir generar reportes con formato flexible
ya sean técnicos o directivos.

o Debe realizar una clasificacidén de riesgos: altos,
medios o bajos.

o Proporcionar recomendaciones de mitigacidn sobre las
vulnerabilidades encontradas, asi como su aplicaciodn
en el ambito de competencia dSixsigma Networks
México, S.AR. de C.V..

o Debe permitir generar plantillas de escaneos de
acuerdo a los diferentes dispositiveos a escanear _#
windows, linux, cisco, etc) o normas de cumplimiento
de seguridad (ej. pci, etc.). §

e Se llevara a cabc la deteccidén y administracién de
vulnerabilidades de la infraestructura del INEA por medio
una solucidén de escaneo.

"La
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¢ Las actividades que debera de llevar a cabo Sixsigma Networks
México, S.A. de C.V. se mencionangestién de servicio d
tecnologias de la informacidn seré totalmente compatible con
el esquema ITIL (Information Technology Infrastructure
Library) v3, ademas la operacidén en el centro de datos
dSixsigma Networks México, S.A. de C.V. debera estar
certificada bajo la norma ISO 20000. Para lo cual Sixsigma
Networks México, S.A. de C.V. deberd incluir en su oferta
copia de dicha certificacién a continuacidn, las cuales debe
de ser de manera continua durante los tiempos definidos con
el INEA:
© Operar la herramienta en los siguientes rubros:
o RAlta, baja y cambios de las direcciones ip a
escanear.
o Actualizaciones automaticas y manuales en la
herramienta.
o Escaneos de vulnerabilidades a través de la
herramienta de acuerdo al calendaric acordado.
o Identificar y reducir falsos positives de las
vulnerabilidades identificadas.
o Daréd recomendacicnes y seguimiento a la mitigacidn de
las vulnerabilidades identificadas.

Y

o Sixsigma Networks México, S.A. de C.V. dara atencidn
a fallas de los dispositivos de seguridad de forma
remota:

o Soporte primer nivel

o Analizar la posible falla en el dispositivo de
seguridad.

0 Re-establecer la configuracidén inicial o un estadoc
anterior para su funcicnamiento.

o Soporte segundo nivel

o En caso de que no se pueda resolver dicha falla, se
escalard para dar solucidn.

Los entregables que se deberédn de generar seran de forma trimestral,
los cuales deberan incluir los siguientes puntos:
o Resumen ejecutivo.

o Reporte técnico con base en la herramienta.

Servicio de Proteccidon de Aplicaciones

Ademas de los firewalls de seguridad perimetral Sixsigma Networks
S.A. de C.V. debera considerar un WAF (Web Application Firewall
siglas en inglés), con el propdsito de robustecer la seguridad

o | bl
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aplicacién. La conectividad considerada debe ser 10Gb, con la finalidad de
robustecer y agilizar el procesamiento de los aplicativos.

El objetivo de este servicio serd proteger las aplicaciones de ataques v
amenazas en tiempo real; como, por ejemplo: SQL INJECTION, CROSS SITE

SCRIPTING (XSS), denegaciton de servicios (dos), denegacion de servicios
distribuides (DDOS) y cross site request forgery (CSRF), etc.

El servicio serad prestado mediante una solucidn tecnoldgica para
proteccién de aplicaciones web.

Sixsigma Networks México, S.A. de C.V. sera responsable de operar,
administrar, monitorear y dar mantenimiento al firewall de aplicaciocnes
gue cubra con los siguientes requerimientos minimos:

o Estar basada en equipo o equipos de tipo appliance.

o0 Puedan configurarse (por capacidad) al menos 50 (cincuenta)
aplicativos en este dispositivo.

o Aprender y entender la estructura de las aplicaciones, elementos y
comportamientos normales de usuarios aplicativos, asi comc los cambics
a través del tiempo que se dé en éstos.

o Permitir configurar y actualizar los métodos, cookies, parametros, v
URLS de las aplicaciones.

o Contar con una base de politicas predefinidas, granulares vy
personalizables, asi como firmas de proteccién a nivel aplicativo para
proteccidén contra ataques basados a aplicaciones.

¢ Contar con un moédule de reportec persconalizable. Los reportes deben
permitir sacar graficas y deberén poderse generar en una base de
tiempo semanal, mensual o de manera diaria.

© Cumplimiento de estédndares http para prevenir explotaciones del
protocolo y técnicas de evasién.

© Contar con un bypass en caso de un apagado o falla inesperada del o
los equipos.

o Aprender automaticamente las aplicacicnes y el comportamiento del :
usuario sobre estas. ,,/)}/

o Contar con un médulo para la actualizacién de las firmas de manera
automatica.

o Identificar y detener fuentes de ataques conocidos.
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Mitigar atagues a gran escala integrando direcciones IP de atacantes,
BOTS, y servicios andnimos.

Realizar la proteccidén de acuerdo a los esténdares de seguridad al
menos vs OWASP top 10.

Soportar alta disponibilidad.

Salvaguardar la infraestructura de las aplicaciones incluyendo
servidores web, politicas de seguridad de zml y web 2.0

Permitir la correlacidén de peliticas para la reduccidén de falsos
positivos permitiendo la validacidén de ataques correlacionados nmediante
la capacidad de examinar multiples atributos, wvioclaciones de los
perfiles de las aplicaciones, caracteres especiales, etc.

Contar con un mdédulo de tablero (dashboard) que permita conoccer el
estatus en tiempo real de las aplicaciones y de los eventos generados.

Deberd permitir el aprendizaje de la operacidn de las aplicacicnes de
manera que en un principio sélo se monitoree la actividad vy
posteriormente permitir los bloqueos en tiempo real.

Proteccién a nivel aplicativo segun el top ten del estandar OWASP.
Implementacién de modo monitoreo.
Implementacidén de modo en linea para bloqueos en tiempo real.

Implementacidén de modo en linea sin bloquear, con el fin de aprender la
actividad normal de las aplicacicnes, antes de blogquear.

Sixsigma Networks México, S.A. de C.V. deberé considerar en su
propuesta los siguientes reguerimientos minimos:

o Las caracteristicas de las herramientas para la proteccion de
aplicaciones (WAF) donde realizaréa la administracién, operacion,
monitoreo y reportes.

o El monitoreo en tiempo real de las aplicaciones, que permita prevenir
incidentes que afecten los niveles de servicio.

o El monitoreo sera con una disponibilidad de 24x7x365

o El sistema de monitoreo debera tener capacidad de acceso via we
mecanismos de autenticacidén segura, para visualizar las met
proporcionar una cuenta de acceso para realizar consultas.
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0 Definirad junto con el INEA las aplicaciones y los parametros y
eventos a ser monitoreados por el WAF,

o Definir procedimientos de notificacidn y escalacidn de acuerde a la
estructura organizacional del CLIENTE.

¢ Mantenimiento de bitécoras historicas y registro de incidencias
(hasta 15 dias), desde el inicio del servicio hasta su conclusién.

o Debera permitir el andlisis de eventos en tiempo real, histoérice y
analisis forenses. BAsi como contar con la capacidad de poder
integrarse a la mesa de ayuda propuesta mediante la apertura de
tickets via correo electrénice; en paralelo y de acuerdo a la
severidad de la alarma notificar al personal adecuado para su pronta
solucién.

Monitorear los eventos de seguridad detectados por el WAF en el horario
establecido.

Analizar eventos de seguridad para identificar y reducir falsos
positivos de las alertas generadas.

Generar notificaciones por evento de incidencias detectadas (via correo
electrénice o llamada telefénica).

Dar recomendaciones generales de seguridad informa&tica relacionada con
el WAF y los incidentes detectados.

Configurar el WAF para enviar alertas de los eventos de seguridad.

Revisar el estado actual del WAF en licencias, actualizaciones, firmas
de atagque, hotfixz, performance y capacidad de almacenamiento.

Dar atencién a fallas de los dispositivos WAF en sitio o en forma remota:
Soporte primer nivel
o Analizar la posible falla en el dispositivo de seguridad

0 Re-establecer la configuracién inicial o un estado anterior para su
funcionamiento

Soporte segundo nivel

o En caso de que no se pueda resolver dicha falla, se contacta
Sixsigma Networks México, S.A. de C.V. para dar solucién

o Registrar todos los eventos (tickets) en bitécora ya sea

o Control de cambios

2020
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o Incidentes

© Reporte mensual de las actividades de servicic administrado de WAF
que incluye:

o Resumen ejecutivo.

o Detalle técnico con ayuda de la herramienta.

Seguridad Fisica

eContar con medidas de proteccion fisica externa que lo mantenga seguro
contra robo y actos vandalicos, asli mismc debera contar con
estacionamiento para el resguardo de vehiculos y debera permitir el acceso
al personal identificade y autorizado por el CLIENTE,

eEstar ubicadoc en regidén geolédgica de terreno firme zona a (bajo) o b
(moderado) de peligro sismico de acuerde a la clasificacidn de
regionalizacién sismica publicada por el Servicio Sismolégico Nacional
sContar con un sistema de seguridad fisica mediante personal de vigilancia
especializado con cobertura 7x24, los cuales deberan registrar mediante
bitdcora diaria soportada por un sistema automatizado, los accesos que
realice personal a las instalaciones administrativas y en especial a quien
acceda al centro de datos.

eEl centro de datos dSixsigma Networks México, S.A. de C.V. debera contar
con un sistema de circuito cerrado de televisidn CCTV o de grabacidn
digital, el cual mantenga monitoreo permanente 7x24 al centro de datos,
tanto en el interior como en el exterior y perimetro. La grabacidn de los
videos estaréd a disposicién del CLIENTE, por 320 dias naturales contados a
partir de la fecha de grabacidén, plazo en el cual el CLIENTE podra
solicitarlos, si asi fuera necesario.

eContar con acceso restringido al centro de datos mediante sistemas
automatizados, marcos detectores de metales vy permitiendo acceso
inicamente mediante tarjetas de proximidad o equivalente Y
adicionalmente, un sistema integral de accesc con controcl biométrico
(lectoras de iris, reconocimiento facial, huella dactilar) o la
combinacidn de ellos, gue registre el acceso del persconal a la misma, hora
de entrada y hora de salida.

ePara tener acceso al area del centro de datos donde resida la

infraestructura de cdémputec y almacenamiento asignada al CLIENTE, habra x
al menos 3 puntos de control de acceso.

eDebera contar con un procedimiento y sistema implantado para garantiz

a las A4reas asignadas al CLIENTE de los servidores publicos que
designe las 24 horas del dia los 365 dias del ano.
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eContar con sistemas de alarmas de seguridad y salidas de emergencia con
alarmas sonoras.

eEl centro de datos propuesto por Sizsigma Networks México, S.A. de C.V.
debera contar con un sistema de prevencidén y deteccidén de 1incendio
altamente zonificado, de modc que ubique y aplique especificamente en el
area de riesgo detectada en caso necesario.

sContar con los elementos necesarios y redundantes para detectar vy
extinguir incendios, con elementos de deteccidén zonificada gque detecten
particulas de humo y calor en todo el centro de datos, asi mismc con

extintores manuales y automaticos.

ITITI. Matriz de trazabilidad

Consideraciones generales gque se deberédn tomar en cuenta
necesariamente en la propuesta

La plataforma de procesamiento, comunicacién interna y seguridad que
actualmente tiene el CLIENTE esta virtualizada, por lo que Sixsigma
Networks México, S.A. de C.V. tendra que contemplar las configuraciones
actuales de los servidores virtuales respetando los sistemas operatives
y aplicacicnes instaladas.

Sixsigma Networks México, S.A. de C.V. integrara todo lo reguerido para
alojar, instalar, migrar, operar, monitorear, soportar y mantener en
condiciones o6ptimas de operacién las aplicaciones en los servidores
especificados en la tabla del ARnexo I en la arquitectura gue proponga
Sixsigma Networks México, S.A. de C.V. durante la vigencia del sexrvicilo,
por lo cual deberéd contar con el personal técnico con los conocimientos
necesarios de acuerdo a la solucidén de su propuesta.

Las especificaciones y configuraciones que se solicitan en este
documento, Anexo I, se consideran minimas.

El CLIENTE con el fin de asegurar que el servicio que estéd solicitandoe
sea de la mas alta calidad solicita que el equipo que Sixsigma Networks
México, S.A. de C.V. provea sea equipo dedicado, vigente y con garantia
de soporte durante la vigencia del servicio. Las licencias de software
y sus actualizaciones de versiones de sistemas operativos, bases de N\
datos (SQL server), software de virtualizacidén (VMware o Hyper-V) ag&ﬂ;“"
como las necesarias para la operacion de los sistemas vy aplicacio;
deberan ser proporcionadas por Sizxsigma Networks México, S.A. de CLV
sin costo adicional para el Instituto. En el caso del licenciamientoff
Microsoft, se podréd utilizar el contrato actual de licenciamiento Sef
Académico suscrito actualmente con la empresa Microsoft de México
el CLIENTE.
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Se debera permitir el acceso de personal técnico autorizado del CLIENTE
al centro de datos propuesto, para supervisar los procesos realizados,
tanto en la etapa de migracidén como de operacién de los serv:
dentro del area gque Sixsigma Networks México, S.A. de C.V. destine al
CLIENTE.
En el caso especifico el MAAGTICSI (Manual Administrative de Aplicacién
General en las Materias de Tecnologias de la Informacién vy
Comunicaciones y Seguridad de la Informacién), Sixsigma Networks México,
S.A. de C.V. debera conocer y trabajar de acuerdo al mismc integrando
la documentacidn que se le solicite por parte del CLIENTE en el mcmento
que se le requiera.

Al término del convenio modificatorio Sixsigma Networks México, S.A. de
C.V. se obliga, en su caso, a prestar al CLIENTE 1les facilidades
necesarias para la migracién del servicio a otro centro de datos, dichas
facilidades consistirén en lo siguiente:

Entregara memoria técnica actualizada de la infraestructura en que
operan las aplicaciones, especificando caracteristicas y
capacidades de los equipos, versiocnes de sistemas operativos, bases
de datecs y demds software ambiental necesario para el servicio.
Deberd incluir también la informacién de configuracién aplicable,
tales como los parametros de configuracién de sistemas operativoes.
Esta memoria técnica deberéd ser entregada al CLIENTE a mas tardar
el 28 de enero de 2021.

Migracién Tecnolégica de fin de Contratc abierto y Convenio
Modificatorio: Sixsigma Networks México, S.A. de C.V. actual debera
coordinar la transferencia tecnoldgica del servicio objeto de este
Contrato abierto y Convenio Modificatorio con futuros proveedores
de servicios, por lo que Sixsigma Networks México, S.A. de C.V.
actual de manera conjunta con el proveedor entrante elaboraran la
logistica de transicidén asi como los mecanismos e infraestructura
a utilizar para tal efecto sin costo adicional para el INER,
considerando que el inicio de la migracidn tecnoldgica debera
iniciar al menos 30 dias naturales antes de la conclusidon del
Contrato abierto y Convenioc Modificatoric actual para quedar
totalmente concluida al término del Contrato abierto y Convenio

Mcdificatorio actual. El prestader del servicio saliente estara?)

obligado a colaborar y facilitar las labores de transferencia
servicio objeto de este Contrato abierto y Convenioc Medificaton)
al nuevo prestador del servicio.
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Los servidores del Anexo I deberdn conservar la wvirtualizacidon de
acuerdo a la arquitectura propuesta por Sixsigma Networks México, S.A
de C.V. o podra variar conforme a las necesidades del CLIENTE dentrec
del total de las capacidades propuestas.

Debido a la criticidad del servicic se reguiere que el centro de datos
propuesto cumpla con al menos la disponikilidad, de cada uno de sus
elementos, solicitada en el Bnexo I y II.

IV.Niveles de servicio.

Los niveles de servicioc se consideran por cada unc de los servidores
virtuales donde se hospedan las aplicaciones criticas del Instituto, los
cuales se pueden observar de manera detallada en la tabla del Anexc II

Penalizaciones en la operacion de los servicios
Con fundamento en lo dispuesto por el articule 53 de la Ley en la
materia y el 95 y 96 de su reglamento, el Instituto aplicara penas
convencionales al proveedor del servicio, de la siguiente manera:

Se precisa que el instituto requiere la totalidad de los conceptos del
servicio que indica en la partida 1.

ePena convencional: En el caso de incumplimiento en el tiempo de la
prestacién del servicio, el personal del cliente procederid a calcular la
pena convencional conforme al 1% del monto total del monto total del
contrato, por cada dia de retraso en la prestacidn del servicio, la gque
no excederd del monto de la garantia de cumplimiento. Dicha pena tendra
como limite la aplicacidén un equivalente al 5% considerando que el
porcentaje de la fianza es del 10% del monto total del contrato y/o pedid
antes de I1.V.A.. no podra exceder del monto de la garantia de cumplimiento
del contrato y/o pedido, una vez transcurridos una vez alcanzado el 5% el
inea podréan iniciar el procedimiento de rescisidn del instrumentc juridico
respectivo y se hard efectiva la garantia de cumplimiento del mismo, el
pago de las penalizaciones deberéd hacerse & favor del inea mediante cheque
certificado, de caja o dinero en efectivo en el departamento de tesoreria.

Asimismo, notificara a la Direccién de Administracién y Finanzas, para ) ,///
que le notifique al prestador de servicios dicha pena, para que ésted
realice el pago de la penalizacién mediante efectivo, cheque de cajas
cheque certificado a favor de INEA.

ePenalizacién por deductivas: En el caso de cumplimiento deficie
en la prestacidén del servicio, la Subdireccidén Técnica procedera
calcular la deductiva conforme al 1% del monto total de la factura
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entregable, la que no excederad del monto de la garantia de cumplimiento.
Adicionalmente, notificard al prestador de servicios mediante oficic para
que, en un término no mayor a 5 dias habiles posteriores a la notificacidn,
se realice la reposicién del servicio; en caso de que el prestador de
servicios no realice dicha reposicidn, la Subdireccidédn Técnica procedera
a calcular, de forma adicional, la deductiva conforme al 1% del monto
total de la factura del entregable, la gque no excederd del monto de la
garantia de cumplimiento.

En caso de que Sixsigma Networks México, S.A. de C.V. de servicio dentro
de los primeros 5 dias naturales del mes siguiente no entregue el Reporte
mensual de operaciones, el cual incluye: el Reporte de atencidén de tickets
y CRQ°s, el Reporte de monitoreo de servidores, el Reporte de usc de
enlaces de Internet y el Reporte WAF, la Subdireccidén Técnica procedera a
calcular la deductiva conforme al 1% del monto total de la factura del
mes correspondiente por cada dia natural de atraso en la entrega del
reporte mensual, la que no excedera del monto de la garantia de
cumplimiento. En caso de alguna instruccidén de caracter de cierre
presupuestal lo anterior puede ser modificado conforme a la naturaleza de
la solicitud.

Una vez entregado el Reporte mensual de operaciones, el cual incluye: el
Reporte de atencidén de tickets y CRQ's, el Reporte de monitoreo de
servidores, el Reporte de uso de enlaces de Internet vy el Reporte WAF, la
Subdireccién Técnica procederd a su revisidn en un maximo de 2 dias
naturales, y en el supuesto que tenga comentarios u observaciones sobre
el mismo, notificard por correo electrdénico para gque realice
correcciones, por lo que Sixsigma Networks México, S.A. de C.V. contaré
con 3 dias naturales para realizar las correcciones, en casc de gue
Sixsigma Networks Méxice, S.A. de C.V. exceda los 3 dias naturales, la
Subdireccidén Técnica procederé a calcular la deductiva conforme al 1% del
monto total de la factura del mes correspondiente por cada dia natural de
atraso en la entrega del reporte mensual corregido, la gue no excedera
del monto de la garantia de cumplimiento.

',_4
1]
0

Asimismo, se notificard a la Direccidn de Administracidn y Finanzas, para
que le notifique al prestador de servicios dicha deductiva vy éste realice
el pago de la deductiva mediante efectivo, cheque de caja o certificado a x

favor de INEA.

Se deberd considerar que de conformidad con el Articulo 54 bis, de la Ley'
y 102 del Reglamento, se procederd a la terminacidén anticipada, cuand
concurran razones de interés general o cuandoc por causas justificadas s
extinga la necesidad de requerir el servicio o se determine la nulids
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total o parcial de los actos que dieron origen al Contrato abierto vy
Convenio Modificatorio con motivo de la resolucién de una inconformidad
emitida por la Secretaria de la Funcidn Publica, o de asi ser necesario
conforme a las disposiciones de contratacidén de la cabeza de sector,
Secretaria de Educacién Publica o el Instituto Nacional para la Educacién
de los Adultos.

V. Términos y condiciones de entrega
aceptaciodn.

Plazos, condiciones de entrega y forma de pago:

Se realizaréd el pago a mensualidades vencidas contra entrega del Reporte
Mensual de operacién documentc que respalda los servicios aplicables
durante la vigencia, que sera validado y a entera satisfaccion del anexo
técnico para que el personal de la Subdireccién Técnica, sea guien realice
la liberacidn de pago correspondiente.

Sixsigma Networks México, S.A. de C.V. deberd presentar los primeros dias
de cada mes el Reporte Mensual de Operacion (entregable) del servicic
prestado en el periodo inmediato anterior, el cual sera revisado vy
validado por el perscnal de la Subdireccién Técnica, el cual estara
integrado por:

e Reporte de tickets y CRQ's en el periodo
e Reporte de monitoreo de las maquinas virtuales
e Uso de Enlaces de Internet
o Reporte del WAF
VIi.Tiempos de respuesta de soporte y de ser

Soporte 24 horas al dia, los 7 dias de la semana, durante .
vigencia del instrumento juridico con un numero 01 B00. E
servicio dSixsigma Networks México, S.A. de C.V. debera tene:
las siguientes caracteristicas distintivas:

a

<

e A través del sitio web de Sixsigma Networks Meéxico, S.A. de C.V.
del servicio se podréd solicitar en linea cualquier servicio de ayuda Cj
y apoyo técnico, opciones adicionales y meodificaciones a iﬁgﬁgs
servicios, asi como verificar el estatus de sus ordenes.

e Contar con un centro de monitoreo NOC (Network Operation Ce
que monitorea el estado de la red 7xz24.

LFAONAVICADIND
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e Compromiso de atencién de forma directa e inmediata del técnico

=L

especializado asignado para la solicitud de servicios y asesoria
técnica.

e Asegurar un tiempo de respuesta a falla de maximo 30 minutos.

5 -
| 17}
Lol

VII. Clausula de Confidenci

{
W

eSixsigma Networks México, S.A. de C.V. se obliga a que toda la informacidn
suministrada por el CLIENTE o a la que tenga acceso, sea o no confidencial
o reservada, es propiedad del CLIENTE; por consiguiente, esta expresamente
prohibido transmitir, divulgar o comercializar total o parcialmente dicha
informacién, y esta serd manejada con cardcter estrictamente confidencial
o reservada.

eSixsigma Networks México, S.A. de C.V. guardard absoluta confidencialidacd
respecto del contenido de la documentacidén y/o informacidén a la gue tenga
acceso, en el supuesto de que se incumpla con esta obligacidn
pagar al CLIENTE los dafios y perjuicios gue se le ccasione.

, se debera

eSixsigma Networks México, S.A. de C.V. adoptard las precauciones
necesarias para proteger la informacién ccnfidencial o© reservada del
CLIENTE. Por tal motivo, Sixsigma Networks México, S.A. de C.V. asume
expresamente cualquier responsabilidad que se derive del incumplimiento
por parte de sus respectivos empleados a las obligaciones de
confidencialidad descritas en el presente documento. Cuando la informacion
confidencial o reservada ya no sea necesaria, se devolverda al CLIENTE o
se destruird si esta asi lo solicita.

eSixsigma Networks México, S.A. de C.V. notificarad inmediatamente a
CLIENTE en caso de descubrir un uso, revelacién o diwvulgacidén no
autorizados de informacién confidencial o reservada, y cooperara con el
CLIENTE para ayudarla a retomar posesién e impedir usos noc autorizados
adicionales de su informacidén confidencial o reservada.

=

= =

MLLL . Supervisidn del servicio
Administracién, supervisién y vigilancia.
El administrador del instrumento juridicc seréd el

Subdireccién Técnica y el Supervisor sera el Titular del
Soporte Técnico y Servicios.
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Funciones del administradeor: responsable de interactuar con el supervisor
para dar seguimiento y verificar que el
especificaciones y actividades solicitadas.

servicio cuente con las

Funciones del supervisor: responsable de interactuar con el administrador
y Sixsigma Networks México, S.A. de C.V., para dar seguimiento y verificar
que el servicio cumpla con las especificaciones, actividades y entregas
puntuales del servicio.

El INEA a través del administrador y superviscr del Contrato abierto vy
Convenio Modificatorio realizarédn la compreocbacidén y verificacién en
cualquier tiempo y lugar del desarrollo de los servicios y el cumplimiento
en tiempo y forma de la presentacidén de los entregables por parte Sixsigma

Networks México,

S8 de GV,

en consideracidn:

° Monitoreo cotidiano del servicio.

¢ Seguimiento a tickets:
o Levantados.

o Resueltos.

o En proceso.

e Revisién del entregable mensual

TABLA DE SUPERVISION

otros elementos que se deberan de tomar

disponibles y operables
con respectc a
procesamiento,
almacenamiento

memaria y

procesador, memoria y disce

Proteccion de
aplicacicnes
Web

Que los sitios weh estén
protegidos de posibles
atagues de seguridad,

Reporte mensual
de atague de los siguiente
sitios web:
WWww.inea.gob.mx
WWW.Conevyt.org.m:
WWW.cursosinea.conevyt.org.mx

Registro y
seguimiento
de incidentes

Que la mesa de servicioc
proporcione el seguimiento
de los incidentes
presentados

Reporte mensual de incidentes
y cambios solicitados.

Dena co

Enlaces de
internet

Que se tenga disponible el
ancho de banda solicitado

Grafica mensual de uso de
enlaces

Elemento a Descripcion | Documento de supervisiodn Comentarios |
supervisar
Servidores Que los servidores estén GrAficas mensuales de uso de

parcial per parte
dSivzsigma Netws

se aplicard la

rencional
o deductiva

correspondiente

Entregables

n

e
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Sixsigma Networks México, S.A. de C.V. esta obligado a presentar los
siguientes entregables durante la prestacidén del servicio.

Reporte Fecha
Reporte mensual de operacicnes: Los primercs 5 dias del mes siguiente
Reporte de atencién de tickets y

CRQ's

Reporte de monitoreo de servidores
Reporte de uso de enlaces de
Internet

Reporte WAF

Otros resultados, aportaciones y compromisos

El prestador de servicios acudirda a las reuniones que se le soliciten via
correo electrénico, por parte del personal adscrito a la Subdireccidn
Técnica del CLIENTE, ubicada en la Calle Francisco Marquez # 160, Colonia
Condesa, C. P. 06140, Cuauhtémoc, Ciudad de Mézico; con la finalidad de
validar los avances del proyecto.

1
i

ATENT M/E NTE

AL

oy

-

Oscar Uliééé Contreras Luna
Subdirector Técnico
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ANEXOi ,
TABLA DE SERVIDORES, CARACTERISTICAS MINIMAS

Mmulm |
Process Hevel de mixirmot de |
Name Plataforma Tipa de serviclo dia HOD [GB] | RAM (GB) Maotor de B0 witkdad indponibiidsd Obtervananes |
Mo N enel mey
| 1] Red Hat Enterprine Unus 6.4 Santiagolfs-bi Web Server 3 32 3 60 minutos R i
2 Ped Hat Enterprice Uinux 7 Malpa (62-bit) WebServer | 4 B || S 2 160 minutot !
Micross! : Web Server i 99 2 i 60 minutes N T al]
Base de datos LA 558 321501 Setver 2005 P | T e R e
|Wieh Server 4 170 i ] 0 minutos o
6 - Base de dates 1 130, | 2 GOmeates 4
T|DBPROMXO3 M ft Wind Setver 2008 R [64-bit} Bace de datos 40 1887 176{50L Server 2008 A2, & 30 minutos
| 501 Server 2012 e AT
B DBPRIIOMXDS Microsalt Windaws Server 2008 R2 (64-bit) Base de datos a0 1340 176|501 Server 2008 R2, 1 10 minutas
SOL Server 2012 ’
0B Wind Server 2003 R2 [64-hit) Base de datos 40 620 160(50L Server 2016 1 30 minutoy
9I Enterprive Edition .4
10{DBPRIOMXDS Microsaft Windaws Server 2008 R2 [64-5it) 1Base de datos | a0 478 176{S01 Server 2008 R2, 1 30 minutos |
SOL Server 2012 | | I T S|
11{ebpriosata Microsoft Windows Server 2012 (64-bit) Bagndedatos | L 230y B}SQL Server 2016 1 30 minutoy | |
i prive Edtion - |
12|FLEXNET Microsoft Windows Server 2003 (32-ba) Base de datos i 240 ml Server 2000 2 60 minutas -t
— s Lo T IC 3 Seh
Ubunty Linux 8.04 Hardy [G4-bit) Web Sarunt 4 119 4 L 2 0 minutas ety
18/ HDVREIGMXDL Microsoft Windows Server 2008 A2 [64-hit) Basededatos | B 2450 1650 Server J008 R2 1. [3ominutes 1___
Microsoft Windows 8 (£4-bit) Webh Server 4 54 4 2 lsomewtes |
16[INEA-W1G [Microsoft Windovs Server 2003 snmm;a: -bit)_|Web Server Y 78| 1 e 1 [Gminutes |
17|meawad0l |Mierosaft Windows Server 2003 2 {64-bit Administracidn 4 1 4 2 1 0 manutas
Microsoft Windows Server 2003 Administracidn [ 100 5 1 30 rnutas =
|Microsoft Windows Server 2012 (64-bit) Baze de datos i 4[5SOt Server 2014 2 60 minutos g
20{neawbd0? 'Mmmwmuw 2012 (64-ba) Base de daton n €42 128 501 Server 2008 F2, 1 |30 minuzes
| | SO Server 2012, 501 |
: 1 jServee J01¢ e I S P S |
21| neawtdd 'Microsoh Windows Server 2012 (64-bat) Base de dates 4 Lt} 4501 Server 2008 A2, i 60 minutas |
! | L Server 2012, 50U | |
| I Server 2014 i ] ]
Micreielt Windows Server 2 .+ Web Servar 2
Micronoft Windows Server 2003 Enterprne 164 SP2/ Web Server 2
Microsoft viindaws Server 2012 (6.1} Web Server R Y -
Microsaft Windows Server 2012 (64-bi ‘Weh Server 7 60 minutos R |
Web Server - 1 30 minutos | = = i
Web Server ;] 60 minutos } —
‘Wb Server 2 G0 mnutes | ]
Web Server 2 leomnatay | N
_;l.-_d!!l_:_r!m_lmul €.1 - santiago (54-bit) | Weh Secver 2 |sominutos s = e e |
[Microroht Windows Server 2003 (32-bit)  |Pase de datos 2 o N £0 minutos i |
bﬂuaﬂld!tﬂ?b Weh Server 1 2 EO minutos XL J
Web Server [ 2 Teominutos )
Web Server 2 60 minutot )
Microsoft Windows Server 2012 [bl-Ntl Base de datos 2| 100 4|50 Server 2008 A2, | 50 minutos ]
| 0L Server 2014 |
IEIRDBSAELKIOMX Microta tt Windows Server 2008 A2 (64-bit)  |Basededator | 64 120/ 128501 snrw WoRR | 1 130 mieutes =5, N l
3 b Windows Server 2001 [32-bit) Base de datas 4 250! 32150t Server 2000 1 30 minutos o requiere hoencis para Crystal |
] | |Reports I Feleate 1, I]
| | |BustinesObjects Enterprive |
| I Rulvase 2 |
dhigma0d i tt Windows Server 2003 [12-bat) Base de datos 4 230, 22{501 Servar 2000 1 30 manutos |Se requiere itencia para Crntal |
! | [Reports X1 Release 1, H
! Ibu-_\mn(')t;-(n Enterproe |
I S o o Releare 2 =
35| MVEFRONTL M ft o Server 2008 R2 (64-bat) Web Server 4 00 &4 2 60 minutas SAP Crystal Reports,
e @e.‘%w: .......
Bace de datos 4 300, 2 50 minutot o
Micteert: Windous Server 2008 K2 (6A-blt) ___ \Race de ducss § ASE: LI {S0minutas -
% Microsott Windows Server 2012 (64-bit) Administracin 8 28] E 2 60 mirutos
(Other {32-bit) Admmistracidn | 2 1581 e = 2
16 00 i1 1
. 00 2 | 1 (30 minutas |
| 2 100 32 1 30 minuto:
16 aoo'i 31 . | 36 minutoy e
16 no 32 1 30 minutos
Web Server 16/ 21-‘.-1 32 1 30 minutos
[iteb serves N o] oal 0 Bominos |
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INSTITUTO
NACICHAL PARA
LA EDUCACION

DE LOS ADULTOS

ANEXO Il
NIVELES DE SERVICIO
T ~ Minutos
i maximosde
Name. Plataforma Tipa de servieio ::;i:::d !n:li::or'.ub'rllcad
}.N.ﬂ enelmes
Red Hat Enterprise Linux 6.4 Santiagole4-hitl Web Server 2 60 minulos ]
WWW (84-bit} WWeb Server 2 50 minulos
3 PRKIOCFEQ] IMicrosoft Windows Seryver 2008 R2 (64-bit) Meb Server 2z 60 minutos
4|BITVRKIOMX01 __ IMicrosoft Windows Seryer2003(32-bit) ~ Basededatos | 1 30minutos
SICURSQS INEA  Red HarEnterpriselinux 6.6 Santiago [64-bit) __Web Server | 2 |BOrminutos
GIDEPRKIOINAPOL ~  IMicrosoft Windaws Server 2008 B2 (64-bit) tos B0 minutos
ZIDBPRKIOMXOZ IMI i i 1085 30 minutos
8 |DBPRKIONMX0A4 Microsoft Windows Server 2008 R2 (64-bit) ase de datos 30 minutos
SIDBPRKIOMXOS ] Wi ede datos 30 minutos
1QIDEPRKIOMX0G  IMicrosoftWindows Server 2008 R2 (64-bit) ase de datos 30 munutos
Mﬂhﬂ[hgsasa Microsoft Windows Server 2012 (64-bit) Base de datos o 30 minutos
12 FLEXNET. i i = Base de datos BOminutos
ETPUXKIONMX01 Ubuntu linux 8,04 Hardy (64-bit) Web Seryver 60 minutos
14 |HDVRKIOMXD1 Microsoft Windows Server 2008 R2 (64-hit} ase de datos 30 minutes
neaveliente  Microsoft Windows 8 {64-bit) Web Server 60 minutos
GINEA-WIE Microsoft Windows Server 2003 Standard (32-bit)_ M eb Server 30 minutos
17|ineawad01 Mscrasoftw:ndo s Server 2008 R2 (64-bit) Administracién 30 minutos
BlineawadQ Microsolt Windows Server 2003 Administracidon 30 minutos
'Mu oft Window 64-bi Base de datos &0 minutas
0lineawbd0 Mmmﬁm,_L_s_ir;ver 2012 {64-bit) Base de datos 30 minutos
neawhbdo Microsoft Windows Server 2012 (64-hit) lBase de datos b0 minutos
ineawws01 Microsoft Windows Server 2012 [64-bit) Web Server __ B0 minutos
23 lineawws02 IMicrosoft Windows Server 2003 Enterprise x64 SP2 Web Server 60 minutos

1
bl NN NN RE NN RN R NENNRERE RPN
|

awows03  IMicrosoftWindows Server 2012 (64-bit)  MWebServer | _130 minutos
awws0 IMicrosoft Windows Server 2012 (64-bit) Web Server 60 minutos
26 lineawws0 M&M@Mer 2012 R2(64-bit) Web Server 30 minutos
MEMYTRX Red Ha 0 kanga -bir) Web Server 60 minuios —
128 Imewvyt-ol Red Hat Ente;g ise ;[gg; 7 Malpo (64-bit) Web Server 60 minutos
129 Imevyviusa ARed Hat Enterprise Linux 5 Tikanga (64-bit) Web Server ’5{: minutos
SOIMICBOINEA | = i -hit} Server B0 minutos ]
131 IMINDVRKIOMX01 Microsoft Windows Server 2003 (32-bit) ase de datos G0 minutos
32 Imsuxinea0l Linux Red Hat 7.0 Web Server 60 minutos
i J : Web Server 60 minutos |
3aM | Red nterprise Linux 5.4 Tikpnga (64-bit) Meb Server __ |60 minutos
35|POWERBL Microsoft Windows Server 2012 (64-bit) Base de datos 6O minutos
36 IMicrosoft Windows Server 2008 R2 (£4-hit) ase de datos |30 minutos
37 rppdkiomx02 Microsoft Windows Server 2003 (32-bit} Base de datos 30 minutos
38 |rppdkiomx03 Microsoft Windows Ser (32-bit) Base de datos 30minutos
39ISIVEFRONT1 i i = Mieb Server B minutas |
140 ISIVESQL Microsoft Windows Server 2008 R2 (64-bit) Base de datos B0 minutos
141 |SPLAZAS Microsoft Windows Server 2008 R2 {64-hit) ase de datos ' |e0minutos
42 WCSRV-INEAQT i -bj dminjstracidn | 2 160 minutas
4 2Qther (32-bit) Administracion 2 60 minutos
- M rQiofthdows Server 2003 (32-bit) Web Server 1 30 minutos T
r 2003 (32-bit) Web Server 1 . 30 minutos . /
46 |WSPDKIOMX04 Microsoft Windows Server 2003 (32-bit) \Web Server 1 30 minutos '
47 IWSPDKIOMX0O6 Microsoft Windows Server 2003 (32-hit) Web Server 1 30 minutes |
148 IWSPDKIONMXOZ Microsoft Windows Seryer 2003 (32-hit) Web Server 1 0 minutos | - uY
49 |WsPDKIOMXD9 Microsoft Windows Server 2003 (32-bit) Web Server 1 30 minutos 4 PR
S50JWSSAELKIOMXO1 Microsoft Windows Server 2008 R2 {64-bit) Web Server 1 30 minutos i‘}
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Ciudad de México, 14 de diciembre de 2020.

Instituto Nacional para la Educacion de los Adultos INEA
Francisco Marquez No. 160, Col. Condesa, Alcaldia Cuauhtémoc,
Ciudad de México, C.P. 06140.

Unidad de Administracién y Finanzas
Atencion: Ing. Antonio Quintal Berny

En respuesta al oficio UAyF/569/2020 de fecha 10 de diciembre del 2020, mediante el cual se solicita el
pronunciamiento de mi representada sobre la viabilidad de llevar a cabo una ampliacién de la infraestructura
contratada en el centro de datos externo, al amparo del contrato abierto UAF-ST-001/2020, para la
contratacion del “Servicio de Infraestructura, servicios profesionales y mantenimiento de equipos y
aplicaciones de internet y extranet (hosting centro de datos externo) 2020".

De conformidad con lo establecido en los Articulos 25 y 52 de la Ley de Adquisiciones, Arrendamiento y
Servicios del Sector Publico, los Articulos 91 y 92 de su Reglamento, el Articulo 35 de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria y el Articulo 146 de su reglamento; asi como la Clausula
Vigésima séptima del contrato abierto referido, le informo que Sixsigma Networks México S.A. de C.V.,
se encuentra en posibilidades de llevar acabo la ampliacién en monto y vigencia a dicho instrumento legal.
Conforme a lo siguiente:

Conlralo abierlo UAF-ST-001/2020 17 de enero al 31 de digembre de 2020 § 435246967 |3 1088117418

Convenio modificatorio 01 de enero al 11 de margo de 2021 % 866.261.74 | % 2,165,654 34

Vigendia y cantidades totales del
contrato abierlo mas el convenio | 17 deenero de 202C al 11 demarco de 2021 |8 521873141 | % 1304682852
modificatorio

Asimismo, Sixsigma Networks México. S.A. de C.V., manifiesta que su propuesta tiene vigencia por 30 dias
considerando que conforme al Articulo 54 bis, de la Ley y 102 del Reglamento, se procedera a la
terminacion anticipada, cuando concurran razones de interés general o cuando por causas justificadas se
extmga la necesidad de requerir el servicio o se determine la nulidad total o parcial de los actos que dieron
origen al contrato y/o pedido con motivo de la resolucion de una inconformidad emitida por la Secretaria de

la Funcion Publica, o de ser necesario conforme a las disposiciones de contratacion de IacabeZa‘ c’iﬁtSector
Secretaria de Educacion Publica o el Instituto Nacional para la Educacion de los Adultos, La pro Qﬁesta -
econdémica contempla la totalidad de los servicios solicitados en el Anexo Tecn:coxﬁnnadcf,eme}"&mato P
abierto en comento con una ampliacién del 01 de enero al 11 de marzo del 2021 s ;

€

Sin mas por el momento, quedo a sus 6rdenes y le envio un cordial saludo.

Aterqmta nte, /

LY

Juan Carle§ Martinez Valdés
SIXSIGMA NETWORKS MEXICO, S.A. DE C.V.
Representante Legal

ceatoa] j,'rf

PR e
0 T R v

SIXSIGMA NETWORKS MEXICO, S.A.DE C.V.
Prol. Paseo de la Reforma No. 5287
Col. Cuajimalpa, México D.F. 05000
SNM010323EB5
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