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SECRETARIA DE ECONOMIA

DECLARATORIA de vigencia de la Norma Mexicana NMX-1-27033-1-NYCE-2018.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Secretaria de Economia.-
Subsecretaria de Competitividad y Normatividad.- Direccion General de Normas.

DECLARATORIA DE VIGENCIA DE LA NORMA MEXICANA NMX-1-27033-1-NYCE-2018, TECNOLOGIAS DE LA
INFORMACION-TECNICAS DE SEGURIDAD-SEGURIDAD DE LA RED-PARTE 1: VISION GENERAL Y CONCEPTOS.

La Secretaria de Economia, por conducto de la Direccién General de Normas, con fundamento en lo
dispuesto por los articulos 34 fracciones Il, Xlll y XXXIII de la Ley Organica de la Administracion Publica
Federal; 3 fraccion X, 51-A, 54 y 66 fraccién V de la Ley Federal sobre Metrologia y Normalizacién, 45 y 46
del Reglamento de la Ley Federal sobre Metrologia y Normalizacion y 22 fracciones 1, IX, Xl y XXV del
Reglamento Interior de esta Secretaria y habiéndose satisfecho el procedimiento previsto por la ley de la
materia para estos efectos, expide la Declaratoria de Vigencia de la Norma Mexicana que se enuncia a
continuacion, misma que ha sido elaborada, aprobada y publicada como Proyecto de Norma Mexicana bajo la
responsabilidad del Organismo Nacional de Normalizacién denominado "Normalizacion y Certificacién NYCE,
S.C.” lo que se hace del conocimiento de los productores, distribuidores, consumidores y del publico en
general. El texto completo de la Norma que se indica puede ser adquirido en la sede de dicho organismo
ubicado en Avenida Lomas de Sotelo numero 1097, colonia Lomas de Sotelo, Delegacion Miguel Hidalgo,
codigo postal 11200, Ciudad de México, teléfono 5395-0777, Fax 5395-0700 y/o al correo electrénico:
davila@nyce.org.mx, o consultarlo gratuitamente en la biblioteca de la Direccion General de Normas de esta
Secretaria, ubicada en Puente de Tecamachalco numero 6, colonia Lomas de Tecamachalco, Seccion
Fuentes, Naucalpan de Juarez, Codigo Postal 53950, Estado de México.

La presente Norma Mexicana NMX-1-27033-1-NYCE-2018 entrara en vigor 60 dias naturales contados a
partir del dia natural inmediato siguiente de la publicacion de esta Declaratoria de Vigencia en el Diario Oficial

de la Federacion. SINEC-20180202133450178.

CLAVE O CODIGO TITULO DE LA NORMA MEXICANA

Tecnologias de la informacién-Técnicas de seguridad-Seguridad de la
NMX-1-27033-1-NYCE-2018

red-parte 1: Vision general y conceptos.

Objetivo y campo de aplicacion

Esta parte de la familia de normas NMX-I-27033-NYCE proporciona una visién general de la seguridad de
la red y las definiciones relacionadas. Define y describe los conceptos relacionados, y proporciona una
guia sobre la gestion de la seguridad de la red. (La seguridad de la red se aplica a la seguridad de los
dispositivos, a la seguridad de las actividades de gestion relacionadas con los dispositivos,
aplicaciones/servicios y los usuarios finales, ademas de la seguridad de la informacion que se transfiere a

través de los enlaces de comunicacion).

Es relevante para cualquier persona que posea, opera o utiliza una red. Esto incluye altos directivos y otros
gestores no técnicos o usuarios, ademas de los gerentes y administradores que tienen responsabilidades
especificas para la seguridad de la informacién y/o seguridad de la red, el funcionamiento de la red o que

son responsables de un programa de seguridad general de la organizacion y el desarrollo de politicas de

seguridad. También es relevante para cualquier persona involucrada en la planeacion, disefio e




Martes 26 de junio de 2018 DIARIO OFICIAL (Primera Seccién)

implementacién de los aspectos arquitecténicos de la seguridad de la red.
Esta parte de la familia NMX-1-27033-NYCE también:

- Proporciona orientacién sobre la forma de identificar y analizar riesgos de seguridad de lared y la

definicion de los requerimientos de seguridad de la red basados en ese andlisis.

- Proporciona informaciéon general de los controles que soportan las arquitecturas técnicas de
seguridad de la red y los controles técnicos relacionados, asi como los controles técnicos y no

técnicos que son aplicables no solo para redes.

- Da una introduccion a la forma de lograr arquitecturas técnicas de seguridad de la red de buena
calidad, los riesgos, el disefio y aspectos de control asociados con los escenarios tipicos de la red y

areas “tecnologicas” de la red (que son tratados a detalle en la familia NMX-I-27033-NYCE), y

- Aborda brevemente asuntos relacionados con la implementacion y operacion de los controles de

seguridad de la red, su continuo monitoreo y revision de su implementacion.

En general, se ofrece una introduccién a la familia NMX-1-27033-NYCE y un “programa de trabajo” a todas

las otras partes de esta familia.

Concordancia con normas internacionales

Esta Norma Mexicana es idéntica (IDT) con la Norma Internacional “ISO/IEC 27033-1:2009, Information

technology-Security techniques-Network security-Part 1: Overview and concepts, Ed (2009-12)".
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Atentamente,

Ciudad de México, a 20 de abril de 2018.- El Director General de Normas y Secretariado Técnico de la

Comision Nacional de Normalizacién, Alberto Ulises Esteban Marina.- Rubrica.



