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ANTECEDENTES

El Articulo 4 de la Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental
establece, entre sus objetivos, garantizar la proteccién de los datos personales que posean las
Dependencias de la Administracion Piblica Federal.

El Articulo 20 de ésta Ley sefala que los titulares de las Dependencias seran responsables de los datos
personales que poseen y deberan adoptar las medidas necesarias para garantizar la seguridad de los datos
personales y evitar su alteracion, pérdida, transmision y acceso no autorizado.

Los Lineamientos de proteccidn de datos personales, publicados en el Diario Oficial de la Federacidn el 30
de septiembre de 2005, establecen las medidas que deberan adoptar las dependencias de la
Administracion Publica Federal para proveer seguridad a los sistemas de datos personales que manejan y
custodian en el ejercicio de sus facultades.

El articulo Trigésimo tercero de los Lineamientos, establece que las dependencias, a través del Comité de
Informacion y conjuntamente con el drea de informatica, expediran un documento que contenga las
medidas administrativas, fisicas y técnicas de seguridad aplicables a los sistemas de datos personales,
tomando en cuenta los lineamientos y las recomendaciones que en la materia emita el Instituto Federal de
Acceso a la Informacién Publica (IFAI).

Mediante oficio nimero IFAI/SA-DGCV//642/09, el Instituto Federal de Acceso a la Informacién Piblica
informa que otorga como Ultimo plazo, hasta el 15 de diciembre de 2009 para que cada dependencia o
entidad elabore y cuente o en su caso revise para completar el Documento de seguridad, de conformidad
con el Trigésimo tercero de los Lineamientos de Proteccion de Datos Personales.
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MARCO JURIDICO

Constitucion Politica de los Estados Unidos Mexicanos.

Ley Organica de la Administracion Piblica Federal.

Ley Federal de las Entidades Paraestatales.

Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental.

Ley Federal de Responsabilidades Administrativas de los Servidores Publicos.

Reglamento de la Ley Federal de las Entidades Paraestatales.

Reglamento de la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental.

Decreto por el que se crea el Instituto Nacional para la Educacidn de los Adultos.

Decreto que establece las Medidas de Austeridad y Disciplina del Gasto de la Administracion
Publica Federal.

Acuerdo por el que se designa a la Unidad de Enlace v se integra el Comité de Informacion del
Instituto Nacional para la Educacion de los Adultos. . Acuerdo por el que se modifica el
cuadragésimo de los Lineamientos de Proteccion de Datos Personales.

Acuerdo por el que se adiciona y modifican los Lineamientos Especificos para la Aplicacion y
Seguimiento de las Medidas de Austeridad y Disciplina del Casto de la Administracion Publica
Federal.

Lineamientos que deberan observar las dependencias y entidades de la Administracion Publica
Federal en la recepcidn, procesamiento y tramite de las solicitudes de acceso a la informacion
gubernamental que formulen los particulares, asi como en su resolucion y notificacion, y la
entrega de la informacion en su caso, con exclusion de las solicitudes de acceso a datos
personales y su correccion.

Lineamientos Cenerales para la clasificacion y desclasificacion de la informacion de las
dependencias y entidades de la Administracion Publica Federal.

Lineamientos que deberan observar las dependencias y entidades de la Administracion Publica
Federal en la recepcidn, procesamiento, tramite, resolucion y notificacion de las solicitudes de
acceso a datos personales que formulen los particulares, con exclusién de las solicitudes de
correccion de dichos datos.

Lineamientos Generales para la organizacion y conservacion de los archivos de las dependencias vy
entidades de la Administracion Publica Federal.

Lineamientos que deberan observar las dependencias y entidades de la Administracion Publica
Federal, en la recepcién, procesamiento, tramite, resolucion y notificacion de las solicitudes de
correccion de datos personales que formulen los particulares.

Lineamientos de proteccion de Datos Personales.

Lineamientos especificos para la aplicacion y seguimiento de las medidas de austeridad y
disciplina del gasto de la Administracion Publica Federal.

Estatuto Organico del Instituto Nacional para la Educacion de los Adultos.

Aviso por el que se dan a conocer los formatos de solicitudes de acceso a la informacion, de
acceso y correccion a datos personales, y de recurso de revision, cuya presentacion no se realiza a
través de medios electrénicos.
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CAPITULO | DISPOSICIONES GENERALES

OBJETO Y AMBITO DE APLICACION

1.- El presente documento indica las medidas de seguridad para el manejo y proteccion de los sistemas de
datos personales tanto fisicos como automaticos, para cumplir con las disposiciones aplicables por parte
de los responsables, encargados y usuarios de los sistemas de datos personales con que cuenta el Instituto
Nacional para la Educaciéon de los Adultos, y son de observancia obligatoria para todas las areas que
manejen sistemas de datos personales.

2.- Este documento presenta las medidas de seguridad administrativa, fisica y técnica que el Instituto
aplica para la proteccion de datos personales para asegurar la integridad, confidencialidad y disponibilidad
de los datos relacionados. A la vez presenta los sistemas de datos personales que posee el Instituto, el tipo
de datos personales que contiene cada uno, los responsables, encargados y usuarios de cada sistema asi
como las medidas de seguridad concretas implementadas para la proteccion de la informacion; por lo
anterior, este documento también permite identificar los roles, actividades y responsabilidades de los
servidores publicos o terceros contratados que dan tratamiento a informacién personal.

3.- El presente documento se integra considerando lo establecido en los Lineamientos de proteccion de
datos personales, publicados en el Diario Oficial de la Federacién el 30 de septiembre de 2005

4.- Definiciones
I. Destinatario: Cualquier persona fisica o moral publica o privada que recibe datos personales.

Il. Encargado: El servidor publico o cualquier otra persona fisica o moral facultado por un instrumento
juridico o expresamente autorizado por el Responsable para llevar a cabo el tratamiento fisico o
automatizado de los datos personales.

[1. Intrusién: Accién que una o mas personas realizan para introducirse, sin derecho, en uno o mas
Sistema de Datos personales a fin de alterar, copiar o sustraer datos personales que forman parte de esos
sistemas.

IV. Malware: Software malicioso o maligno utilizado por personas para causar dafios en una o mas
computadoras o para sustraer archivos de los equipos; es decir, virus, gusanos cibernéticos, caballos de

nou

Troya, “spyware”, "bots” y “rootkits”, y los que se creen posteriormente con el mismo propésito.

V. Manual de operaciones: Conjunto de documentos que enumeran, definen y detallan los procesos y
procedimientos que los servidores publicos llevan a cabo dentro de una dependencia o entidad.

V1. MEVyT: Modelo de Educacion para la Vida y el Trabajo.

VII. Sistema “Persona”: Aplicacion informatica desarrollada por el Instituto para mantener actualizado el
listado de los sistemas de datos personales que posean las dependencias y entidades para registrar e
informar sobre las transmisiones, modificaciones y cancelaciones de los mismos.

VIlI. Personal o Personal autorizado: Los usuarios o encargados (servidores publicos) que han recibido
autorizacion para interactuar con uno o mas SDPs por parte del Responsable de dichos sistemas.

IX. Personal de sistemas: El personal que labora en el area de tecnologias de informacion, sistemas.,
telecomunicaciones u otras analogas.

X. Responsable: El servidor publico titular de la unidad administrativa designado por el titular de la
dependencia o entidad, que decide sobre el tratamiento fisico o automatizado de datos personales, asi
como el contenido v finalidad de los sistemas de datos personales.
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Xl. SASA: Sistema Automatizado de Seguimiento y Acreditacion.

XIl. Sistema de datos personales: Un Sistema de datos personales constituye el conjunto ordenado de
datos personales que estén en posesion de una dependencia o entidad, con independencia de su forma de
acceso, creacion, almacenamiento u organizacion.

Los sistemas de datos personales podran distinguirse entre fisicos y automatizados, definiéndose cada uno
de ellos de la siguiente forma:

a) Fisicos: Conjunto ordenado de datos que para su tratamiento estan contenidos en registros
manuales, impresos, sonoros, magnéticos, visuales u holograficos.

b) Automatizados: Conjunto ordenado de datos que para su tratamiento han sido o estan sujetos
a un tratamiento informatico y que por ende requieren de una herramienta tecnolégica especifica
para su acceso, recuperacion o tratamiento.

XIIl. SITE: Término utilizado para referirse a un Centro de Cémputo con algtin nivel de seguridad fisica y
l6gica.

XIV. SITE externo: SITE ubicado fuera de las instalaciones del Instituto y que no es de su pertenecia.

XV. SITE interno: SITE ubicado dentro de las instalaciones del Instituto, perteneciente y dependiente a
él.

XVI. Titular de los datos: Persona fisica a quien se refieren los datos personales que sean objeto de
tratamiento.

XVII. Transmision: Toda entrega total o parcial de sistemas de datos personales realizada por las
dependencias y entidades a cualquier persona distinta al Titular de los datos, mediante el uso de medios
fisicos o electronicos tales como la Interconexién de computadoras, interconexion de bases de datos,
acceso a redes de telecomunicacion, asi como a través de la utilizacion de cualquier otra tecnologia que lo
permita.

XVIII. Transmisor: Dependencia o entidad que posee los datos personales objeto de la transmision.

XIX. Tratamiento: Operaciones y procedimientos fisicos o automatizados que permitan recabar, registrar,
reproducir, conservar, organizar, modificar, transmitir y cancelar datos personales.

XX. Usuario: Servidor publico facultado por un instrumento juridico o expresamente autorizado por el
Responsable que utiliza de manera cotidiana datos personales para el ejercicio de sus atribuciones, por lo
que accede a los sistemas de datos personales, sin posibilidad de agregar o modificar su contenido.
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PARTE 1. CATALOGO DE SISTEMAS DE DATOS PERSONALES
A.1 AREA: Direccién de Acreditacién y Sistemas
A.1.1 NOMBRE DEL SISTEMA: SASA en linea
Ubicacién: SITE externo

Responsable

Nombre: Ma. Gertrudis Alcaraz Ortega

Cargo: Directora de Acreditacion y Sistemas

Funciones: Avalar el procedimiento para la proteccion de datos personales
Obligaciones: Asegurar la proteccion de datos personales

Encargados

Nombre: Juan Froylan Lopez

Cargo: Subdirector de Tecnologias de la Informacion

Funciones: Administrar la aplicacion, otorgar y autorizar perfiles de usuario.

Obligaciones: Asegurar la operacion de la aplicacion y la proteccion de datos personales de |a aplicacion.

Nombre: Mireya Rodriguez Navarro

Cargo: Jefe de Departamento

Funciones: Manipulacion y consulta de datos de la aplicacion
Obligaciones: Mantener la integridad de los datos de la aplicacion

Nombre: Marco Antonio Rosales

Cargo: Jefe de Departamento

Funciones: Manipulacion y consulta de datos personales de la aplicacion
Obligaciones: Mantener la integridad de los datos personales de la aplicacion

Usuarios

Nombre: Usuarios en las Entidades Federativas

Cargo: Director o Delegad, Jefes de departamento, Coordinador de Zona, apoyos técnicos.
Funciones: Captura y consulta de datos personales de la aplicacién

Obligaciones: Mantener la integridad de los datos personales de la aplicacion de acuerdo al perfil de
usuario establecido.

Datos personales contenidos en el sistema

Nombre completo
CURP

Fecha de nacimiento
Domicilio

Teléfono

Sexo

Estado Civil

Idioma

Numero de hijos
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® Ocupacion de la esposa
® Fotografia
® Correo electronico
Datos laborales:
® Ocupacion
Datos académicos:
® Datos escolares

A.1.2. Nombre del sistema: Examenes en Linea
Ubicacién: SITE externo

Responsable

Nombre: Mario Alberto Rios Salas

Cargo: Directora de Acreditacion y Sistemas

Funciones: Avalar el procedimiento para la proteccion de datos personales
Obligaciones: Asegurar la proteccion de datos personales

Encargados

Nombre: Laura Elena Marin Bastarrachea

Cargo: Subdirectora de Normatividad
Funciones: Administrar la aplicacién, otorgar y autorizar perfiles de usuario.
Obligaciones: Asegurar la integridad de los datos personales a nivel aplicacion

Usuarios

Empresa: Transaction Language, Co. S.A. de C\\.

Funciones: Manipulacién, configuracién y consulta de datos de la aplicacién (bajo un contrato de
servicios)

Obligaciones: Asegurar la integridad y confidencialidad de los datos personales a nivel aplicacion

Nombre: Maricela Aguilera Gomez

Cargo: Técnico Superior

Funciones: Consulta de datos personales de la aplicacion

Obligaciones: Asegurar la confidencialidad de los datos personales a nivel aplicacion

Nombre: Maria de los Angeles Bernal Santamaria

Cargo: Eventual

Funciones: Consulta de datos personales de la aplicacion

Obligaciones: Asegurar la confidencialidad de los datos personales a nivel aplicacion

Datos personales contenidos en el sistema

Nombre Completo
Sexo

Edad

RFE RFC CURP
Nacionalidad
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® Correo Electronico
Datos Laborales

® Empresa Direccion Giro Puesto Fecha de ingreso.
Datos académicos

® Escolaridad Cursos tomados Calificaciones

A.1.3. Nombre del sistema: Exdmenes en Linea (Estados Unidos)
Ubicacidn: SITE externo

Responsable:

Nombre: Mario Alberto Rios Salas

Cargo: Directora de Acreditacion y Sistemas

Funciones: Avalar el procedimiento para la proteccion de datos personales
Obligaciones: Asegurar la proteccién de datos personales

Encargados

Nombre: Laura Elena Marin Bastarrachea

Cargo: Subdirectora de Normatividad

Funciones: Administrar la aplicacion, otorgar y autorizar perfiles de usuario.
Obligaciones: Asegurar la integridad de los datos personales a nivel aplicacion

Nombre: Jorge Alberto Diaz Stringel

Cargo: Coordinador Regional

Funciones: Administrar la aplicacion, otorgar perfiles de usuario.

Obligaciones: Asegurar la operacion de la aplicacidn y la proteccidn de datos en la aplicacion

Usuarios

Nombre: Transaction Language, Co. S.A. de C\\.

Funciones: Manipulacién, configuracién y consulta de datos de la aplicacién (bajo un contrato de
servicios)

Obligaciones: Asegurar la integridad de los datos personales a nivel aplicacion

Nombre: Jorge Alberto Diaz Stringel

Cargo: Coordinador Regional

Funciones: Administrar la aplicacion, otorgar perfiles de usuario.

Obligaciones: Asegurar la operacidn de la aplicacion v la proteccion de datos en la aplicacion

Datos personales contenidos en el sistema:
® Nombre Completo
Sexo
Edad
RFE RFC
CURP
Nacionalidad
Correo Electrénico
Datos Laborales
® Empresa Direccion Giro Puesto Fecha de ingreso.
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Datos académicos
® Escolaridad Cursos tomados Calificaciones

A.1.4 Nombre del sistema: Mddulo Indigena del MEVyT (Médulo Educativo Indigena)

Ubicacién: SITE externo

Responsable:

Nombre: Mario Alberto Rios Salas

Cargo: Directora de Acreditacion y Sistemas

Funciones: Definir perfiles de usuarios.

Obligaciones: Asegurar la proteccion de datos personales

Encargados

Nombre: Juan Froylan Lopez

Cargo: Subdirector de Tecnologias de la Informacion

Funciones: Administrar la aplicacion, otorgar y autorizar perfiles de usuario.

Obligaciones: Asegurar la operacion de la aplicacion y la proteccidn de datos en la aplicacion

Usuarios

Nombre: Oscar Ulises Contreras Luna

Cargo: Jefe de Departamento

Funciones: Desarrollador de la aplicacion

Obligaciones: Mantener la integridad de los datos de la aplicacién

Datos personales contenidos en el sistema:
® Datos de identificacion
® Nombre Completo RFE CURP Fecha de Nacimiento Lugar de nacimiento Idioma Domicilio
Teléfono Sexo Estado Civil Nimero de Hijos Correo Electronico
Datos Laborales
Ocupacion
Datos Académicos
Datos Escolares Antecedentes escolares

A.1.5 Nombre del sistema: Sistema de Plazas (SINAPLAC)

Ubicacién: SITE externo

Responsable:

Nombre: Mario Alberto Rios Salas

Cargo: Directora de Acreditacion y Sistemas

Funciones: Avalar el procedimiento para la proteccién de datos personales.
Obligaciones: Asegurar la proteccion de datos personales

Encargados

Nombre: Juan Froylan Lépez

Cargo: Subdirector de Tecnologias de la Informacion

Funciones: Administrar la aplicacion, otorgar y autorizar perfiles de usuario..

Obligaciones: Asegurar la operacion de la aplicacidn vy la proteccion de datos en la aplicacion
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Usuarios

Nombre: David Martinez Velazquez

Cargo: Subdirector de Atencion Educativa

Funciones: Manipulacidn y consulta de datos de la aplicacién
Obligaciones: Asegurar la confidencialidad de datos personales

Nombre: Oscar Ulises Contreras Luna

Cargo: Jefe de Departamento

Funciones: Coordinar el desarrollado de la aplicaciéon
Obligaciones: Mantener la integridad de los datos de la aplicacion

Nombre: Efrén Flores Baca

Cargo: Programador Web

Funciones: Desarrollador de la aplicacion

Obligaciones: Realizar las modificaciones necesarias al sistema sobre codigo fuente.
Folio de registro en el Sistema Persona:

Datos personales contenidos en el sistema:
® Datos de identificacion
® Nombre Completo
® Datos Laborales
® Puesto
® Datos Académicos

A.1.6 Nombre del sistema: Registro Estatal de Formacion

Ubicacién: SITE externo

Responsable:

Nombre: Mario Alberto Rios Salas

Cargo: Directora de Acreditacion y Sistemas

Funciones: Avalar el procedimiento para la proteccién de datos personales.
Obligaciones: Asegurar la proteccion de datos personales

Encargados

Nombre: Juan Froylan Lopez

Cargo: Subdirector de Tecnologias de la Informacion

Funciones: Administrar la aplicacion, otorgar y autorizar perfiles de usuario..

Obligaciones: Asegurar la operacion de la aplicacion v la proteccion de datos en la aplicacion

Usuarios

Nombre: Oscar Ulises Contreras Luna

Cargo: Jefe de Departamento

Funciones: Coordinar el desarrollado de la aplicacion
Obligaciones: Mantener la integridad de los datos de la aplicacién

Datos personales contenidos en el sistema:
® Nombre Completo RFC Correo electronico.
® Datos Laborales
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® Puesto
® Datos Académicos
® Datos Escolares Grado de estudios.

A.1.7 Nombre del sistema: Sistema de Acreditacién y Seguimiento Automatizado para
Comunidades en el Exterior (SASACE)

Ubicacién: SITE externo

Responsable:

Nombre: Mario Alberto Rios Salas

Cargo: Directora de Acreditacion y Sistemas

Funciones: Avalar el procedimiento para la proteccion de datos personales.
Obligaciones: Asegurar la proteccion de datos personales

Encargados

Nombre: Juan Froylan Lopez

Cargo: Subdirector de Tecnologias de la Informacion

Funciones: Administrar la aplicacion, otorgar perfiles de usuario.

Obligaciones: Asegurar la operacion de la aplicacidn vy la proteccion de datos en la aplicacion

Usuarios

Nombre: Oscar Ulises Contreras Luna

Cargo: Jefe de Departamento

Funciones: Coordinar el desarrollado de la aplicaciéon
Obligaciones: Mantener la integridad de los datos de la aplicacion

Nombre: Efrén Flores Baca

Cargo: Programador Web

Funciones: Desarrollador de la aplicacion

Obligaciones: Realizar las modificaciones necesarias al sistema sobre codigo fuente.

Nombre: Jorge Alberto Diaz Stringel

Cargo: Coordinador Regional

Funciones: Administrar la aplicacion, otorgar perfiles de usuario.

Obligaciones: Asegurar la operacion de la aplicacidn vy la proteccion de datos en la aplicacion

Datos personales contenidos en el sistema:
Datos de identificacién

® Nombre Completo
Sexo
Estado civil
ldiomas
Correo Electronico
Teléfono
RFE RFC
Nacionalidad
Fecha de nacimiento
Lugar de nacimiento
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Datos Laborales

® Ocupacion Organismo Puesto
Datos Académicos

® Escolaridad

A.1.8 Nombre del sistema: Sistema de Autoevaluacién, Evaluacion y Seguimiento de la Educacion
Secundaria (SAESES)

Ubicacién: SITE externo

Responsable:

Nombre: Mario Alberto Rios Salas

Cargo: Directora de Acreditacion y Sistemas

Funciones: Avalar el procedimiento para la proteccién de datos personales
Obligaciones: Asegurar la proteccion de datos personales

Encargados

Nombre: Laura Elena Marin Bastarrachea

Cargo: Subdirectora de Normatividad

Funciones: Administrar la aplicacion

Obligaciones: Asegurar la integridad de los datos personales a nivel aplicacion

Usuarios

Nombre: César Ledn Ledesma Ayala

Cargo: Enlace PC3 (Jefatura de Proyecto)

Funciones: Manipulacién y consulta de datos de la aplicacién, coordinador del desarrollo del sistema.
Obligaciones: Asegurar la integridad de los datos personales a nivel aplicacion

Datos personales contenidos en el sistema:
Datos de identificacion:
® Nombre Completo
® Direccidn
® Sexo
® FEdad
® Correo electrdnico

A.1.9 Nombre del sistema: Sistema de Bitacora Electronica de Plazas Comunitarias (SIBIPLAC)
Ubicacidn: SITE externo

Responsable:

Nombre: Mario Alberto Rios Salas

Cargo: Directora de Acreditacion y Sistemas

Funciones: Avalar el procedimiento para la proteccion de datos personales.
Obligaciones: Asegurar la proteccion de datos personales

Encargados
Nombre: Juan Froylan Lépez
Cargo: Subdirector de Tecnologias de la Informacion
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Funciones: Administrar la aplicacion, otorgar perfiles de usuario.

Obligaciones: Asegurar la operacion de la aplicacidn v la proteccion de datos en la aplicacion

Usuarios

Nombre: Oscar Ulises Contreras Luna

Cargo: Jefe de Departamento

Funciones: Coordinar el desarrollado de la aplicacion
Obligaciones: Mantener la integridad de los datos de la aplicacién

Nombre: Alfredo Jiménez Dionisio
Cargo: Programador Web
Funciones: Desarrollador de la aplicacion

Obligaciones: Realizar las modificaciones necesarias al sistema sobre codigo fuente.

Nombre: David Martinez Velazquez

Cargo: Subdirector de Atencion Educativa

Funciones: Manipulacidn y consulta de datos de la aplicacién
Obligaciones: Asegurar la confidencialidad de datos personales

Datos personales contenidos en el sistema:
Datos de identificacion

® Nombre Completo

® Fecha de Nacimiento

® RFC

® Sexo

Datos Laborales
® Puesto

Datos Académicos
® Escolaridad
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A.2.1 Area: Direccién Académica
Nombre del sistema: Médulo Indigena del MEVYT (Médulo Educativo Indigena)
Ubicacién: SITE externo

Responsable

Nombre: Luz Maria Castro Mussot

Cargo: Directora Académica

Funciones: Definir perfiles de usuario

Obligaciones: Asegurar la proteccion de datos personales

Encargados

Nombre: Maria de Lourdes Aravedo Resendiz

Cargo: Subdirectora de contenidos basicos

Funciones: Definir perfiles de usuario

Obligaciones: Asegurar la operacion de la aplicacion y la proteccion de datos en la aplicacion

Usuarios

Nombre: Maria de Lourdes Aravedo Resendiz

Cargo: Subdirectora de contenidos basicos

Funciones: Administrar la aplicacién, otorgar y autorizar perfiles de usuario.

Obligaciones: Asegurar la operacion de la aplicacidn y la proteccion de datos en la aplicacion

Datos personales contenidos en el sistema

Nombre Completo
RFE
CURP
Fecha de Nacimiento
Domicilio
Teléfono
Sexo
Estado Civil
Numero de Hijos
® Correo Electronico
Datos laborales:
® Ocupacion
Datos académicos:
® Datos escolares
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A.2.2 Nombre del sistema: MEVyT en linea (Moodle)

Ubicacién: SITE externo
Responsable:

Nombre: Luz Maria Castro Mussot

Cargo: Directora Académica

Funciones: Definir perfiles de usuario.

Obligaciones: Asegurar la proteccion de datos personales

Encargados

Nombre: Maria de Lourdes Aravedo Resendiz

Cargo: Subdirectora de contenidos basicos

Funciones: Definir perfiles de usuario.

Obligaciones: Asegurar la operacion de la aplicacion y la proteccion de datos en la aplicacion

Usuarios

Nombre: Luz Ma. Matamoros Vieyra

Jefa del Depto. de Proyectos Educativos con Aprovechamiento de las TIC

Funciones: Coordinar el desarrollo de la aplicacidn, atencion a usuarios y operacion del sistema.
Obligaciones: Mantener la integridad de los datos de la aplicacion

Datos personales contenidos en el sistema:

Datos de identificacion

® Nombre Completo
CURP
Fecha de Nacimiento
Lugar de nacimiento
Domicilio
Teléfono
Sexo
Estado Civil
Datos Laborales
® Profesion Ocupacion
Datos Académicos
® Datos Escolares

A.2.3 Nombre del sistema: Enciclopedia tematica

Ubicacién: SITE externo
Responsable:

Nombre: Luz Maria Castro Mussot

Cargo: Directora Académica

Funciones: Definir perfiles de usuario.

Obligaciones: Asegurar la proteccion de datos personales
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Encargados

Nombre: Maria de Lourdes Aravedo Resendiz

Cargo: Subdirectora de contenidos basicos

Funciones: Definir perfiles de usuario.

Obligaciones: Asegurar la operacion de la aplicacidn y la proteccion de datos en la aplicacion

Usuarios

Nombre: Luz Ma. Matamoros Vieyra

Jefa del Depto. de Proyectos Educativos con Aprovechamiento de las TIC

Funciones: Coordinar el desarrollo de la aplicacidn, atencidn a usuarios y operacion del sistema.
Obligaciones: Mantener la integridad de los datos de la aplicacién

Datos personales contenidos en el sistema:

® Datos de identificacion
® Nombre Completo
Datos Laborales

® Puesto Teléfono

Datos Académicos

® Datos Escolares
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A.3. 1 Area: Direcciéon de Asuntos Internacionales
Nombre del sistema: Formacién (Moodle Asuntos Internacionales)

Ubicacién: SITE externo

Responsable:

Nombre: Jorge Alberto Diaz Stringel

Cargo: Director de Asuntos Internacionales.

Funciones: Avalar el procedimiento para la proteccién de datos personales.
Obligaciones: Asegurar la proteccion de datos personales

Encargados

Nombre: Jorge Alberto Diaz Stringel

Cargo: Coordinador Regional

Funciones: Administrar la aplicacion, otorgar y autorizar perfiles de usuario..

Obligaciones: Asegurar la operacion de la aplicacion v la proteccion de datos en la aplicacion

Usuarios

Nombre: Jorge Alberto Diaz Stringel

Cargo: Coordinador Regional

Funciones: Administrar la aplicacion, otorgar perfiles de usuario.

Obligaciones: Asegurar la operacion de la aplicacion vy la proteccion de datos en la aplicacion

Datos personales contenidos en el sistema:
Nombre Completo

e CURP

® Fecha de Nacimiento

® Lugarde nacimiento

® Domicilio Teléfono
°

[

Sexo
Estado Civil
Datos Laborales
® Profesion Ocupacion
Datos Académicos
® Datos Escolares

A.4. 1 Area: Direccién de Planeacion, Administracion, Evaluacion y Difusion
Nombre del sistema: Analisis estadistico (Cubos)
Ubicacién: Centro de datos Oficinas Centrales

Responsable:

Nombre: Rebeca Josefina Molina Freaner

Cargo: Directora de Planeacion, Administracion, Evaluacion y Difusion
Funciones: Avalar el procedimiento para la proteccion de datos personales.
Obligaciones: Asegurar la proteccion de datos personales
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Encargados

Nombre: Betzabe Prieto Escutia

Cargo: Subdirectora de Informacion y Calidad

Funciones: Administrar la aplicacion, otorgar perfiles de usuario.

Obligaciones: Asegurar la operacidn de la aplicacion v la proteccion de datos en la aplicacion

Usuarios

Nombre: Eduardo Hernandez Falcon

Cargo: Jefe del Departamento de Estadisticas

Funciones: Obtencion de estadisticas a partir de bases de datos del SASAOL
Obligaciones: Asegurar la integridad de los datos personales a nivel aplicacion

Datos personales contenidos en el sistema:
Datos de identificacién
® Nombre completo
CURP
Fecha de nacimiento
Domicilio
Teléfono
Sexo
Estado Civil
Idioma
Numero de hijos
Datos Laborales
® Ocupacion
Datos Académicos
® Datos escolares

A.4.2 Nombre del sistema: Sistema de Servicios Administrativos (SSA)
Ubicacidn: SITE interno Oficinas Centrales

Responsable:

Nombre: Rebeca Josefina Molina Freaner

Cargo: Directora de Planeacién, Administracion, Evaluacidn y Difusion
Funciones: Avalar el procedimiento para la proteccion de datos personales.
Obligaciones: Asegurar la proteccion de datos personales

Encargados

Nombre: Victor Beltran Sanchez de Aparicio

Cargo: Subdirector de Recursos Humanos

Funciones: Administrar la aplicacion, otorgar perfiles de usuario.

Obligaciones: Asegurar la operacion de la aplicacidn vy la proteccion de datos en la aplicacion

Nombre: Juan Froylan Lépez

Cargo: Subdirector de Tecnologias de la Informacion

Funciones: Administrar la aplicacién y el desarrollo

Obligaciones: Asegurar la operacion de la aplicacion y la proteccidn de datos en la aplicacion
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Nombre: Adriana Laura Abundez Arreola

Cargo: Jefa del Departamento de Admisidon y Movimientos

Funciones: Coordinar la implementacion y verificar el correcto funcionamiento de la aplicacion
Obligaciones: Mantener la integridad de los datos de la aplicacion

Nombre: Andrés Franco Ortiz

Cargo: Jefa del Departamento de Remuneraciones

Funciones: Coordinar la implementacidn y verificar el correcto funcionamiento de la aplicacién
Obligaciones: Mantener la integridad de los datos de la aplicacion

Nombre: Luis Ricardo Miranda Gallegos

Cargo: Jefe del Departamento de Administracion de Sistemas
Funciones: Mantener |a integridad de los datos de la aplicacion
Obligaciones: Administrar la aplicacion a nivel técnico.

Usuarios
Anexo IV

Datos personales contenidos en el sistema:
Datos de identificacién
® Nombre Completo
RFC
CURP
Fecha de nacimiento
Estado civil
Idiomas
Lugar de nacimiento
Nombres de familiares y parentesco
Domicilio
Datos Laborales
Puesto
Plaza
Area de adscripcién
Fecha de primer contacto
Trabajos anteriores
Prestaciones
Cuenta bancaria para deposito de némina
Datos Académicos
® Estudios Cursos Capacitacion

A.4.3 Nombre del sistema: Sistema Artus
Ubicacién: SITE interno Oficinas Centrales

Responsable:

Nombre: Rebeca Josefina Molina Freaner

Cargo: Directora de Planeacién, Administracion, Evaluacidn y Difusion
Funciones: Avalar el procedimiento para la proteccion de datos personales.
Obligaciones: Asegurar la proteccion de datos personales
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Encargado

Nombre: Betzabe Prieto Escutia

Cargo: Subdirectora de Informacién y Calidad

Funciones: Administrar la aplicacion, otorgar perfiles de usuario.

Obligaciones: Asegurar la operacion de la aplicacion y la proteccion de datos en la aplicacion

Usuarios

Nombre: Eduardo Hernandez Falcon

Cargo: Jefe del Departamento de Estadisticas

Funciones: Obtencidn de estadisticas a partir de bases de datos del SASAOL
Obligaciones: Asegurar la integridad de los datos personales a nivel aplicacion

Datos personales contenidos en el sistema:
Datos de identificacion
® Nombre completo

Numero de hijos
Ocupacion de la esposa
Datos Laborales

® Ocupacion

Datos Académicos

® Datos escolares

® CURP

® Fecha de nacimiento
® Domicilio Teléfono
® Sexo

® Estado Civil |

® |dioma

°

°

A.4.4 Nombre del sistema: Sistema NomiPlus TA.NET
Ubicacién: SITE interno Oficinas Centrales

Responsable:

Nombre: Rebeca Josefina Molina Freaner

Cargo: Directora de Planeacion, Administracion, Evaluacion y Difusion
Funciones: Avalar el procedimiento para la proteccién de datos personales.
Obligaciones: Asegurar la proteccion de datos personales

Encargados

Nombre: Victor Beltran Sanchez de Aparicio

Cargo: Subdirector de Recursos Humanos

Funciones: Administrar la aplicacion, otorgar perfiles de usuario.

Obligaciones: Asegurar la operacion de la aplicacion vy la proteccion de datos en la aplicacion

Usuarios

Nombre: Maria Eugenia Parrilla Luna

Cargo: Profesional Dictaminador de Servicios Especializados
Funciones: Captura de datos y generacion de reportes
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Obligaciones: Mantener la integridad de los datos de la aplicacion

Nombre: Ménica Reyes Zamora

Cargo: Técnico Superior

Funciones: Mantener la integridad de los datos de la aplicacion
Obligaciones: Captura de datos y generacion de reportes

Nombre: Mariana Zamora Ocampo

Cargo: Analista Administrativo

Funciones: Mantener |a integridad de los datos de la aplicacion
Obligaciones: Captura de datos y generacion de reportes

Nombre: Nidia Sanchez Orozco

Cargo: Secretaria C

Funciones: Mantener la integridad de los datos de la aplicacion
Obligaciones: Captura de datos y generacion de reportes

Datos personales contenidos en el sistema:
Datos de identificacion

® Nombre Completo
Fecha de nacimiento
Nacionalidad
Estado Civil
RFC
Domicilio
Sexo
Huella digital
Datos Laborales
® Fecha de contratacion
® Entradas/Salidas

A.4.5 Nombre del sistema: Sistema de Control de Accesos AxTrax
Ubicacién: SITE interno Oficinas Centrales

Responsable:

Nombre: Rebeca Josefina Molina Freaner

Cargo: Directora de Planeacién, Administracion, Evaluacion y Difusion
Funciones: Avalar el procedimiento para la proteccion de datos personales.
Obligaciones: Asegurar la protecciéon de datos personales

Encargado

Nombre: Victor Beltran Sanchez de Aparicio

Cargo: Subdirector de Recursos Humanos

Funciones: Administrar la aplicacion, otorgar perfiles de usuario.

Obligaciones: Asegurar la operacion de la aplicacidn vy la proteccion de datos en la aplicacion

Nombre: Adriana Laura Abundez Arreola
Cargo: Jefa del Departamento de Admision y Movimientos
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Funciones: Coordinar la implementacidn y verificar el correcto funcionamiento de la aplicacién
Obligaciones: Mantener la integridad de los datos de la aplicacién

Usuarios

Nombre: Maria Eugenia Parrilla Luna

Cargo: Analista

Funciones: Mantener la integridad de los datos de la aplicacion
Obligaciones: Captura de datos y generacion de reportes

Nombre: Ménica Reyes Zamora

Cargo: Técnico Superior

Funciones: Mantener |a integridad de los datos de la aplicacion
Obligaciones: Captura de datos y generacion de reportes

Nombre: Mariana Zamora Ocampo

Cargo: Analista Administrativo

Funciones: Mantener la integridad de los datos de la aplicacion
Obligaciones: Captura de datos y generacion de reportes

Nombre: Nidia Sanchez Orozco

Cargo: Secretaria C

Funciones: Mantener la integridad de los datos de la aplicacion
Obligaciones: Captura de datos y generacion de reportes

Datos personales contenidos en el sistema:
Datos de identificacién

® Nombre Completo

® Teléfono

Datos Laborales

® Departamento

® Entradas/Salidas

A.4.5 Nombre del sistema: Sistema Integral de Recursos Humanos (SIRH)
Ubicacidn: SITE interno Oficinas Centrales

Responsable:

Nombre: Rebeca Josefina Molina Freaner

Cargo: Directora de Planeacion, Administracion, Evaluacion y Difusion
Funciones: Avalar el procedimiento para la proteccion de datos personales.
Obligaciones: Asegurar la proteccion de datos personales

Encargados

Nombre: Victor Beltran Sanchez de Aparicio

Cargo: Subdirector de Recursos Humanos

Funciones: Administrar la aplicacion, otorgar perfiles de usuario.

Obligaciones: Asegurar la operacion de la aplicacidn v la proteccion de datos en la aplicacion
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Nombre: Juan Froylan Lopez

Cargo: Subdirector de Tecnologias de la Informacion

Funciones: Administrar la aplicacién y el desarrollo

Obligaciones: Asegurar la operacion de la aplicacion y la proteccidn de datos en la aplicacion

Nombre: Adriana Laura Abundez Arreola

Cargo: Jefa del Departamento de Admision y Movimientos

Funciones: Coordinar la implementacidn y verificar el correcto funcionamiento de la aplicacién
Obligaciones: Mantener la integridad de los datos de la aplicacion

Nombre: Andrés Franco Ortiz

Cargo: Jefa del Departamento de Remuneraciones

Funciones: Coordinar la implementacidn y verificar el correcto funcionamiento de la aplicacion
Obligaciones: Mantener la integridad de los datos de la aplicacion

Nombre: Luis Ricardo Miranda Gallegos

Cargo: Jefe del Departamento de Administracion de Sistemas
Funciones: Mantener la integridad de los datos de la aplicacion
Obligaciones: Administrar la aplicacion a nivel técnico.

Usuarios
Anexo V.

Datos personales contenidos en el sistema:
Datos de identificacion
® Nombre Completo
Fecha de nacimiento
CURP
Estado Civil
RFC
Domicilio
Datos Laborales
® Puesto
® Fecha deingreso
® (Codigo de puesto
°
[

Antigliedad

Cuenta bancaria para deposito de némina
Datos Académicos
® Estudios Cursos de capacitacion

B.1. ENCARGADOS DE LA INFRAESTRUCTURA Y SISTEMAS OPERATIVOS DE TODOS LOS
SISTEMAS DEL INSTITUTO, TANTO LOS UBICADOS EN EL SITE EXTERNO, COMO EN EL
SITE INTERNO EN OFICINAS CENTRALES.

Nombre: Juan Gabriel Mercado Escobar

Cargo: Subdirector Técnico

Funciones: Administrar la infraestructura y Sistemas Operativos de los servidores que alojan la aplicacion
Obligaciones: Asegurar la disponibilidad de la infraestructura y seguridad de datos en cuanto al acceso a
los servidores.
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Nombre: Carlos A. Gutiérrez Gutiérrez

Cargo: Jefe de Departamento

Funciones: Administrador de infraestructura de los bienes TIC's en los SITE’s externo e interno
Obligaciones: Administrar sistemas operativos vy servidor Web de la Infraestructura de los SITE's externo e
interno.
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PARTE 2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE DATOS PERSONALES

2.1 Nombre del sistema: Sistemas alojados en los SITE's interno y externos

Tipo de soporte electronico

La informacion se encuentra localizada en los siguientes soportes electronicos:
Bases de datos relacionales de SQL Server 2000.

Archivos de respaldo de SQL Server 2000.

MySQL

Archivos compactados conteniendo archivos de respaldo de SQL Server 2000.

Los soportes anteriores se encuentran los siguientes medios:
® Discos duros de servidores de bases de datos.
® Discos duros de servidores de respaldo.
e Cintas magnéticas

2.2. Lugar donde se resguardan los soportes:

La informacion almacenada de forma electrdnica, es almacenada en los siguientes lugares: - SITE externo
y SITE interno en Oficinas Centrales.

El SITE externo tiene las siquientes caracteristicas principales:
e Calidad mundial - Disponibilidad 99.999 %
Sistema contrafuegos
Ubicado en una zona de baja sismicidad
Control de acceso por zonas, de acuerdo al perfil e identificacion presentada
Sistema de energfa redundante
® Sistema automatizado de precision de aire acondicionado
Este lugar se describe con mayor amplitud en el Anexo I.

El SITE interno Oficinas Centrales tiene las siguientes caracteristicas principales:
® Acceso controlado por mecanismos biométricos.
® \Vigilancia las 24 horas mediante camaras de seguridad y personal de seguridad.
® Control de temperatura mediante aire acondicionado.
® Protegido por sistemas UPS.
® Servidores en jaulas con cerradura.

Este lugar se describe con mayor amplitud en el Anexo |.
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PARTE 3. MEDIDAS DE SEGURIDAD IMPLEMENTADAS

I. Transmisiones de datos personales

I.  Transmisiones mediante el traslado fisico de soportes electrénicos:

El traslado fisico de soportes electronicos se realiza sobre los siguientes elementos:

Cintas de respaldo. - Informacion en unidades de disco extraible. En el caso de las cintas de respaldo, la

informacién que se encuentra es almacenada desde su origen en archivos cifrados mediante compresion

con contrasena, por lo que el simple acceso a la cinta no permite extraccion de la informacién. Los

detalles de este cifrado son los siguientes:
Algoritmo de encripcion: AES - Tamano de la clave: 256 bits. En el caso de las unidades de disco
extraible, la informaciéon a trasportar aparte de normalmente encontrarse cifrada mediante la
compresidn con contrasefa, es trasportada en unidades ldgicas cifradas con las siguientes
caracteristicas: - Algoritmo de encripcion: AES - Tamano de la clave: 256 bits - Tamano del
blogque: 128 bits. - Modo de operacidn: XTS.

En el caso de las cintas de respaldo, es necesario que se realice la forma de un documento de

entrega,/recepcion donde se registran la siguiente informacion:
Fecha. - Cantidad de cintas entregadas. - Etiqueta de cada cinta. - Descripcion del contenido de
cada cinta. - Nombre de la persona que entrega. - Cargo de la persona que entrega. - Nombre de
la persona que recibe. - Cargo de |a persona que recibe.

.2 Transmisiones mediante el traslado fisico de soportes electrénicos.

El traslado de los medios fisicos es realizado por personal de departamento de Centro de Datos
(encargados), se anota en una bitacora del SITE externo el soporte electrénica extraido y porque persona
normalmente en vehiculos proporcionados por el Instituto o en vehiculos particulares.

.3 Transmisiones mediante el traslado sobre redes electrénicas:

El tipo de transmisiones sobre redes electronicas que se realiza con informacion de datos personales es
alguno de los siguientes:

Transmisiones internas son todas las comunicaciones que se realizan sin abandonar la red privada. Por
ejemplo: comunicaciones con servidores de dominio o bases de datos, transmisiones de control de
sesiones, etc. - Transmisiones hacia oficinas centrales son comunicaciones que se realizan hacia la red
ubicada en Oficinas Centrales. Por ejemplo: copiado de informacion de respaldo. - Transmisiones hacia el
exterior. Son transmisiones que abandonan la red privada y van destinadas hacia un lugar diferente de las
Oficinas Centrales del Instituto. Por ejemplo: accesos a sistemas desde los diferentes estados.

Las transmisiones internas se consideran seguras debido a lo siguiente: - Se realizan entre redes confiables
- Las transmisiones son realizadas entre equipos bajo estricto monitoreo. - Se cuenta con detectores de
intrusos cuando la informacidn fluye de una red a otra.

Las trasmisiones hacia oficinas centrales se realizan tomando las siguientes precauciones en lo
relacionado con la seguridad:

Para las transmisiones automaticas (como transmisiones de respaldos nocturnos), la informacién de
origen se cifra utilizando compresién con contrasefa con el algoritmo AES con longitud de 256 bits. Por
lo que en caso de interceptacion la informacion no es accesible directamente. - Para las transmisiones
automaticas, se encuentran integrados en los scripts de respaldo la deteccion y notificacidén de problemas,
por lo que en caso de éxito o fracasos son enviados correos electronicos a personal del departamento de
Centro de Datos informando la situacion. - Adicionalmente se almacena en un log lo realizado por el script
de respaldo. - Las transmisiones manuales se realizan utilizando tuneles SSH a través de Internet con
criptografia de clave publica por lo que toda la transmision se realiza de forma segura.
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Las trasmisiones de datos personales hacia el exterior son realizadas después de que se comprueba que el
usuario que accesa autenticado y autorizado. Normalmente estas transmisiones utilizan el protocolo
HTTPS mediante una pagina Web. En este caso las comunicaciones pasan por un proceso de inspeccion
realizado por el sistema de deteccién/prevencion de intrusiones. Adicionalmente, se realiza un registro del
acceso en dos lugares diferentes: - Logs de la aplicacion. - Logs del servidor Web.

Il. Resguardo de sistemas de datos personales con soportes electronicos

Los sistemas de datos personales estan alojados en medios electronicos cuyas caracteristicas son las
siguientes:

Alojados en discos duros de servidores y cintas magnéticas cuya proteccion principal es la siguiente:
Seguridad fisica: Control de acceso por zonas, de acuerdo al perfil e identificacion presentada.

Descripcion: Para accesar al area fisica donde se encuentran los servidores ser requiere de lo siguiente:

e Autorizacién por escrito en la cual el Responsable del sistema autorice al personal que
requiere accesar al espacio fisico de los servidores o en su caso a la bdveda de cintas.

® Presentarse en el area de recepcion del SITE externo con el oficio de autorizacion, o en su
caso de estar ya autorizado con el gafete correspondiente.

e Autentificarse con el personal del seguridad del SITE externo para el acceso

e Solicitar al personal del SITE externo, previa verificacion de identidad, que abran la jaula para
el acceso a los servidores o en su caso a la béveda de cintas.

Seguridad légica: El acceso a los servidores para la transmision o respaldo del sistema se realiza de forma
indirecta, es decir via una VPN a la red de datos del Instituto Nacional para la Educacién de los Adultos
(equipo externo al SITE externo que aloja este sistema) y solo de esta red (limitada) es posible acceder a
los servidores del SITE externo.

Asimismo para el acceso a los servidores se requiere de un login y contrasena que integra al menos 9
caracteres conjuntando, letras, nimero y caracteres especiales.

Este proceso se describe con mayor amplitud en el Anexo |
IIl. Bitacoras para accesos y operacion cotidiana
1. Los datos que se registran en las bitacoras son los siguientes:
® El nombre del usuario que accede
® Fechay hora
e | amodificacion o consulta realizada
e Fechay hora de salida.

2. El lugar en donde se almacenan las bitacoras es en los discos duros de los servidores de las
aplicaciones y controlados unicamente por el personal encargado de la Direccién de Acreditacion
y Sistemas

3. El personal que en caso de requerirse realiza el analisis de las bitacoras es el personal encargado
de la Direccion de Acreditacion y Sistemas

IV. Registro de incidentes
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El registro de incidentes es llevado por personal encargado de la Direccidn de Acreditacion y Sistemas
como consecuencia de:

e Sien la auditoria realizada por la Subdireccion Técnica se detecta un intento recurrente no
autorizado

e Sielarea titular de los datos percibe alguna incongruencia en la informacion.

Con lo anterior se realizara un analisis y auditoria a la bitacora de eventos.

V. Acceso a las Instalaciones del SITE externo e interno

1. Sesguridad perimetral: Se cuenta con politicas y procedimientos de seguridad para el acceso a las
instalaciones que alojan los soportes fisicos y electronicos del Instituto en el SITE externo, este
procedimiento y sus caracteristicas se describen con mayor amplitud en el Anexo |, numeral 8 y
numeral 1.1

2. Seguridad perimetral interior: Se cuenta con politicas y procedimientos de seguridad para el
acceso a la jaula y/o béveda que alojan los soportes fisicos y electrénicos del Instituto en el SITE
externo, este procedimiento y sus caracteristicas se describen con mayor amplitud en el Anexo |,
numeral 8.

V1. Actualizacidn de la informacién contenida en el sistema

La actualizacion contenida en el sistema es realizada de acuerdo a lo siguiente:

Encargados: Realizan depuracion, ajustes y manipulacion de datos de acuerdo a normas establecidas, los
cambios realizados se registran en la bitacora de eventos de la aplicacion.

Usuarios: Capturan informacion conforme se va generando.

VII. Perfiles de usuario y contrasefias
Modelo de control de acceso y perfiles de usuario y contrasefia en el sistema operativo de red
El Instituto observa lo siguiente en cuanto al uso de perfiles de usuario y contrasena:
Para todas las contrasefias que sean utilizadas para algiin dispositivo ubicado en el SITE externo y/o
interno se cumplen los puntos presentados a continuacion.
Responsabilidad del usuario
Cada contrasefa es responsabilidad del usuario al que se le asigna, por lo que el usuario sera responsable
de la utilizacion de la misma.

El usuario no debera proporcionar la contrasena a terceros.

Longitud de la contrasefa
La longitud minima de las contrasenas a ser utilizadas en dispositivos en el SITE externo es de 9
caracteres,

Complejidad de la contrasena

La contrasena debera incluir por lo menos uno de cada uno de los siguientes grupos de caracteres:
e Letras mayusculas (A, B, C,...)
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e Letras mintsculas (a, b, c,...)
e Numeros (1, 2, 3,...)
e Caracteres especiales (“, #, S, .)

Adicionalmente no se deben utilizar palabras de diccionario de cualquier idioma o variaciones sencillas de
las mismas.

Duracidn de la contrasefa.

La contrasena debera ser cambiada cada 60 dias y no sera posible utilizar ninguna de las 4 contrasenas
anteriormente usadas.

Otras politicas
Adicionalmente a las politicas antes mencionadas, se deben respetar las siguientes:
® |acontrasena podra ser escritas siempre y cuando se mantenga el escrito en un lugar seguro.

® Para evitar ataques de fuerza bruta, una cuenta podra ser deshabilitada temporalmente después
de un cierto nimero de intentos de acceso fallidos.

® las contrasefias no deben ser enviadas usando servicios que no utilicen encriptacion. Por lo
anterior, las contrasefias no deben ser enviadas en mensajes de correo, conversaciones de Chat,
etc.

e No utilizar una misma contrasena para dos servicios diferentes en el SITE externo.

El departamento de administracion de centro de datos esta autorizado para, de manera periddica, realizar
auditorfas y asegurarse de que las contrasefas son lo suficientemente robustas.

En la medida de lo posible, se deben utilizar mecanismos tecnologicos que, de manera automatica,
impongan las politicas antes mencionadas.

Perfiles de usuario y contrasefia manejados por el software aplicativo del sistema de datos
personales

Para el establecimiento de contrasenias al aplicativo del sistema de datos personales aplican los mismos
numerales antes descritos, ademas de cumplir con el llenado del “Formato de notificacién de acceso a
sistemas de informacién” (Anexo Il)

Responsabilidad del usuario

Cada contrasefa es responsabilidad del usuario al que se le asigna, por lo que el usuario sera responsable
de la utilizacion de la misma, asimismo la definicién de perfiles de usuario y la creacion de las mismas de
estos aplicativo recae exclusivamente en el encargado de la aplicacion.

El usuario no debe proporcionar la contrasena a terceros.

Administracion de perfiles de usuario y contrasefas

Los perfiles de usuario para administracion de sistemas operativos de red, la asigna el encargado
(Subdirector Técnico) de la aplicacion.

Los perfile de usuario para el manejo y/o consulta de datos personales de la aplicacién la asigna cada
encargado del sistema. (Distinto a la Subdireccién Técnica)
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VIII. Procedimiento de respaldo y recuperacién de datos

Este procedimiento es realizado por el personal “encargado” de la Subdireccion Técnica de acuerdo a lo
siguiente:

e Definicién de archivos de datos a respaldar (se define en conjunto con el responsable u

encargados por parte del area de la aplicacion)

e Definicion de horarios en los que se procedera con el respaldo de la informacion

® Tipo de respaldo

e Resguardo del respaldo electrénico
Para la recuperacion de datos se realiza lo siguiente:

e Solicitud por escrito del respaldo a generar en el que indique, periodo vy tipo del respaldo para
recuperar, tipo de medio electrdnico en que se realizara la recuperacion de los datos.

IX. Plan de contingencia

El Plan de contingencia se encuentra en actualizacion debido a los constantes cambios en la optimizacion
de los sistemas de datos personales.

Sin embargo dado que los sistemas sustantivos del Instituto se encuentran hospedados en un SITE
externo con un proveedor de servicios y dado que el Instituto paga por servicios recibidos, este proveedor
cuenta con otro SITE externo el cual tiene la capacidad para alojar los sistemas del Instituto si existiera un
problema mayor con su SITE ubicado en la Ciudad de México.
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PARTE 4. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE DATOS
PERSONALES.

Actualmente todos los sistemas que se describen en este documento se encuentran operando, sin
embargo el procedimiento que se solicitara para la cancelacion de datos personales es el siguiente, a través
de un oficio generado por el “responsable” de la aplicacion que contenga:

e Fechaen el que el sistema dejara de operar

e Cancelacion de perfiles de usuario para “encargados” y “usuarios”
e Respaldo de datos del sistema en soporte electrénico

® Respaldo del sistema en soporte electrénico

® Respaldo de la bitacora generada
Los respaldos quedaran a resguardo del responsable de la aplicacion, asimismo el personal que realizara lo
aqui indicado sera el personal “encargado” de la Subdireccidn Técnica a peticion de la responsable
(Director(a) de la Direccién de Acreditacién y Sistemas,

PARTE 5. RESPONSABILIDADES GENERALES

Para integrar la cobertura total en la proteccion de datos el Instituto establece de acuerdo a lo indicado en
los puntos anteriores de forma general las siguientes responsabilidades:

De la Direccién de Acreditacion y Sistemas

Establecer, implementar y asegurar la operacion de la infraestructura del SITE externo e interno en cuanto
a las siguientes caracteristicas:

Seguridad fisica del SITE externo e interno

Seguridad légica del SITE externo e interno

Establecer la infraestructura de hardware y software de los bienes TIC, integrados en los SITE's
Establecer la infraestructura de comunicaciones y servicios de Internet en los SITE’s

Establecer procedimientos para generar, asignar, distribuir, modificar, almacenar y dar de baja
usuarios y claves de acceso para la operacién de los sistemas operativos de la infraestructura de
servidores y/o bienes TIC que alojan los sistemas de datos personales.

® Actualizar y controlar este documento, asi como verificar que todos los sistemas que integren
datos personales este incluidos en él y alineados a lo establecido en el numeral Trigésimo tercero
de los Lineamientos de proteccion de datos personales, publicados en el Diario Oficial de la
Federacion el 30 de septiembre de 2005.

e Establecer procedimientos para almacenar (medios fisicos y/o electronicos) vy realizar
transmisiones de datos de los medios electronicos que contienen los datos personales.

e Continuidad de las operaciones. Establecimiento de medidas con el fin de contrarrestar las
interrupciones graves de la operacion vy fallas mayores en los sistemas de informacién. Incluye
planeacidn, implementacidn, prueba y mejora del plan de continuidad de la operacion.

Lo anterior considerando en todo momento los preceptos legales que correspondan, asi mismo el Director
de ésta area sera el Responsable del sistema de datos personales

De la Direccién correspondiente al drea usuaria del sistema que integra datos personales

® Acceder, manipular, consultar los sistemas de datos personales alojados en el SITE externo e
interno, de acuerdo a perfiles de usuario establecidos, en cuanto a las siguientes caracteristicas:
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®  Establecer procedimientos para generar, asignar, distribuir, modificar, almacenar (definir archivos
para almacenar y medios fisicos) y dar de baja usuarios y claves de acceso para la operacion en el
Sistema de Datos personales.

®  Acceder, manipular, consultar, distribuir los sistemas de datos personales

e Garantizar la confidencialidad de los datos a los que se tiene acceso, estableciendo controles
orientados a que el personal conozca el alcance de sus responsabilidades respecto a la seguridad
de activos, antes y después de finalizar la relacion laboral.

Lo anterior considerando en todo momento los preceptos legales que correspondan, asi mismo el Director
de ésta area sera considerado también Responsable del sistema de datos personales.

PARTE 6. CATALOGO DE SISTEMAS DE DATOS PERSONALES (EXPEDIENTES FiSICOS DE
TRABAJADORES)

4 1 7 7 . . "y "7 ' "7 . 7
AREA: Direccion de Planeacion, Administracion, Evaluacion y Difusion, Subdireccion de Recursos
Humanos, Departamento de Admisién y Movimientos

A.5.1 NOMBRE DEL SISTEMA: Expedientes Fisicos de Trabajadores y Prestadores de Servicios
Profesionales por Honorarios

Responsable

Nombre: Rebeca Josefina Molina Freaner

Cargo: Directora de Area

Funciones: Directora de Planeacion, Administracion, Evaluacion y Difusion

Obligaciones: Responsable del tratamiento del Sistema

Nombre: Victor L. Beltran Sanchez de Aparicio
Cargo: Subdirector de Area
Funciones: Subdirector de Recursos Humanos

Obligaciones: Designar a los encargados del Sistema

Nombre: Adriana Laura Abtindez Arreola

Cargo: Jefe de Departamento

Funciones: Jefa del Departamento de Admisidn y Movimientos

Obligaciones: Proponer los criterios de operacion del Sistema y coordinar las actividades de integracién de
documentos a los expedientes fisicos vy las actividades de resguardo del Sistema.

Encargados

Nombre: Elsa Salazar Gonzalez

Cargo: Analista Administrativo

Funciones: Archivista

Obligaciones: 1.- Integrar documentos personales, laborales y de asistencia en los expedientes personales
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de los trabajadores y prestadores de servicios profesionales por honorarios del Instituto, activos e
inactivos 2.- Resguardo de los expedientes fisicos sefalados en la obligacion 1.

Nombre: Claudia Stephany Lépez Ramirez
Cargo: Técnico Superior
Funciones: Archivista

Obligaciones: 1.- Integrar documentos personales, laborales y de asistencia en los expedientes personales
de los trabajadores y prestadores de servicios profesionales por honorarios del Instituto, activos e
inactivos 2.- Resguardo de los expedientes fisicos sefalados en la obligacion 1.

Nombre: Francisco Mendoza Avendano

Cargo: Jefe de Oficina

Funciones: Archivista

Obligaciones: 1.- Integrar documentos personales, laborales y de asistencia en los expedientes personales
de los trabajadores y prestadores de servicios profesionales por honorarios del Instituto, activos e
inactivos 2.- Resguardo de los expedientes fisicos sefalados en la obligacion 1.

Usuarios

Nombre: Personal del Departamento de Admision y Movimientos

Funciones: Administrativas

Obligaciones: 1.- Consultar los expedientes fisicos sélo para cumplir con las funciones que tienen
encomendadas 2.- Hacer buen uso y manejo del expediente fisico que en su momento se encuentre bajo
su resguardo.

Nombre: Personal del Departamento de Remuneraciones
Funciones: Administrativas
Obligaciones: 1.- Consultar los expedientes fisicos sélo para cumplir con las funciones que tienen
encomendadas 2.- Hacer buen uso y manejo del expediente fisico que en su momento se encuentre bajo
su resguardo.
Datos contenidos en el sistema de expedientes fisicos
Datos de Personales:
® Nombre completo
e CURP
® RFC
® Acta de nacimiento
® Domicilio
® Hoja de datos personales

® Fotografia
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® Certificado Médico
® C(artilla
® Credencial de Elector
® Curriculum Vitae
Datos laborales:
® Nombramientos y/o Contratos
® Oficios referentes a su relacion con el INEA
® Constancias de Habilidades Laborales
® Control de asistencia
Datos académicos:
® Datos escolares (documentacién que acredita su nivel escolar)
® (Constancias de Cursos
ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE DATOS PERSONALES PARA ESTE
SISTEMA (PARTE 6)

Finalidad: Contar con un expediente personal de los trabajadores y prestadores de servicios profesionales
por honorarios que contenga documentacion personal, laboral y de control de asistencia.

Tipo de soporte: Fisico

Descripcion: Los expedientes fisicos de los trabajadores y prestadores de servicio profesiones por
honorarios, se resguardan en un area cerrada ubicada dentro de la Subdireccion de Recursos Humanos

Caracteristicas del Lugar donde se guardan los datos:

El &rea de Archivo que resguarda los expedientes fisicos posee las siguientes caracteristicas

e Area cerrada de 1.85 ms x 8.76 ms que cuenta con un solo acceso, 11 anaqueles y 192
gavetas

e |luminacion artificial
® Sistema de aire lavado
e (Control de acceso limitado

MEDIDAS DE SEGURIDAD IMPLEMENTADAS PARA ESTE SISTEMA (PARTE 6)

Transmision de datos personales

La transmisidn de datos personales y expedientes fisicos se realiza previa solicitud por escrito y se atiende
la requisicion por escrito y se clasifica la informacion de conformidad con la Ley Federal de Transparencia
y Acceso a la Informacidn Publica Gubernamental

r ]
Personal con Acceso al Area de Archivo:

® Personal adscrito al Departamento de Admision y Movimientos previa designacion por
escrito

® Personal adscrito al Departamento de Remuneraciones previa designacion por escrito
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Bitacoras

En el area de Archivo lleva una bitacora de acceso de los usurarios a los expedientes fisicos, que contiene:

e NN°de cobroy nombre del titular del expediente fisico,
e Fecha de préstamo,

e Nombre y firma de quien recibe el expediente,

e Fechay firma de devolucion

® Motivo por el cual se solicita el acceso
Registro de incidentes

Cuando se presente un incidente como el dafio, extravio o robo de datos personales y/o expedientes
fisicos, se realizaran las siguientes acciones:

e El encargado informard por escrito al responsable del incidente presentado, senalando la
fecha del acontecimiento y el motivo que dio origen.
e En caso de comprobarse el dano, extravio o robo, se informara a la Unidad de Asuntos
Juridicos para los efectos que correspondan.
® Elencargado llevara una bitacora de los incidentes presentados.
Acceso a las Instalaciones del area de archivo

En el area de archivo se resguardan los expedientes fisicos, cuya seguridad consiste:

3. Seguridad perimetral: Se cuenta con politicas y procedimientos de seguridad para el acceso a las
instalaciones del Instituto

4. Seguridad perimetral interior: Se cuenta con politicas para el acceso al area de archivo dentro de
la Subdireccion de Recursos Humanos, limitando el acceso exclusivamente al personal
autorizado.

Actualizacién de la informacidn contenida en el sistema

La informacién contenida en el sistema de Expedientes Fisicos de Trabajadores y Prestadores de Servicios
Profesionales por Honorarios, se actualiza diariamente al integrar los documentos que derivan de la
relacion del Instituto con los trabajadores y prestadores.

Los encargados del sistema, tienen bajo su resguardo un determinado nimero de expedientes fisicos, de
los cuales realizan su actualizacion conforme al ingreso de los documentos al area de archivo.

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE DATOS PERSONALES DE
ESTE SISTEMA (PARTE 6)

No aplica para el Sistema de Expedientes Fisicos de Trabajadores y Prestadores de Servicios Profesionales
por Honorarios.
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ANEXO |

I ESPECIFICACION DE LOS SISTEMAS ALOJADOS EN EL SITE EXTERNO
.1 ANTECEDENTES

El Instituto Nacional para la Educacion de los Adultos cuenta con aplicaciones de gran demanda como el
SASA en linea, Administrador de cursos, Servidores de Bases de Datos, etc. las cuales por sus
caracteristicas de disponibilidad, seguridad de datos (confidencialidad) y capacidad de procesamiento se
requiere que se encuentren alojadas en un sitio capaz de proveer, tanto en infraestructura,
comunicaciones, seguridad asi como en nivel de servicio, las caracteristicas descritas con anterioridad con
los mas altos estandares de calidad. Todo esto con la finalidad de mejorar los niveles de servicio y acceso
de la poblacién a la informacion v los servicios en beneficio de los usuarios.

.2 DESCRIPCION DEL SERVICIO

El INEA cuenta con un contrato de servicios que provee la infraestructura, servicios profesionales y
mantenimiento de equipos y aplicaciones de Internet y Extranet de la entidad.

El contrato de servicios contempla como minimo el servicio de Hospedaje dedicado de aplicaciones en
servidores dedicados, lo cual permite alojar aplicaciones criticas para tener acceso via Internet. Incluye
todo el soporte necesario para implementar, instalar, reinstalar las aplicaciones del INEA durante todo el
tiempo que dura el contrato y soporte, e instalacion de equipo de comunicaciones y almacenamiento
solicitado. Asi mismo cuenta con el personal dedicado al INEA en servicios 7x24 los 365 dias para
soporte y asesoria de todas las plataformas que conforman el contrato que el INEA define durante la
vigencia.

A través de los servicios de Hosting de EL PROVEEDOR, el INEA cuenta con una infraestructura de clase
mundial para hospedar de forma remota aplicaciones complejas de uso critico alojadas en el SITE externo.

[.3 OBJETIVOS GENERALES

Los objetivos generales que se deben alcanzar son los siguientes:

e Contar con una solucién en la cual el proveedor integra todo lo requerido para alojar, instalar,
migrar, operar, monitorear, soportar y mantener las aplicaciones en los Servidores, equipos de
comunicaciones y seguridad requeridos.

e Obtener mediante medios fisicos, electronicos y de software los mas altos indices de seguridad de
datos.

1.4 CARACTERISTICAS

e |a plataforma de servidores y comunicacion interna que ofrece el proveedor son dedicados de
forma exclusiva para el INEA.

e EI SITE externo permite el acceso de personal técnico autorizado del INEA, para supervisar los
procesos realizados dentro del SITE o area del proveedor de servicios destinada al INEA.

1.5 UBICACION
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El SITE externo cuenta con una infraestructura de alojamiento disenado para operar como un
SITE externo de alta disponibilidad ubicado en la ciudad de México o hasta 150 Km alejado del
centro de la misma.

1.6 GARANTIA DE DISPONIBILIDAD

Minima de 99.99% en el SITE externo.

.7 CARACTERISTICAS GENERALES DEL INMUEBLE

Ubicado en una zona antisismica o de baja sismicidad.

Es una construccidn con estructuras principales que soporte niveles sismicos de alta intensidad.
No corre riesgos por cualquier tipo de desastres naturales y debera contar con mecanismos de
proteccion en caso de siniestros.

Cuenta con los sistemas de proteccion necesarios de pararrayos.

Provee un espacio fisico de trabajo para dos personas equipado con mesa, silla, teléfono, consola,
acceso a Internet v a los servidores, equipos vy servicios descritos en este documento. Asi mismo
se deberan proveer credenciales de acceso permanente para tres personas que definira el
Instituto, en un esquema de trabajo de 7x24x365.

El espacio destinado para albergar la infraestructura integral de servicios es delimitada de
instalaciones de terceros y areas comunes a través de una estructura de aislamiento perimetral
que puede ser habitacidn separada o jaula con chapa de seguridad, asi como contar con racks de
42 unidades instalados para soportar de forma justa los equipos del INEA.

Cuenta con la infraestructura integral asi como los dispositivos necesarios para alojar todos los
equipos de computo, comunicaciones y seguridad contenidos en este anexo.

1.8 CARACTERISTICAS DE SEGURIDAD FiSICA DEL SITE EXTERNO:

Estructura contra sismos integrada.

Piso falso: modular con capacidad de soportar carga minima de 500 Kg/m2, con cdmara plena
entre losa y piso falso de acuerdo a las normas internacionales que rigen estos sistemas.
Cobertura antiestatica.

Cuenta con un arreglo de aires acondicionados de precision dentro de las instalaciones donde se
alberguen los equipos descritos en este anexo con controles automaticos de humedad vy
temperatura para mantener un rango de temperatura maxima de 21°C con variaciones maximas
de +/- 1 grados.

Sistema de prevencion y deteccion de incendio de manejo de zonas.

Sistema de supresion de fuego exterior.

Seguridad de acceso al SITE externo, el cual permita acceso Unicamente mediante tarjetas u otro
medio de control electrdnico registrando el evento y alarma de intrusos.

Vigilancia 7x24x365 a través de sistemas de monitoreo de video camaras de seguridad, con al
menos una vista al espacio que ocupara el SITE externo del INEA.

1.9 CARACTERISTICAS DE LA INFRAESTRUCTURA ELECTRICA

El SITE externo cuenta con un sistema eléctrico que garantiza el soporte al 100% de los
dispositivos que conformen la infraestructura integral de servicios del SITE externo INEA, asi
como los dispositivos propios del SITE externo que brinden servicio a dicha infraestructura
(conectividad, telecomunicaciones y acceso a la red Internet).
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CONTAR CON INFRAESTRUCTURA ELECTRICA REDUNDANTE:

® Fuente de poder de AC.

e Salidade Voltaje: 110-220 VAC, 60 Hz.

e UPS redundante con las protecciones correspondientes de supresion de picos, con
capacidad para soportar toda la infraestructura de equipos relacionados en este anexo.

e (Capacidad de 8 horas de backup de bateria

e Planta de emergencia de diesel con capacidad de soporte de |a infraestructura relacionada en este
anexo, y la de todo el SITE externo por tiempo ilimitado, con tiempos de recarga para el
combustible de al menos 60 horas.

e Cuenta con un sistema interno que  permite aterrizar los dispositivos de cdmputo vy
comunicaciones, racks y/o gabinetes y demds equipos necesarios, donde maximo el diferencial
de voltaje entre Tierra y Neutro sea 1 volt.

1.10 CARACTERISTICAS DE SEGURIDAD LOGICA:

e Lasolucion de seguridad légica es realizada con equipos en alta disponibilidad.

® La solucion de seguridad no es factor de latencia adicional en las redes por razones de su
desempenio.

e La configuracion y operacion de este sistema de seguridad, en lo que respecta al servicio que
servira al SITE externo INEA es coordinado en todo momento por personal de la Subdireccion
Técnica del INEA y del proveedor del servicio, esto con la intencidn de optimizar su desempefio y
adecuarlo a las necesidades del Instituto en todo momento.

SEGURIDAD EN EL SITE EXTERNO

o El proveedor es el encargado de instalar, administrar, monitorear, mantener y actualizar, los
dispositivos en Disposicion antes mencionados

o El SITE externo cuenta con linea de defensa, que al menos ofrece servicios de firewall,
antivirus, antispam, VPN vy deteccion y prevencion de intrusos. Estos servicios cuentan con
las siguientes caracteristicas:

Firewall

e Firewall (Stateful inspection Firewall) en esquema de alta disponibilidad y con
balanceo de cargas con interfaces suficientes para la solucion de sistemas del
Instituto.

e Soporta la creacion de VPN's usando los algoritmos mas comunes de encripcion
(DES, 3DES, AES, etc.) y en esquemas site-to-site vy client-to-site

® Es capaz de manejar al menos 250,000 conexiones concurrentes o al menos
300Mbps.

e Incluye prevencién de ataques de negacién de servicios distribuidos (DDoS)

Sistema de Detector de Intrusos
Ofrece un sistema de deteccidn y prevencion de intrusos que permite la correcta y oportuna
identificacion de ataques, que por lo menos proporciona lo siguiente:
« Elsistema de prevencidn y deteccion de intrusos esta en un esquema de alta disponibilidad
y de balanceo de cargas con interfaces suficientes para la los servicios del INEA.
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» Deteccion de ataques e intrusos: Basada en firmas, anomalias estadisticas, protocolos, de
situaciones de negacion de servicio y basados en Host.

+ Rechazo de intrusos: Posibilidad de configurar el sistema para rechazar o eliminar
automaticamente las conexiones no deseadas.

Proteccidn contra virus y antispam

o Proteccidn de antivirus de gateway para la infraestructura del SITE externo INEA contra
codigo malicioso que sea capaz de explorar al menos en los protocolos http, ftp, smtp, vy
pop3.

o Los servidores de correo de INEA y CONEVYT estan protegidos con antispam y antivirus
de gateway en los protocolos smtp y pop3.

o Es posible utilizar reglas diferenciadas para los dominios de correo ®inea.gob.mx vy
@conevyt.org.mx asi como que sea posible enviar los correos identificados como spam a
una cuenta en el dominio correspondiente para su revision.

« Elantispam, cuenta con los siguientes métodos para deteccion de SPAM:
= Listas blancas y negras.

"  Filtrado por contenido (asunto y cuerpo del mensaje).
=  DNS-based Blackhole Lists
®  Reputation Filtering o similar.

.11 CABLEADO ESTRUCTURADO

La interconexion de los dispositivos que integren la infraestructura propuesta, se realiza
respetando la norma de cableado estructurado, que dependiendo de la interface de red de los
equipos es minimo del tipo UTP categoria 6 o fibra dptica seglin sea el caso.

El cableado estd debidamente identificado tanto en el panel de distribucién como en los cables
de interconexion.

.12 COMUNICACIONES

Equipamiento de Conectividad para la red LAN
El proveedor del servicio provee el equipamiento (en Disposicidn) de Switching necesario para la
interconexion de toda la infraestructura del SITE externo INEA vy la disponibilidad en la misma
debe es al menos el 99.99%.
El esquema de conexion es coordinado con la Subdireccion Técnica del Instituto y el area técnica
del proveedor del servicio de tal forma que la solucion sea la éptima para el desempeno de las
aplicaciones.
El equipo de switching, contiene al menos las siguientes caracteristicas:
« 24 puertos 10/100
« 2 puertos 10/100/1000TX Uplinks
« Fuente de poder redundante
« Capa 3 con manejo de VLANSs y calidad de servicio, listas de acceso vy validacion via Radius
o TACACS+ y trabajar en capas 2-4.
o Debera tener la posibilidad de limitar el ancho de banda por cada puerto del switch.
e Estandares soportados: IEEE 802.1x, 802.1w, 802.1s, 802.1D, 802.1Q VLAN, 802.1p,
802.3 10BASE-T, 802.3u, 802.3ab, y 802.3ad
o Soportar UDP, IP, ICMPY TCP.
e Administracion via WEB, Telnet.
o Procesadores y fuentes de poder redundantes
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« 1RU

Acceso a la red de Internet
El backbone principal de proveedor hacia Internet esta soportado por al menos 2 conexiones
independientes y redundantes, con carriers diferentes.
El nivel de servicio requerido para este servicio es de 99.99%
El servicio es entregado a través del SITE externo del proveedor en esquema redundante.
Las conexiones cuentan con al menos los dos de los principales proveedores de servicios de
Internet de la RepUblica Mexicana, deberan tener a su vez las siguientes caracteristicas:
® |os prestadores de servicios de Internet tienen conexion directa a por lo menos dos
puntos de acceso a la red de Internet en Estados Unidos y/o NAP's (Network
Access Points, por sus siglas en Inglés) con una capacidad del orden de un STM1
como minimo.
e Cobertura a nivel nacional mediante infraestructura robusta con esquemas de alta
disponibilidad y redundancia automatica entre sus puntos de presencia POP’s
(points of presence, por sus siglas en inglés) y ubicacién.

[.13 SERVICIO DE ALMACENAMIENTO

El proveedor es responsable de la configuracion, administracion y dispositivos necesarios para la
conexion de los servidores de aplicaciones del Instituto a la SAN del proveedor.

El proveedor cuenta con el servicio integral de SAN (Storage Area Network), para tener espacio
adicional para almacenamiento de informacién a través de lineas de fibro canal (FC-switch o FC-
AL) 4 puertos a 2Gb/s, configurado en RAID 5y con un espacio utilizable de 930 GB, para la
aplicacion SASAOL y 30GB para la aplicacion Control de Gestidn, este debera poder crecer con
solo incluir discos para poder proveer crecimiento en menos de 2 horas conforme a requerimiento
del INEA.

El proveedor proporciona un dispositivo de respaldo, no necesariamente exclusivo para el servicio
al INEA, ademds de cintas para respaldo requeridas para almacenar 1.5 terabytes de
almacenamiento. Por lo cual, se cuenta de 2 terabytes para almacenamiento en béveda.

[.14 SERVICIOS ADICIONALES DE HOSPEDAJE

Licenciamiento en 4 servidores para contar con servicios de Verificacion SSL de 128bits con una
entidad verificadora internacional ampliamente aceptada en el mercado mundial.

[.15 SERVICIOS PROFESIONALES Y PERSONAL CAPACITADO

El proveedor ofrece un centro de atencion telefénica con un control de llamadas y reportes de
seguimiento y solucion de los mismos. Los reportes de seguimiento deberan contener como
minimo y se cuenta con una bitdcora de seguimiento.

= NUmero de reporte

" Fecha
=  Hora
®  Tipo de falla

® Tipo de escalamiento
®  Fechay hora de solucién
® Quién reporta la falla y quién atendio
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.16 MONITOREO DEL SERVICIO

® Los servidores solicitados cuentan con monitoreo en hardware y software.

e El proveedor genera reportes de uso y monitoreo de los servicios en linea mediante una ventana
grafica accesible por Internet (WEB), la cual brindara informacién sobre los siguientes
parametros:

e Utilizacion de recursos de hardware.

e Utilizacion de ancho de banda de salida y de entrada.

® Reportes de trafico y desempeno en cada uno de los puertos de acceso a Internet.

e Filtros de reportes por dia, semana, mes.

e Monitoreo de los servidores de base de datos del Sistema SASA en Linea.

® El proveedor debera contar con personal técnico que tenga por lo menos un ano de
experiencia trabajando para un Hosting Center de un ISP o Carrier de Internet.

e Elarea del Instituto que interactuaran con la del proveedor de servicios es la Subdireccion
Técnica.

e El proveedor informa inmediatamente sobre problemas detectados en el funcionamiento de
servidores v el servicio al personal designado por el INEA y debera catalogar este procedimiento
como de alta prioridad.

®  Reportes de incidentes de sequridad.

1.17 SOPORTE TELEFONICO (CONTACT CENTER)
® Soporte 24 horas al dia, los 7 dias de la semana, todo el ano. Con un nimero 01 800.

El servicio del proveedor debera tener las siguientes caracteristicas distintivas:

e A traves del sitio WEB del proveedor del servicio se puede solicitar en linea cualquier servicio de
ayuda y apoyo técnico, opciones adicionales y modificaciones a sus servicios, asi como verificar el
estatus de sus ordenes.

«  Cuenta con un centro de monitoreo NOC (Network Operation Center) que monitorea el
estado de la red 7X24 los 365 dias del ano.

o Atencion del técnico asignado en forma directa para la solicitud de servicios y asesoria
técnica.

.18 POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD PARA CLIENTES E INSTALACIONES
DEL SITE EXTERNO

General:

El SITE externo se reserva el derecho de seleccionar areas especificas dentro de sus instalaciones como
areas propietarias. A partir de este punto, a estas areas se les denominara AREAS RESTRINGIDAS. El
acceso no autorizado a cualquier area restringida esta prohibido y cualquier individuo que entre a estas
areas sin autorizacion, sera sometido a medidas judiciales acordes al tipo de violacion.

El personal no autorizado encontrado en estas areas, sera inmediatamente identificado y acompanado
fuera del Area Restringida. El Supervisor de Seguridad emitira un reporte de entradas no autorizadas que
entregara a la Gerencia de Infraestructura. En caso de que la persona o personas no autorizadas opongan
resistencia, la policia local sera requerida para manejar la situacion. Se levantard un reporte del incidente
con la autoridad policiaca correspondiente.
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Traspaso:

En las instalaciones del SITE externo se colocaran letreros prohibiendo el paso, de acuerdo a las leyes y
reglamentos municipales. Estos sefialamientos estaran en el perimetro de las instalaciones, de acuerdo a lo
requerido por las leyes locales. Estaran exhibidos de tal manera, que definan con claridad los limites de la
propiedad y que alerten a las personas de su entrada a la propiedad del SITE externo. La colocacion de
estos senalamientos, de acuerdo a lo requerido por ley y reglamento, sera la base legal sobre la que se
emitira una queja de entrada no autorizada en o dentro de areas Restringidas y no restringidas, propias o
rentadas del proveedor.

Aplicacion:
Estas politicas y procedimientos aplican a todos los empleados, clientes, contratistas, consultores,
proveedores y todo el personal desconocido.

Area de SITE externo.- Se denomina al drea que esta destinada para el alojamiento y produccion de racks
/ gabinetes de computo para el uso del SITE externo y sus clientes. Dicha area esta disefiada y construida
bajo altos estandares par procesos exclusivos de computo.

Personal del SITE externo.- Es el personal que labora de manera regular e indefinidamente en las
instalaciones de que pertenecen a la némina del mismo.

Personal Autorizado por el Cliente.- Es el personal que trabaja para el Cliente, que por sus labores y
funciones, estan autorizados para entrar en las instalaciones del Cliente. Esta autorizacién debera ser
concedida por escrito por el personal responsable del Cliente y deberd estar presente sin excepcion por lo
menos un representante autorizado (con gafete) por parte del cliente.

Visitantes.- Son las personas que no son personal del SITE externo y que tampoco son Personal
Autorizado por el Cliente.

Proveedores Autorizados por el SITE externo.- Son los proveedores contratados por el proveedor que,
por sus labores que desempenan, tienen que permanecer un periodo razonable en las instalaciones del
SITE externo. Estos proveedores tienen que firmar un contrato y cumplir con los requisitos para poder
realizar las labores. Estos proveedores siempre estaran sujetos a revision en el momento en que el SITE
externo lo demande.

Area Controlada.- Por lo general todas las areas se consideran controladas, con la excepcion de la
recepcion al frente de las instalaciones, durante el dia.

Controles de acceso.- Definido como dar de alta a un individuo a través del sistema de tarjetas de
identificacion y de manera opcional en un sistema biométrico de exploracion de huellas digitales. El
acceso estd restringido al otorgamiento de permisos en el grupo de acceso al cual la persona esta
asignada.

Gafete de Identificacion.- Todo el personal esta obligado a portar el gafete de identificacion mientras
permanezca en las instalaciones del SITE externo. Los gafetes tendran que estar en un lugar visible sobre
la persona. Esto es una obligacion que sera estrictamente vigilada por todo el personal de seguridad y de
operaciones de las instalaciones. De la misma manera se requiere que los visitantes y proveedores porten
una etiqueta que los identifique, misma que sera provista en la recepcion y tendra una vigencia limitada al
dia de emision.
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Acceso de Empleados y de Clientes.- Las instalaciones estan protegidas por un control de acceso vy
sistemas de vigilancia a través de camaras, disenado para ofrecer un cercano y constante monitoreo y
control de todas las actividades dentro de las instalaciones. Todo acceso a las instalaciones estara
restringido a aquellas categorias del personal cuyo acceso esta autorizado, a través del alta en la estacion
de control de gafetes de identificacion, localizada en las oficinas de operaciones. Todos los clientes y
empleados seran dados de alta. Los proveedores, consultores y visitantes portaran una etiqueta auto
adherible con un cédigo especial que los identifique. El alta especificara el nivel de acceso, no sélo para
clientes, sino tambien para nuestros empleados. Ademas, se contara con un sistema de control biométrico
utilizado para los empleados y clientes. Los exploradores biométricos estaran ubicados en la esclusa del
edificio de operaciones y en los puntos de entrada a las areas en niveles superiores. No habra ninguna
excepcion a esta politica. Por definicion, una persona sin alta biométrica no podra entrar a las instalaciones
sin ser acompanado.

Seguridad Fisica:

El SITE externo proporcionara a cada cliente seguridad perimetral, tal como se define en el control de
acceso y sistema de vigilancia con camaras. Ademas de que cada pasillo del area del SITE externo y cada
puerta de acceso al mismo seran vigilados por un sistema de camaras, las puertas de las jaulas de los
clientes tendran la opcidon de controles de acceso de tarjeta de proximidad o bien biométricas segtn el
caso. El monitoreo central del perimetro, de las areas restringidas estara ubicado en la oficina de seguridad
de las instalaciones. El personal de seguridad mantiene estados de vigilancia de 7 x 24 x 365 para
responder v reportar condiciones de anormales y/o de alarma.

Proteccién de la Propiedad Intelectual:

Los empleados v clientes del SITE externo son responsables de proteger toda la informacion y materiales
propiedad de la compania. El acceso no autorizado, extraccion o divulgacion de dicha informacion esta
prohibida por la proteccion de Secreto Comercial. Todo el personal debe estar consciente de su
responsabilidad de proteger y salvaguardar la informacién propiedad de la compania. Todos los
documentos, datos, materiales, correos electrénicos, FAX y transmisiones inalambricas generados,
deberan ser marcados con claridad para especificar a todos los usuarios / receptores que los materiales
son confidenciales y deben ser protegidos.

Por motivos de seguridad, y dado a que hay areas comunes dentro del edificio de operaciones, el
proveedor tiene una politica de escritorios limpios. Esta politica establece que no debe haber papeles
confidenciales sueltos sobre los escritorios de trabajo del personal de del SITE externo, asi como las
impresiones vy faxes deberan ser recogidos por su duefio de manera continua.

Procesamiento de las violaciones a la seguridad:

Cualquier tipo de violacion de la seguridad sera reportado al Supervisor de Seguridad, quien a su vez lo
escalara a la Gerencia de Infraestructura con un reporte escrito del incidente. Las violaciones a la seguridad
del cliente seguiran el mismo proceso, pero ademas, se generara un reporte del incidente para el
Responsable de la Cuenta del Cliente.

Evaluacion de Amenaza y Vulnerabilidad:

La Gerencia de Infraestructura es la responsable de realizar Evaluaciones de Amenazas de manera
recurrente. La evaluacion se hara de manera anual y se generara un reporte para la direcciéon. Esta
evaluacion debe incluir pruebas de todos los sistemas, reportes de todos los incidentes de seguridad vy la
recomendacion de cualquier nuevo concepto o ideas para mejorar la integridad de nuestras instalaciones
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Planeacion e Implementacion de Evacuaciones de Emergencia:

El Supervisor de Seguridad debe participar como el lider del comité de

Seguridad y debera convocar a miembros para el equipo. El supervisor generara planes de evacuacion de
emergencia de las instalaciones y debera realizar practicas de evacuacion anuales. A través del sistema de
tarjetas de identificacion, se llevara una bitacora electrdnica central, la cual reflejara en cualquier
momento, al personal que esté en las instalaciones.

Es importante considerar que el Supervisor de Seguridad por parte de del SITE externo sera el lider del
Comité de Seguridad, y que este mismo debera de hacer publico los planes de evacuacion y de seguridad
en caso de contingencia. De esta manera, los guardias internos del SITE externo deberan de apoyar y por
consiguiente deberan contar con entrenamiento especial en estas situaciones.

Terminaciones:

Cliente.- En caso de una terminacidn involuntaria o voluntaria de un cliente, el Area de Administracién
del SITE externo debera notificar inmediatamente al Supervisor de Seguridad. Bajo ninguna circunstancia
un cliente cuyo contrato ha terminado, podra entrar al area restringida sin acompanamiento. Una vez que
el cliente ha sacado sus propiedades de su area de alojamiento asignada, serd acompanado a la salida. Se le
deberan retirar tantas tarjetas de acceso como personas tenga registradas en la lista de personal
autorizado por el cliente. De la misma manera, se debera exigir la entrega del control de acceso al area del
cliente en el SITE externo.

Empleado.- Ante una terminacion voluntaria o involuntaria de un empleado, el Area de Administracion
del SITE externo debera notificar inmediatamente al Supervisor de Seguridad, quien eliminara su
autorizacion de acceso de los sistemas de control y retirarle las tarjetas de acceso que pueda tener. Si el
empleado cuyo contrato ha terminado muestra disgusto o insurreccion, el Supervisor de Seguridad debera
acompanarlo a la salida y puede optar por notificar a las autoridades locales del incidente.

Control de las llaves de las Instalaciones:

El Supervisor de Seguridad sera responsable de las llaves de todas las puertas de las instalaciones. Las
llaves de las instalaciones seran tantas como lo ordene el Director de Operaciones. El Supervisor de
Seguridad entregara llaves a los empleados que asi la requieran para sus labores, tal como oficinas
privadas, gavetas, cajones, etc, firmando los Ultimos de recibido y haciéndose responsables de las mismas.

Control de la llave del Cliente:

Cada jaula estara equipada con una llave Unica. Todas las llaves estaran marcadas y asociadas con el
cliente en particular. La llave es proporcionada a los clientes haciéndose este ultimo responsable del uso y
de la misma llave. En caso de extravio, el SITE externo proporcionara los costos correspondientes al
cambio de la chapa en la puerta de su jaula. Si el cliente viene sin su llave correspondiente, el personal de
seguridad del SITE externo podra abrir el gabinete o drea de alojamiento siempre y cuando se identifique
como personal autorizado del cliente.

Proceso de Gafetes:

Los ‘Gafetes de identificacion con fotografia’ seran producidos en las instalaciones de operaciones por el
Oficial de Seguridad o Recepcionista. El Supervisor de Seguridad sera el responsable de procesar todas las
solicitudes de gafetes, de incluir la fotografia al gafete, de mantener copias de todas las fotos, de
asegurarse que se genere un registro para todos los gafetes emitidos. Los gafetes seran asignados con
base en la 'necesidad de acceso’ sin embargo habra que reducir las categorias para que este sea un
proceso manejable.

Documento de seguridad de datos Pagina 46



Categorias de Gafetes:

Empleado.- Cada empleado contratado por el SITE externo debera portar un gafete con fotografia con
esta clasificacion. El gafete no expira, pero puede estar programado para limitar el tiempo de acceso a las
instalaciones.

Contratistas y/o proveedores.- Se les entregara una etiqueta de visitante con fotografia y con la
asignacion del personal del SITE externo que autoriza su acceso, manteniendo su trabajo bajo observacion
asi como su comportamiento en el SITE externo.

Cliente.- A cada cliente autorizado se le entregara un gafete con fotografia sin fecha de expiracion, pero
con acceso limitado al SITE externo. También seran registrados en el sistema de exploracion biométrica.

Visitante.- Cada visitante recibira una etiqueta de identificacion, mencionando al visitante y la fecha y
hora de validez. Se le asignara un acompanante.

Seguridad.- Todos los elementos de seguridad deberan portar sus gafetes, con acceso a todas las
instalaciones y con la leyenda 'SEGURIDAD' visible.

Control de acceso a las instalaciones

Generales:

Todos los empleados vy clientes autorizados tendran acceso a las instalaciones del SITE externo a través
del sistema de dispositivos de exploracion de lectoras de proximidad y de biometria de ola digital
controlada. Estos dispositivos seran programados por el personal de Infraestructura del SITE externo vy
monitoreados por el personal de Seguridad. Existen tres puntos de seguridad antes de entrar al area del
SITE externo:

Entrada vehicular.- Acceso Custodiado 7 x 24 x 365 por dos elementos del personal de seguridad. Los
guardias deberan contar con comunicacion via radio con los demas elementos del grupo de seguridad para
notificar los accesos; ademas de extensiones telefdnicas para la comunicacion con las demas areas del
SITE externo. La entrada vehicular esta controlada por un sistema de lectoras de proximidad magnética
por ambos frentes (exterior e interior). En la entrada peatonal (adjunta a la entrada vehicular) se
encuentra instalada una esclusa equipada con lectoras de proximidad magnética por ambos frentes
(exterior e interior). En este punto de acceso se encuentran instaladas cdmaras externas fijas y de
movimiento con la cobertura adecuada para monitorear los eventos que puedan ocurrir en el acceso y sus
alrededores.

Entrada de la recepcion principal.- Acceso custodiado por un guardia. La entrada de visitantes estd
siendo protegida por el guardia y la recepcionista es quien registra y anuncia al visitante. De igual manera,
la entrada es controlada por lectoras de exploracion de proximidad magnética y ademas se cuenta con
sistema de CCTV con camaras digitales externas e internas.

Entrada al edificio de operaciones.- Esta entrada esta controlada por un sistema de puertas exclusas,
blindadas y controladas por controles biométricos de acceso.

Registro y Alta en Biométrica de ola digital:

Este es el proceso de alta de registro en el sistema de control de acceso:
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Al momento que el cliente realice su primera visita a las instalaciones, debera contar con acceso
autorizado por parte del Responsable de la cuenta.

Al llegar a las instalaciones, el cliente debera identificarse con una credencial con fotografia y la afiliacion
de su compania.

El / la recepcionista debera cotejar la identificacién contra las base de datos de clientes. Si coincide, se
acepta la autorizacion.

El supervisor de seguridad tomara una foto del cliente y generara el gafete apropiado con fotografia.

Después, el cliente tendra que pasar el dedo que sea de su eleccion por el explorador biométrico. Este
proceso autentifica el permiso de acceso del cliente y sirve como un segundo nivel de seguridad.

Gafete perdido u olvidado:

El principal control de acceso es el gafete con fotografia. Sin el gafete, nadie puede entrar a las
instalaciones. Cuando se sabe que un gafete con foto se perdié o fue robado, a la persona se le emitira
uno nuevo y el antiguo sera marcado en el sistema como invalido. el proveedor emitira una factura por el
nuevo gafete otorgado al cliente o empleado. Si la persona olvido el gafete con fotografia, solamente se le
podra dar acceso al SITE externo previa identificacion y autorizacion. Antes de emitir un nuevo gafete, la
persona debera ser autenticada en el sistema de seguridad.

Visitantes:

Los visitantes, solos o en grupo, deberan estar siempre acompafnados por un empleado del SITE externo.
El acompanante del SITE externo debera registrar a todos los visitantes en el Registro de Visitas, anotando
su nombre y el de la compafia que representan. Tambien debemos considerar que llenen vy firme una
forma de confidencialidad, si van a acceder al area del SITE externo.

Una vez terminado el registro, se les entregara una etiqueta de Visitante con Acompafnante mostrando el
nombre de la persona vy la fecha. El gafete se debe portar en un lugar visible. El acompanante usara su
gafete vy la exploracion biométrica para abrir la puerta principal y dar paso a los visitantes al sistema de
puertas exclusas. El acompafiante serd el tltimo en entrar a la trampa y cerrar la puerta. Una vez cerrada la
puerta principal, el acompanante procede a abrir la puerta de salida de la trampa y permite a los visitantes
entrar al area controlada de la recepcion. Todos los visitantes deberan estar a la vista del acompanante
todo el tiempo. No se permitira tomar video ni fotografias dentro de la propiedad del SITE externo. Al salir
de las instalaciones, el acompanante o la recepcionista debera recoger todas las etiquetas y anexarlas a sus
correspondientes contratos de confidencialidad (en caso de ser requeridos). Se debe anotar la salida de los
visitantes en el Registro de Visitas.

Entrada a las Instalaciones

Todo el Personal:

Cualquier persona que ha sido registrada y dada de alta en el sistema de acceso y control biométrico,
puede pasar directamente a la puerta de entrada del edificio de operaciones en donde se encuentra el
sistema de puertas esclusas. La persona pasara su gafete con fotografia por el explorador de proximidad
magnética y recibira una luz verde indicando que fue aceptada, después bioexplorara el dedo seleccionado
y la puerta de la esclusa se liberara para su apertura. La persona entra al cubo de seguridad vy la puerta
debera cerrarse detras de ella; a continuacion pasara su gafete por el explorador de proximidad magnética
de la segunda puerta para la liberacién de la misma y su consecuente apertura, accion con la cual ya podra
ingresar al interior del edificio operativo.
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El otro punto de entrada a las instalaciones es el area de Envio & Recepcidn. Ninguna persona, empleado
0 no, usard este punto de entrada / salida como entrada principal a las instalaciones. El uso de estas
puertas como primer intento de entrada sera considerado VIOLACION DE SEGURIDAD.

Sistema de control de acceso:

El sistema de control de acceso sera administrado por la Gerencia de

Infraestructura del SITE externo. Este llevara el control de las altas, bajas y cambios en los registros de
cada empleado y/o cliente o proveedor. La Gerencia de Infraestructura definird y controlard los grupos de
acceso y permisos a los que tenga derecho el individuo por la naturaleza de sus funciones.

Se debera tener un control de horario para realizar estas modificaciones, las cuales seran en horas de
oficina entre semana. El procedimiento esta descrito en las paginas anteriores. En caso de que haya un
incidente en el cual los permisos no sean los correctos, el equipo de seguridad debera validar la identidad
del individuo vy escalar el caso con el Supervisor para que sea resuelto el problema de manera inmediata.

Sistema de Circuito Cerrado de Televisién (CCTV):

Todas las entradas que estan siendo controladas por el sistema de acceso, ya sea por tarjetas lectoras o
biométricas, son vigiladas por un sistema de circuito cerrado de TV. Este sistema, concentra todos sus
controles, monitores y grabadoras en el cuarto de seguridad en el edificio de operaciones.

Es obligacion del equipo de seguridad estar vigilando los monitores en busca de algtin incidente que
pudiera ocurrir. La operacion del sistema también va a estar a cargo del equipo de seguridad. En el caso de
ocurrir alglin problema, este se debe de reportar de inmediato con el Supervisor y acudir a atender la
situacion. Siempre debe haber un elemento de seguridad en el cuarto de seguridad.

Las imagenes captadas seran grabadas por un sistema de grabacién digital y seran almacenadas por un
espacio de treinta dias. Esta administracion la llevara el Supervisor de Seguridad vy la operacion es por los
diferentes elementos de seguridad.

Seguridad General

Prevencién de Incidentes en el lugar de trabajo:

La direccion del SITE externo se compromete a ofrecer un lugar de trabajo seguro para sus empleados,
clientes y visitantes. La gerencia de infraestructura implementara un Programa General de Prevencion de
Incidentes en el Lugar de Trabajo, el cual deberd abarcar la capacitacion necesaria para el personal de
seguridad como responsable de los operativos y al demas personal del SITE externo para que conozca sus
alcances. El programa debera ser aprobado por la Direccion de Operaciones y la Direccion General y sera
documentado para que se lleve a cabo dentro de las instalaciones.

Incidentes con los Empleados:

Todos los incidentes reportados de mala conducta de un empleado del SITE externo o cualquier amenaza
dirigida contra cualquier empleado, seran investigados y reportados al Director de Operaciones. La primera
linea de accién de la Direccion para con un empleado que reportd una amenaza o incidente, sera realizar
una investigacion para determinar la naturaleza y magnitud del incidente. La Direccion de Administracion
deberd ser notificada inmediatamente del incidente para levantar el acta administrativa correspondiente y
buscar apoyo en la materia. Bajo ninguna circunstancia se dejara una situacién de amenaza sin reporte y
sin investigacion. En caso de extremo alboroto o cuando se percibe que una persona puede ser lastimada,
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todos los empleados seran entrenados para llamar de inmediato a las autoridades locales de emergencias,
en caso de que el Supervisor no esté disponible.

Incidentes con los Clientes:

En la induccién de seguridad con los clientes, el Supervisor de Seguridad deberan notificar al cliente que el
SITE externo no tolerara irreverencias o comportamiento rudo y ofensivo contra cualquier empleado del
SITE externo. De la misma manera, es el espiritu de cualquier empleado del SITE externo y personal
externo laborando en el SITE externo, tener una actitud de servicio con el cliente. Es muy importante que
esta actitud se mantenga y nunca debe haber un comportamiento grosero o rudo hacia el cliente. Dichos
casos los examinara directamente el Director de Operaciones y se levantara un caso de investigacion. En
caso de que ocurra un acto o incidente de dicha naturaleza, el Supervisor de Seguridad o un representante
del cliente, deberan reportarlo inmediatamente para que sea investigado y tomaran de comun acuerdo las
acciones conducentes para corregir el asunto y aplicar las sanciones necesarias dependiendo de la
gravedad y magnitud del incidente en cuestion.

Seguridad en el envio y recepcion de mercancia.

Dada la naturaleza de nuestro negocio, muchas de nuestras actividades cotidianas estan intrinsecamente
relacionadas con la logistica de envio y recepcion de mercancias; para este proceso sera importante
asegurar que exista un esquema logistico debidamente organizado y estructurado para gestionar
adecuadamente el trafico de los bienes en el interior de nuestras instalaciones.

Instalaciones

La entrada exterior al area de recepcidn de mercancia esta vigilada por camaras digitales del sistema de
CCTV vy por una alarma en el acceso de la cortina metalica enrollable; el control del sistema se ubicara por
la parte interior del recinto de almacenaje. La entrada al area desde el interior de las instalaciones estara
restringida y controlada por lectoras de exploracion de proximidad magnéetica. El area de almacenaje vy
maniobras se encuentra equipada con un montacargas con capacidad para 2000 Kg., una plataforma de
carga mecanica y otros medios de apoyo para el traslado de las mercancias. Se cuenta con los
contenedores necesarios para depositar los desechos de los embalajes y los desperdicios propios del
equipo ingresado al almacén. Debera existir un lugar para almacenamientos de corto plazo, para la
recepcion del equipo de los clientes. Dicho lugar debera contar con anaqueles abiertos y gavetas cerradas
para guardas pequenas partes electronicas de valor.

Sistema de Notificacidn:

La metodologia para poder notificar y llevar el registro de lo que se recibe es a traves del correo electrénico
(Email) por medio del cual se notifica a las &reas involucradas para su conocimiento de que ya se
encuentra a disposicion el equipo, materiales y/o accesorios en trafico; ademas de que se cuenta con un
registro contable de entradas y salidas de almacén para control del inventario activo.

Il. ESPECIFICACION DE LOS SISTEMAS ALOJADOS EN EL SITE INTERNO

.1 Seguridad Fisica:

Para el acceso al SITE interno ubicado en Oficinas Centrales del Instituto se integra por los siguientes
controles de seguridad:

Acceso general al edificio: Seguridad perimetral cuenta con personal de seguridad, control de acceso a
base de torniquetes operados por control de tarjeta de identificacion de proximidad y cédigo HID por
usuario.

Acceso al SITE interno: Ubicado en el primer piso del edificio, protegido con control de acceso biométrico,
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personal de seguridad y circuito cerrado de televisién (CCTV) con 6 camaras que cubren todo el sitio.
Se cuenta con 3 extintores de incendio para circuitos electronicos como medida de proteccion contra

incendio.

La instalacion eléctrica es independiente y se encuentra integrada a un sistema de proteccion y respaldo
de energia regulada redundante, asi como respaldado por una planta de energia de 500 KVA.

Il. 2 Caracteristicas de sequridad Idgica:

® |asolucion de seguridad logica es realizada con equipos en alta disponibilidad.

e La solucion de seguridad no es factor de latencia adicional en las redes por razones de su
desemperio.

e La configuracidon y operacion de este sistema de seguridad, en lo que respecta al servicio que
servira al SITE interno de Datos INEA es administrado en todo momento por personal de la
Subdireccién Técnica del INEA.

SEGURIDAD EN EL SITE INTERNO DE DATOS

La Subdireccion Técnica es la encargada de instalar, administrar, monitorear, mantener vy
actualizar, los dispositivos en Disposicion antes mencionados

El SITE interno de datos cuenta con linea de defensa, que al menos ofrece servicios de
firewall (dispositivo perimetral de proteccién de datos), antivirus, antispam, VPN y deteccion
y prevencion de intrusos. Estos servicios cuentan con las siguientes caracteristicas:

Firewall

e Firewall (Stateful inspection Firewall) en esquema de alta disponibilidad y con
balanceo de cargas con interfaces suficientes para la solucion de sistemas del
Instituto.

e Soporta la creacion de VPN's usando los algoritmos mas comunes de encripcion
(DES, 3DES, AES, etc.) y en esquemas site-to-site v client-to-site

® Incluye prevencion de ataques de negacion de servicios distribuidos (DDoS)

Sistema de Detector de Intrusos

Ofrece un sistema de deteccion y prevencidén de intrusos que permite la correcta y oportuna
identificacion de ataques, que por lo menos proporciona lo siguiente:

El sistema de prevencion y deteccidn de intrusos esta en un esquema de alta disponibilidad
y de balanceo de cargas con interfases suficientes para la los servicios internos del INEA.

Deteccidn de ataques e intrusos: Basada en firmas, anomalias estadisticas, protocolos, de
situaciones de negacion de servicio y basados en Host.

Rechazo de intrusos: Posibilidad de configurar el sistema para rechazar o eliminar
automaticamente las conexiones no deseadas.

Proteccién contra virus y antispam (correo no deseado)
Proteccion de antivirus de gateway para la infraestructura del SITE interno de datos del
INEA contra cddigo malicioso que sea capaz de explorar al menos en los protocolos http,
ftp, smtp, y pop3.
El antispam, cuenta con los siguientes métodos para deteccion de SPAM:
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® Listas blancas y negras.

"  Filtrado por contenido (asunto y cuerpo del mensaje).
=  DNS-based Blackhole Lists

®  Reputation Filtering o similar.

[1.3 Acceso a Sistemas de proteccién de datos ubicado en el SITE interno del Instituto

Solo el personal “responsable” y “encargado” de la infraestructura y sistemas operativos esta autorizado
para acceder l6gicamente a los servidores de las aplicaciones que contienen los sistemas que alojan datos
personales, ademas de los usuarios de las mismas aplicaciones.

[.4 Respaldos Fisicos y légicos:

El respaldo de la informacién en medios fisicos es realizada por un robot de cintas en medio magnético,
discos duros de servidores, integrados en el SITE interno.
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ANEXO 1l

DIRECCION DE ACREDITACION Y SISTEMAS
SUBDIRECCION DE TECNOLOGIAS DE INFORMACION

FORMATO DE NOTIFICACION DE CONTRASENA DE ACCESO A SISTEMAS DE INFORMACION

Centro de Trabajo: Nombre del Centro de Trabajo: Fecha de Elaboracion:

Clave del Sistema: Nombre del Sistema:

Area de Adscripcion: Puesto o cargo:

Nombre: Apellido Paterno: Apellido Materno:

NUmero de Empleado: Clave de Usuario del Sistema: Tipo de Usuario:

Administrador () Operativo ( ) Consulta (x)

Nombre del Responsable del Sistema y/o Médulo: Puesto o Cargo:

ATRIBUTOS ASIGNADOS PARA OPERAR LOS MOVIMIENTOS EN EL SISTEMA

Altas: Bajas: Modificar: Consultar:

Rol Operativo

FUNCIONES GENERALES

FUNCIONES QUE REALIZA EN EL SISTEMA

De conformidad con lo dispuesto en el estandar internacional en materia de seguridad de la informacion ISO/IEC
27002:2005, manifiesto estar de acuerdo como usuario del sistema y al perfil que me fue asignado de las siguientes
responsabilidades:
® LaClave de Acceso sera secretay conocida solo por el Usuario Responsable.
® E| Usuario del sistema tiene la responsabilidad de cambiar la clave de acceso al menos cada tres meses y
solicitar su cancelacion en caso de rotacion del personal.
® Esresponsabilidad total del usuario del sistema, el mal uso que se pueda dar a la clave de acceso al
sistemay sancionado de acuerdo a la normatividad aplicable dentro de la organizacién.

Autoriza: Acepto:

Se debe proporcionar una copia para el expediente del Usuario del Sistema y el Original obrara en poder del Titular del
Area. Anexar Copia de identificacion del usuario del site
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ANEXO 1l

RELACION DE FIRMAS DE ENCARGADOS

AREA: DIRECCION DE ACREDITACION Y SISTEMAS

NOMBRE

FIRMA

FECHA

JUAN FROYLAN LOPEZ
MORALES

LAURA ELENA MARIN
BASTARRACHEA

JUAN GABRIEL MERCADO
ESCOBAR

CARLOS ALBERTO GUTIERREZ
GUTIERREZ

AREA: DIRECCION ACADEMICA

NOMBRE

FIRMA

FECHA

MARIA DE LOURDES ARAVEDO
RESENDIZ

AREA: DIRECCION DE PLANEACION, ADMINISTRACION, EVALUACION Y DIFUSION

NOMBRE

FIRMA

FECHA

VICTOR BELTRAN SANCHEZ
DE APARICIO

BETZABE PRIETO ESCUTIA

AREA: DIRECCION DE ASUNTOS INTERNACIONALES

NOMBRE

FIRMA

FECHA

JORGE ALBERTO DIAZ
STRINGEL
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ANEXO IV

Nombre: Alma Delia Garcia Altamirano

Cargo: PB3

Funciones: Registrar datos personales, laborales, percepciones y deducciones de los trabajadores del
Instituto y Prestadores de Servicios Profesionales.

Obligaciones: confiabilidad y discrecionalidad sobre la informacion que se registra y se encuentra en el
Sistema.

Nombre: Sofia Gutiérrez Aguirre

Cargo: Técnico Superior

Funciones: Registrar datos personales, laborales, percepciones y deducciones de los trabajadores del
Instituto y Prestadores de Servicios Profesionales

Obligaciones: Confiabilidad y discrecionalidad sobre la informacién que se registra y se encuentra en el
Sistema.

Nombre: Maria del Rosario de Ledn Garcia

Cargo: Profesional Dictaminador de Servicios Especializados

Funciones: Registrar datos personales, laborales, percepciones y deducciones de los trabajadores del
Instituto y Prestadores de Servicios Profesionales

Obligaciones: Confiabilidad y discrecionalidad sobre la informacién que se registra y se encuentra en el
Sistema.

Nombre: Nelly VVelazquez Gallegos

Cargo: Jefe de Oficina

Funciones: Registrar datos personales, laborales, percepciones y deducciones de los trabajadores del
Instituto y Prestadores de Servicios Profesionales

Obligaciones: Confiabilidad v discrecionalidad sobre la informacidn que se registra y se encuentra en el
Sistema.

Nombre: Maria Eugenia Parrilla Luna

Cargo: Profesional Dictaminador de Servicios Especializados

Funciones: Registrar percepciones y deducciones de los trabajadores del Instituto y Prestadores de
Servicios Profesionales

Obligaciones: Confiabilidad y discrecionalidad sobre la informacidn que se registra y se encuentra en el
Sistema.

Nombre: Ménica Reyes Zamora

Cargo. Técnico Superior

Funciones: Registrar percepciones y deducciones de los trabajadores del Instituto y Prestadores de
Servicios Profesionales

Obligaciones: Confiabilidad y discrecionalidad sobre la informacidn que se registra y se encuentra en el
Sistema.

Nombre: Mariana Zamora Ocampo

Cargo: Analista Administrativo

Funciones: Registrar percepciones y deducciones de los trabajadores del Instituto y Prestadores de
Servicios Profesionales
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Obligaciones: Confiabilidad y discrecionalidad sobre la informacidn que se registra y se encuentra en el
Sistema.

Nombre: Nidia Sanchez Orozco

Cargo. Secretaria C

Funciones: Registrar percepciones y deducciones de los trabajadores del Instituto y Prestadores de
Servicios Profesionales

Obligaciones: Confiabilidad y discrecionalidad sobre la informacién que se registra y se encuentra en el
Sistema.

Nombre: Laura Gutiérrez Arias

Cargo: Técnico Superior

Funciones: Procesamiento de nomina

Obligaciones: confiabilidad y discrecionalidad sobre la informacion que se registra y se encuentra en el
Sistema.

Nombre: Cecilia Lépez Sanchez

Cargo: Técnico Superior

Funciones: Procesamiento de némina

Obligaciones: confiabilidad y discrecionalidad sobre la informacion que se registra y se encuentra en el
Sistema.

Nombre: Margarita Sanchez de Aparicio y Duhalt

Cargo: Técnico Superior

Funciones: Registrar percepciones y deducciones de los trabajadores del Instituto

Obligaciones: confiabilidad y discrecionalidad sobre la informacion que se registra y se encuentra en el
Sistema.

Nombre: Jorge Lagunas Garcia

Cargo: Analista Administrativo

Funciones: Registrar percepciones y deducciones de los trabajadores del Instituto

Obligaciones: confiabilidad y discrecionalidad sobre la informacion que se registra y se encuentra en el
Sistema.

Nombre: José Alejandro Herrero Robles

Cargo: Profesional Dictaminador de Servicios Especializados

Funciones: Registrar percepciones y deducciones de los trabajadores del Instituto

Obligaciones: confiabilidad y discrecionalidad sobre la informacion que se registra y se encuentra en el
Sistema.

Nombre: Mireya Martinez Asiain

Cargo: Profesional Dictaminador de Servicios Especializados

Funciones: Registrar percepciones y deducciones de los trabajadores del Instituto

Obligaciones: confiabilidad y discrecionalidad sobre la informacion que se registra y se encuentra en el
Sistema.

Nombre: Flor Silvestre Saavedra Martinez
Cargo: Profesional Dictaminador de Servicios Especializados
Funciones: Registrar percepciones y deducciones de los trabajadores del Instituto
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Obligaciones: confiabilidad y discrecionalidad sobre la informacion que se registra y se encuentra en el
Sistema.

Nombre: Rosa Angela Arellano Carrillo
Cargo: Profesional Dictaminador de Servicios Especializados
Funciones: Registrar percepciones y deducciones de los trabajadores del Instituto

Obligaciones: confiabilidad y discrecionalidad sobre la informacién que se registra y se encuentra en el
Sistema.

Nombre: Israel Avila Reyes
Cargo: Profesional Dictaminador de Servicios Especializados
Funciones: Registrar percepciones y deducciones de los trabajadores del Instituto

Obligaciones: confiabilidad y discrecionalidad sobre la informacion que se registra y se encuentra en el
Sistema.
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